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BEZPIECZE NSTWO SYSTEMOW
TELEINFORMATYCZNYCH W ZARZ ADZANIU KRYZYSOWYM

W artykule zostaly przedstawione sieci i systerngmfermatyczne, ktére wykorzysty-
wane g do zapewnieniagbzngci na potrzeby zatzlzania kryzysowego. Zaprezentowano
przewodowe i bezprzewodosvedki {gcznaci oraz przedstawiono ich wady i zalety, w realiza-
Cji zadai na rzecz bezpieczgtwa paistwa.

Stowa kluczowebezpieczéstwo teleinformatyczne, sieci teleinformatycznetesyy teleinfor-
matyczne, zatmlzanie kryzysowe

WSTEP

Waznym elementem sprawnego zgizania jest odpowiednio zorganizowany

obieg informacji. Ponadto sieci i systemy wytwaszaj przechowuge, przetwarzage

I przesytajce informacje powinny kyzabezpieczone przed nieuprawnionym ¢lmssin.
Szczegoblnego znaczenia nabiera ta problematykast@rsye zargdzania kryzysowego,
gdzie informacja decyduje o sposobie realizacjdj&e bkdnej decyzji, na podstawie
falszywych informacji, mge doprowadz do zagraeniazycia lub mienia obywateli.
Dlatego, aby zapewfiodpowiedni poziom bezpieazstwa informacji, nalgy uzywaé
wiasciwie zabezpieczonych sieci i systemow teleinfogoatych.

1. BEZPIECZE NSTWO TELEINFORMATYCZNE W ZARZ ADZANIU KRYZY-
SOWYM

Bezpieczéastwo sieci i systemoOw teleinformatycznych (SiS Wyzna rozpa-
trywat jako cal@¢ pod pogciem bezpieczestwa teleinformatycznego, ktore zgodnie
z decyzj Ministra Obrony Narodowej w sprawie organizacjiczzgolnej ochrony sys-
teméw i sieci teleinformatycznych w resorcie obrararodowej tocatoksztalt przed-
siewzie¢ zmierzagcych do zapewnienia bezpieggiva systemoéw i sieci teleinforma-
tycznych oraz ochrony informacji wytwarzanej, prnsgizanej, przechowywanej lub
przekazywanej w tych systemach i sieciach przegpbpadkowym lub celowym ujawnie-
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niem, modyfikagj, zniszczeniem lub uniegtiovieniem jej przetwarzania poprzez zasto-
sowanie w sposOb kompleksowy technicznych, progvsaim kryptograficznych oraz
organizacyjnychirodkéw i metodl Jest to bardzo rozbudowana definicja, ale w dposé
caldsciowy obejmuje problematy ktéra podita zostata w tej publikacji. W ¢giu
segmentowym (fragmentarycznym), system teleinfoyomty mana rozpatrywé,
jako: zespo6t wspotpracugych ze sap urzdzei informatycznych i oprogramowania,
Zzapewniajcy przetwarzanie i przechowywanie, aztakvysytanie i odbieranie danych
poprzez sieci telekomunikacyjne za pogwtasciwego dla danego rodzaju sieci yfz
dzenia kacoweg@.

Kolejne pogcia z zakresu bezpiearwa teleinformatycznego, zaczergnizo-
staty z decyzji Ministra Obrony Narodowej w spravagganizacji i funkcjonowania
systemu reagowania na incydenty komputerowe w c&sobrony narodowgjZgodnie
Z ta decyzj, system teleinformatyczny tgystem, ktory tworzurzgdzenia, nargdzia,
metody pogpowania i procedury stosowane przez wyspecjalizgalampracownikow,
W SposOb zapewnigy wytwarzanie, przechowywanie, przetwarzanie dekazywa-
nie informacji Natomiast, wedtug tej samej decyzji,¢steleinformatyczna toorgani-
zacyjne i techniczne pgizenie systeméw teleinformatycznydistawa z dnia 16 lipca
2004 r. Prawo telekomunikacyjne, definiujecsteleinformatycza jako: ,sief teleko-
munikacyjma, obejmugcq systemy transmisyjne oraz gtzenia komutacyjne lub prze-
kierowugce, a take inne zasoby, ktore udlioviaj¢q nadawanie, odbior lub transmisj
sygnatéw za pomacprzewodow, fal radiowych, optycznych lub innyddkoéw wyko-
rzystujcych energi elektromagnetyczn niezalenie od ich rodzajti

Kolejne pogcie zwhzane z 4 publikach to — zaradzanie kryzysowe. W ustawie
0 zaradzaniu kryzysowym postrzegane jest jaklziatalnagi¢ organéw administracji
publicznej lrdgca elementem kierowania bezpietsterem narodowym, ktéra polega na
zapobieganiu sytuacjom kryzysowym, przygotowaniorggmowania nad nimi kontro-
li w drodze zaplanowanych dziatareagowaniu w przypadku wygienia sytuacji kry-
zysowych, usuwaniu ich skutkéw oraz odtwarzaniabzas i infrastruktury krytycznej

W literaturze przedmiotu nioa znale¢ rézne podejcia do problematyki zasz
dzania kryzysowego, a tak bezpieczgstwa sieci i systemow teleinformatycznych. Na
potrzeby tego artykutu oraz zawartych w nim rozaa nie kgda przedstawiane inne
niz powyzej przywotane wujcia tych zagadnig ani nie ledzie przeprowadzana analiza
poréwnawcza. Zaprezentowane definicje, w sposéitanyzajcy objaniaja zastoso-
wane pogcia. Dalsza uwaga skoncentrowana zostanie na omiawkagadnienia sieci
i systeméw teleinformatycznych. Neghie przedstawione zostamagraenia, na jakie
mog zostd naraone elementy systemu zadzania kryzysowego, w przypadku sto-
sowania niezabezpieczonych sieci i systemow.

! Decyzja Nr 24/MON Ministra Obrony Narodowej z ar81 stycznia 2006 r. w sprawie organizacji

szczegolnej ochrony systemow i sieci teleinformatych w resorcie obrony narodowe;.

Ustawa z dnia 18 lipca 2002 r.swiadczeniu ustug dragelektronicza (Dz. U. z 2002 r. Nr 144,
poz. 1204).

Decyzja Nr 357/MON Ministra Obrony Narodowej ziar?9 lipca 2008 r. w sprawie organizacji
i funkcjonowania systemu reagowania na incydentypaterowe w resorcie obrony narodowe;.

4 Ustawa z dnia 16 lipca 2004 r. Prawo telekomuyilkee (Dz. U. z 2004 r. Nr 171, poz. 1800 zm&m.).

® Ustawa z dnia 26 kwietnia 2007 r. o zatzaniu kryzysowym (Dz. U. z 2007 r. Nr 89, poz. 580. 2
Z p&n. zm.).
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Siet teleinformatyczna jest integralrtzescia systemu lub systemow teleinfor-
matycznych. Sieci teleinformatyczne, ze wrgl na wykorzystywantechnile przesy-
tania informacji, maemy podziek na dwie zasadnicze grupy:

— przewodowe;
— bezprzewodowe.

Sieci Tl przewodowe — wykorzystugo transmisji informacji medium przewo-
dowe, takie jak: kable miedziane, kable komputer@ske:tki), przewody telekomuni-
kacyjne, kable teleinformatyczne oraz kadveattowodowe.

Sieci Tl bezprzewodowe — to sieci, ktorych mediuansmisyjnym jest fala
elektromagnetyczna.

SIS Tl @ naraone na ranego rodzaju zaggenia, ktére mog pochodzt
z zewnitrz (np. poprzezakza internetowe) lub z witrza firmy (niewtdciwa obstuga,
brak zabezpiecz¢. Zagrazenie rozumiane jest tutaj jakpotencjalna mgiwos¢ naru-
szenia bezpiecistwa systemu lub sieci teleinformaty¢zigagraenia mog byé spo-
wodowane zaréwno przezytkownikéw’ oraz przez oprogramowanie i sgrAVtama-
nia do systemoéw informatycznychy €oraz czstsze, poniewa dostp do zasobow
komputerowych stat si mozliwy przez podiczenie urzdzen wymiany informacji
w si& Internet. Waze sk to ze zwgkszonym zagrzeniem dla wytwarzanych, przetwa-
rzanych i przesytanych informacji (baz danych) oirazych zasobow, ktére stanawi
mog tajemnig danej organizacji. Celem atakow staje takze instytucje pastwowe,
odpowiedzialne za kwestie bezpieggiva. Ich skutkiem mi@ by ostabienie lub cal-
kowite sparaltowanie krytycznej infrastruktury teleinformatyczrmggstwa. Stanow
to maze powane zagraenie dla samego bezpiedzsbva obywateli oraz ich mienia
(konta bankowe, inwestycje finansowe, dorobek nayjoPowszechn@ dostpu do
sieci Internet oraz ustug z nim zwanych, zwiksza znacznie poziom realnych zagro-
zefi. Dorothy E. Denning, przedstawia dwa rodzaje pepssw’. Pierwszym jest kra-
dziez whasndci intelektualnej. Drugim rodzajem jest falszerstvktore traktuje jako
piractwo komputerowe. Prawdopodalsénvo ataku terrorystycznego w sieci (cyberter-
roryzm) stato si realnym zagrzeniem. Zaangawanie Polski, zaréwno polityczne, jak
I militarne — na arenie radlzynarodowej, w walce z terroryzmem, spowodowatoostz
liczby potencjalnych zaggen, skierowanych przeciwko naszemung@vu. Dlatego,
nalezy podp¢ wszelkiego rodzaju przedsiziccia, aby nie dopici¢ do obnkenia po-
ziomu naszego bezpiedmdwa. Do podstawowych zagses, zwiazanych z eksploatac]
systemow teleinformatycznych, gemy zalicz¢: naruszenie integraldoi danych,
wilamania do systemow komputerowych, nieuprawnioostp do baz danych, kopio-
wanie, niszczenie,aoz nieuprawnion modyfikacg danych. Ataki w cyberprzestrzeni
moga przyjmowa rézna forme — od wystania niechcianej poczty, poprzez wtamanie
do systemow informatycznych zainstalowanych nay@skomputerach — do przeja
nad nimi catkowitej kontroli. Mogito by ataki pasywne lub aktywne. Ataki pasywne

® Decyzja Nr 357/MON Ministra Obrony Narodowej zialr29 lipca 2008 r. w sprawie organizacji

i funkcjonowania systemu reagowania na incydentypaterowe w resorcie obrony narodowe;.

M. Witkowski, Analiza systemowa zjawiska cyberterroryzmu na praet XX — XXI w. w warunkach
RP, praca studyjna pod kierunkiem: P. Sienkiewicz& NA Warszawa 2005, s. 29 - 30.

E. Dorothy DenningWojna informacyjna i bezpieofwo informacji, Wydawnictwa Naukowo-
Techniczne, Warszawa 2002, s. 59.
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polegaj na podstuchiwaniu lub monitorowaniu przesytany@myth. Takie atakias
bardzo trudne do wykrycia, poniewaie wiaza Si¢ z jakimikolwiek zmianami danych.
Ataki aktywne polegajna modyfikacji lub tworzeniu danych fatszywychv celu prze-
chwycenia danych lub podszywanig pod uprawnionegoaytkownika. Aby wyelimi-
nowa lub ograniczy tego typu zagreenia dla sieci i systemow teleinformatycznych,
powinny zosté opracowane stosowne procedury ochrony zasobowtevdtlrze doty-
czacej tej problematyki oki&ane jest to terminem polityka bezpieagava. Poprawnie
skonstruowana polityka bezpieéstwa, powinna do zagadnigwiazanych z bezpie-
czeastwem teleinformatycznym podchodzZkompleksowo, ze szczegolnym uwe
nieniem problematyki zwrzanej z:

— identyfikacp i uwierzytelnianiem;

— kontrola dostpu;

— $ledzeniem odpowiedzialdoi;

— badaniem (audytem) stanu bezpidstea,

— ochrory wspotdzielonych zasobow;

— doktadndcia ochrony;

— niezawodnécia ochrony;

- ochrory komunikacjt®.

Niezgodne z procedurami bezpietg®va posipowanie uytkownikdw oraz
brak znajoméci przepisow, a tate wtasna wygoda i nieeh w stosowaniu zabezpie-
czen, przyczynia si do obnienia poziomu bezpiecastwa sieci i systemow teleinfor-
matycznych. Nie zawsze jest to celowe dziatanistmy wytkownika, czsto wynika
z brakuswiadomdci zagraen oraz skutkow takiego pagtowania. Aby do tego nie
dopusci¢, nalezy regularnie prowadziszkolenia dla personelu obstugeggo, nie za-
pominapac o personelu technicznym. Powinny ta lpgdnak szkolenia prowadzone nie-
zaleznie, gdy innego rodzaju wiedzy wymagagsdd pierwszej grupy aytkownikow,

a innego od drugiej. Szkolenia takie powinny promé&esoby posiadage odpowied-
nia wiedz z omawianej problematyKi

2. WADY | ZALETY SIECI | SYSTEMOW TELEINFORMATYCZNYCH
WYKORZYSTYWANYCH NA POTRZEBY ZARZ ADZANIA KRYZY-
SOWEGO

Zarzadzanie kryzysowe opieragsna wielopoziomowych strukturach, od szcze-
bla centralnego, poprzez szczebel ministerialnyjewodzki, powiatowy, na gminie
konczac. Pomédzy elementami wymienionych struktur wystija réznego rodzaju za-
leznosci przet@enstwa i podlegtéci. Wymiana informacji ma zasadnicze znaczenie dla
sprawnego przebiegu procesu zadwania i podjcia okrélonych decyzji. Zadania
Zwigzane ze sprawnym przesytaniem informacji na potrzéespotow Zarzdzania

® M. Witkowski, Analiza systemowa zjawiska cyberterroryzmu na prai XX — XXI w. w warunkach

RP, praca studyjna pod kierunkiem P. Sienkiewicz, A@Warszawa 2005, s. 30 - 33.

10 \Wyjasnienie uytych popé mazna znalé¢ na stronie: [online]. [dogb: 24.10.2011]. Dospny w Inter-
necie: http://www.iniejawna.pl/pomoce/przeciw_zhagnl.

1A, Szleszyiski, M. Witkowski, Szkolenie fytkownikéw w procesie ochrony informaciji wykorzysty
wanych w systemach wsparcia dowodzepia) ,Zeszyt Naukowe WSOWL", nr 2/2010, WSOWL,
Wroctaw 2010, s. 193 - 202.
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Kryzysowego (ZZK) realizaj Centra Zargzdzania Kryzysowego (CZK). \Wie sk to

Z koniecznécia zorganizowania i zabezpieczenia sieci i systen@airtformatycznych
na wszystkich poziomach odpowiedzialnych za spradfurgkcjonowanie organow,
wchodzacych w skiad struktur zagdzania kryzysowego. Wymienione centra odpowia-
daj za sprawne przekazanie informacji (decyzji) doao@yv wykonawczych, ktérymi
sa ZZK nizszych szczebli. Informacje przekazywanepsmigdzy centrami, ktére wy-
posaone @ w srodki teleinformatyczne unitiwiajace takh wymiarg (obieg informa-
cji). Do tego celu wykorzystuje gprzewodowe i bezprzewodowe sieci i systemy tele-
informatyczne. Wykorzystywane SiS Tl powinny chaeayzowd& sie duza odporno-
$cig na zakiécenia oraz niezawodnn, ktore § cechami niezédnymi w sytuacjach
zagraenia kryzysowego. Ponadto, wymiana informacji patny strukturami zatg
dzania kryzysowego musi bpdpowiednio chroniona przed nieuprawnionym ¢josin
oraz konsekwencjami takiego destr'>. Do tych celéw wykorzystywane, sirzadzenia,
media transmisyjne oraz dedykowane regania, ktdre zapewsmpiwtasciwy obieg in-
formacji i poziom bezpiecastwa. Dla utatwienia, przgjo, ze wymienione wczaiej
srodki, zostan podzielone na dwie grupy: przewodowe oraz bezpodewe. Do
pierwszej grupy zaliczZy mazemy: sieci telekomunikacyjne operatorow publicznych
i resortowych, ktoréwiadcz ustugi telefonii stacjonarnej oraz przesytaniadeiagci

za pomog faksow i Internetu. Wymieniongodki sa zalezne od lokalnych sieci i catej
infrastruktury przewodowej, dlatego korzystanie ynvenionych urzdzen maze od-
bywat sie tylko w systemie stacjonarnym (budynki, state stej pracy). Tej grupy
urzadzea nie wykorzystamy podczas prowadzenia akcji w tierduo w miejscach do-
raznie wybranych bez rozwigtiej infrastruktury przewodowej.

Kolejna grupe stanowi bezprzewodowdrodki taczndci, do ktorych zalicz§
mozna:

— s$rodki radiowe;
- telefoni komérkows;
- telefonk satelitarn.

Celem tworzenia systemuaciznaci za pomoe urzadzen radiowych jest zapew-
nienie sprawnego obiegu informacji paazy wszystkimi podmiotami odpowiedzial-
nymi za bezpieczsstwo i zaradzenie w warunkach wygiienia kryzysu. Przesoe
srodki facznaici radiowej g niezasipione, w przypadku wyspienia brakow w dosta-
wie energii. Uradzenia tego typu posiadajtasnezrodta zasilania, w postaci akumula-
toréw i baterii, ktére umdiwiaja prag nawet do kilkunastu godzin. Ponadto prezento-
wane urzdzenia g niezalene od przewodowej infrastruktury telekomunikacyjnej
Mozna je wykorzystywé& zarowno w warunkach stacjonarnych, jak rownpedczas
prowadzenia akcji ratowniczych w terenie. Systeozmaci radiowej mae opieré sie
na nastpujacych uradzeniach:

— radiostacje;
— radiotelefony;
- telefony bezprzewodowe.

12 problematyka ta zostata oméwiona w artykule: Wrzgstek, Potrzeby i wymagania stawiane syste-
mom kcznaoci do dziatania w sytuacjach nadzwyczajnych zagiow:] ,Zeszyty Naukowe SGSP”,
nr 33/2005, Warszawa 2005.

84



BEZPIECZENSTWO SYSTEMOW TELEINFORMATYCZNYCH W ZARADZANIU...

System 4czndci radiowej zorganizowany jest na potrzeby koorayinaarz-
dzania oraz ostrzegania i alarmowaniacanc¢ ta odbywa s z wykorzystaniem ra-
diostacji analogowych oraz cyfrowych.

Radiostacje analogowe sprztem starego parku technologicznego, ktdre nie
posiadaj zadnych elementow ochrony informacji w czasie praxesib wymiany ra-
diowej. Zakidcenie pracy tego typu adzenia jest bardzo proste, gdkezdy uzytkow-
nik radiostacji (posiadagej ten sam zakres gstotliwosci) moze wprowadzé fatszywe
informacje lub zaktéaaprae w sieciach i kierunkach radiowych zagizania kryzyso-
wego. Jest to maiwe do zrealizowania, poniewaczestotliwosci pracy radiostacji
gtéwnych oraz przekaikéw radiowych, $ umieszczane w jawnych planach lub w In-
ternecie. W kilka minut, w sieci Internet, sma uzyska konkretne dane koresponden-
téw, obowizujace kryptonimy radiowe, czasy seansow radiowych arazukcje pro-
wadzenia wymiany radiowej. Zdaniem autora, @anio w znacgcy sposOb poziom
bezpieczéstwa i wyklucza stosowanie tego typu adzen w systemie zatglzania bez-
pieczéistwem pastwa. Dlatego analogow&odki radiowe powinno gi sukcesywnie
zastpowa urzadzeniami nowej generacji, np. radiostacjami cyfromyNowoczesne
srodki facznaici bezprzewodowej posiadajoznego rodzaju moduty ochrony informa-
cji (kryptograficzne, koduce lub szyfrujce), co praktycznie uniemlowvia prowadze-
nie podstuchu oraz przechwycenie korespondencjiova] przez nieuprawnionych
uzytkownikdéw. Kolejm zalet radiostacji cyfrowych jest taze czstotliwosci pracy
takich uradzen nie g state — jak to miato miejsce w przypadkuagizer analogowych.
W nowoczesnych radiostacjachestotliwosci pracy, podczas nadawania jednej wiado-
maosci, mog zmieni& sie nawet kilkaset razy na sekundostp do tego typu ukg
dzen jest ograniczony — zakupje mog, tylko okreslone grupy aytkownikéw, a posia-
danie modutdw zabezpieczaych przed nieuprawnionym depem jestcisle okrelo-
ne i nadzorowane przez organa bezpigstzea pastwa (np. ABW, SKW). Zakup tego
typu urzdzen tacznaici wymaga daych naktadéw finansowych (kilkaset tysy zto-
tych), ale lada to srodki, ktoére zapewnistabilry i bezpiecza wymiare radiows.

Kolejna grupe radiowych srodkéw hczndci, wykorzystywanych na potrzeby
zarzadzania kryzysowego stanawurzadzenia radiotelefoniczne. W ich skfad mog
wchodzt stacje przekanikowe, ktore § wyposaone w przemienniki estotliwosci —
posrednicace w wymianie radiowej oraz udzenia kacowe, w postaci radiotelefo-
now. Mog to by urzadzenia w wersji: przersoej, przewanej lub bazowej. Zakup
takiego radiotelefonu wraz z anterdodatkowymzrodiem zasilania oraz innymi akce-
soriami nie wymaga specjalnego zezwoleniagsBrliwosci pracy radiotelefondwas
dostpne na stronach internetowych producentow tychdze. Podobnie jak w przy-
padku uradzen analogowych, prowadzenie ,sabataadiowego” jest bardzo tatwe do
zrealizowania. Ggtotliwosci pracy poszczegolnych s, dbajcych o nasze bezpie-
czeastwo z podziatem na konkretne wojewoOdztwadestpne na stronach interneto-
wych. Autor poda tylko jednz nicht®, poniewa nie jest zwolennikiem przekazywania
tego typu informaciji. W opinii autora, dane tegpuypowinny by niejawne. Ponadto,
urzadzenia wykorzystywane przez ghy wyteczndci publicznej powinny posiada
moduty przynajmniej szyfrgge transmisj, a ich zakup nie powinien bynazliwy bez

'3 [online]. [dostp: 25.10.2011]. Dospny w Internecie: http://radioscannerpolska.pl/mtéml.
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stosownych zezwote Reasumuic — nie jest tasrodek hczndci, ktdry powinien by
uzywany do tak wanych przedswziec, jak zaradzanie bezpiecastwem.

Kolejna grupe srodkow radiowych stanowi telefonia komérkowa, kigredsta-
wowym medium transmisyjnym jest fala elektromagoetya. Jednak komunikacja
migdzy poszczegoOlnymi stacjami ggednicacymi, maze odbywé sie z wykorzysta-
niem traktéw przewodowych. Telefony komdrkowe staky niezlzdnym elementem
naszegaycia, zapewniaj nam hczna¢ praktycznie w kadym miejscu. Jest térodek
tacznaici, ktéry traktow@ nalezy jako srodek uzupetniacy potrzeby dczndcci. W sy-
tuacjach kryzysowych, jak pokazaty &wadczenia powodzi w 2010 roku, nie spraw-
dzit sie, poniewa stacje bazowe zostaly zalanegdbwytaczone przez operatorow, aby
nie ulegly powaniejszym uszkodzenioth Nalezy pamktac, ze telefonia komérkowa
ma ograniczone nmiwosci polczen — dlatego, w sytuacji zagrenia, nie wszyscy
abonenci bda mieli mazliwos¢ pofaczenia st z zadanym numerem. Jest to spowodo-
wane ograniczonym dagtem do poszczegdélnych komponentéw telefonii mopilne
| stacji pgrednicacych.

Nastpna grupe urzadzen tacznaci stanows trankingowe sieci lokalne standar-
du TETRA (Terrestial Trunked Radio — naziemna zbia hczncé radiowa). Sieci
tego rodzaju magopier& sic na analogowej sieci trankingowej EDACS (Enhanced
Digital Access Communication System) lub nowoczgssieci cyfrowej systemu
TETRA 2. Zmodernizowana wersja systemu alwaa przesytanie gtosu oraz transmi-
sje danych. W przypadku wd#enia systemu TETRA 2 z systemem TEDS (TETRA
Enhanced Data Service), pokrycie sygnatem radiopeasmo 380 — 400 MHz) obsza-
ru aglomeracji miejskich wymaga zainstalowania egnmiej kilkunastu stacji bazo-
wych'®. Systemy standardu TETRA wykorzystywanerssystemie zatglzania kryzy-
sowego niektérych aglomeracji miejskich. Przyktademze by Wroctaw, gdzie dla
poprawy bezpiecZstwa miasta naghi rozbudowa zaggu i pojemnéci istniepcego
systemu dcznaici ratowniczej TETRA z opgjrozszerzenia zagju do obszaru catej
aglomeracji wroctawskiej. Kolejnym etapem tego pisda@vziecia kedzie whczenie
lokalnego systemu TETRA do systemagzanaici ogolnokrajowej oraz petne wykorzy-
stanie systemu TETRA na potrzeby:

- Policji;

- Paistwowej Stray Pazarnej;

- Pogotowia Ratunkowego;

— Centrum Zarzdzania Kryzysowego;

4 [online]. [dostp: 30.10.2011]. Dospny w Internecie: http://www.wiadomosci.swidnicki#.wiado-
mosci-24/1-wiadomosci24/5121-gotowi-na-kryzys.

!> [online]. [dostp: 30.10.2011] Dospny w Internecie: http://media2.pl/telekomunika6fad70-
Powodz-Problemy-z-lacznoscia-komorkowa.html.

6 M. Kowalewski, B. Kowalczyk, Z. HendleSystemdcznaci na potrzeby stib bezpieczéstwa pu-
blicznego i zarzdzania kryzysowego w aglomeracji miejskf@j:] ,Telekomunikacja i Techniki In-
formacyjne” nr 3-4/2008, Warszawa 2008, s. 33 - 48.
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— istotnych zaktadéw komunalnych (m.in. wodnych i &@acyjnych, energe-
tycznych, gazowych, zagdzanie transportem komunalnym i sterowanie ru-
chem), take patrole saperskie

Eksploatacja tej grupyaéznaci, opartej na standardzie TETRA, wymaga
znacznych naktadow finansowych, zakupienia spetjyaiznych urzdzen (takich jak:
centrale 4czncci ruchomej, mobilne | bazowe stacje nadawczo-adkm® radiotelefo-
ny — przenéne, przewane i stacjonarne) oraz wybudowanie sieci szkielejavdost-
powej na potrzeby omawianego systemu.

Ostatng grup zapewniaica taczna¢, jest telefonia satelitarna, ktora neobye
uzywana do uzupetnienia pokrycia obszaréw i uzysk&uandici, ktérych nie zapew-
niaja inne jejsrodki. Telefonia ta zapewnia szeso@ane ustug, alezeby z niej korzy-
sta, trzeba posiadaspecjalistyczny spet i mie¢ optacony abonament za korzystanie
Z jego ustug. Dzki systemom dczndcci satelitarnej, mamy dagi do szeregu ustug,
migdzy innymi:

— baz danych i lokalnych sieci komputerowych;

— Internetu (szybkieacza);

— transferu plikow;

— obstugi poczty elektronicznej;

— pofacze sieci lokalnych LAN z sieciami rozlegtymi WAN;

— wysokiej jakaci wideofonii i wideokonferenciji;

- do’iaéczenia do sieci stacjonarnej systemow radiowegécposabonenckiego

itp~.

Nalezy pamktaé, ze Polska nie posiada wlasnych systeméw satelithrdgoob-
stugi tego typu pakzen. Istnieje wec niebezpieczestwo odmowyswiadczenia ustugi
dostpu do satelity telekomunikacyjnego przez nieprzywby Polsce pastwo,
w sytuacjach zageen.

PODSUMOWANIE

Reasumujc, w sytuacjach szczegoélnych zagmo systemy telekomunikacyjne

powinny:

— zapewnt bezstrata obstug strumieni ruchu o mnym charakterze i émym
nakzeniu,

— posiadé duza zdolna¢ adaptacyja do zmiennych w czasie i przestrzeni wa-
runkow (wiekszas¢ uzytkownikow jest mobilna, nieznany jest czas, miejsc
zastg, zakres wyapienia sytuacji kryzysowej);

— posiadé duza zywotngic;

— charakteryzowasi¢ wysokq niezawodnécia i gotowdacia do dziatani&’.

7 lonline]. [dostp: 27.10.2011] Dospny w Internecie: http://www.e2012.eu/pl/bezpiec28%#83
stwo/1034/2/.

8 J. Chrzstek, Struktura organizacyjna systemycinaici ratownictwa i zarzdzania kryzysowego na
poziomie lokalnyniw:] ,Zeszyty Naukowe SGSP”, nr 40/2010, Warszawa @
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Ponadto sieci i systemy teleinformatyczne wykonaysine na potrzeby zarz
dzania kryzysowego powinny charakteryzdéws# nizej wymienionymi cechami:

1. Srodki faczndici, wydzielane na potrzeby zadzania kryzysowego, powinny
charakteryzowa sic odpowiedm moa kryptograficzr, trudra do podstuchania
I przechwycenia informaciji.

2. Czestotliwosci poszczegolnych ugdzen taczndici powinny by niejawne.

3. Wykorzystywanesrodki facznasci powinny by, w jak najwgkszym stopniu, au-
tonomiczne — niezakl@e od sieci przewodowych.

4. Uzywane sieci i systemy teleinformatyczne powinnyipda® wtasnezrodta zasi-
lania.

5. Urzadzenia #cznasci powinny by mobilne, dostosowane do pracy wzmgch
warunkach.

6. Pozyskiwany sprg teleinformatyczny, powinien ldykompatybilny z innymi
urzadzeniami aywanymi przez stby (organy), odpowiedzialne za bezpiecze
stwo pastwa.

7. Przepisy korespondenciji radiowej, w czasie wykonyaavspolnych akcji ratun-
kowych, powinny by ujednolicone dla wszystkich korespondentow daresi s
lub kierunku radiowego.

8. Sprawdzenie tosamdci korespondenta, podczas przyjmowania i przekamiava
wiazacych decyzji (np. rozkazy, meldunki, kierowanie isirodkéw do udziatu
w akcjach), powinno bybezwzgédnie egzekwowane i potwierdzane za po#noc
urzadzen, dostpnych tylko dla zamkgriej grupy uytkownikéw (sieci specjalne,
niejawne, resortowe).

Zaproponowane wymaganiaa godne z rozposzlzeniem Rady Ministrow
W sprawie przygotowania i wykorzystania systema@ezhaci na potrzeby obronne
panstwa. Zgodnie z tym rozpadzeniem, do zapewnienia funkcjonowaniahgiava
W razie zagrgenia bezpieczsstwa i w czasie wojny wykorzystywane sbronne sys-
temy hczndaici, ktore powinny cechowasic w szczegolngci:

— niezawodnécia;

— odporndcia na zaktdcenia,

— zdolndcia zapewnienia zytkownikom specjalnym bezpiecznego przekazy-

wania informaciji;

— zdolnccia zachowania atosci tacznaci podczas zmian miejsc pracy,
w ramach stanowisk kierowania;

— zdolnccia do elastycznej rekonfiguracji systemu;
- zdolndcig do preferencyjnej obstugizytkownikéw specjalnyc.

Z inicjatywy Centrum Projektéw Informatycznych (JRASWIA, miat powsté
nowoczesny systemdznaci, ktory spetniatby wyej wymienione wymagania. System

19 7. Fiolna,Podsystemgcznaici w systemie kierowania reagowaniem kryzysowjwr] Organizacja
tqcznaci dla potrzeb kierowania reagowaniem kryzysowynobszarze krajupod red. J. Michniak,
AON, Warszawa 2004, s. 100.

% Rozporzdzenie Rady Ministréw z dnia 3 sierpnia 2004 r.prasvie przygotowania i wykorzystania
systemoOwdcznaici na potrzeby obronne fistwa (Dz. U. z 2004 r. Nr 180, poz. 1855, § 10).
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ten zwikszytby poziom bezpiecastwa publicznego w czasie zaged oraz poprawit-
by wspétdziatanie skib podczas EURO 2012. Zamdwienie publiczne na: ,djagto-
wanie, budow i wdrazenie Ogolnokrajowego Cyfrowego Systemacinaici Radiowe]

— etap I”, ze wzgldu na przekroczenie limitsrodkow finansowych, zostalo jednak
uniewanione przez Ministerstwo Rozwoju Regionaln8gd.3 kwietnia bieacego ro-
ku).

Autor zdaje sobie spraw ze ukazana problematyka nie zamyka zagadnie
zwigzanych z bezpiecastwem teleinformatycznym w rozbudowanym systemigaza
dzania kryzysowego, a w szerszym kolték bezpieczgstwa pastwa. Jest to tylko
préba podjta dla zainteresowania problemagydzerszego grona znawcéw tych zagad-
nien. Bezpieczastwo teleinformatyczne to ideat, do ktérego ngldazy¢, lecz trzeba
miec¢ §wiadoma¢, iz nigdy nie zostanie agynigty.
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SECURITY OF ICT SYSTEMS IN CRISIS MANAGEMENT

Summary

The article presents ICT (Information and Commutiga Technology) networks and systems
that are used to provide communications for crisianagement purposes. The articles de-
scribes wired and wireless communication assetsdiszlisses their advantages and disadvan-
tages when they are used to carry out national sgciasks.

Key words:ICT security, ICT networks, ICT systems, crisinaggment
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