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SYSTEMY POMIAROWO - STERUJACE
NOWEJ GENERACJI

STRESZCZENIE W artykule przedstawiono tendencje roz-
wojowe w obszarze struktury funkcjonalnej i komunikacyjnej syste-
mow pomiarowo — sterujgcych nowej generacji. Zwrocono uwage ha
rosngcg popularno$c sieci czujnikbw z transmisjq bezprzewodowag
w standardzie ZigBee. Podkres$lono korzysSci wynikajace z wprowa-
dzenia do systeméw pomiarowo — sterujgcych funkcji routowania.
Odniesiono sie do zagadnienn zwigzanych z formatem XML | bez-
pieczenstwem przesytanych danych w systemach pomiarowo — ste-
rujgcych.

Stowa kluczowe: systemy pomiarowo — sterujgce, sieci czujnikow,
ZigBee

1. WPROWADZENIE

W ostatnich latach dominujgcym trendem w obszarze systeméw po-
miarowo — sterujgcych (SPS) jest wprowadzanie rozwigzan z dziedziny IT. Do-
tyczy to zaréwno sieci i protokotdéw komunikacyjnych, systemow operacyjnych,
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technologii internetowych jak i technologii tworzenia oprogramowania dla urza-
dzen pomiarowo — sterujgcych stanowigcych wezty SPS. Taka sytuacja wynika
zaréwno z mozliwosci jakie daje postepujgca miniaturyzacja i mozliwosci stoso-
wanych uktadow elektronicznych, dgzenia do obnizenia kosztéw i skrocenia
cyklu opracowania urzadzen i systemu jak i wymagan dotyczacych traktowania
SPS jako element struktury informacyjnej przedsiebiorstwa dostepnej w trybie
on-line. Jednym ze skutkow ubocznych wprowadzania rozwigzan IT i integracji
poziomu obiektowego z poziomem biurowym jest mozliwos¢ przeprowadzania
atakdbw na SPS, co wymusza wprowadzenie na tym poziomie zabezpieczen.
Interesujgcym kierunkiem rozwoju SPS jest obszar prostych systemow z ko-
munikacjg bezprzewodowg tzw. sieci czujnikow (Sensor Networks). W artykule
ograniczono sie do przedstawienia wybranych tendencji rozwojowych doty-
czacych struktury SPS, rozwigzan bezprzewodowych stosowanych w sieciach
czujnikéw oraz bezpieczenstwa w SPS.

2. OPROGRAMOWANIE SPS

Wspotczesne SPS sg waznym elementem obiektow, procesow tech-
nologicznych i srodowiska wspomagajacym ich funkcjonowanie lub wrecz niez-
bednych do wiasciwego ich dziatania. W strukturze SPS wyrdznia sie inteli-
gentne wezly realizujgce funkcje przetwarzajgce zwigzane z pomiarami i/lub
sterowaniem oraz funkcje komunikacyjne zwigzane z wymiang informacji po-
miedzy weztami oraz wymiang informacji z aplikacjami uzytkownika. Zazwyczaj,
w opracowaniu wezta SPS najwiekszy jest koszt opracowania i przetestowania
oprogramowania. W odniesieniu do tego zagadnienia, interesujgca wydaje sie
by¢ koncepcja tworzenia oprogramowania uzytkowego wezta polegajgca na
stosowaniu modutu programowego np. TiniOS, bedgcego prostym systemem cza-
su rzeczywistego, ktéry wspétpracuje z tzw. maszyng wirtualng Mate VM opra-
cowang na Uniwersytecie w Berkeley oraz Intel Research Center w Berkeley [1].

Mate VM jest modutem programowym o architekturze typu ,event-driven”
wykonujacym polecenia prostego jezyka skryptowego uzytkownika. Takie roz-
wigzanie oprogramowania wezta oznacza, ze oprogramowanie uzytkownika jest
niewielkich rozmiaréw, zatem mozna je szybko i bez obcigzania sieci dystrybuo-
wac do juz zainstalowanych weztéw. Architektura Mate VM pozwala uzytkow-
nikowi na utworzenie maszyny wirtualnej dopasowanej do potrzeb realizowanej
aplikacji, co prowadzi do optymalnego wykorzystania zasobéw. Architektura ta
definiowana jest poprzez okreslenie trzech elementdéw (rys. 1): jezyka progra-
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mowania np. TinyScript, wyborze uzywanych zdarzen i funkcji podstawowych.
Program uzytkownika ma posta¢ bardzo prostego skryptowego kodu zrodto-
wego, ktéry jest kompilowany do kodu binarnego zaleznego od utworzonej ma-
szyny wirtualnej i w postaci tzw. kapsut jest przesytany drogg bezprzewodowg
do weztéw systemu.
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Rys. 1. Elementy architektury Mate VM

3. STRUKTURA SPS

Po wprowadzeniu w 2000 r. przez ISA w ramach IEC 61158 zalecenh do-
tyczacych standardow komunikacyjnych, ten element struktury mozna uznac za
zestandaryzowany. Poza standardem IEC 61158, w sieciach komunikacyjnych
SPS powszechnie wykorzystuje sie Ethernet przemystowy ze stosem TCP/IP,
co wymusito potrzebe uaktualnienia poprzednio opracowanego standardu do
standardu IEC 61784, ktéry obowigzuje od 2003 r. [2]. Dostepne obecnie roz-
wigzania komunikacyjne oferowane dla SPS pozwalajg na budowe wielo-
poziomowej struktury SPS z mozliwoscig przeptywu informacji z poziomow
najwyzszych do poziomu najnizszego i odwrotnie. W 2000 r. ISA w ramach do-
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kumentu ISA-95.00.01-2000 wyrdznita 4 poziomy przemystowych SPS: poziom
0 z konwencjonalnymi lub inteligentnymi czujnikami i elementami wykonaw-
czymi; poziom 1 z sieciami typu fieldbus, sterownikami PLC, regulatorami, mo-
dutami PC i lokalnymi terminalami do monitorowania i nadzorowania procesu;
poziom 2 z siecig Ethernet i z funkcjami koordynacji funkcjonowania warstwy
pierwszej z poziomu stacji PC, ktora stanowi podstawowy interfejs operatora;
poziom 3 z funkcjami planowania i zarzadzania. W rzeczywistych rozwigzaniach
przemystowych SPS struktura poziomowa moze by¢ rézna i wynika ona z rze-
czywistych potrzeb danego obiektu lub procesu. Model ISA nalezy traktowac
jako model odniesienia i zalecenie a nie obowigzujgcag zasade zaréwno dla
producentow urzadzen jak i dla projektantow systemu.

¢ CAN, Ethernet, Profibus, ... >

|
1451

NCAP

802.11 | Bluetooth | ZigBee

Rys. 2. Sieci bezprzewodowe w IEEE 1451.5

W ostatnich latach obserwujemy duze zainteresowanie wykorzystaniem
komunikacji bezprzewodowej reprezentowanej przez standardy opracowane
przez |IEEE: 802.11b/g, 802.15.1 (Bluetooth) oraz 802.15.4 (ZigBee). Wymie-
nione standardy transmisji bezprzewodowych wybrano do stosowania w wez-
tach IEEE 1451.5 (rys. 2). Komunikacja pomiedzy modutami pomiarowo — wy-
konawczymi TIM (ang. Transducer Interface Module), do ktorych podtaczone sg
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czujniki (S), elementy wykonawcze (A) lub routery (R) a modutem sieciowym
NCAP (ang. Network Capable Application Protocol), stanowigcym powigzanie
z siecig przewodowg przemystowg. Wykorzystanie transmisji bezprzewodowych
pozwala realizowac¢ w prosty sposéb rézne topologie systemu oraz pozwala na
mobilno$¢ weztdw. Te cechy pozwalajg na osiggniecie takich cech SPS, ktorych
nie dawato sie fatwo zrealizowa¢ w klasycznych, przewodowych SPS.

4. SIECI CZUJNIKOW

Wsrod SPS duzg dynamike zarowno w obszarze prac badawczych jak
i wdrozeniowych obserwuje sie w obszarze tzw. sieci czujnikdéw (ang. Sensor
Networks) z transmisjg bezprzewodowg np. w standardzie ZigBee. Sieci czuj-
nikdw tworzag zwykle duze ilosci prostych weztow realizujgcych funkcje przetwa-
rzania, funkcje pomiarowe i/lub wykonawcze. Poza modelem przetwarzania ty-
pu "interactive", ktéry dominowat w klasycznych SPS, w sieci czujnikbw mozna
realizowac¢ przetwarzanie typu "proactive" [4, 5]. W klasycznych rozwigzaniach
SPS proste wezty zwykle byly na sztywno powigzane z weztami nadzorujgcymi
a stosowanym modelem komunikacyjnym byt model master-slave. W nowej
generacji sieci pojawiajg sie wezty nienadzorowane zdolne do nawigzania
relacji komunikacyjnych z weztami sgsiednimi w sposéb dynamiczny. Zwykle
w tego typu sieciach wystepuje wezet realizujgcy funkcje koordynatora, w kto-
rym zarejestrowane sg wezty pracujgce w danej domenie. Domena jest obsza-
rem, w ktérym pracujg wezly zarejestrowane i skojarzone z weziem koordy-
natora. Nowy wezet moze korzystac z istniejgcej infrastruktury komunikacyjne;j
sieci, jezeli zostanie zarejestrowany i zostanie mu przydzielony adres logiczny.
Wezet petnigcy role koordynatora najczesciej stanowi brame do komunikacji ze
Swiatem zewnetrznym.

Stosowane powszechnie na przestrzeni ostatnich kilkunastu lat rozwigza-
nia SPS bazujacych na sieciach przemystowych o strukturze magistrali i no$ni-
kach przewodowych bedg nadal stosowane, poniewaz rozwigzania bazujgce na
bezprzewodowych sieciach typu “multi-hop” nie sa w stanie zagwarantowac czes-
to wymaganego wysokiego poziomu niezawodnosci. Transmisje bezprzewodo-
we cechujg sie wysokg stopa btedu i nie zapewniajg duzej przepustowosci.
Pomimo tego stanowig one atrakcyjng propozycje dla tej klasy obiektow, ktére
nie wymagajg szybkich reakcji na zdarzenia i tolerujg wystepowanie btedow
komunikacyjnych.
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5. SIECI BEZPRZEWODOWE ZIGBEE

Postepujgca miniaturyzacja ukfadéw elektronicznych przy jednoczes$nie
rosngcych mozliwosciach przetwarzania danych i coraz powszechniejsze stoso-
wanie transmisji bezprzewodowych w sieciach typu PAN (ang. Personal Area
Network), ktére sg w obszarze zainteresowania projektantow SPS, otwiera
mozliwosci budowy SPS o nowych wtasciwosciach, ktore sg istotne we wdra-
zaniu nowego modelu komunikacyjnego dopasowanego do potrzeb przetwa-
rzania typu "proactive". Architektury klasycznych SPS z przewodowymi sieciami
przemystowymi bazujg na modelach komunikacyjnych master — slave lub peer
to peer i zwykle stanowig struktury sztywne. Modele te spotykamy rowniez
w wielu rozwigzaniach z nosnikiem bezprzewodowym. Ale w sieciach bezprze-
wodowych ze wzgledu na brak przewodow, istniejg zupetnie inne mozliwosci
zwigzane z budowg sieci o réznych architekturach i z mobilnymi weztami.
Przyktadem takiego rozwigzania moze byc sie¢ ZigBee.

Architektury klasycznych przewodowych sieci przemystowych (np.: Modbus,
Profibus, Interbus-S, CAN) lub klasycznych sieci bezprzewodowych (np.: Bluetooth,
WiFi, ...) sg dwuwarstwowe i zbudowane sg z wezta master oraz weztow slave.
Taka architektura jest prosta we wdrazaniu i nie stwarza duzych wymagan wez-
tom pracujgcym w sieci, natomiast jest ona mato elastyczna np. w sytuacjach
awaryjnych wymagajacych dynamicznej rekonfiguracji logicznej sieci. We wspot-
czesnie opracowywanych protokotach komunikacyjnych dedykowanych dla
SPS, coraz czesciej poza funkcjami przetwarzania spotyka sie rowniez funkcje
routowania, ktéra moze byc realizowana: przez wezty dedykowane do realizacji
tej funkcji, wezty pomiarowe lub sterujgce. Przyktadem takiego rozwigzania jest
protokdt sieci bezprzewodowej klasy PAN, ZigBee opracowany przez grupe
802.15.4 oraz grupe ZigBee Aliance pozwalajgcy na budowanie sieci o topologii
siatki, gwiazdy i gwiazdy rozszerzonej [6].

W sieci ZigBee wystepujg trzy rodzaje weztéw: koordynator (K), router
(R) i prosty (E), co stwarza mozliwosci budowy znacznie bardziej elastycznych
architektur SPS dobrze dopasowanych do struktury projektowanego SPS i do
potrzeb funkcjonalnych weztéw sieci instalowanych na danym obiekcie. W jed-
nej domenie sieci ZigBee moze pracowac jeden koordynator, zdefiniowana licz-
ba routeréw oraz zdefiniowana liczba weztéw prostych realizujgcych funkcje po-
miarowe lub sterujgce. Wezty proste mogqg pracowac jedynie w topologii gwiaz-
dy, natomiast wezet routera i koordynatora mogg tworzy¢ wszystkie mozliwe
topologie dostepne w standardzie ZigBee. Ponadto wystepowanie weztéw reali-
zujgcych funkcje routowania pozwala w sposob dynamiczny zmieniac trasy prze-
sytania danych w przypadku wystgpienia uszkodzen na dotychczasowej trasie.
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Konfigurowanie sieci ZigBee 0
wymaga zdefiniowania parame- @
trow globalnych dla warstwy sie- Poziom 0
ciowej, warstwy aplikacji oraz bez-
pieczenstwa. Parametry globalne 1 51 101 201
niezbedne sg dla wezta koordy- ° °
natora w celu okreslenia struktury
sieci. Jednym z parametrow glo- Boziog 1
balnych koordynatora jest. maksy- 2 102 11 121
malna liczba routeréw w sieci oraz
maksymalna gtebokos¢ sieci. Na
rysunku 3 przedstawiono sche- Poziom 2
mat logiczny sieci ZigBee o gtebo- 103 112 113
kosci 3. Rozmiar bloku adreso-
wego na poziomie 0 wynosi 50,
a na poziomie 1 wynosi 9. Sto- Poziom 3
sowanie funkcji routowania ozna-
cza konieczno$é wprowadzenia Rys. 3. Struktura logiczna sieci ZigBee

adresowania logicznego, zarza-

dzania adresowaniem oraz okreslenia rozmiarow domeny, dla ktérej bedzie
obowigzywat spojny system adresowania logicznego. W sieci ZigBee zarza-
dzanie adresowaniem realizowane jest centralnie poprzez koordynator, ktéry
dla swojej domeny posiada 240 adreséw logicznych przydzielanych na podsta-
wie maksymalnej liczby weztow, ktére moze posiada¢ wezet koordynatora lub
routera, maksymalng liczbe routerow oraz gtebokosc sieci okreslajaca, przez
jakg maksymalng liczbe routeréw w sieci moze by¢ przestana informacja [6].

6. FORMAT DANYCH XML

XML stat sie powszechnie wykorzystywanym formatem opisu przesyta-
nych informacji w Internecie. Korzysci wynikajgce ze stosowania XML (prosta
i czytelna i samodokumentujgca sie forma dokumentu, szybsza komunikacja,
przenosnos¢ pomiedzy réznymi platformami) mogg byC osiggniete nie tylko
w obszarze Internetu, ale réwniez w obszarze SPS [7]. Przesytanie informacji
pomiarowych lub sterujgcych w postaci samoopisujgcych sie dokumentéw XML
utatwia ich interpretacje po stronie odbiorcy. W klasycznych rozwigzaniach po
to, azeby po stronie odbiorcy przesytane informacje byly witasciwie odczyty-
wane, nalezato odbiorce poinformowaé jakiego rodzaju informacja i od kogo
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bedzie przychodzita. Jakakolwiek zmiana po stronie nadawcy wymagata zmian
po stronie odbiorcy. Takie rozwigzanie w znacznym stopniu ograniczato krag od-
biorcéw informacji. Ponizej przedstawiono przyktad dokumentu XML dla prze-
twornika ci$nienia:

<urzadzenie>przetwornik
<identyfikacja>
<typ>PT-2000</typ>
<wielkosc>cisnienie wzgledne</wielkosc>
<producent>OBR Metrol</producent>
</identyfikacja>
<pomiar>
<jednostka>bar</jednostka>
<wartosc>24.7</wartosc>
</pomiar>
<serwis>
<instalacja>12.12.2006</instalacja>
<operator>Nowak Jan</operator>
<dokladnosc>0.5</dokladnosc>
</serwis>
</urzadzenie>

Przyjeta w XML strategia polegajgca na rozdzieleniu informacji na mniej-
sze bloki pozwala na pokonanie niedogodnosci wystepujacych np. w HTML.
Plik XML jest podzielony na trzy czesci, ktére mogg by¢ przesytane razem lub
oddzielnie (rys. 4). Poniewaz dokument XML zawiera jedynie dane (data.xml),

— - [ — [
Typ Dane Styl
.dtd xml .xsl

PARSER
plik.html
plik.sql

Rys. 4. Pliki XML
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to informacja o strukturze danych (scheme.dtd) i o sposobie ich prezentacji
(style.xsl) zawarta jest w dwoch oddzielnych dokumentach. Parser na podsta-
wie informacji z tych trzech czesci tworzy format koncowy. ISA, po wprowa-
dzeniu unormowania dla standardu komunikacyjnego IEC 61158, a nastepnie
IEC 61784, wprowadzita kolejne unormowanie IEC 61499 dotyczace blokéw
funkcyjnych w rozproszonych przemystowych SPS, w ktéorym wykorzystano
XML do definicji nowych blokéw funkcyjnych proponowanego modelu systemu.
Obserwowane w tym obszarze dziatania oraz rosngca popularno$¢ wprowa-
dzanych profili dziedzinowych lub urzadzeniowych XML np. SML (Sensor
Markup Language) wskazujg na to, ze XML moze sta¢ sie w niedtugim czasie
podstawowym jezykiem wymiany danych w SPS.

7. BEZPIECZENSTWO W SPS

Z chwilg, kiedy w SPS zaczeto stosowacC standardowe protokoty ko-
munikacyjne i systemy operacyjne, a sieci fieldbus stosowane na poziomie obiek-
tu potaczono z sieciami komputerowymi na poziomie biurowym lub z Inter-
netem, staty sie one narazone na ataki zaréwno z wnetrza firmy jak i z sieci
poza nig. Sytuacja ta zmusita projektantéw i uzytkownikow SPS do wdrozenia
polityki bezpieczenstwa. W ostatnich kilku latach wzrosta liczba atakéw prze-
prowadzanych na rozne obiekty. Skutki atakow mogg by¢ bardzo rézne i naj-
czesciej zalezg od rodzaju obiektu. Oficjalnie nie jest prowadzona statystyka
takich atakéw, ale do najbardziej spektakularnych nalezy zaliczy¢ ataki na:
system sterowania gazociggiem Gazprom w Rosji (1998), stacje uzdatniania
wody w Queensland w Australii (2000), system zabezpieczen w elektrowni ato-
mowej w Davise-Besse w USA (2003). W sierpniu 2003 oraz w maju 2004
zaatakowane zostaly systemy sygnalizacji i sterowania firm kolejowych CSX
Transportation w USA oraz RailCorp w Australii. Skutek atakow byt taki, ze
przez potowe dnia nie kursowaty pociagi [8].

W 2004 r., uznana firma konsultingowa ARC opublikowata wyniki prze-
gladu dotyczgcego stosowanych technik zabezpieczen wsrod wybranych apli-
kacji przemystowych SPS [9]. W 5 % analizowanych przypadkéw SPS, ktére
byly podtgczone do sieci zewnetrznych nie stosowano zadnych zabezpieczen
a 34 % systemow byto izolowanych od sieci zewnetrznych. W 24 % systemow
stosowano sprzetowe zapory ogniowe, a w 18 % zapory ogniowe i programy
antywirusowe. W 14 % systemdw stosowane byty kanaty szyfrowane VPN.

Trudnos¢ w rozwigzywaniu zagadnien zwigzanych z bezpieczenstwem
polega na tym, ze poziom zabezpieczen jest zwigzany zaréwno z kosztami,
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ktore nalezy ponies¢ w celu wdrozenia takiej architektury systemu, ktora bedzie
odporna na ataki, jaki i kosztami wynikajgcymi ze skutkéw udanych atakéw.
Z projektowego punktu widzenia istniejg dwa podejscia w rozwigzywaniu tego
problemu. Jedno polega na podejsciu "Defense-in-depth", polegajace na zapro-
jektowaniu kilku stref ochronnych, a drugie "hard perimeter", polegajace na
utworzeniu jednego poteznego, trudnego do sforsowania ,muru” zabezpiecza-
jacego.

Rosnagca liczba skutecznych atakoéw na SPS spowodowata zapotrze-
bowanie na opracowanie standardu lub przewodnika zwigzanego z tworzeniem
bezpiecznych architektur SPS. Jako jedno z pierwszych zalecen dotyczace
technik zabezpieczen dla SPS nalezy uzna¢ opracowanie w ramach ISA przez
komitet SP99 (Manufacturing and Control System Security) standardu S99
opublikowanego w 2004r [10]. Rownolegle w 2004 r. grupa robocza WG10 ko-
mitetu TC65 IEC rozpoczeta prace nad wprowadzeniem profili bezpieczenstwa
dla protokotéw komunikacyjnych typu fieldbus zdefiniowanych w standardzie
IEC 61784. Profile komunikacyjne zwigzane z bezpieczenstwem zostang ogto-
szone w 2006 r. jako standard IEC 62443 (Security for Industrial Process
Measurement and Control — Network and System Security), natomiast gtosowa-
nie nad koncowag wersjg zaplanowano w potowie 2007 r.

8. PODSUMOWANIE

Przedstawiona w artykule tematyka dotyczgaca SPS nowej generacji wska-
zuje na to, ze w najblizszych latach powinno nastgpi¢ uporzgdkowanie w obsza-
rze sieci komunikacyjnych SPS z rosnaca rolg sieci bezprzewodowych, zwtasz-
cza klasy multihop, w ktérych dzieki zastosowaniu funkcji routowania uzyskuje
sie nowe mozliwosci organizacji SPS. Za istotne w najblizszych latach nalezy
uzna¢ zagadnienia zwigzane z uzgodnieniem formatu przesytanych danych
bazujgcych na XML oraz wprowadzeniem do SPS rozwigzan zagadnien bez-
pieczenstwa.
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DEVELOPMENT TRENDS OF MEASUREMENT
AND CONTROL SYSTEMS

Emil MICHTA

ABSTRACT In the paper, trends in development of functional
and communication structures in the area of measurement and
control systems (MCS) are presented. The structure of the actual IEC
61158 and IEC 61784 standards is described. The paper gives short
an introduction to new version of IEEE 1451.5 standard with three
different wireless profiles: WiFi, ZigBee and Bluetooth. ZigBee
standard as basic communication network for sensor network is
described. Solution of the logical address assignment in ZigBee is
presented. With regard to process data communication short
introduction to using XML data formats in MCS is outlined. At the end,
challenges in the field of security in MCS are discussed.



