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W Polsce od wielu lat wskazywano na potrzebe stworzenia nowego
aktu prawnego regulujacego zasady funkcjonowania systemu ochrony
informacji niejawnych, uwzgledniajacego aktualny stan rozwoju nowo-
czesnych technologii. 5 sierpnia 2010 r. uchwalona zostafa przez Sejm
i podpisana przez Prezydenta RP, nowa ustawa o ochronie informac;ji
niejawnych, zastepujaca stara ustawe o tym samym tytule z 22 stycznia
1999 r., ktora w ciggu | | lat doczekata sig az 23 nowelizacji.

Jednym z powoddéw opracowania nowego aktu prawnego jest fakt,
iz w biezacym roku Polska obejmuje przewodnictwo w Radzie Unii Eu-
ropejskiej, co wiaze si¢ z nowymi wymaganiami wobec administracji pan-
stwowej, w tym z koniecznoscia dostosowania polskiego systemu ochro-
ny informacji niejawnych do regut i praktyki obowiazujacej w instytucjach
Unii Europejskiej i innych krajach cztonkowskich. Praktyka ujawnita takze
potrzebe stworzenia nowej ustawy wprowadzajacej kompleksowe, spdj-
ne, konsekwentne i fatwe do zastosowania regulacje prawne, zmierzajace
do uproszczenia obowigzujacego systemu ochrony informacji niejawnych,
przy réwnoczesnym zwiekszeniu jego efektywnosci. Celem posrednim
wprowadzenia nowej ustawy jest zwiekszenie zakresu dostepu obywateli
do informacji publicznej zgodnie z wymogami ustawy z dnia 6 wrzesnia
2001 r. o dostepie do informacji publicznej.

Wsréd podmiotéw, na ktdre oddziatuje nowa ustawa znalezli sig m.in.
przedsiebiorcy zamierzajacy ubiegac si¢ lub juz ubiegajacy si¢ o zawarcie
lub wykonujacy umowy, zwigzane z dostepem do informacji niejawnych,
kierownicy jednostek organizacyjnych, w ktérych przetwarzane s3 infor-
macje niejawne i petnomocnicy ochrony informacji niejawnych, a takze
organy wiadzy publicznej, Sity Zbrojne RP i ich jednostki organizacyjne,
jednostki organizacyjne podlegte Ministrowi Obrony Narodowej lub przez
niego nadzorowane, panstwowe osoby prawne i panstwowe jednostki or-
ganizacyjne.

W przepisach ogdélnych zdecydowano si¢ na rozszerzenie pojecia
,przedsiebiorcow”, uwzgledniajac w tej grupie niektére z pominietych
we wczeshiejszej ustawie podmiotdw gospodarczych, jak np. spétdziel-
nie, ktére réwniez maja prawo ubiegac sie o realizacje uméw zwiazanych
z dostepem do informacji niejawnych. Wprowadzono réwniez definicje
nowych terminéw, takich jak ,kierownik przedsigbiorcy”, ,przetwarza-
nie informacji niejawnych”, ,ryzyko”, ,szacowanie ryzyka” i ,,zarzadzanie
ryzykiem”.

Jedna krajowa wtadza bezpieczenstwa odpowiedzialna za ochro-
ne informac;ji niejawnych

Jednym z fundamentalnych zalozern nowej ustawy jest rezygnacja
z podziatu informacji niejawnych na tajemnice panstwowsa i stuzbowa,
ktory w praktyce okazat sig sztuczny i niepotrzebny, na rzecz scislejszego
zdefiniowania klauzul, wéréd ktérych wyrédzniono klauzule |, $cisle tajne”,
Jtajne”, ,poufne” i ,zastrzezone”. Postanowiono réwniez odejs¢ od roz-
budowanych formalnych wykazéw informacji niejawnych, w zamian zo-
bowiazujac wytwdrcow informacji do kierowania si¢ nowymi definicjami
poszczegoéinych klauzul i rzetelnego przydzielania ich poszczegdinym in-
formacjom znajdujacym sie w ich kompetencjach. Stworzono mozliwo$¢
,odwotania sie” od decyzji wytworcy, dotyczacej nadania klauzuli tajnosci,
do ABW lub SKW, w szczegélnych sytuacjach do Prezesa Rady Ministrow,
w przypadku, kiedy wydaje sig by¢ ona bezpodstawnie zawyzona.
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Istotng zmiang jest wprowadzenie, na wzér zdecydowanej wigk-
szosci krajow NATO i UE, jednej krajowej wtadzy bezpieczenstwa od-
powiedzialnej za ochrong informacji niejawnych wymienianych z NATO
i UE, ktérej funkcje petni¢ bedzie Szef ABW. Dotychczas funkcja ta byta
petniona réwnolegle przez szeféw ABW i SKW, co ttumaczono istnie-
niem odmiennych standardéw ochrony informacji niejawnych w sferze
cywilnej i wojskowej. Nowa ustawa czyni Szefa SKW tylko posredni-
kiem krajowej wiadzy bezpieczenstwa, odpowiedzialnym za realizacjg
jej zadan wobec podmiotdw sfery wojskowej. Precyzyjne i jednoznaczne
okreslenie w ustawie kompetencji ABW i SKW ma na celu wyeliminowa-
nie przypadkéw prowadzenia przez obie stuzby czynnosci wobec tych
samych podmiotéw. Uregulowano zasady prowadzenia przez ABW
i SKW kontroli stanu zabezpieczenia informacji niejawnych, czego bra-
kowato w poprzedniej ustawie.

W celu uproszczenia systemu ochrony informacji niejawnych, po-
przez zmniejszenie ich liczby oraz liczby jednostek je przetwarzajacych,
a co za tym idzie obnizenie wydatkéw budzetowych, postanowiono zre-
zygnowac z traktowania informacji dotyczacych prawnie chronionych in-
tereséw obywateli i jednostek organizacyjnych, jako informacji niejawnych,
gdyz s3 one objete tajemnicami réznego rodzaju i uwzglednione w aktach
prawnych normalizujacych te tajemnice. Ochronie okreslonej przepisami
tej ustawy podlega¢ beda wytacznie informacje, ktérych ujawnienie przy-
niostoby szkode catemu paristwu.

Zarzadzanie ryzykiem poziomu bezpieczenstwa

Nowa ustawa umozliwia stosowanie zarzadzania ryzykiem przy okre-
$laniu poziomdw bezpieczenstwa fizycznego i teleinformatycznego. Do-
pasowanie odpowiednich $rodkéw ochrony do liczby i rangi chronionych
informacji oraz rzeczywistego poziomu istniejacych dla nich zagrozen, po-
zwoli na ograniczenie nadmiernych wydatkéw z nimi zwiazanych. Zaleta
tego rozwiazania jest utatwienie akredytacji systemow teleinformatycznych,
stuzacych przekazywaniu i przetwarzaniu informacji niejawnych, co zyska
duze znaczenie w okresie prezydenciji Polski w Unii Europejskiej.

Dazac do wigkszej elastycznosci systemu ochrony informacji niejaw-
nych, zrezygnowano ze Scistej kontroli obiegu dokumentéw o nizszych
klauzulach, zwtaszcza o klauzuli ,,zastrzezone”. Rozwigzanie to umozliwi
zaoszczedzenie znacznych srodkéw finansowych w budzetach administra-
cji panstwowej i samorzadowej przeznaczanych na zbedne $rodki ochrony
informaciji o nizszej randze.

Do najwazniejszych zmian zaliczy¢ nalezy takze wprowadzenie okre-
sowego przegladu dokumentéw niejawnych (nie rzadziej niz raz na 5 lat)
w celu okreslenia, czy informacje w nich zawarte nadal spetniaja ustawowe
warunki, bedace podstawa do nadania im klauzuli tajnosci. W zaleznosci
od wyniku przeprowadzonego przegladu, klauzula moze zosta¢ utrzyma-
na, zmieniona lub tez catkowicie zniesiona. Wprowadzono réwniez mozli-
wos¢ okreslenia z gory daty lub wydarzenia, po ktérym nastapi zmiana lub
zniesienie klauzuli tajnosci, jak réwniez mozliwo$¢ odrebnego klauzulowa-
nia poszczegdlnych czesci dokumentu. Mozliwos¢ zmiany lub zniesienia
klauzuli tajnosci nie dotyczy informaciji stuzacych identyfikacji funkcjonariu-
szy, zotnierzy lub pracownikéw stuzb i instytucji uprawnionych do wyko-
nywania czynnosci operacyjno-rozpoznawczych oraz oséb udzielajacych
pomocy w wykonywaniu tych czynnosci.
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Zgodnie z art. 42 nowej ustawy obowiazek organizacji kancelarii tajnych
natozono wytacznie na jednostki organizacyjne dysponujace informacjami
oznaczonymi klauzulami ,,tajne” lub ,,$cisle tajne”. Zasady obiegu informacji
»poufnych” bedzie okreslat kierownik jednostki organizacyjnej. Za zgoda
ABW lub SKW bedzie mozna zorganizowa¢ kancelarie tajng obstugujaca
dwie lub wiecej jednostek organizacyjnych, ktérych kierownicy zawra poro-
zumienie w zakresie jej podlegtosci i zasad finansowania. Powodem wpro-
wadzenia tych przepiséw s3 wysokie koszty organizacji kancelarii tajnych,
na ktoére nie zawsze moze sobie pozwoli¢ kazda jednostka organizacyijna.

Istotne znaczenie ma réwniez wprowadzenie obowiazku szkolenia
w zakresie ochrony informacji, nie rzadziej niz co 5 lat, wszystkich oséb
majacych dostep do informaciji niejawnych. Szkolenia dla kierownikéw jed-
nostek organizacyjnych prowadzi¢ bedzie ABW lub SKW wspdlnie z pet-
nomocnikami ochrony.

Bezpieczenstwo osobowe

Opracowano wiele nowych przepiséw dotyczacych bezpieczenstwa
osobowego, jak np. wprowadzenie zapisu o zniesieniu istniejacego do tej
pory obowiazku prowadzenia postgpowan sprawdzajacych wobec oséb,
ktore maja uzyska¢ dostep do informacji niejawnych o klauzuli ,zastrze-
zone”. Od chwili wejscia ustawy w zycie wystarczy uzyska¢ pisemne upo-
waznienie kierownika jednostki organizacyjnej po odbyciu stosownego
przeszkolenia. W miejsce trzech dotychczasowych rodzajéw postepowan
sprawdzajacych wprowadzono tylko dwa: zwykie postepowanie sprawdza-
jace prowadzone przez petnomocnikéw ochrony wobec oséb ubiegajacych
sie o dostep do informaciji niejawnych o klauzuli ,,poufne” oraz postepo-
wanie poszerzone prowadzone przez ABW lub SKW wobec oséb ubiega-
jacych o dostep do informacji niejawnych o klauzuli ,tajne” i ,$cisle tajne”,
a w niektorych przypadkach réwniez ,,poufne”. W celu unikniecia sytuacji,
w ktérej petnomocnik ochrony prowadzitby postepowanie sprawdzajace
w stosunku do swojego pracodawcy wprowadzono zasade prowadzenia
przez stuzby postepowan wobec wszystkich kierownikéw jednostek orga-
nizacyjnych niezaleznie od klauzuli. Novum jest réwniez dopisanie do listy
0s6b majacych dostep do informacji niejawnych bez postepowania spraw-
dzajacego osoby wybranej na urzad Prezydenta RP.

W rozdziale széstym ustawy okreslono m.in. tryb odwotywania sie
od decyzji o odmowie lub cofnigciu poswiadczenia bezpieczenstwa,
do czego prawo przystuguje nie tylko osobom wobec ktérych poste-
powanie byto prowadzone przez ABW lub SKW, ale takze w przypadku
postepowan prowadzonych przez stuzby uprawnione do samodzielnego
prowadzenia poszerzonych postepowan sprawdzajacych.

Bezpieczenstwo teleinformatyczne

W obszarze przepiséw dotyczacych bezpieczeristwa teleinformatycz-
nego wprowadzono zapis, na mocy ktérego akredytacji dla systeméw prze-
twarzajacych informacje oznaczone klauzula ,zastrzezone” bedzie udzielat
kierownik jednostki organizacyjnej, w ktérej bedzie funkcjonowat system lub
— w przypadku systemu obstugujacego wiele podmiotéw — kierownik jed-
nostki organizujacej systemu, przy czym jego obowiazkiem bedzie przekaza-
nie ABW lub SKW dokumentacji bezpieczeristwa teleinformatycznego akre-
dytowanego systemu. Natomiast systemy teleinformatyczne przetwarzajace
informacje niejawne o klauzuli ,,poufne” lub wyzszej, beda akredytowane
przez ABW lub SKW. Stuzby te dokonuja oceny dokumentacji bezpieczen-
stwa teleinformatycznego oraz audytu bezpieczenstwa teleinformatycznego.
Wszystkie urzadzenia i narzedzia kryptograficzne przeznaczone do ochrony
informacji niejawnych beda podlega¢ procesowi certyfikacji prowadzone-
mu réwniez przez ABW lub SKW, co umozliwi ich stosowanie w NATO
i UE. Z obowiazku akredytacji wytaczono systemy teleinformatyczne stuza-
ce pozyskiwaniu i przekazywaniu w sposéb niejawny informacji uzyskanych
w trakcie czynnosci operacyjno-rozpoznawczych przez uprawnione do tego
podmioty oraz systemy wykorzystywane przez stuzby wywiadowcze poza
granicami RP podczas wykonywania czynnosci operacyjno-rozpoznawczych
oraz wydzielone stanowiska na terytorium RP stuzace stuzbom wywiadow-
czym do odbierania i przetwarzania tych informacji.
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Pewnych transformacji dokonano réwniez w zakresie regulacji zwia-
zanych z bezpieczeristwem przemystowym. W zwiazku ze zmiana definicji
klauzul tajnosci $wiadectwo bezpieczenstwa przemystowego okreslono
jako dokument potwierdzajacy zdolno$¢ do ochrony informacji niejaw-
nych o klauzuli ,poufne” i wyzej, dostosowujac w ten sposéb przepisy
krajowe do standardowych rozwiazan stosowanych w krajach NATO
i UE. Swiadectwa bezpieczenstwa przemystowego nie musza juz uzyski-
waé przedsiebiorcy wykonujacy dziatalno$¢ osobiscie, ktdérym wystarczy
poswiadczenie bezpieczenstwa potwierdzajace zachowanie przez nich ta-
jemnicy. Zniesiono réwniez konieczno$¢ tworzenia piondw ochrony przez
przedsiebiorcéw ubiegajacych sie o $wiadectwo bezpieczeristwa przemy-
stowego trzeciego stopnia, co wigzato sie z duzymi kosztami. Obowiazek
przeszkolenia pracownika przedsiebiorcy w zakresie ochrony informagiji
niejawnych spada na petnomocnika ochrony jednostki zamawiajace;.
W uzasadnionych przypadkach przedsigbiorca moze ubiega¢ sie o tym-
czasowy i jednorazowy dostep do informacji niejawnych. Nowa ustawa,
w odréznieniu od wczesniejszej, okresla przestanki odmowy i cofnigcia
$wiadectwa bezpieczenstwa przemystowego. W okresie waznosci $wia-
dectwa ABW lub SKW moze przeprowadzi¢ sprawdzenie przedsigbiorcy
pod katem spefniania wymogan okreslanych w przepisach, w celu ustale-
nia, czy nie utracit on zdolnosci do ochrony informacji niejawnych przed
nieuprawnionym ujawnieniem.

Tworcy nowej ustawy zaktadaja ze bedzie ona miafa istotny wptyw
na usprawnienie funkcjonowania systemu ochrony informacji niejawnych
w Polsce, w tym na zwiekszenie jego elastycznosci, posrednio réwniez
na sektor finanséw publicznych, zwtaszcza na budzet paristwa i budzet jed-
nostek samorzadu terytorialnego, na konkurencyjnos¢ gospodarki i przed-
sigbiorczo$¢, bezpieczenstwo panstwa, czy jako$¢ demokracii.

Wdrazanie ustawy

Aktualnie trwa proces wdrazania ustawy. Ukazato sig pie¢ nowych roz-
porzadzen a pozostate s3 w trakcie przygotowywania. Krajowe Stowarzy-
szenie Ochrony Informacji Niejawnych (KSOIN) prowadzi cykl szkolen dla
kierownikéw jednostek organizacyjnych i pracownikéw pionéw ochrony.
Szczegdlnej uwadze polecam Kongres Ochrony Informacji Niejawnych,
Biznesowych i Danych Osobowych pod patronatem Generalnego Inspek-
tora Ochrony Danych Osobowych (GIODO) Pana Ministra Wiewiérow-
skiego (25-27 maja br., Spata, Osrodek Przygotowan Olimpijskich) oraz
Il Forum Kierownikéw Jednostek Organizacyjnych potaczone z VI Forum
Petnomocnikéw Ochrony, ktére odbedzie sie w listopadzie br. Poza tym
proponowane s3 inne formy szkolen (konwersatoria, seminaria, kursy
i warsztaty) z ochrony informacji niejawnych, biznesowych i danych oso-
bowych. Mozliwe jest réwniez przeprowadzenie auditu ochrony informaciji
i danych osobowych w firmie. Wszystkie informacje na powyzsze tematy
mozna znalez¢ na naszej stronie www.ksoin.pl.

Ptk mgr Mieczystaw Tadeusz KOCZKOWSKI — Prezes Zarzadu Krajowego
Stowarzyszenia Ochrony Informacji (KSOIN) oraz Wiceprezes Miedzynarodo-
wego Stowarzyszenia Oficeréw Rezerwy Wojska, Krag Mars i Merkury-Polska.
Pomystodawca i animator utworzenia stowarzyszen zrzeszajacych pracownikéw
pionéw ochrony i innych oséb zainteresowanych problematyka bezpieczenstwa
informacji. Inicjator i wspéttworca Podyplomowych Studiéw Ochrony Informaciji
Niejawnych, Danych Osobowych i Innych Prawnie Chronionych w Administracji
i Biznesie prowadzonych na kilku wyzszych uczelniach. Organizator wielu spe-
cjalistycznych kurséw, forum, kongreséw, warsztatéw i innych szkolen z zakresu
ochrony informacji i danych osobowych kierowanych do réznych grup i srodowisk
zawodowych. KSOIN wspétpracuje z wieloma osrodkami naukowymi, izbami go-
spodarczymi, wyspecjalizowanymi firmami z branzy security, uczestniczy w tar-
gach i wystawach zwiazanych z obronnoscia i bezpieczeristwem paristwa, wspiera
i udziela pomocy pracownikom pionéw ochrony oraz przedsigbiorcom przy oce-

nie zagrozen i wdrazaniu procedur bezpieczenstwa informacji.
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