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Metoda szacowania ryzyka zagrozenia

Ryzyko jest wazna miara, charakteryzujaca jako$¢ systemu
zaopatrzenia w wodg, a takze podstawowym wskaZnikiem
bezpieczefistwa. Wywodzi si¢ z teorii niezawodnosci i bez-
pieczeristwa systeméw [1-3]. Nalezy liczy¢ sie z tym, ze
w nieodleglej przysztosci przedsigbiorstwa wodociagowe be-
da ubiegacd si¢ o certyfikaty, w duzej mierze oparte na ocenie
ryzyka. Oferta przedsigbiorstw wodociagowych pod wzgle-
dem niezawodno$ci funkcjonowania i niezawodno$ci bez-
pieczeristwa systeméw wodociagowych powinna by¢ stale
udoskonalana, pomimo zmieniajacych sie warunkéw ekono-
micznych i prawnych, przy nasilajacej si¢ presji ze strony
Srodowiska ekologéw i zaostrzania norm jako$ci wody
przeznaczonej do spozycia. Powstawanie strat wywotanych
przerwami w dostawie wody, czy tez dostarczaniem wody
o0 obnizonych parametrach jakoSciowych, bedzie rodzié
protesty. Straty obejmuja zaréwno brak wplywéw finanso-
wych za niedostarczona wode, jak i za ewentualne odszko-
dowania na rzecz odbiorcéw. Pojawia si¢ zatem problem
wymiernego oszacowania strat, ktére niejednokrotnie maja
charakter losowy. Z podstawowej formutly ekonomicznej,
ze zysk stanowi réznice pomiedzy dochodem i wydatkami,
wynika rola strat, ktére obciazajac wydatki, wptywaja na
obnizenie zysku [4].

W praktyce eksploatacyjnej sprawdza si¢ zasada, Ze male
straty pojawiaja si¢ z wzglednie duzym prawdopodobiesi-
stwem, a duze — z matlym prawdopodobieristwem [1,5]. Spe-
cyfika system6w zaopatrzenia w wode jest mozliwosé osza-
cowania strat nieduzych, do usunigcia ktérych firma wodocia-
gowa ma Srodki finansowe w swoim budzecie (np. koszty
funkcjonowania brygad remontowych usuwajacych awarie
sieci wodociagowej). Dlatego tez, przy okre§laniu ryzyka,
w systemie zaopatrzenia w wodg nalezy rozpatrywaé zdarze-
nia szczeg6lnie niekorzystne, wystepujace w sposéb incyden-
talny i losowy.

W pracy [5] przyjeto nastgpujaca definicje ryzyka: jest co
najmniej dwuwymiarowym, ztozonym pojeciem obejmuja-
cym mozliwos¢ niekorzystnego wyniku, badZ niepewnos$¢ co
do zdarzenia niekorzystnego, tj. momentu zajécia, zdarzenia,
czasu jego trwania, wielko$ci niekorzystnego wyniku. Z kolei
w pracach [6,7] ryzyko okre§la sie jako kombinacje czestosci
(lub prawdopodobieristwa) wystapienia okre§lonego zdarze-
nia niebezpiecznego i konsekwencji z nim zwiazanych.

Obok terminu ,,ryzyko” uzywany jest termin ,,zagrozenie”.
Jakkolwiek terminy te jako bliskoznaczne i bywaja niekiedy
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systemu zaopatrzenia w wode

stosowane zamiennie, to zagrozenie bardziej niz ryzyko wiaze
si¢ z poczuciem niebezpieczenstwa. Pojecie ryzyka z kolei
bardziej kojarzy si¢ z oszacowaniem niepewno$ci i mozli-
wych strat z tym zwiazanych.

Dopuszczalny poziom ryzyka jest trudny do okre$lenia.
Wydaje si¢, ze przydatny w tym wzgledzie mégiby by¢
model o nazwie ,,proces postgpowania klienta”, ktéry skta-
da si¢ z trzech etapéw:

— u$wiadomienie potrzeby,

— identyfikacja sposob6w zaspokojenia potrzeb,

— opinia konsumenta o produkcie/ustudze.

Na rynku dostawy wody najczesciej stosowana metoda
w identyfikacji cech przedmiotu popytu (jakos¢, ilo§¢, nieza-
wodno$é, bezpieczefistwo, cena, ciaglo$¢ dostawy i serwis)
powinny by¢ opinie konsumentéw wyrazane w ankietach na
temat komfortu zaopatrzenia w wodg¢ przeznaczong do spozy-
cia [8]. Na rysunku 1 pokazano przyktady mozliwych pozio-
méw ryzyka.

kontrolowane

Ryzyko tolerowane

Rys. 1. Rozktad ryzyka
Miary ryzyka (r), przydatne w systemach wodociagowych,
sa nastepujace [3,4]:
— prawdopodobieristwo zajécia niepozadanych zdarzen (P)
powodujacych straty,

— bezwzgledna warto$¢ start (C) wyrazona w kosztach
finansowych,

— prawdopodobieristwo przekroczenia okre§lonej wartosci
strat finansowanych P(C>Cy),

— warto$¢ oczekiwana strat E(C):
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E(Z) — oczekiwany zysk finansowy,—

P; — Prawdopodobiefistwo zajécia i-tego zdarzenia niepozada-
nego,—

Ci — warto$¢ strat zwiazanych z i-tym zdarzeniem niepozada-
nym,—

Wiedza zwiazana z analizowaniem i modelowaniem ryzyka
oraz interpretacja wynikéw i wyciaganiem wnioskéw ma
czesto charakter zwiazany z indywidualnymi odczuciami,
poniewaz nie mozna przeprowadzié badai eksperymental-
nych. Dlatego tez gtéwnym Zrédtem wiedzy z tego zakresu sa
specjalisci/eksperci, ktérzy réznymi metodami dokonuja tzw.
oszacowari eksperckich. Wymagany stopieri obiektywizmu
spetniony jest w dwojaki sposéb [9]:

— praca ekspertéw w zespotach,

— przestrzeganie zasad i procedur zwiazanych z oszacowa-
niem ryzyka.

Wsréd metod oceny ryzyka o standardach miedzynarodo-
wych wyréznia si¢ podziat na metody jakosciowe i ilosciowe
[6,7]. Metody ilosciowe polegaja na opisie zdarzefi za pomoca
funkcji gestosci prawdopodobieristwa, moga by ¢ wykorzysty-
wane do badania analitycznego modelu ryzyka i jego symu-
lacji komputerowej. Ich zastosowanie ogranicza mozliwo§¢
pozyskania uzytecznych danych empirycznych, dlatego we
wstepnych analizach mozna postuzy¢ si¢ metodami jakoscio-
wymi oceny ryzyka. Przy analizach ryzyka z matematyczne-
g0 punktu widzenia obowiazuje formuta, Ze miara ryzyka jest
iloczyn miary konsekwencji i prawdopodobieristwa wystapie-
nia szkody (miara zawodnosci). Swiadomos¢ tego zwiazku
stala si¢ podstawa do opracowania jakosciowej metody eks-
perckiej szacowania ryzyka zagrozenia systemu zaopatrzenia
w wode.

Opis metody

Zaproponowana metoda jako$ciowa szacowania ryzyka
zwigzana jest z potencjalnymi sytuacjami emisji awaryjnych
w systemie zaopatrzenia w wode aglomeracji miejskie;.
Pierwszym krokiem jest identyfikacja zagrozed dla wody
surowej i uzdatnionej oraz zagrozeii mogacych powstac w sy-
tuacji awaryjnej [10]. Nastepnie nalezy zidentyfikowaé mo-
zliwe sytuacje awaryjne zwiazane z okreslonymi zagrozenia-
mi. Scenariusze sytuacji awaryjnych (zdarzenia niepozadane)
moga by¢ nastepujace:

— powd6dz, susza,

— zanieczyszczenie Zrédta wody zwiazane z rozleglymi
katastroficznymi stratami w ekosystemie,

- incydentalne zanieczyszczenie Zrédta wody, ktére proces
technologiczny uzdatniania wody nie jest w stanie usunaé,

— incydentalne zanieczyszczenie Zrédta wody, ktére wymaga
korekt w konwencjonalnym procesie uzdatniania wody [11],

- incydentalne zanieczyszczenie 7rédla wody, ktére moze
by¢ usunigte po uruchomieniu procesu alternatywnego uzdat-
niania wody,

- globalny zanik dostawy energii elektrycznej,

— uszkodzenia strategicznych rurociagéw magistralnych
badzZ tranzytowych,

— sytuacje zwiazane z wandalizmem badZ dziataniem psy-
chopaty,

— sytuacje zwiazane z aktami terrorystycznymi,

— reagowanie na sytuacje awaryjne (np. mozliwo$¢ dosta-
wy wody ze Zrédet awaryjnych beczkowozami) [12],

— zawodno$¢ funkcjonowania elementéw i podsysteméw
systemu zaopatrzenia w wodg,

— mozliwo$¢ skazenia wody w sieci wodociagowej [13-15],

— mozliwo$¢ skazenia wody w sieciowych zbiornikach
wody czystej.

Dla kazdego scenariusza sytuacji awaryjnej mozna okre§li¢
prawdopodobieristwo wystapienia w skali 6-stopniowej, sto-
sujac kategorie prawdopodobieristw zawarte w tabeli 1.

Tabela 1. Kategorie prawdopodobieristwa (czgstos¢ wystgpowania)

Kategoria Czestosé zdarzenia V(\/V?,?)a
Ekstremalnie Raz na 500 lat 1
nieprawdopodobne
Bardzo nieprawdopodobne | Raz na 100 lat 2
Nieprawdopodobne Raz na 20+100 lat 3
Mato prawdopodobne Raz na 5+20 lat 4
Dos¢ prawdopodobne Raz na 1+5 lat 5
Prawdopodobne 1+10-krotnie w ciagu roku 6

(badz wiecej)

Nalezy zwr6ci¢ uwage, ze kategorie prawdopodobieristw
odnosza si¢ do sytuacji awaryjnych wystepujacych losowo,
a nie majacych charakter zdeterminowany, np. planowany
(remonty). Poniewaz proces oceny jest do pewnego stopnia
subiektywny, dlatego aby uzyskac¢ rozsadne przyblizenie mo-
zliwej czestosci zdarzen zaleca si¢, Zeby wynik oceny stano-
wit konsensus opinii kilku ekspertéw. Kolejnym krokiem jest
ocena mozliwych konsekwencji powstatych w wyniku sytu-
acji awaryjnych.

Stosujac opisy zawarte w tabeli 2 mozna oszacowaé wagi
mozliwych konsekwencji, przypisujac dana sytuacje awaryj-
na do odpowiedniej kategorii.

Ocena ryzyka

Dla kazdego ze scenariuszy zwiazanych z sytuacjami awa-
ryjnymi mozna obliczy¢ ogélne ryzyko danego zdarzenia (r)
poprzez przemnozenie wagi prawdopodobieristwa (W) przez
wage konsekwencji (W2):

r=W;- W, (3)

W tabeli 3 zestawiono wartos$ci ryzyka wynikajace z zasto-
sowanej metody obliczeniowe;.

Koricowa ocena ryzyka polega na jego przyporzadkowaniu
wedlug skali zaprezentowanej w tabeli 4.

Zarzadzanie ryzykiem

Otrzymane w ten sposéb trzy listy dla trzech kategorii
ryzyka analizuje si¢ pod wzgledem utworzenia rankingowe;j
listy problemowej. W wypadkach wystapienia ryzyka nie-
akceptowanego nalezy podja¢ dzialania na bazie teorii zarza-
dzania ryzykiem celem jego zmniejszenia. W ten spos6b
dochodzi si¢ do kolejnej fazy analizy ryzyka, ktéra jest okre-
Slenie priorytetéw. Lista priorytetéw wskazuje, jaki rodzaj
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Tabela

2. Kategorie konsekwencji spowodowanych
przez sytuacje awaryjne

Tabela 4. Kategorie i wartosci liczbowe ryzyka

Kategoria

Definicja

Waga
(W2)

Mate

- ucigzliwos¢ nie zagrazajaca zdrowiu
- brak skarg konsumentéw
- strata finansowa do 1000 euro

Kategoria ryzyka Wartos¢ liczbowa ryzyka (r)
Tolerowane <6
Kontrolowane 8+12
Nieakceptowane 215

Zauwazalne

- dostrzegalne zmiany organoleptyczne
- niewielkie przekroczenie normatywu
jakosci wody do spozycia

- incydentalne skargi konsumentow

- strata finansowa 1000+5 000 euro

Znaczace

— znaczaca ciagta ucigzliwosc, np. odér

- znaczace przekroczenie normatywu
jakosci wody do spozycia

- niedyspozycje zdrowotne konsumentéw
- liczne skargi i powiadomienie w mediach
publicznych

- strata finansowa 5 00020 000 euro

Powazne

— wymagane leczenie szpitalne oséb
narazonych

— powiadomienie mieszkaricéw

0 zagrozeniu

- zaangazowanie profesjonalnych stuzb
ratowniczych

- szerokie informowanie w mediach
lokalnych i ogéine w ogéinokrajowych
— zamknigcie dostawy wody do sieci
wodociggowe;j

— strata finansowa 20 000+50 000 euro

Duze

— masowa hospitalizacja oséb narazonych

- zagrozenie zdrowia

lub zycia konsumentow

- powazne efekty toksyczne wsrod
organizméw wskaznikowych

— zaopatrywanie ludnosci w konfekcjonowang
wode do spozycia

- czotéwki wiadomosci ogéinokrajowych

- strata finansowa 5-10*+10% euro

Katastrofalne

— przypadki $miertelne i masowe powiktania
zdrowotne wsréd oséb narazonych

- konieczna pomoc zewnegtrznych stuzb
ratowniczych

— masowe dostarczanie z zewnatrz wody
do spozycia dla mieszkaricow

- nagtéwki wiadomosci migdzynarodowych

— strata finansowa powyzej 10° euro

Tabela 3. Wartosci liczbowe ryzyka wystapienia

danego scenariusza sytuaciji awaryjnej

Prawdopodobieristwo

Konsekwencje

mate
zauwazalne
znaczace
powazne
duze

katastrofalne

Ekstremalnie

nieprawdopodobne

-
N
w
s
[$)]

]

Bardzo

nieprawdopodobne

Nieprawdopodobne

18

Mato prawdopodobne

12 16 20

24

Dosé prawdopodobne

10 15 20 25

30

Prawdopodobne

o|lals|lw
(-]

12 18 24 30
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ryzyka nalezy zmniejszy¢, badZ wyeliminowa¢ w pierwszej
kolejnosci. Konkretne rozwiazanie techniczne powinno by¢
kazdorazowo optymalne pod wzgledem oczekiwanych efektéw,
jak i zainwestowanych $§rodkéw finansowych. Faza zarzadzania
ryzykiem sktada si¢ z nastepujacych elementéw [16]:

— ustalenie kryteriéw wyboru metody rozwigzania problemu,

— ustalenie celéw do realizacji,

— przedstawienie i analiza r6znych metodycznie sposobéw
rozwiazania problemu, wraz z analizg efektywnosci ekonomi-
cznej,

- wdrozenie wybranej metody i kontrola jej skutecznosci
poprzez diagnozowanie i monitorowanie.

Na rysunku 2 przedstawiono uproszczony schemat proce-
s6w wchodzacych w sktad modelowania ryzyka.

N

— Analiza ryzyka
l Ocena
ryzyka
) Zarzadzanie
—>  Wyznaczenie ryzyka > ryzykiem
| Sterowanie ryzykiem

w celu jego zmniejszenia Y,

Rys. 2. Uproszczony schemat zalezno$ci
w procesie modelowania ryzyka

Sposobéw zmniejszenia ryzyka nalezy poszukiwaé w na-
stepujacych obszarach [9]:

— zapobieganie zdarzeniom niepozadanym (kontrola, diag-
nostyka, profilaktyka, odnowa systemu, ogélnie prewencja),

— przeciwdzialanie awariom (zmniejszenie negatywnych
skutkéw po ich wystapieniu, ograniczenie potencjatu niebez-
pieczeristwa),

- ratownictwo (zapewnienie skutecznoéci i niezawodnosci
dzialania w czasie trwania awarii oraz utrzymywanie stanu
gotowosci w okresie poprzedzajacym).

Wiaze sie to z nastgpujacymi kierunkami dziatan w tym
wzgledzie:

— poprawa niezawodno$ci systemu czlowiek—obiekt tech-
niczny—$rodowisko,

— zapobieganie stratom poprzez zmniejszenie zagrozen,

— minimalizacja tzw. strat wtérnych, wyznaczonych za
pomoca ciagnionego rachunku ekonomicznego.

Podsumowanie

Przedstawiona metoda jako$ciowa przewidywania ryzyka
pozwala dla kazdego scenariusza sytuacji awaryjnej na wy-
znaczenie wartosci liczbowej ryzyka, co uzyskuje sie poprzez
przemnozenie wagi prawdopodobieristwa (zawodno$c¢) przez
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wage konsekwencji. Dla scenariuszy sytuacji awaryjnych
o stopniu oceny ryzyka réwnym lub wigkszym od 15 nalezy
wdrozy¢ procedury zwiazane z zarzadzaniem ryzykiem celem
jego zmniejszenia. W wypadku systemu zaopatrzenia w wodg
moze to polegac na zastosowaniu elementéw systemu multi-
bariera (np. stacja ostonowa ujecia wody, ozonowanie posred-
nie i filtracja przez wegiel aktywny, technologia alternatywna,
np. wegiel pylisty, dublowanie strategicznych rurociagéw
tranzytowych, zwigkszenie rezerwowych agregatéw pompo-
wych w pompowniach, zwigkszenie objgtosci wody w zbior-
nikach sieciowych, monitoring jakosci wody surowej, uzdat-
nionej i w sieci wodociagowej, systemy wczesnego,
opdznionego i p6Znego ostrzegania, sporzadzenie bilansu za-
opatrzenia w wodg ze Zrddet alternatywnych itp.).

Omoéwiona metoda szacowania ryzyka nie uwzglednia
obliczeniowo mozliwo$ci kumulowania si¢ scenariuszy
awaryjnych. Dalsze prace nad doskonaleniem metody mu-
sz uwzgledni¢ ogdlne ryzyko zagrozenia systemu zaopa-
trzenia w wode. W tym celu nalezatoby okre§li¢ liczbe
rozpatrywanych scenariuszy awaryjnych i podja¢ prébe
okreslenia gérnych wartosci liczbowych dla pojedynczych
zdarzen (tab. 4).

Dalsze kierunki badari powinny wprowadzi¢ rozgranicze-
nie ryzyka indywidualnego i grupowego dla konsumentéw
wody. Szeroki zakres mozliwosci metody moze byé wykorzy-
stywany przy analizach rozmaitych sytuacji kryzysowych
zwiazanych z funkcjonowaniem systeméw zaopatrzenia
w wode w ramach tzw. systemu analizy sytuacji kryzysowych
(SASK).
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Abstract: Risk is a measure of safety for a water supply
system (WSS). By definition, 'risk’ denotes the possibility of
something disadvantageous happening at sometimeinthe future,
orasituation that might be dangerous or have a disadvantageous
result. It is conventional to distinguish three levels of risk:
tolerable, controllable and inadmissible. With a WSS there are
the following measures ofrisk: the probability thatanundesirable
event will occur, the absolute value of losses expressed in
financial terms, and the expected value of losses. In this paper,
a method of establishing a qualitative risk estimate for a WSS
is presented. The hazards to the WSS are identified and the
scenarios of emergency situations (undesirable events) are

described. For each emergency situation, the frequency of oc-
currence is determined in a 6-stage scale with weights from 1 to
6. Thereafter the weights of the consequences of the undesirable
events are given for 6 categories (from 1 to 6). The overall risk
(r) of a given emergency situation in the WSS is calculated,
multiplying the weight of probability by the weight of consequ-
ence. Thus, when <6, the risk is tolerable; when 8<r<12, there
is controllable risk, and when r=15, the risk is an inadmissible
one. Relevant data sets have been tabulated to allow risk esti-
mates to be made. In this way, a risk ranking list has been
established for particular emergency situations that may occur
in a WSS. Consideration is also given to risk management
problems.
Keywords: Risk analysis, water supply system.
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