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ANALIZA SRODKOW I METOD OCHRONY
SYSTEMOW OPERACYJNYCH

Streszczenie. W pracy przeanalizowane zostaty $rodki i metody ochrony systemow operacyjnych.
Sama ochrona systemu operacyjnego jest tylko elementem szerszego zagadnienia, jakim jest ochrona
informacji. Na wstgpie opisane zostaly zagrozenia, na jakie jest narazony system operacyjny wskazu-
jac tym samym na zakres ochrony, jaka powinien by¢ on objety. Nastepnie dokonano analizy metod
ochrony wskazujac na rodzaj zagrozenia, ktoremu zapobiegaja. Ochrona systemu operacyjnego jest
realizowana przy uzyciu mechanizméw samego systemu jak i przy uzyciu programéw zewnetrznych.
W pracy gléwng uwage koncentruje si¢ na mechanizmach ochrony systemu operacyjnego natomiast
specjalistyczne programy omdwione zostalty w mniejszym zakresie.

Stowa kluczowe: system operacyjny, ochrona informacji, bezpieczenstwo danych, administracja sys-
temu.

WIADOMOSCI WSTEPNE

Wspotczesne komputery to rozbudowane urzadzenia sktadajace si¢ czesto z dwu lub
wigcej systemoéw mikroprocesorowych oraz wielu urzadzen wejsciowo — wyjsciowych. Ste-
rowanie komputerem, czyli zmuszenie go do wykonywania okreslonej aplikacji to skom-
plikowane zadanie, ktore jest realizowane w tzw. trybie jadra przy uzyciu oprogramowania
zZwanego systemem operacyjnym.

Ogodlnie rzecz biorac system operacyjny realizuje dwa zadania:

— rozdzial zasobow komputera tak, aby na komputerze moglo pracowaé wielu uzytkowni-
kow 1 wiele programoéw. Z punktu widzenia ochrony systemu operacyjnego powinien on
dysponowaé¢ mechanizmami pozwalajagcymi w precyzyjny sposob okresla¢ zakres praw
dostepu do systemu dla poszczegdlnych uzytkownikéw a poprzez to uruchomionych
przez nich procesoéw. Brak takich mechanizmow prowadzi czesto do unieruchomienia
systemu operacyjnego i przeje¢cia kontroli nad komputerem poprzez inny kod.

— tworzenie maszyny wirtualnej z dostepnego sprzetu - czyli tworzenie interfejsu progra-
mistycznego umozliwiajacego dostep do sprzetu i samego systemu w sposob niezalezny
od architektury komputera, na ktorym. Realizowane jest to np. poprzez pamig¢¢ wirtu-
alna, ktora powoduje rozszerzanie funkcjonalno$ci sprzgtu, na ktérym dziala system
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operacyjny. Komputer moze dysponowac ograniczong pamigcig operacyjng a jednak
z punktu widzenia uzytkownika jest ona nieograniczona, poniewaz system operacyjny
potrafi wykorzystywac urzadzenia pamig¢ci masowej do jej rozszerzenia. Innym przykta-
dem jest tzw. petla zwrotna, czyli symulowany interfejs sieciowy pozwalajacy migdzy
innymi na sprawdzenie poprawnosci dziatania mechanizmow sieciowych a takze progra-
mow korzystajacych z sieci komputerowych.

Analizujac ten zakres dziatania systemdw operacyjnych pod katem bezpieczenstwa nale-
zy uwzgledni¢ ochrong zasobow i obstuge btedow. Ochrona zasobdw powinna by¢ tak zorga-
nizowana, aby zapewniata bezpieczenstwo zasobow wspotuzytkownikéw przed btgdami lub
ztosliwoscia innych wspotuzytkownikow. Obstuga btedéw powinna natomiast zapobiegac
propagacji btedu na inne elementy systemu operacyjnego. Taki sposéb ochrony jest w zasa-
dzie uzupelnieniem ochrony zasobow.

System operacyjny jest, zatem oprogramowaniem dziatajacym na komputerze na szcze-
gblnych prawach i zapewniajacym tatwos§¢ obshugi a takze zwigkszenie mozliwosci kom-
putera. Ze wzgledu na t¢ specyficzng role powinien on podlega¢ ochronie, przy czym me-
chanizmy ochrony powinny by¢ wbudowane w sam system a takze powinny dziata¢ poza
systemem chronigc go niejako z zewnatrz.

Ochrona systemu operacyjnego jest tylko srodkiem do celu, jakim jest ochrona informa-
cji przechowywanej i przetwarzanej przez ten system. W zwigzku z tym wszelkie rozwazania
na temat zagrozen bezpieczenstwa systemow operacyjnych jak i $rodkdw zapobiegawczych
nalezy prowadzi¢ w kontekscie ochrony informacji znajdujacych si¢ w komputerze.

ZAGROZENIA BEZPIECZENSTWA SYSTEMOW OPERACYJNYCH

Udostepnianie poufnych danych

Udostepnianie poufnych danych ma miejsce wtedy, gdy nieuprawnieni uzytkownicy zy-
skuja dostep do danych dostepnych dla $cisle okreslonej grupy uzytkownikow (dostep pole-
ga tu tylko na odczycie tych danych bez mozliwosci dokonania zmian).

Poufnymi danymi moze by¢ rodzaj i wersja systemu operacyjnego dzialajacego w sys-
temie komputerowym. Ma to szczegolne znaczenie w sytuacji, gdy dany system pracuje w
charakterze serwera w sieci. Informacja taka ma duza warto$¢ dla atakujacego, gdyz dzigki
temu potrafi on dobra¢ wlasciwe metody ataku. Dysponujac wersjg systemu operacyjnego
mozna pozna¢ jego stabe strony poprzez zaznajomienie si¢ z informacjami umieszczonymi
na witrynie producenta lub wydawcy.

Najprostsza metoda uzyskania informacji o zdalnym systemie operacyjnym jest wyko-
rzystanie ustugi udostgpniania stron witryn World Wide Web. Niektore programy obstugu-
jace t¢ ushuge wysylaja, bowiem w nagtéwkach odpowiedzi na zadanie strony szczegotowa
informacje¢ o systemie, na ktorym pracuja (przyktad takiej informacji zamieszczono na ry-
sunku 1).

Przy dostepie lokalnym uzytkownik wie, z jakim systemem operacyjnym ma do czynie-
nia. Nie powinien juz jednak mie¢ mozliwosci ustalenia doktadnej jego wersji. Podobnie,
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bowiem jak w przypadku dostepu zdalnego moze probowac wykorzystaé stabos$¢ systemu
operacyjnego do uzyskania dostepu do poufnych danych.

W przypadku dostepu lokalnego najprostsza metoda uzyskania informacji o wersji sys-
temu operacyjnego, na ktorej si¢ pracuje jest przegladniecie zawarto$ci katalogow zawiera-
jacych pliki zwigzane bezposrednio z systemem np. w systemie Linux beda to katalogi /boot
i/lib/modules (rys. 2).

Innym rodzajem poufnych danych sg logi systemowe i programéw dziatajacych w sys-
temie a takze ich pliki konfiguracyjne. Podobnie jak poprzednio, zapoznanie si¢ z logami
systemu operacyjnego pozwala na odkrycie jego stabych stron. Atakujacy ma tu utatwione
zadanie gdyz cze¢sto system operacyjny doktadnie informuje o problemach i szczegotach
swojego dziatania.

Analogicznie sprawa wyglada w przypadku logow i plikow konfiguracyjnych progra-
mow dziatajacych w systemie operacyjnym. I tu analiza zapisow zdarzen moze pozwoli¢ na
odkrycie stabych stron programu, co moze prowadzi¢ np.: do ujawnienia innych poufnych
danych.

Ostatnim rodzajem chronionych danych sg réznego rodzaju dokumenty np.: plany, opi-
sy, bazy danych itp. Czgsto sa to dokumenty dla przetwarzania ktorych powstal konkretny

S (Untitled) - Wireshark: > _jialx

File Edit View Go Capture Analyze Statistics Help

B@ac @aeaxgs A AT E Qeaf gEME X 8

|[7) Filter: [ v | 4 Expression...| {Wygzyéc“ </ Zastosuj |

No. . Time Source Destination Protocol  Info -
22 17.504550  127.0.0.1 127.0.0.1 TCcp http > 51343 [SYN, ACK] Seq=0 Ack=1 Win=32768 Len=0 MSS=16396 TSV=27656958
23 17.504570  127.0.0.1 127.0.0.1 TCP 51343 > http [ACK] Seg=1 Ack=l Win=32832 Len=0 TSV=27656958 TSER=27656958

|24 17.504607 127,00l 12700l HITP___GET /nabor-front/wizard.phpWrre/LL |
25 17.504625 127.0.0.1 127.0.0.1 TCP http > 51343 [ACK] Seq=1 Ack=446 Win=33856 Len=0 TSV=27656958 TSER=2765695!

|26 175052 127.0.01 17001 HWP __HWIp/Llook g
27 17.505715 127.0.0.1 127.0.0.1 TCcP http > 51343 [FIN, ACK] Seq=191 Ack=446 Win=33856 Len=0 TSV=27656959 TSER=
28 17.529270 127.0.0.1 127.0.0.1 Tcp 51343 > http [ACK] Seq=446 Ack=191 Win=33920 Len=0 TSV=27656983 TSER=27656' L]
29 17.549265 127.0.0.1 127.0.0.1 TCP 51343 > http [FIN, ACK] Seq=446 Ack=192 Win=33920 Len=0 TSV=27657003 TSER= .

D Frame 26 (256 bytes on wire, 256 bytes captured) !
b Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (00:060:00:00:00:00)
b Internet Protocol, Src: 127.0.0.1 (127.0.0.1), Dst: 127.6.0.1 (127.0.0.1)
4
~ Hypertext Transfer Protocol
D HTTP/1.1 200 OK\r\n

Date: Fri, 26 Nov 2010 16:22:27 GMT\r\n

Server: Apache/2.2.6 (Fedora)\r\n

X-Powered-By: PHP/5.3.3\r\n

Content-Length: 0

Connection: close\r\n

Cantant Tuna. +avt html . chareat—ITE O\ rin
0000 00 0O GO 00 GO GO 00 G0 00 00 00 00 08 00 45 00
0010 00 f2 ed fa 40 00 40 06 4e 09 7f 00 00 01 7f 00
0020 00 01 00 50 c8 8f bf 85 ef 07 be cc le 23 80 18
0030 02 11 fe e6 00 00 01 01 08 Ga 01 a6 02 ff 61 a6 ........ . o
0040 02 fe 48 54 54 50 2f 31 2e 31 20 32 30 30 20 4f ..HTTP/L .1 200 0
0050 4b 0d Ga 44 61 74 65 3a 20 46 72 69 2c 20 32 36 K..Date: Fri, 26
0060 20 4e 6f 76 20 32 30 31 30 20 31 36 3a 32 32 3a Nov 201 0 16:22:
0070 32 37 20 47 4d 54 0d Oa FENGEINPISCICEINFEEEWPE 27 GMT.. SRETH
CLLIcAN41 70 61 63 68 65 2f 32 2e 32 2e 36 20 28 46 65 Apache/2 .2.6 (Fe]
0090 ENCISVPRDEPLRONCE 58 2d 50 6f 77 65 72 65 64  [LICHEMX -Powered
00a0 2d 42 79 3a 20 50 48 50 2f 35 2e 33 2e 33 0d @a -By: PHP /5.3.3..
00b0 43 6f 6e 74 65 6e 74 2d 4c 65 6e 67 74 68 3a 20 Content- Length:
00c0 30 0d Ga 43 6 6e 6e 65 63 74 69 6f 6e 3a 20 63 0..Conne ction: c
00d0 6¢c 6f 73 65 0d Ga 43 6f 6e 74 65 6e 74 2d 54 79  lose..Co ntent-Ty
00e0 70 65 3a 20 74 65 78 74 2f 68 74 6d 6c 3b 20 63 pe: text /html; c
00f0 68 61 72 73 65 74 3d 55 54 46 2d 38 0d Ga Od Ga harset=U TF-8....

HTTP Server (http.server), 31 bytes P: 30 D: 30 M: 0 Drops: 0

Rys. 1. Zrzut ekranowy z programu Wireshark, ktory przechwycit sesj¢ potaczenia z ser-
werem WWW uruchomionym na lokalnym ho$cie — informacja o systemie operacyjnym
jest podswietlona
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[6[15 elementéw - 14 plikow (Razem 18,4 MB) - 1 katalog

Rys. 2. Katalog /boot. Widoczne pliki obrazéw jadra systemu operacyjnego oznaczone
numerami wersji

system komputerowy. Bardzo czgsto ich poufno$¢ zalezy od poufno$ci weze$niej wymienio-
nych rodzajow danych. Nie trudno wyobrazi¢ sobie atakujacego, ktory po zdobyciu danych
dotyczacych konta legalnego uzytkownika systemu podszywa si¢ pod niego i zapoznaje si¢
z danymi, do ktérych normalnie nie powinien mie¢ dostgpu.

Chroni¢ przed niepowotanym dostgpem nalezy w zasadzie kazda informacj¢ przechowy-
wang i zwigzang z systemem operacyjnym. Zawsze istnieje mozliwos¢, ze intruz z pomoca, z
pozoru btahych informacji uzyska dostep do tych najwazniejszych i najbardziej chronionych.

Uszkodzenie danych

Uszkodzenie danych ma miejsce wtedy, gdy nieuprawnieni uzytkownicy zyskuja mozli-
wo$¢ zmiany, usuni¢cia lub dodania danych. Oznacza to migdzy innymi mozliwo$¢ zamiany
istniejacych danych na dane fatszywe.

Jest to jedno z najwiekszych i najtrudniejszych do wykrycia zagrozen zwigzanych z
danymi, wymaga nie tylko koniecznos$ci rozpoznania fatszywych danych, ale i rozpozna-
nia samego faktu uszkodzenia danych. Przyktadem moze by¢ zapisanie w systemie plikow
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pliku zawierajacego kod polecenia naruszajacego w jakis sposob bezpieczenstwo systemu.
Jest to bardzo czesto spotykana sytuacja w przypadku zainfekowania komputera ztosliwym
oprogramowaniem. Zasadniczym celem takiego dziatania jest che¢ zachowania w systemie
plikéw kopii kodu wywotujacego niepozadane dziatanie. Jedynym dziataniem, ktore w tej
sytuacji moze pomdc jest dlugotrwate, obcigzajace wydajnos¢ systemu komputerowego
przegladanie plikow pod katem zawartosci kodow uznanych za szkodliwe. Wykorzystuje si¢
w tym celu specjalnie utworzong baze probek kodéow uznanych za szkodliwe.

Innym zagrozeniem jest stworzenie w systemie operacyjnym dodatkowego konta syste-
mowego lub zmiana konfiguracji programéw $wiadczacych ustugi w systemie operacyjnym.
Podobnie jak w przypadku zainfekowania ztosliwym oprogramowaniem tak i tu niezbedne
jest dlugotrwate skanowanie plikow. W tym przypadku jest to dzialanie trudniejsze gdyz, aby
wykry¢ zmiany w systemie nalezy dysponowac¢ samodzielnie utworzong baza plikow konfi-
guracyjnych systemu. Bez takiej bazy wykrycie zmian w systemie bedzie si¢ sprowadzato do
recznego przegladniecia wszystkich plikow konfiguracyjnych przez administratora systemu
komputerowego, co jest dzialaniem dtugotrwatym i narazonym na btedy.

Innym rozwigzaniem jest nadpisanie plikow konfiguracyjnych plikami przechowywany-
mi w kopii zapasowej. Rozwigzanie to ma jednak te wadg, ze usuwa takze slady dokonanych
zmian, przez co moze utrudni¢ nie tylko wskazanie sprawcy, ale i odnalezienie luki w sys-
temie bezpieczenstwa, z wykorzystaniem ktorej dokonano zmian. W efekcie, po dokonanej
poprawce, zmiany moga ,,pojawic” si¢ znowu.

Czesto zmiana danych w systemie nie powoduje jaki$ spektakularnych efektow w dzia-
taniu systemu i bez specjalistycznego oprogramowania wykrycie tej zmiany jest wrecz nie-
mozliwe. W wielu przypadkach jedynym celem atakujacych dany system jest uzyskanie do
niego dostgpu a nie jego uszkodzenie. System operacyjny, ktory nie potrafi zapewni¢ nam
integralno$ci danych jest mato uzyteczny.

Blokada ustugi

Blokada ustugi to dziatanie polegajace na zakldceniu dziatania systemu operacyjnego w
taki sposob, aby stat si¢ on bezuzyteczny, np. nie bedzie odpowiadat na polecenia operatora.

Analogicznie jak w przypadku uszkodzenia danych jest to dziatanie trudne do zabloko-
wania. Przyktadem moze by¢ atak polegajacy na zarzuceniu konkretnego programu bardzo
duza iloscia zadan. Prdba ich przetworzenia prowadzi do takiego obnizenia wydajnosci, ze z
punktu widzenia uzytkownika program przestaje dziatac.

Trudnos¢ w zablokowaniu takiego dziatania polega na koniecznos$ci oddzielenia zadan
zwyktych uzytkownikow od zadan, ktorych celem jest blokada ustugi. Czgsto jest to rzecz
niemozliwa do realizacji, poniewaz zadania, ktorych celem jest blokada ustugi wygladaja
doktadnie tak samo jak zadania zwyktych uzytkownikow.

W wigkszosci przypadkéw do blokady ustugi dochodzi poprzez sie¢ komputerows.
Nie jest to jednak reguta. W systemach operacyjnych dzialaja programy, ktére, mimo ze
nie wykorzystujg sieci komputerowej to pracuja z wykorzystaniem architektury klient —
serwer. Dobrym przyktadem moze by¢ serwer X. W systemach z rodziny Linux zapewnia
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on obstuge w formie graficznej. Jego klientami sg menadzery okien np. Gnome, KDE itp.
W sytuacji, w ktorej zostaje on zarzucony zadaniami dochodzi do jego blokady, co mozna
zauwazy¢ na ekranie.

Zatem do blokady ustugi dochodzi przy zarzuceniu programu zadaniami, ktorych nie
jest on w stanie przetworzy¢. Dziatanie takie jest dos¢ tatwe do wykrycia, lecz trudne do
zablokowania. Zadania mogg bowiem pochodzi¢ w duzej mierze od legalnych uzytkowni-
kéw cheacych po prostu wykorzystaé dang ustuge. Zdarzaja si¢ jednak sytuacje, w ktorych
wigkszo$¢ zadan pochodzi z jednego tylko zrodta. W takiej sytuacji wystarczy odcia¢ doptyw
zadan by odblokowa¢ ushuge.

Jesli jednak chroniony system operacyjny pada ofiarg ataku Denial of Service to czgsto
bywa tak, ze zadania naptywaja z wielu ré6znych zrodet, co utrudnia ich odcigcie. Aby prze-
prowadzi¢ taki atak napastnicy przejmuja inne komputery i zmuszaja do wysyltania zadan do
innego systemu.

Przejecie systemu przez wirusy

Z przejeciem systemu przez wirusy mamy do czynienia w sytuacji, w ktorej system
komputerowy wykonuje gtdéwnie kod oprogramowania wirusa a zadania operatora wykonuje
w drugiej kolejnosci lub wcale.

Jest to sytuacja potencjalnie niebezpieczna gdyz operator cz¢sto nie ma kontroli nad
oprogramowaniem, co moze prowadzi¢ do nieuprawnionego dostgpu do chronionych danych
a ponad to system komputerowy moze stanowi¢ zagrozenie dla innych systemdw, jesli mamy
do czynienia z praca w sieci komputerowe;.

System komputerowy przejety przez wirusy, lecz odlaczony od sieci komputerowe;j
utrudnia prace, lecz nie umozliwia przestania chronionych danych do innego komputera a
czgsto takze 1 ,,zarazania” innych systemow.

W wigkszosci przypadkoéw przejecie przez wirusy tatwo rozpoznaé. System komputero-
wy nagle, bez konkretnych przyczyn zmniejsza wydajno$¢ pracy, nie jest to jednak regula.
Gdy napastnikowi zalezy na ciaglym dostepie do danego komputera wéwczas z premedyta-
cja dziata tak, aby nie zwroci¢ na siebie uwagi uprawnionego operatora systemu.

Whbrew pozorom przejegcie systemu przez wirusy nie jest btahym przypadkiem zagroze-
nia bezpieczenstwa. Cz¢sto bowiem uzytkownik nie potrafi lub nie moze rozpoznac¢ sympto-
moéw, a program antywirusowy jest bezradny do czasu wprowadzenia do jego bazy wiruséw
probki kodu. W takiej sytuacji pomdc mogg tylko metody posrednie np. analiza logéw syste-
mu operacyjnego, ruchu sieciowego i tym podobne.

MECHANIZMY OCHRONY SYSTEMOW OPERACYJNYCH

Bezpieczenstwo fizyczne

Zasadnicza kwestig z punktu widzenia ochrony informacji przechowywanej i przetwa-
rzanej przez system komputerowy jest bezpieczenstwo fizyczne, czyli zapewnienie urza-
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dzeniu pracy w warunkach uwzgledniajacych brak czynnikow szkodliwych np. wysokiej
temperatury, pytow, przepiec i tym podobnych, jak i zabezpieczenie go przed kradzieza lub
zniszczeniem.

Wspdtczesne systemy komputerowe w trakcie swojej pracy wydzielaja duze ilosci ciepta.
Brak mozliwosci odprowadzenia wydzielanej energii cieplnej z urzadzenia prowadzi do pod-
noszenia ich temperatury i w koncu do termicznego uszkodzenia elementoéw elektronicznych.

Najprostsza i najczesciej wykorzystywang metoda odprowadzania ciepta jest wykorzy-
stanie radiatoréw chtodzonych przeptywajacym wokot nich powietrzem. W efekcie ciepto
przeplywa od nagrzanego krysztalu krzemu, tworzacego uktad elektroniczny, poprzez ra-
diator do oplywajacego go powietrza. Taki przeptyw jest mozliwy, gdy powietrze ma niz-
sza temperature niz chtodzony uktad, co oznacza, ze musi istnie¢ mozliwo$¢ rozproszenia
pobranego ciepla w otoczeniu. W sytuacji, gdy system komputerowy znajduje si¢ w matym
pomieszczeniu lub w pomieszczeniu znajduje si¢ wicksza ilo$¢ urzadzen wydzielajacych
ciepto zachodzi potrzeba zainstalowania klimatyzatora.

Z chtodzeniem powietrzem wigze si¢ takze problem zapylenia. Powietrze z duzg zawar-
toscig pytéw moze doprowadzi¢ to do ich osadzania si¢ na radiatorach oraz tozyskach wia-
trakow wymuszajacych przeptyw powietrza, co w efekcie prowadzi do spadku wydajnosci
tych urzadzen a nawet zatarcia pytami.

Nadmiar pytow w urzadzeniu moze rowniez doprowadzié¢ do zwigkszenia oporow elek-
trycznych na skutek zabrudzenia stykoéw krawedziowych i innych. Prowadzi to do bledoéw
w dziataniu urzadzenia a nawet do jego unieruchomienia. I tu najlepszym rozwigzaniem
jest klimatyzacja zaopatrzona w odpowiednie filtry powietrza. Alternatywnie mozna co jaki$§
czas usuwaé zgromadzony w urzadzeniu pyt i kurz.

Komputery to urzadzenia elektryczne, dlatego dostarczenie energii elektrycznej niespet-
niajacej okreslonych norm moze prowadzi¢ do uszkodzenia systemu komputerowego lub
braku jego dziatania. Waznym elementem zwigzanym z bezpieczenstwem systemu opera-
cyjnego jest wlasciwie zaprojektowana siec elektryczna. Powinna ona zawieraé¢ komplet za-
bezpieczen chronigcych system komputerowy przed przekroczeniem wartosci krytycznych
parametréw zasilania (np. przepigcia), a takze zabezpieczajacych personel przed skutkami
uszkodzenia izolacji (porazenie pradem elektrycznym).

Szczegblnie wazny sprzet komputerowy powinien by¢ zasilany z innego obwodu niz
inne ogolnie dostgpne urzadzenia np.: radia, czajniki itd., gdyz awaria tych urzadzen moze
doprowadzi¢ do wytaczenia systemu komputerowego na skutek zadziatania zabezpieczen.
Istotnym elementem zwigzanym z zasilaniem jest ciggto$¢ dziatania, czyli zapewnienie do-
starczenia energii z kilku niezaleznych zroédet. W duzych centrach komputerowych zasilanie
doprowadzane jest za pomocg co najmniej dwu niezaleznych linii elektroenergetycznych
przytaczonych do dwu roéznych i niezaleznych od siebie nawzajem punktéw systemu elek-
troenergetycznego. Niezaleznie od tego w samym centrum komputerowym istnieje system
zasilania awaryjnego z UPS. W mniejszych osrodkach stosuje si¢ najczesciej punkt zasilania
przytaczony do systemu elektroenergetycznego za pomoca jednej linii elektroenergetyczne;j
oraz maty zasilacz UPS zapewniajacy energi¢ na kilka godzin pracy.

Jedna z metod ochrony przed zniszczeniem bedacym efektem zdarzen losowych np. po-
zaru, powodzi itp. jest stosowanie rozmaitych czujnikéw wykrywajacych takie zagrozenia.
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Bardzo czesto oprocz zwyktego powiadamiania uruchamiajg one takze odpowiednie systemy
zabezpieczajace np. czujnik dymu, ktéry uruchomi odpowiednie urzadzenie gasnicze wyko-
rzystujace gazy obojetne takie jak: azot, dwutlenek wegla czy weglowodory halogenopodob-
ne np. HFC-127ea.

Inng metoda ochrony jest tworzenie kopii zapasowych danych na urzadzeniach znajduja-
cych si¢ w innym pomieszczeniu, a najlepiej budynku niz chroniony system.

System komputerowy nalezy takze chroni¢ przed kradziezami a wigc zamykaé drzwi
pomieszczenia, w ktorym znajduje si¢ chroniony komputer, na klucz, stosowa¢ karty magne-
tyczne lub zamki elektromagnetyczne.

Bezpieczenstwo systemu plikéw

System plikow jest mechanizmem ograniczajacym, przechowujacym oraz dajagcym do-
step do informacji zawartych w r6znych urzadzeniach pamigci masowych np.: dyskach twar-
dych, CD-ROM’ach, pendrive’ach itp. W systemie plikdw oprécz danych uzytkownika prze-
chowuje si¢ takze dane zwigzane z systemem operacyjnym np.: obraz jadra systemu, modutly
jadra w systemie operacyjnym GNU/Linux itd. Co wazniejsze standardowo kod obstugujacy
systemy plikow wbudowany jest w sam system operacyjny - stanowi jego czes¢.

Omawiajac kwestie¢ bezpieczenstwa systemu operacyjnego, jako czg¢$¢ szerszego zagad-
nienia zwigzanego z ochrong informacji nie mozna poming¢ kwestii bezpieczenstwa systemu
plikoéw. Od niego zalezy bowiem nienaruszalno$¢ obrazu systemu operacyjnego przechowy-
wanego w pamig¢ci masowej a poézniej uruchamianego.

Kluczowa sprawg jest dostgpnos¢ danych przechowywanych w pamigci masowej. Na
skutek naruszenia spojnosci systemu plikow, moze dojs¢ do wymieszania danych zawartych
w kilku plikach Iub zniknigcia z dysku niektorych plikow.

Sprawdzenia spdjnosci systemu plikow mozna dokona¢ stosujac program fdisk Iub fsck
celem przegladnigcia zawarto$ci catego dysku i naprawienia ewentualnych btedow (rys. 3).

Jednak w przypadku wspotczesnych dyskow twardych o pojemnosciach rzedu 1TB ope-
racja taka moze trwa¢ dhugo, dlatego stosuje si¢ rozwigzanie alternatywne —system plikow
z kronika. Metoda ta polega na prowadzeniu dla systemu plikow specjalnego dziennika —
kroniki, w ktorym zapisuje si¢ wszystkie operacje wykonywane na plikach. Zmiany wpro-
wadzane do systemu plikow sa rejestrowane w dzienniku przed ich realizacjg a takze po
zrealizowaniu. Jes$li wigc w trakcie dokonywania zmian w systemie plikow zabraknie pradu
inie zostang one zakonczone to po restarcie systemu bedzie mozna zakonczy¢ ich realizacje,
natomiast gdyby pradu zabrakto w trakcie zapisywania zmian do kroniki to wcigz bedziemy

[root@komp ~]# fsck -v /dev/sdb8

fsck z pakietu util-linux-ng 2.17.2

e2fsck 1.41.10 (10-Feb-2009)

/dev/sdb8: czysty, 12/4194304 plikow, 309301/16761811 blokow
[ root@komp ~]#

Rys. 3. Przyktad uruchomienia narzg¢dzia fsck w systemie GNU/Linux
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dysponowali spojnym systemem plikow. Rozwigzanie to nie gwarantuje oczywiscie, ze ni-
gdy nie dojdzie do utraty danych np. w wyniku zaniku zasilania, lecz zmniejsza prawdopo-
dobienstwo takiego zdarzenia do minimum.

Kwesti¢ bezpieczenstwa systemu plikow nalezy rozpatrywac takze z punktu widzenia
dostepu do plikéw przez nieuprawnionych uzytkownikow podczas dzialania systemu ope-
racyjnego. Wszystkie nowoczesne systemy plikow posiadaja mechanizmy pozwalajace na
dokonanie weryfikacji praw konkretnego uzytkownika do konkretnego pliku. Prawami tymi
sa prawo do odczytu, zapisu oraz wykonania pliku. W wigkszosci przypadkéw taki prosty
mechanizm weryfikacji praw wystarcza.

Dostegp do plikéw rozpatruje si¢ rowniez z punktu widzenia dostepu do nich podczas
dziatania innego, obcego systemu operacyjnego. Ze zdarzeniem takim mamy do czynienia
w sytuacji naruszenia fizycznego bezpieczenstwa komputera i jego rozruchu np. z ptyty CD-
-ROM Iub pendrive’a lub w przypadku, gdy w systemie komputerowym zainstalowano dwa
lub wigcej systemow operacyjnych majacych dostep do wszystkich partycji i dyskow.

Dobrym rozwigzaniem w tej sytuacji jest zastosowanie szyfrowania. Szyfrowa¢ mozna
zarowno cate partycje czy dyski jak i pojedyncze pliki i katalogi. Nalezy jednak pamietac, ze
w przypadku zaszyfrowania calej partycji, na ktorej znajduje si¢ system operacyjny nalezy
zadbac o prosta metode, automatycznego podawania hasta. Mozna to zrealizowac¢ za pomoca
pendrive’a z certyfikatem osobistym. Je$li w trakcie uruchomienia systemu operacyjnego,
nie bedzie w ktéryms slocie USB pendrive’a, to system nie wystartuje gdyz nie dostanie si¢
do gléwnego systemu plikoéw. Co wigcej po uruchomieniu obcego systemu plikow na kom-
puterze informacje bgda bezpieczne gdyz beda si¢ znajdowaly na zaszyfrowanej partycji.
Jedyng wada rozwiazania jest konieczno$¢ asysty cztowieka przy uruchamianiu komputera,
co moze by¢ problemem w przypadku serwerdw, ktore powinny dziata¢ non stop przez 24
godziny na dobeg.

Rozwigzaniem posrednim jest wigc szyfrowanie tylko tych partycji lub katalogow, w
ktorych znajduja si¢ wazne dane. Wadg tych rozwigzan jest mozliwo$¢ zmiany konfiguracji
systemu operacyjnego i uzyskania dostepu do tych danych przez nieuprawnionych uzytkow-
nikoéw w trakcie normalnej pracy systemu.

Bezpieczenstwo systemu plikow jest zagadnieniem kluczowym dla bezpieczenstwa in-
formacji. Istnieje wiele metod zapewnienia tego bezpieczenstwa, lecz wszystkie one cha-
rakteryzuja si¢ narzuceniem dodatkowych operacji, ktore system operacyjny musi wykonaé
nim udoste¢pni dane. Oznacza to, ze projektujac systemy bezpieczenstwa nalezy uwzglednic¢
czy koszty ekonomiczne zwigzane z zakupem wydajniejszych urzadzen sa porownywalne
z warto$cig przechowywanych i przetwarzanych danych oraz stopien prawdopodobienstwa
narazenia systemu na poszczegoélne rodzaje zagrozen.

Bezpieczenstwo sieci

Wigkszo$¢ wspotczesnych systemow komputerowych pracuje w sieci komputerowe;j i
tu bezpieczenstwo dziatajacych w nim programow wykorzystujacych sie¢ komputerowsq jest
rownie wazne jak poprawna konfiguracja systemu operacyjnego do pracy w sieci.
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Jesli komputer jest przylaczony do kablowej sieci komputerowej LAN poprzez karte
sieciowa wykorzystujaca technologi¢ Ethernet, dane z sieci docieraja do karty sieciowej w
postaci tzw. ramek Ethernetowych, czyli ciagéw bitow, w ktérych mozna wyr6zni¢ nagtowek
oraz dane. W nagtéwku ramki Ethernetowej znajduje si¢ migdzy innymi adres MAC, czyli
unikalny adres fizyczny kazdej karty sieciowej. Konkretna ramka Ethernetowa jest odbiera-
na, jesli adres odbiorcy zgadza si¢ z adresem karty sieciowej lub jest to tzw. adres rozgtosze-
niowy, czyli skierowany do wszystkich.

Odebrane ramki sa przekazywane do procedur obstugi tzw. stosu sieciowego, czyli ze-
stawu funkcji, za pomocg ktorych zaimplementowano obstuge poszczegdlnych protokotow
sieciowych w systemie operacyjnym. W przypadku protokotéw sieciowych nie mowi si¢ juz
o ramce, lecz o pakiecie danych. Podobnie jak w przypadku ramki, pakiet sktada si¢ z na-
glowka charakterystycznego dla konkretnego protokotu oraz danych. Jeden pakiet moze by¢
wynikiem zlozenia danych zawartych w kilku ramkach Ethernetowych.

Caty proces przekazywania danych poprzez sie¢ realizuje system operacyjny. Kwestig
zasadnicza, pod wzgledem bezpieczenstwa jest ustalenie czy wszystkie informacje, z ktérych
korzystaja procedury przekazywania danych sg prawidtowe. Chodzi tu gléwnie o adres IP,
maske sieciowg i adres bramy. Podmiana tych informacji moze w efekcie poskutkowaé prze-
kazywaniem pakietow sieciowych poprzez komputer, ktory petni rol¢ podstuchu.

Problem ten nabiera szczegolnego znaczenia w przypadku pobierania tych informacji z
wykorzystaniem protokotu dynamicznego konfigurowania hostow, czyli DHCP. Proces ten
jest automatyczny i czesto nie dysponujemy metoda pozwalajaca na stwierdzenie czy prze-
biegt prawidtowo, to jest, ze otrzymaliSmy prawidtowe informacje.

Koniecznym staje si¢ wigc zastosowanie zabezpieczen uniemozliwiajacych zaktocenie
procesu konfiguracji hosta np.:

— konfiguracja serwera DHCP polegajaca na spowodowaniu, aby DHCP przydzielat kon-
kretny adres IP dla konkretnego adresu MAC. Rozwiazanie to staje si¢ klopotliwe przy
duzej liczbie komputerdw przytaczonych do serwera. Jego zaletg jest mozliwosc¢ kontroli
konfiguracji sieci z jednego miejsca.

— zastosowanie tak zwanego DHCP Snooping polegajace na wykorzystaniu specjalnie
oprogramowanego switcha sieci, tzw. switcha zarzadzalnego. Switch dba, aby kazdy
host w sieci otrzymywat przypisany sobie adres IP, kontroluje adres MAC 1 adres IP w
ramkach Ethernetowych i nagtowkach pakietow IP a takze sprawdza czy kombinacja
adres MAC — IP przychodzi do niego poprzez konkretne, ustalone przez administratora,
gniazdo. Ponadto dba, aby po sieci krazyly odpowiedzi DHCP wysytane tylko przez
komputer przytaczony do okreslonego gniazda w switchu, a wigc przez serwer wskazany
przez administratora.

Niezaleznie od powyzszych rozwigzan konieczna jest takze okresowa kontrola dzienni-
ka serwera DHCP pod katem prawidtowosci przyznawania adresow IP.

Wazng sprawa z punktu widzenia bezpieczenstwa systemu operacyjnego jest kontrola
ustug w nim dziatajacych. Chodzi tu nie tylko o kontrole dostepu, tzn. kto i kiedy moze ko-
rzysta¢ z ustugi, ale i o kontrole samego faktu realizacji ustugi.
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Kazda ustuga — program realizowany przez system operacyjny moze doprowadzi¢ do
narazenia systemu operacyjnego wynikajace z faktu btednej konfiguracji ustugi. Aby je ogra-
niczy¢ mozemy zmniejszy¢ liczbe potencjalnych ustlugobiorcow, okresli¢ godziny, w kto-
rych realizowana jest ushuga a takze zmniejszy¢ jej prawa dostepu do plikow systemowych.
Zmniejszamy w ten sposob liczbe potencjalnych atakow a takze umozliwiamy ustalenie
sprawcy ataku, co ma fundamentalne znaczenie wobec odpowiedzialno$ci karnej. Czgsto
powyzszych ograniczen nie da si¢ natozy¢ na ustuge z poziomu jej pliku konfiguracyjnego i
tu z pomocg przychodzi program superserwera xinetd (rys. 4).

Niezaleznie od stosowanej metody uruchamiania zalecane jest uzycie narzedzia nmap do
kontroli, na jakich portach nashuchuje system. Przyktad uzycia tego narz¢dzia pokazano na
rysunku 5. Program nmap korzysta z protokotu ICMP do ustalenia nastuchujacych gniazd, a
wigc sprawdza komputer niejako z zewnatrz.

k default: off
# description: The CVS service can record the history of your source \

# files. CVS stores all the versions of a file in a single \
# file in a clever way that only stores the differences \
# between versions.
service cvspserver
{
disable, . 3 = yes
port, g S = 2401
socket type, 7 = stream
protocol. : = tcp
walt, i i = no
user, " " = root
passenv, . g = PATH
server, . . = /usr/bin/cvs
env, g s = HOME=/var/cvs
. server_args. . = -f --allow-root=/var/cvs pserver
#, bind. ¢ ? = 127.0.0.1
}

Rys. 4. Plik konfiguracyjny jednej z ustug obstugiwanych przez xinetd

Starting Nmap 4.20 ( http://insecure.org ) at 2011-01-04 11:28 CET
Interesting ports on localhost.localdomain (127.0.0.1):

Not shown: 1691 closed ports

PORT STATE SERVICE

22/tcp open ssh

111/tcp open rpcbind

139/tcp open netbios-ssn

445/tcp open microsoft-ds

8000/tcp open http-alt

10000/tcp open snet-sensor-mgmt

Nmap finished: 1 IP address (1 host up) scanned in 0.168 seconds

Rys. 5. Wyniki zwrdcone przez program nmap
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Kwestia uruchomionych ustug jest tez wazna na etapie samej instalacji systemu opera-
cyjnego, bowiem od rodzaju i ilo$ci ustug a takze stopnia ich wykorzystania zalezy sposob
doboru sprz¢tu komputerowego oraz konfiguracja samego systemu operacyjnego.

Zakres uruchamianych uslug w danym systemie operacyjnym jest na tyle kluczowy, ze
w planach bezpieczenstwa zawsze uwzglednia si¢ kwestie zwigzane z:

— potrzebg dziatania konkretnych ushug sieciowych;

— zasadami dostepnosci ustug sieciowych np. na zadanie lub stale;

— zakresem dostgpnosci poszczegdlnych ustug: dla wszystkich lub tylko dla niektérych;

— zakresem tworzenia zapiséw zdarzen zachodzacych w programie ustug sieciowych tak
zwanych dziennikow.

Niezaleznie od powyzszych wazna jest takze okresowa kontrola dziennikow ustug sie-
ciowych pod katem nieprawidlowos$ci zwigzanych z bezpieczenstwem.

Bezpieczenstwo sieci granicznej

Lokalne sieci komputerowe sa z reguty przytaczone do sieci Internet. Oznacza to, ze sys-
temy operacyjne pracujace w tych komputerach sa narazone na zagrozenia, o ktorych mowa
w rozdziale 2 niniejszej pracy.

Celem ochrony przed tymi zagrozeniami stosuje si¢ zapory sieciowe, ktorych dziatanie
polega na ograniczeniu przeptywu danych z jednego systemu operacyjnego do drugiego.
Dziela si¢ one na:

— Sciany ogniowe w warstwie sieciowej — bramy filtrowania;
— $ciany ogniowe w warstwie transportu;
— $ciany ogniowe w warstwie aplikacji.

Celem dziatania bramy filtrowania jest podjecie decyzji co do dalszych loséw pakietu IP
na podstawie adresu IP nadawcy i odbiorcy. Sciana ogniowa w warstwie sieci moze zadecy-
dowac o: zagubieniu pakietu bez wysylania informacji zwrotnej; zagubieniu pakietu z wy-
staniem informacji zwrotnej; przekazaniu pakietu do nastgpnego punktu; rejestracji pakietu.
Ostatnie dziatanie moze by¢ realizowane tacznie z wszystkimi poprzednimi.

Celem dziatania $ciany ogniowej w warstwie transportu jest filtrowanie pakietow na
podstawie tozsamosci uzytkownika. Rozwigzania takie sg uzyteczne, gdy w lokalnej sieci
istniejg takie obszary, ktore wymagaja bardziej restrykcyjnego podejscia od innych. Zasad-
niczg wada tego rozwigzania jest konieczno$¢ doinstalowania na wszystkich komputerach
korzystajacych z takiego filtru specjalnego oprogramowania.

Sciany ogniowe w warstwie aplikacji, popularnie nazywane proxy, maja na celu filtro-
wanie pakietow na podstawie ich zawartosci. Rozwiazanie to pozwala np. przegladac przy-
chodzace dane pod katem zawartosci wiruséw. Dodatkows zaletg tych rozwigzan, jest takze
buforowanie przychodzacych danych, co moze by¢ wykorzystane do przyspieszenia dziata-
nia sieci. Wykorzystuje si¢ tutaj fakt, ze potaczenia sieci LAN sg duzo szybsze niz polgczenia
pomiedzy siecig Internet a LAN.
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Ze wzgledu na sposob budowy $ciany ogniowe mozna podzieli¢ na:

— Filtr pakietéw, czyli rozwigzanie dziatajace jako brama filtrowania. Cechg charaktery-
styczng jest takie umiejscowienie filtra w strukturze sieci, ze wymusza ono przeplyw
catego ruchu przez filtr. Zasadniczymi wadami tego rodzaju firewalli s3: mozliwo$¢ pod-
szywania si¢ pod adres IP wystepujacy w sieci LAN, co prowadzi do przepuszczania
pakietow normalnie blokowanych; reguly filtracji oparte tylko o zawartos¢ nagtowka
pakietu; mato rozbudowane mozliwo$ci zapisu dziennikow.

— Duall homed gateway - to rozwigzanie wykorzystujace komputer wyposazony w dwa in-
terfejsy sieciowe. Pozwala ono na dokonywanie filtrowania z wykorzystaniem warstwy
sieciowej, transportu i aplikacji a takze stosowanie ushugi typu NAT. Zasadnicza wada
tego rozwigzania jest koszt — wymaga ono bowiem wydajnego komputera. Dodatkowo
przejecie takiego komputera prowadzi do utraty zabezpieczenia.

— Screened — subnet to rozwigzanie taczace filtr pakietow i dual home gateway. Ma ono
wiele zalet, do ktorych nalezy miedzy innymi: ochrona komputera realizujacego filtro-
wanie w warstwie sieci, transportu i aplikacji przez filtr pakietow; duza pewno$¢ dziata-
nia zabezpieczenia, gdyz do catkowitej utraty zabezpieczenia mozna doprowadzi¢ jedy-
nie poprzez przejecie wszystkich urzadzen. Wadami tego rozwigzania sg wysokie koszty
oraz trudnos$ci w odnalezieniu btgedu konfiguracji takiego zabezpieczenia.

Analizujac rozwigzania zapOr sieciowych mozna stwierdzi¢, ze najlepszym pod wzgle-
dem doktadnos$ci dziatania jest rozwigzanie typu screened — subnet. Ze wzgledu na duze
koszty wskazanego rozwigzania, stosuje si¢ rozwigzania nieco mniej rozbudowane np. rezy-
gnuje si¢ z filtracji w warstwie transportu.

Systemami operacyjnymi, ktore najczesciej sa wykorzystywane jako podstawa do bu-
dowy zapory sieciowej jest GNU/Linux lub BSD. Wynika to stad, ze jadra tych systemow
operacyjnych oferuja niezbedng funkcjonalno$¢ do realizacji bramy filtrujacej a takze do-
datkowych funkcji np. thumaczenia adreséw sieciowych — NAT. Dodatkowo istniejg pakiety
oprogramowania opracowane pod te systemy, ktore oferuja filtracje w pozostalych warstwach
np. Squid, Fwtk itd. Oznacza to, ze istnieje mozliwo$¢ stosowania nietypowych rozwigzan
zapor sieciowych trudniejszych do ztamania.

Bezpieczenstwo aplikacji

Sam system operacyjny stanowi jedynie podstawe do przetwarzania danych, zapewnia
miejsce ich skladowania oraz ujednolica i ulatwia obstuge urzadzen peryferyjnych niezbed-
nych do ich przetwarzania a przetwarzaniem danych zajmuja si¢ aplikacje w nim urucho-
mione, czyli odpowiedzialno$¢ za bezpieczenstwo danych spada takze po czgsci na owe
aplikacje.

Najbardziej podstawowym zagrozeniem, na jakie narazone sg aplikacje uzytkowe sa
inne programy okreslane czesto ogdlnym mianem wiruséw. Zgodnie z nieformalng definicja
wirusa podang przez dr Fredricka B. Cohena ,,wirus jest programem zdolnym do zarazania
innych programéw, poprzez modyfikowanie ich i dotgczanie do nich wiasnej, by¢ moze zmo-
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dyfikowanej kopii” [9]. Jest to definicja, ktora w miare dobrze opisuje wspotczesne wirusy
komputerowe wystepujace w wielu réznych formach i dziatajagce na wiele roznych sposobow.

Istnieje wiele roznych odmian wiruséw, ktore majg rozne cele dziatania od ztosliwego
utrudniania pracy, przez infekowanie innych komputerow po przesytanie waznych danych
poprzez sie¢ komputerows.

Kluczowsa sprawg jest fakt, ze wszystkie kody wiruséw pracujg w uruchomionym sys-
temie operacyjnym. Oznacza to, ze mogg mie¢ dostep do wszystkich danych, jakie sg prze-
chowywane w komputerze, rowniez tych zaszyfrowanych. Aby mozna byto skorzysta¢ z
zakodowanych danych trzeba je najpierw odszyfrowaé, co czgsto robi dobrowolnie uzyt-
kownik postusznie wpisujac hasta i wskazujac odpowiednie certyfikaty. Sam wirus korzysta
z odszyfrowanej informacji przechowywanej gdzies w pamigci komputera.

Jedynym rozwigzaniem zabezpieczajacym nas przed wirusami jest stosowanie oprogra-
mowania antywirusowego. Programy te przegladaja pamig¢ operacyjng i pamigci masowe
w poszukiwaniu kodu wirusa wykorzystujac w tym celu baz¢ zawierajgca probki kodow
znanych wirusow. Jesli ktoras z probek wstepnie pasuje to dokonywana jest doktadniejsza
analiza.

Dziatanie takie jest oczywiscie bardzo czasochtonne. Nowoczesne programy antywi-
rusowe wykonuja je wigc tylko raz zaraz po zainstalowaniu zapisujac jednocze$nie sumy
kontrolne plikow niezainfekowanych wraz z §ciezkami dostgpu do nich do specjalnej bazy.
Sumy kontrolne sg generowane w taki sposob, aby byly unikalne dla konkretnej zawartosci,
dla ktérej zostaty wygenerowane. Oznacza to, ze drobna zmiana tej zawartosci prowadzi do
zmiany warto$ci sumy kontrolnej. Fakt ten wykorzystywany jest przez programy antywiru-
sowe.

Ze wzgledu na to, ze generacja sumy kontrolnej trwa bardzo krotko to przy kazdym
skanowaniu systemu w poszukiwaniu wirusow programy te generuja sumy kontrolne spraw-
dzanych plikéw i sprawdzaja je z tymi zarejestrowanymi w bazie. W przypadku wykrycia
roznic nastepuje doktadne sprawdzenie pliku z uzyciem bazy wirusow. Taka metoda oszcze-
dza czas i moc obliczeniowg systemu. Pomimo tego programy do wykrywania wirusow i tak
maja duzo pracy.

Celem zabezpieczania systemu przed infekcja programy antywirusowe musza takze
przeglada¢ zawartos¢ podtaczanych do systemu pendrive’ow, innych pamigci masowych
oraz danych $cigganych poprzez sie¢ komputerowa. Otwarcie strony w przegladarce powo-
duje bowiem $ciagni¢cie do katalogu tymczasowego na dysku twardym komputera catej jej
zawartosci, wsrdd ktorej moze znajdowac si¢ wirus.

Dodatkowo skuteczno$¢ oprogramowania antywirusowego uzalezniona jest od zawar-
tosci bazy wiruséw. Z tego powodu jednym z zalecen dawanych uzytkownikom tych pro-
gramow jest czgsta aktualizacja baz wirusow. Wickszos$¢ programow robi to automatycznie.

Instalacja oprogramowania od sprawdzonych producentow lub podpisanego cyfrowo a
takze ostrozne obchodzenie si¢ z danymi pobranymi z sieci, w szczegolnosci chodzi tu o
zalgczniki do poczty elektronicznej mogace zawiera¢ wirusy, zmniejsza ryzyko tzw. zawi-
rusowania.

Wigkszo$¢ technologii sieciowych, ktérych dzialanie uzaleznione jest od wykonania
kodu po stronie uzytkownika pracuje w tak zwanych sandboxach. Jest to technika pozwalaja-
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ca na izolowanie kodu w trakcie jego wykonywania. W duzym uproszczeniu sandbox (z ang.
piaskownica), w ktorym izolowany jest obcy kod, ma uniemozliwi¢ dokonanie przeskoku
apletu do kodu spoza piaskownicy a takze wyeliminowaé¢ do minimum mozliwos¢ interakcji
Z samym systemem operacyjnym.

Dostep i uwierzytelnianie

Celem uwierzytelniania jest ustalenie przez system operacyjny, z kim ma do czynienia i
wskazanie na tej podstawie praw, jakimi ten kto$ dysponuje. Operacj¢ uwierzytelniania prze-
prowadza si¢ w trakcie logowania do systemu. Ogolnie rzecz bioragc uwierzytelnianie polega
na uzyskaniu od uzytkownika:

— okreslonej informacji np. hasta;
— okreslonej rzeczy np. karty magnetycznej z zapisang informacja;
— jakiej$ jego cechy biometrycznej np. odcisku palca.

Pierwsza z wymienionych opcji jest najprostsza i najczgsciej stosowana. Wymaga po-
dania przez uzytkownika jego identyfikatora w systemie — loginu oraz znanego tylko przez
niego hasta. System operacyjny porowna dane wprowadzone przez uzytkownika z danymi
przechowywanymi w bazie uzytkownikow. Jesli si¢ zgadzajg uruchamia powtoke systemo-
wa. graficzng lub tekstowa, jesli nie wyswietla stosowny komunikat. Z punktu widzenia bez-
pieczenstwa calego procesu nalezy zadba¢ migdzy innymi o komunikaty o wtasciwej tresci.
System powinien informowaé¢ uzytkownika o nieudanej probie uwierzytelnienia, lecz nie
powinien podawa¢ dokladnej przyczyny niepowodzenia. Utrudni to przeprowadzenie proby
odgadnigcia hasta metoda prob i bledow. Ponadto wprowadzanie btednego loginu i hasta po
kilku pod rzad nieudanych prébach powinno skutkowaé dezaktywacja lub czasowa blokada
mozliwosci zalogowania. Podczas wpisywania hasta komputer nie powinien wyswietla¢ zad-
nych znakéw. Utrudnia to zwyczajne podpatrzenie hasta.

Opisana powyzej metoda uwierzytelniania jest najprostsza do zaimplementowania, lecz
rowniez najtatwiejsza do ztamania. Zgodnie z badaniami opisanymi w pracach [10, 11] wy-
starczy sporzadzi¢ liste prawdopodobnych haset ztozong z imion, nazwisk, nazw ulic i miast,
stow z matych stownikow, wulgaryzméw a takze krétkich ciggow literowych by mie¢ pew-
no$é, ze znajdzie si¢ na niej okoto 86% stosowanych haset. Istnieje, co prawda mozliwosé
wymuszania na uzytkowniku stosowania bardziej rozbudowanych haset, lecz skutkuje to
czgsto zapisaniem hasta na karteczce, ktorg przylepia si¢ do monitora.

Druga z wymienionych opcji polega na podawaniu przez uzytkownika okreslonej rze-
czy. Takie rozwigzanie stosowane jest np. w bankomatach. Uzytkownik, klient banku, wpro-
wadza do odpowiedniego slotu kart¢ magnetyczng i wpisuje swoj PIN. Jesli dane odczytane
z karty oraz wprowadzone przez uzytkownika odpowiadaja tym przechowywanym w bazie
danych banku to uzyskuje si¢ dostgp do systemu. Mozna tu zauwazy¢ pewng analogi¢ do
systemu z loginem i hastem. W tym przypadku mamy do czynienia jednak z dwoma hastami.
Jednym dlugim i unikalnym zapisanym na karcie magnetycznej a drugim podawanym w
formie PIN. Jest to na tyle dobra metoda, ze do tej pory opracowano tylko metody kopiowa-
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nia danych z karty i nagrywania naciskanych przez klienta klawiszy. Nikomu nie udato si¢
przeprowadzi¢ ataku w formie metody prob i btgdow.

Pewng odmiang tej metody jest stosowanie tzw. kart inteligentnych, czyli wyposazonych
w mikroprocesor. Uwierzytelnianie przy pomocy takich kart przeprowadzane jest jako szereg
zapytan i odpowiedzi udzielanych przez karte.

Trzecia z powyzszych opcji polega na pobraniu od uzytkownika pewnych danych bio-
metrycznych stuzacych uwierzytelnianiu. Moga to byé¢: odcisk palca, skan teczowki oka,
identyfikacja cech glosu itp. Jest to oczywiscie najbardziej skuteczna, ale i najdrozsza me-
toda. Jej zasadnicza wada jest uzaleznienie dopuszczenia uzytkownika do systemu od cech,
ktére moga ulec zmianie np. w wypadku.

Wszystkie powyzsze metody maja jednak staby punkt w przypadku proby dostepu do
systemu poprzez sie¢ komputerowsa, sa bowiem mozliwosci podstuchania danych lub zwy-
czajnego podszycia si¢ pod zabezpieczany system.

Jedynym rozwigzaniem tego problemu jest uwierzytelnianie uczestnikow wymiany da-
nych oraz ich komputeréw za pomoca specjalnych certyfikatow a takze szyfrowanie danych.
Metoda ta polega na wymianie zestawu danych np. nazwy uzytkownika, nazwy organizacji
oraz nazwy domenowej hosta, z ktorym uzyskujemy potaczenie. Ow zestaw nosi nazwe cer-
tyfikatu i jego zawarto$¢ jest poswiadczona przez firm¢ trzecia, co jest sprawdzane w trakcie
polaczenia. Po upewnieniu si¢, ze po drugiej stronie znajduje si¢ maszyna i uzytkownik, z
ktorym chcemy nawigza¢ potaczenie nastgpuje uzgodnienie mechanizmu szyfrowania da-
nych. Tym sposobem w sieci Internet powstaje zaszyfrowany kanat transferu informacji,
ktérego zakonczenia sg przytaczone do zaufanych komputeréw. Szyfrowanie takie wymaga
istnienia w sieci firm, ktore zajmuja si¢ zawodowo poswiadczaniem certyfikatow.

Rozwigzanie to stosowane jest jako rozszerzenie wielu znanych protokotéw. O tym, ze
jest wykorzystywane informuje litera s na koncu skrétu nazwy protokotu, np.: https, smtps.
Podobnie zamiast zwyklego protokotu telnet stosuje si¢ protokot ssh.

Monitorowanie i audyt systemu, jako metoda ochrony

Jedna z wazniejszych czynnosci, jakie powinien realizowa¢ administrator systemu jest
przeglad dziennikow systemu operacyjnego. Dziatanie takie pozwala na wykrycie ewentual-
nych probleméw i prob wlamania i w zwigzku z tym daje mozliwo$¢ poprawy bezpieczen-
stwa systemu. Co prawda istnicje mozliwo$¢ spenetrowania systemu w sposob pozwalajacy
na unikniecie zapiséw w dziennikach, lecz trudno tak zmodyfikowac pliki historii by bylo to
niezauwazalne.

Kwesti¢ monitorowania i audytu systemu operacyjnego przedstawimy na przykladzie
systemu GNU/Linux. W systemie tym istnieje ustuga syslog, ktorej celem jest zbieranie
danych pozwalajacych na diagnostyke systemu. Pliki konfiguracyjne syslog pozwalaja na
rozbicie informacji na pliki, z ktérych kazdy zawiera inny jej rodzaj. Standartowo dane za-
pisywane sg w plikach:

— Messages — og6lne informacje o dziataniu systemu i r6znych ushugach;
— Secure — informacje z zakresu bezpieczenstwa systemu;
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— Maillog — informacje od programu sendmail;
— Spooler — informacje od innych ustug np. synchronizacji czasu;
— boot.log — informacje pojawiajace si¢ w czasie startu systemu;

Nastepca programu syslog jest program rsyslog (Rys. 6), ktérego pozbawiono kilku wad
poprzednika migdzy innymi mozliwosci zablokowania dysku twardego danymi zapisywany-
mi do programu syslog.

Ze wzgledu na to, ze tworzone pliki sg dos¢ obszerne system regularnie uruchamia skrypt
logrotate, ktory zapisane pliki przenosi do plikow z rozszerzeniem odpowiednio 1,2 itd. oraz
tworzy nowy czysty plik. Ilo$¢ plikow z rozszerzeniami w postaci cyfr jest rézna i zalezy od
ustawien skryptu. Z reguly jest to siedem pozycji.

Ustuga syslog zapisuje bardzo duza ilo§¢ danych. Przegladanie czystych, nieprzetworzo-
nych plikéw dziennikdw jest ucigzliwe i narazone na btedy lub pomini¢cie waznych informa-
cji. Z tego powodu wykorzystuje si¢ dodatkowe narzedzia np. swatch lub logcheck [rys. 7],
ktorych celem jest okresowe przegladanie plikow dziennikow i1 poszukiwanie okre§lonych
wpisow. Wszystkie odnalezione wpisy narzedzia te wysylaja w formie emaila pod podany
adres. W efekcie administrator systemu dostaje z kazdego nadzorowanego systemu raport o
problemach i zdarzeniach naruszajacych bezpieczenstwo.

®( * rsysiog.conf - Kate

Plik Edycja Dokument Widok Zakiadki Narzedzia Sesje Ustawienia Okno Pomoc

Kl I QQ 5' [ E3 L8 C‘QQ (OS]

# Log all kernel messages to the console.

# Logging much else clutters up the screen.

#kern.* /dev/console

# Log anything (except mail) of level info or higher.
# Don't log private authentication messages!
*.info;mail.none;authpriv.none;cron.none /var/log/messages

# The authpriv file has restricted access.
authpriv.* /var/log/secure

# Log all the mail messages in one place.

mail.* -/var/log/maillog

# Log cron stuff
cron.* /var/log/cron

[J> Przegladarka systemu plikow I._‘,» Dokumenty |

# Everybody gets emergency messages
*.emerg .

# Save news errors of level crit and higher in a special file.
uucp,news.crit /var/log/spooler

# Save boot messages also to boot.log
local7.* /var/log/boot.log
kern.=debug. -/var/log/bandwidth

[Wiersz: 1Kol: 1 [ [WST [NORM |rsyslog.conf
Q Znajdz w plikachl’ Konsolaj il

Rys. 6. Okno edytora z plikiem konfiguracyjnym rsyslog.conf
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Wazng czynnoscia, ktora powinna by¢ rowniez wykonywana co jaki§ czas jest audyt
integralno$ci plikow konfiguracyjnych i innych systemu. Prace t¢ moze wykonaé narzedzie
0 nazwie tripwire. Dziatanie tego narzg¢dzia przypomina prac¢ programu antywirusowego,
gdyz przeglada ono wskazane przez administratora pliki i sprawdza czy od czasu ostatniego
audytu doszto do zmiany ich zawartosci. Jesli tak to szczegotowy raport na ten temat wysy-
fany jest do administratora.

Niezaleznie od audytu i monitoringu samego systemu operacyjnego waznym zadaniem
jest tez monitorowanie sieci. Monitoring sieci pozwala wykry¢ takie zdarzenia, w ktorych
dochodzi do transferu danych lub innych informacji np. spamu. Jednym z narzedzi, ktére
moga by¢ uzyte do tego celu jest Ethereal (Wireshark — rys. 1). Pozwala on na przechwyty-
wanie i przegladanie pakietow przesytanych w sieci. Narzedzie to jest bardzo uzyteczne nie
tylko przy okresowym monitoringu sieci, ale takze przy sprawdzaniu poprawnos$ci konfigu-
racji poszczeg6lnych ustug sieciowych.

Waznym zadaniem administratora systemu jest takze upewnienie si¢, ze nadzorowany
system operacyjny nie podlega wlasnie zdalnemu skanowaniu pod katem uruchomionych
ushug lub luk bezpieczenstwa. Narzgdziem, ktdére mozna do tego wykorzystaé jest PortSen-
try. Pozwala ono wykry¢ fakt sprawdzania systemu, stworzy¢ dziennik zdarzen oraz wystac¢
powiadomienie do administratora.

# Logwatch 7.3.6 (05/19/07)
Processing Initiated: Tue Jan 11 15:46:30 2011
Date Range Processed: yesterday

( 2011-Jan-10 )
Period is day.

Detail Level of Output: @

Type of Output: unformatted
Logfiles for Host: sala307dd.szkola

--------------------- httpd Begin ------------------------

Requests with error response codes
404 Not Found
/favicon.ico: 6 Time(s)
/nabor-fronton/: 1 Time(s)

su:
Sessions Opened:
(uid=500) -> root: 2 Time(s)
su-1:
Sessions Opened:
karont(uid=500) -> root: 2 Time(s)

---------------------- pam_unix End ----------------oomooon

Rys. 7. Codzienny raport programu logwatch
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Raz na jaki$ czas administrator systemu powinien dokonac tez audytu systemu pod ka-
tem podatnosci na wlamania. Stuzy do tego narzedzie Nessus, ktore za pomoca skryptéw
realizuje algorytmy znanych wtaman. Audyt taki ma na celu, nie tylko wykrycie luk w kon-
figuracji bezpieczenstwa, ale i wykrycie ewentualnego pojawienia si¢ nowych np. na skutek
aktualizacji niektorych programow.

WNIOSKI

Ochrona systemu operacyjnego, mimo ze sama w sobie jest tylko czgécig szerszego za-
gadnienia, jakim jest ochrona informacji, jest zagadnieniem skomplikowanym i rozbudowa-
nym. Wynika to glownie z ilo$ci oraz rozmaitosci zagrozen, na jakie narazony jest system
operacyjny. Sa nimi: udostepnianie poufnych danych, uszkodzenie danych, blokada ustugi
oraz przejecie systemu przez wirusy. Kazde z powyzszych zagrozen moze pojawic si¢ tacz-
nie z innymi, co prowadzi do wzrostu ich ilosci.

Z tego wzgledu mechanizmy ochrony systemu zostaty podzielone na warstwy bezpie-
czenstwa: fizycznego, systemu plikow, sieci, sieci granicznej, aplikacji, dostepu i uwie-
rzytelniania. Kazda z warstw posiada swoje mechanizmy ochrony i wymaga okresowego
monitoringu dziatania a takze audytu celem upewnienia si¢, ze dziata poprawnie. Podziat
na warstwy wprowadzono celem utatwienia opracowania mechanizmow bezpieczenstwa.
Od poprawnosci konfiguracji kazdej z warstw zalezy bezpieczenstwo catego systemu ope-
racyjnego.

Opisane powyzej zagadnienie dobrze obejmuje tzw. polityka bezpieczenstwa, czyli
dokument opisujacy w spojny sposob zbior precyzyjnych regut i procedur, ktére sa wy-
korzystywane do organizowania i zarzadzania zasobami oraz systemami informatyczny-
mi. Tworzac taki dokument, osoba odpowiedzialna za bezpieczenstwo informacji, musi
uwzgledni¢ w nim sposdb zabezpieczania poszczegolnych grup lub konkretnych systemow
operacyjnych z uwzglednieniem roli, jaka petnig one w caltym systemie informatycznym.
Oznacza to koniecznos$¢ opracowania integralnej koncepcji zabezpieczenia z uwzglednie-
niem wszystkich warstw.

Na zakonczenie warto wspomnie¢ o pewnym rodzaju zagrozenia, ktdre opisano w wrze-
$niowym numerze Swiata Nauki z 2010 r. Zagrozenie to polega na takiej modyfikacji ukta-
dow scalonych, z ktérych zbudowany jest system komputerowy, aby pehnity one funkcje
wirusa lub tylnego wejscia do systemu operacyjnego. W zasadzie, jesli modyfikacja taka zo-
stanie wykryta to jedyne, co mozna zrobié, to wylaczy¢ komputer. Autor artykutu opisuje, co
prawda, kilka metod ochrony przed tego rodzaju zagrozeniami, lecz wszystkie sprowadzaja
si¢ do rozbudowy istniejacych uktadéw scalonych o dodatkowe moduly realizujace ochrone
przed ,,chipem trojanskim”.

Kwestia bezpieczenstwa systemoéw operacyjnych jest otwarta. Weigz, bowiem pojawiaja
si¢ nowe zagrozenia a takze rozwigzania pozwalajace im zapobiegaé. Oznacza to, ze bezpie-
czenstwo systemu operacyjnego to proces a nie stan i aby uzyskaé¢ wlasciwy poziom tego
bezpieczenstwa trzeba na biezaco sledzi¢ wszystkie doniesienia o zagrozeniach oraz zabez-
pieczeniach.
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ANALYSIS OF MEANS AND METHODS OF PROTECTION
THE OPERATING SYSTEMS

Summary

The means and methods of protection the safety of operating systems were analyzed in this study. Pro-
tection of the operating system is only part of a wider problem — protection of the information. At the
beginning, the risks to which the operating system is exposed were described indicating that it should be
covered the extent of protection. Then, the analysis of methods of protection was done, pointing to the
hazard, which prevents. Protecting the operating system is implemented using their own mechanisms as
well as using external programs. In this paper the main attention is focused on operating system security
mechanisms and specialized programs were discussed in lesser extent.

Key words: operating system, information assurance, data security, system administration.
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