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SYSTEM OCENY RYZYKA W PROCESIE PRODUKCJI WYROBU
MEDYCZNEGO

Streszczenie. Ogolne regulacje zawarte w normie PN-EN ISO 14971 dostarczaja wytwércom wyrobow
me-dycznych podstaw do konkretyzacji normy w postaci systemu oceny ryzyka dla konkretnego procesu
1 wyrobu. System ten jest zazwyczaj reprezentowany w postaci dokumentacji papierowej. Celem pracy
byto przeksztatcenie systemu oceny ryzyka do postaci modelu komputerowego. Opracowano metodyke
budowy takiego modelu w technologii sieci bayesowskich. Technologia ta umozliwia funkcjonowanie
modelu w trybie adaptacyjnej bazy wiedzy — tworzenie i uaktualnianie jej zawarto$ci odbywa si¢ poprzez
interaktywny dialog z uzytkownikiem a uzytkowanie sprowadza si¢ do zadawania pytan na ktérych odpo-
wiedzi generowane sg za pomoca typowych dla sieci bayesowskich algorytmoéw inferencyjnych.

Stowa kluczowe: sieci probabilistyczne, inzynieria wiedzy, analiza ryzyka

Wstep

Zarzadzanie ryzykiem w produkcji wyrobow medycznych jest regulowane normg PN-
ENISO 14971 ,,Wyroby medyczne — Zastosowanie zarzadzania ryzykiem w wyrobach me-
dycznych” [8]. Analizg ryzyka przeprowadza si¢ dla zagrozen zwigzanych z procesem pro-
jektowym, procesem produkcyjnym, procesem przechowywania, procesem dostarczenia
wyrobu klientowi i wprowadzaniem wyrobu do uzytkowania. Analizie poddaje si¢ ryzyko
zwigzane z kontaktem uzytkownika z wyrobem a takze dla zagrozen $rodowiskowych in-
frastruktury. W analizie ryzyka ocenia si¢ zarowno prawdopodobienstwo wystapienia za-
grozen jak i konsekwencje i szkody z nimi zwigzane.

Ogolne regulacje zawarte w normie dostarczaja wytwoércom wyrobow medycznych
podstaw do konkretyzacji normy w postaci systemu oceny ryzyka dla szczegdlnego proce-
su i wyrobu. Miare¢ ryzyka okres$la si¢ za pomocg iloczynu prawdopodobienstwa O wysta-
pienia szkody, miary jej konsekwencji S 1 wykrywalnosci D (oznaczenia wg normy):

RL=Sx0OxD (D

W normie zostal okreslony proces identyfikowania zagrozen, oceny zwigzanego z nimi
ryzyka, kontrolowania ryzyka i monitorowania skutecznosci tej kontroli.

Procedura oceny ryzyka wymaga znajomosci technologii procesu i sktada si¢ z nastg-
pujacych etapow:
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— identyfikacja wtasciwos$ci procesu lub wyrobu medycznego majacych wptyw na bez-
pieczenstwo wyrobu,

— identyfikacja znanych, mozliwych do przewidzenia zagrozen wraz z ich konsekwen-
cjami,

— oszacowanie warto$ci wagi kazdego z zagrozen, prawdopodobienstwa jego wystapie-
nia oraz miary jego wykrywalnosci.

Pierwszy etap sktada si¢ z dziatan, ktorych celem jest uzyskanie i uporzadkowanie in-
formacji o procesie i wyrobie. Informacje te dotycza przewidzianego zastosowania wyrobu,
jego budowy i procesu wytwarzania, majacych przy tym zastosowanie przepisOw prawa
i norm, wyposazenia podstawowego i dodatkowego zwiazanego z wyrobem, wlasciwosci
i cech wyrobu czy procesu, kwalifikacji uzytkownikoéw, wynikéw przeprowadzonych te-
stow i badan, reklamacji oraz zastrzezen dotyczacych jakosSci (jezeli takie si¢ pojawity).

Drugi etap dotyczy identyfikacji zagrozen w oparciu o wezesniejsze informacje o pro-
cesie z jednoczesng kategoryzacja zagrozen. Na podstawie zalgcznika D w normie PN-
EN ISO 14971:2010 oraz wlasnego do$wiadczenia i analizy posiadanej wiedzy nalezy
opracowac liste pytan (tab.1) dotyczacych wyrobu i procesu (zatacznik D normy zawiera
przyktadowe pytania). Postawione pytania nalezy kolejno przeanalizowaé i wypetnic¢ ta-
belg uwzgledniajaca kategoryzacje zagrozen (tab. 2). Nalezy uwzgledni¢ wszystkie mozli-
we aspekty tj. pogrupowac srodowiska zagrozen np. zagrozenia elektryczne, zwigzane ze
srodowiskiem czy uzytkowaniem wyrobu. Tabele uzupetni¢ komentarzem zawierajacym
mozliwe przyczyny zagrozen.

Trzeci etap to wyznaczenie warto$ci miar (wag) zagrozen S, prawdopodobiefstwa ich
wystapienia O i wykrywalnos$ci D dla kazdego zagrozenia. Stosuje si¢ tu skale porzadkowe
od 1 do 10. Jako syntetyczng miar¢ przyjmuje si¢ jak juz wyzej wspomniano iloczyn RL.

Wynikowga warto$¢ zagrozenia kategoryzuje si¢ do trzech poziomow:

— niski poziom ryzyka,
— umiarkowany poziom ryzyka,
— wysoki poziom ryzyka.

Wysoki poziom ryzyka oznacza konieczno$¢ podjecia stosownych dziatan koryguja-
cych tacznie z wstrzymaniem danego procesu i sprzedazy gotowego wyrobu. Umiarkowa-
ny poziom ryzyka jest obszarem ryzyka akceptowalnego. Wymagane sa jednak dzialania
korygujace, ktore powinny doprowadzi¢ do statego obnizania ryzyka do coraz nizszego
poziomu (nalezy zaproponowa¢ zmiany technologiczne, rozwazy¢ $rodki ostrzegawcze
itp.). Niski Poziom ryzyka nie wymaga podejmowania zadnych dziatan.

Celem pracy jest zbudowanie komputerowego modelu systemu oceny ryzyka w proce-
sie produkcji wyrobu medycznego z uwzglgdnieniem skonkretyzowanych wymagan nor-
my na przyktadzie produkcji kompozytow stomatologicznych.

1. Metodyka modelowania

Do zbudowania komputerowego modelu systemu oceny ryzyka zastosowano techno-
logie sieci bayesowskich. Sieci bayesowskie sa jednym z zaakceptowanuych systemow
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symbolicznych (jezykow) reprezentacji wiedzy w warunkach niepewnosci [4, 6, 7]. Wy-
stepowanie czynnika niepewnosci i potrzeby rozumowania w kategoriach niepewnosci jest
nieodlacznie zwigzane z procesami produkcyjnymi. Zarzadzanie ryzykiem w produkcji
wyrobow 1 ustug jest jednym z podstawowych aspektow funkcjonowania przedsigbior-
stwa. Zastosowanie sieci bayesowskich do modelowania zagrozen i analizy ryzyka jest
przedmiotem wielu publikacji a w szczegdlosci prac Fentona i Neila [2, 3, 5]. Sieci bay-
esowskie jako modele ryzyka w systemiec HACCAP sg przedmiotem opracowania autorow
rowniez tej publikacji [1].

Reprezentacja wyzej opisanej, wynikajacej z norm, procedury oceny ryzyka w postaci
sieci bayesowskiej tworzona jest w ten sposob, ze kazdy etap procedury reprezentowany
jest przez odregbng warstwe wezlow sieci, przy czym potaczenia migdzy weztami zachodza
tylko pomiedzy sasiednimi warstwami. Pierwsza warstwa wezlow reprezentuje informacje
o procesie i kategorie zagrozen zwigzanych z procesem produkcyjnym. Informacje te po-
bierane sg przez zebranie odpowiedzi na wynikajacy z normy zbior pytan. Przyktad takich
pytan przedstawiono w tabeli 1.

Tabela 1. Charakterystyka wyrobu medycznego — przyktady pytan

L.p. Charakterystyka wyrobu medycznego

1 | Jakie przewidziano zastosowanie wyrobu i jak ma on by¢ uzywany?

2 | Czy wyrob styka si¢ z pacjentem, uzytkownikiem lub innymi osobami?

3 | Z jakich materiatow i elementow jest zbudowany wyrdb lub, jakie materialy i elementy sa uzywane?

4 | Czy i w jaki sposob energia jest dostarczana do pacjenta lub odbierana od niego?

5 | Czy do pacjenta sa dostarczane jakie$ substancje lub odbierane od niego?

6 | Czy wyrdb poddaje przetwarzaniu materiaty biologiczne do pdzniejszego ponownego uzycia?

Czy wyrob jest dostarczany jako sterylny lub przeznaczony do sterylizacji przez uzytkownika lub czy ma
zastosowanie inny nadzor mikrobiologiczny?

8 | Czy wyrob ma podlega¢ czyszczeniu i dezynfekowaniu, sterylizacji przez uzytkownika?

9 | Jak dalece wyréb moze zmienia¢ Srodowisko pacjenta?

10 | Czy sa wykonywane pomiary przez wyrob?

Druga warstwa we¢ztdw reprezentuje kategorie zagrozen K, trzecia warstwa to wezty
reprezentujace rodzaje zagrozen Z (Tabela 2), czwarta warstwa sklada si¢ z weztow okre-
$lajacych odpowiednio, stopien zagrozenia S, prawdopodobienstwo wystepowania O i wy-
krywalno$¢ D dla poszczegolnych zagrozen. Piata warstwe tworzg wezty deterministyczne
reprezentujace iloczyn RL dla kazdego zagrozenia. Szosta warstwa to rowniez wezty de-
terministyczne odwzorowujgce warto$ci iloczynu RL w kategorie ryzyka.

Reguly odwzorowujace odpowiedzi na pytania Q w kategorie zagrozen K sg regula-
mi heurystycznymi, budowanymi przez eksperta w zakresie technologii modelowanego
procesu. Dla uproszczenia ich formalnego zapisu zbior pytan o mozliwych wielu odpo-
wiedziach zamieniono na zbiér pytan rozstrzygajacych, tj. takich, na ktore odpowiedz jest
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»tak”, ,nie”. Takie przeksztatcenie tworzymy w ten sposob, ze pytanie o ,,n” mozliwych
odpowiedziach zamieniane jest na ,,n” pytan o odpowiedziach binarnych. Wéwczas we-
zty reprezentujace kategorie (jest ich tyle, ile kategorii) maja przyporzadkowana funkcje
boolowska, ktorej argumentami sa binarne odpowiedzi na pytania Q. Te funkcje moga
w szczegodlnosci by¢ probabilistycznymi funkcjami boolowskimi wykorzystujacymi ope-
ratory ,,noisy or” czy tez ,,noisy and”.

Tabela 2. Kategorie potencjalnych zagrozen

kategoria zagrozenia K zagrozenia Z

Z11 — zte wlasciwos$ci mechaniczne
Z12 — niepozadana polimeryzacja
Z13 — uszkodzenie wyrobu

Z14 — zaktdcenie procesu produkeji

K1 | ASPEKT ENERGII

721 — zaklocenie procesu produkcji
K2 | ASPEKT BIOLOGICZNY 722 —uszkodzenie wyrobu
723 — zatrucie pracownika

Z31 — zaklocenie procesu produkcji
732 — uszkodzenie wyrobu

734 — zte wtasciwosci mechaniczne

K3 | ASPEKT SRODOWISKA 734 — zatrucie pracownika

735 — nieprawidtowy kolor

736 — zmniejszenie zywotnosci wyrobu
737 — produkcja toksyn

Z41 — uszkodzenie wyrobu

ZA2 — zmniejszenie zywotnosci wyrobu
ZA3 — produkcja toksyn

744 — uszkodzenie urzadzen

Z45 — zatrucie pracownika

ZA46 — zaklocenie procesu produkeji

K4 | ASPEKT INFORMACII

Z51 —uszkodzenie wyrobu
K5 | ASPEKT USZKODZEN 752 — zaktdcenie procesu produkeji
753 — uszkodzenie urzadzen

761 — zanieczyszczenie chemiczne

762 — uszkodzenie wyrobu

K6 | ASPETK LUDZKI 763 — zaklocenie procesu produkcji

764 — uszkodzenie urzadzen

765 — zagrozenie zdrowia innych pracownikow

2. Przyklad modelowania

Opisana metodyka oceny ryzyka przedstawiona zostata na przyktadzie procesu pro-
dukcji kompozytu stomatologicznego. Model oceny ryzyka w tym procesie przedstawiono
na rysunku 1.
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Rys. 1. Model oceny ryzyka w procesie produkcyjnym kompozytu stomatologicznego

Po skonkretyzowaniu odpowiedzi na pytania Q sie¢ wyznacza rozktad prawdopodo-
bienistwa wystapienia poszczegdlnych kategorii zagrozen. Nastepnie z doktadnoscia do roz-
ktadu prawdopodobienstwa okreslane jest wystgpienie poszczegdlnych rodzajow zagrozen.
W oparciu o zamieszczone w normie reguty (tabela 3) oszacowywane sa wartosci parame-
trow S, O, D (tabela 4).

Iloczyny S, O, D wyliczane w weztach RL sg kategoryzowane wedtug regut:

RL > 200 wysoki poziom ryzyka,
60 < RL <200 umiarkowany poziom ryzyka,
RL < 60 niski poziom ryzyka.

W przypadku modelowanego procesu wysoki poziom ryzyka nie wystepuje, umiarko-
wany poziom ma miejsce w przypadku siedmiu rodzajow zagrozen a niski w pozostalych
dziewigciu przypadkach.

3. Podsumowanie

Ogodlne regulacje zawarte w normie PN-EN ISO 14971 dostarczajg wytworcom wyro-
boéw medycznych podstaw do konkretyzacji normy w postaci systemu oceny ryzyka dla kon-
kretnego procesu i wyrobu. System ten jest zazwyczaj reprezentowany w postaci dokumen-
tacji papierowej. Celem pracy byto przeksztalcenie systemu oceny ryzyka do postaci modelu
komputerowego. Opracowano metodyke budowy takiego modelu w technologii sieci bay-
esowskich. Technologia ta umozliwia funkcjonowanie modelu w trybie adaptacyjnej bazy
wiedzy — tworzenie i uaktualnianie jej zawartosci odbywa si¢ poprzez interaktywny dialog
z uzytkownikiem a uzytkowanie sprowadza si¢ do zadawania pytan na ktorych odpowiedzi
generowane sg za pomoca typowych dla sieci bayesowskich algorytméw inferencyjnych.
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Tabela 3. Wskazowki szacowania wartosci parametrow analizy ryzyka

Zatrzymanie procesu krocej niz go-
dzing, usunigcie awarii samodzielne

Nie jest znany ani jeden przypa-

dek wystapienia; [1:1 500 000

., L. prawdopodobienstwo .
Waga stopien zagrozenia wystepowania wykrywalnos$é
S (severity) O (occurrence) D (detectivity)
10 | Bardzo duze Bardzo duza Bardzo mala
Uszkodzenie lub zniszczenie =1:2 przypadki w trakcie trwania | Zupehie nieprzewidziany
produktu przerwanie lub powazne procesu sposob; brak doswiadczen
uszkodzenie procesu p. zniszczenie w wykrywaniu
urzadzen, tez katastrofalne straty ma-
terialne, powazne zagrozenie zdrowia
pracownikow
9 | Bardzo duze Bardzo duza Bardzo mala
Uszkodzenie lub zniszczenie produk- | =1:3; w 30% przypadkow Nieprzewidziane wystapie-
tu, procesu lub urzadzen, zagrozenie nie, nie daje do$wiadczen do
zdrowia pracownikow, tez straty nastgpnego
materialne bardzo duzej warto$ci
8 |Duze Duza Mala
Uszkodzenie produktu, procesu lub | Zagrozenie czgsto si¢ powtarza; | Wykrycie mozliwe tylko
urzadzen =1:8 podczas bardzo starannego
Tez straty materialne duzej warto$ci przegladu
77 | Duze Duza Mala
Uszkodzenie produktu, zatrzymanie | Zagrozenie si¢ powtarza; Wykrycie mozliwe podczas
procesu dlugotrwate (pow. 7 dni) tez | w = 1:20 bardzo starannego przegladu
straty materialne znacznej warto$ci technicznego
6 | Umiarkowane Umiarkowana Umiarkowana
Zatrzymanie procesu krotkotrwate Zagrozenie wystegpuje; w = 1:80 | Niewykrywalne normalnie,
(do 7 dni), trudno podczas przegladu
5 | Umiarkowane Umiarkowana Umiarkowana
Zatrzymanie procesu chwilowe, Zagrozenie niekiedy wystepuje; | Niewykrywalne normalnie,
jednodniowe, wymagajace wizyty w =1:400 przypadkow na og6t wykrywane podczas
serwisanta przegladu
4 |Male Mala Duza
Zatrzymanie procesu chwilowe, Rzadko spotykane, zdarzyto si¢; | Prawie pewne wykrycie pod-
jednodniowe nie wymagajace wizyty | w = 1:2000 przypadkow czas przegladu technicznego
serwisanta
3 Male Mala Duza
Zatrzymanie procesu na kilka Zdarzyto sig, ze byto bardzo Pewne wykrycie podczas
godzin, wymagajace pomocy innego | bliskie wystapienia, [1:15 000 przegladu technicznego
pracownika
2 Bardzo male Bardzo mala Bardzo duza
Zatrzymanie procesu na kilka godzin, | Kto$ styszal, ze przypadek wy- Prawie pewne wykrycie bez
nie wymagajace pomocy innego stapil na podobnym urzadzeniu; | specjalnych zabiegow
pracownika [1:150 000
1 Bardzo male Bardzo mala Bardzo duza

Pewne wykrycie bez specjal-
nych zabiegéw

10
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Tabela 4. Szacowanie poziomu ryzyka

Propozycje zmniejszenia

wejsciowe)

Zagrozenie S RL .
poziomu ryzyka

Zte Wlascwosol mechaniczne (widoczne — zte 5 60 | Umiarkowany poziom ryzyka
wymieszanie)
Zte wf(asglwosc1 mechaniczne (nieprawidtowe 5 40 | Niski poziom ryzyka
odwazenie)
Zte wiasciwosci mechaniczne (niewidoczne) 5 60 | Umiarkowany poziom ryzyka
Uszkodzenie wyrobu (zaburzenie pracy urzadzen) 5 60 | Umiarkowany poziom ryzyka
Niepozadana polimeryzacja ($wiatlo biate) 5 40 | Niski poziom ryzyka
Zaktocenie procesu produkcji o .
(awaria urzadzen, niedyspozycja pracownika) 3 20 | Niski poziom ryzyka
Zatrucie pracownika (awaria urzadzen) 10 50 | Niski poziom ryzyka
Niedyspozycja pracownika (awaria urzadzen) 6 54 | Niski poziom ryzyka
Wldoczpe uszkodzenie wyrobu (zanieczyszczenia 5 90 | Umiarkowany poziom ryzyka
mechaniczne)
Nie vyldoczpe uszkodzenie wyrobu (zte 5 50 | Niski poziom ryzyka
wymieszanie)
Nieprawidtowy kolor 5 50 | Niski poziom ryzyka
Zm-r,ne-_]szeme zywotnosci wyrobu (zle materiaty 5 135 | Umiarkowany poziom ryzyka
wejsciowe)
Produkcja toksyn (awaria urzadzen) 8 64 | Umiarkowany poziom ryzyka
U'srzl.<od.zen1e urzadzen (zmiana napigcia, 3 64 | Umiarkowany poziom ryzyka
ci$nienia)
Zarhl}e-czyszczeme chemiczne (zle materialy 5 60 | Umiarkowany poziom ryzyka
wejsciowe)
Zagrozenie zdrowia innych pracownikow 9 36 | Niski poziom ryzyka
Zanieczyszczenie urzadzenia (zte materialty 6 36 | Niski poziom ryzyka

Podstawowe zastosowanie takiego systemu oceny poziomu ryzyka w procesie produkcji
kompozytu stomatologicznego dotyczy dwoch rodzajow procesow inferencyjnych:
— predykcji poziomu ryzyka jezeli znamy odpowiedzi na przewidziane normg pytania do-

tyczace procesu i wyrobu,

11
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— oceny wptywu zidentyfikowanych rodzajow zagrozen oraz charakterystyki procesu przy
zatozeniu wymaganego, koncowego poziomu ryzyka (wsteczna jego propagacja na wagi
poszczegolnych zagrozen).

W zaleznos$ci od wyniku oceny poziomu ryzyka (niskie, umiarkowane, wysokie) nalezy
podja¢ okreslone dziatania majace na celu jego obnizenie, w szczegdlnosci dziatania usuwa-
jace przyczyny zagrozen.
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SYSTEM OF RISK ASSESSMENT IN THE PRODUCTION PROCESS
OF MEDICAL PRODUCT

Summary. The general regulations contained in the standard PN-EN ISO 14971 provide to medical
product manufacturers a basis for precise specification in the form of risk assessment system for a par-
ticular process and product. This system is usually represented in the form of paper documentation. The
aim of this study was to transform the system of risk assessment into a computer model. The method
of that transformation involves translation the paper based system specification to the form of Bayesian
network. This technology enables the model to function as adaptive knowledge base, where creation
and adaptation of its content is going through an interactive dialogue with the user and its operation
is reduced to asking questions to which answers are generated using standard for Bayesian networks
inference algorithms.

Key words: probabilistic networks, knowledge engineering, risk analysis

12



