Zeszyty Naukowe Wydziatu Elektrotechniki i Automatyki Politechniki Gdanskiej Nr 27

XXXV Konferencja Naukowo - Techniczna

GDANSKIE DNI ELEKTRYKI’ 2010
Stowarzyszenie Elektrykéw Polskich Oddziat Gdanski
Referat nr 10

STANDARD IEC 61850 W SIECI ROZDZIELCZEJ SREDNIEGO NAPIECIA CERN

Dariusz KARKOSINSKI

Politechnika Gdanska, ul. G.Narutowicza 11/12, 80-952 Gdansk

tel: 58 347 12 86 fax: 58 341 08 80
Streszczenie: Artykut stanowi skrotowy opis wynikow pracy
autora w okresie od 01.10.2009 do 30.09.2010 w Engineering
Department, High-Voltage Section w CERN. Przedstawiono
system zasilania elektroenergetycznego obiektow CERN wraz
automatyka ATS w sieci 18 kV. Zdefiniowano zatozenia dla
automatyki w ramach planowanych modernizacji sieci $redniego
napigcia, wskazujac na wymog zgodnodci ze standardem IEC
61850. Zaproponowano trojpierscieniowa topologie sieci Ethernet
zapewniajacg idealng redundancje komunikacji. Omoéwiono
zbudowane stanowisko testowe z siecig Ethernet i wykonane przez
autora testy wspoldziatania 5-ciu przekaznikow zabezpieczajacych,
zgodnych z normg IEC 61850, roznych wytworcow. Wskazano
cechy narzedzi softwarowych wykorzystywanych do tworzenia
komunikacji poziomej ,punkt-punkt” oraz pionowej ,Kklient-
serwer”.

Stowa kluczowe: podstacje, zabezpieczenia, Ethernet
1. WPROWADZENIE

1.1. System zasilania obiektéw CERN pod Genewa

Europejska Organizacja Badan Jadrowych CERN (ang.
The European Center for Nuclear Research, fr. Organisation
Européenne pour la Recherche Nucléaire) jest osrodkiem
naukowo-badawczym potozonym na poétnocno-zachodnich
przedmiesciach Genewy na granicy Szwajcarii i Francji.
CERN jest laboratorium fizyki czastek wyposazonym w
zespot  akceleratorow 1 detektorow. Najwigkszy z
akceleratorow, Wielki Zderzacz Hadronéw (ang. Large
Hadron Collider — LHC) jest umieszczony w tunelu o
dhlugosci 27 km, na glebokosci 100 m. Gléwnymi
odbiornikami energii w akceleratorach sa elektromagnesy.
W akceleratorach jest zainstalowanych okoto 10000
nadprzewodzacych  elektromagneséw  pracujagcych — w
temperaturze -271,05 °C. Uzwojenia elektromagnesow sg
potaczone szeregowo w ponad 1600 wysoko-pradowych (>
10 kA) obwodow.

Elektroenergetyczna sie¢ rozdzielcza CERN jest
zasilana z krajowego systemu Francji (RTE) linig 400 kV
oraz z regionalnej sieci szwajcarskiej (EOS) linig 130 kV
(rys. 1). Na terenie CERN znajdujg si¢ dwie glowne
rozdzielnie: 400/66/18 kV w Prévessin (Francja) z
zainstalowang moca 490 MVA oraz 130/18 kV w Meyrin
(Szwajcaria). Podczas pracy akceleratorow, z powodu
duzego zapotrzebowania na moc, szczegdlnie Super Proton
Synchrotronu (SPS), CERN jest zasilany gtownie linig 400
kV z RTE. Podczas prac konserwacyjnych, prowadzonych
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przy zatrzymanych akceleratorach, energia moze byé
dostarczania tylko linig 130 kV z sieci EOS.

Wielki Zderzacz Hadronéw (LHC) jest zasilany
piecioma kablami 66 kV z rozdzielni Prévessin. Nastepnie
energia jest transformowana do napiecia 18 kV i 3,3 kV w
pieciu podstacjach (SE1, SE2, SE4, SE6, SE8) znajdujacych
nad tunelem i przekazywana do tunelu LHC oraz obiektow
naziemnych. Sie¢ rozdzielcza o napieciu 18 kV jest
przeznaczona do zasilania wszystkich urzadzen pozostatych
akceleratorow, W tym obcigzen impulsowych, obcigzen
statych, serwisowych potrzeb obiektow Meyrin, ogdlnych
potrzeb obiektow Prévessin oraz centrow badawczych. Sie¢
18 kV jest zatem najbardziej rozlegtym i zlozonym
systemem zasilania w CERN.

Podstawowe zapotrzebowanie CERN na moc wynosi
ok. 40 MW, za$ przy pracy akceleratorow PS i SPS $rednia
moc wzrasta do 130 MW, a szczytowa do ok. 210 MW.
Akcelerator SPS charakteryzuje si¢ cyklicznym 18-
sekundowym obcigzeniem impulsowym, w trakcie ktorego
moc zmienia si¢ 0 150 MW. Przy pracy LHC $rednia moc
wzrasta do 230 MW. Przewidywane roczne zuzycie energii
elektrycznej przy pracy wszystkich akceleratorow wynosi
okoto 1000 GWh.

Tak, jak pracujace akceleratory CERN byty budowane i
uruchamiane poczawszy od lat piecdziesigtych ubieglego
stulecia (PS - 1959) do pierwszej dekady biezacego stulecia
(LHC - 2007), tak bedace w eksploatacji linie napowietrzne
i kablowe oraz rozdzielnie cechuje roznigcy sie nieraz o 40
lat rok budowy. Wigze sie to z okreSlonymi utrudnieniami w
ich utrzymaniu. Szczegélnie trudne jest wspotdziatanie
automatyki elektroenergetycznej wielu podstacji
rozmieszczonych na znacznym obszarze, w sktad ktorej
wchodzi, migdzy innymi, ponad 1000 przekaznikow
zabezpieczajacych.

1.2. Istniejaca automatyka sieci rozdzielczej CERN

W zwigzku z obowigzujacymi CERN procedurami
zaméwien publicznych, urzadzenia i wyposazenie byto
dostarczane w ciagu ostatnich 60-ciu lat przez roznych
producentéw z krajow cztonkowskich. Z uwagi na ten fakt,
CERN ma roéznorodny zestaw roznych urzadzen
elektroenergetycznych z réoznymi interfejsami i protokotami
komunikacyjnymi. Na przyktad, w podstacjach 18 kV
wystgpuje zaroOwno automatyka oparta na przekaznikach
elektromagnetycznych z lat 1950-1960, zcentralizowane
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uktady automatyKki oparte na sterownikach
programowalnych oraz najnowsze systemy automatyki
rozproszonej. Sieci zasilajgce i rozdzielcze CERN sg
monitorowane przez system SCADA (ang. Supervisory
Control And Data Acquisition) [1]. W sktad systemu
SCADA wchodzg serwery RTU (ang. Remote Terminal
Unit). Na poziomie podstacji RTU, poprzez swoje moduty
wejs¢/wyjsé, stuza do gromadzenia danych oraz do kontroli
funkcjonowania urzadzen nie wyposazonych w interfejsy
komunikacyjne, w tym przekazniki zabezpieczeniowe
starszych generacji. Stacje RTU sg ponadto wyposazone w
interfejsy roznych protokotow do komunikacji z ok. 500
cyfrowymi przekaznikami zabezpieczajacymi w  sieci
wysokiego 1 $redniego napigcia, regulatorami napiec,
urzadzeniami zasilania bezprzerwowego (UPS), zespotami
prostownikowymi itp.
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Rys. 1. Topografia systemu zasilania obiektow CERN [1]

Z powodu roznorodnosci generacji i typodw aparatow,
automatyka zabezpieczajgca dziata w oparciu o potaczenia
telemechaniki  (hard-wired) pomiedzy przekaznikami
zabezpieczajagcymi. Oprocz lokalnych uktadéw automatyki
restytucyjnej, w systemie zasilania 18 kV pracuje w
nadrzedny uktad ATSE - SZR (ang. Autotransfer, fr.
Autotranfert) obejmujacy 19 wylacznikoéw mocy wraz z
przekaznikami zabezpieczajacymi, zaznaczonych na rysunku
2 jako nr 104, 110, 114, 200, 204, 209, 210, 301, 310, 401,
412, 701, 800, 801, 900, 901 oraz 305 i 413. Automatyka
tego uktadu, zbudowana w oparciu o sie¢ sterownikéw PLC,
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rozmieszczong W 3 podstacjach (BE9, SEM12, ME9) w
odlegtosci do 4 km, realizuje kilkadziesigt wariantow
zasilania urzadzen o najwyzszym priorytecie zasilania, w
tym  kriogeniki magnesow nadprzewodzacych oraz
wentylacji.

Dzialanie automatyki ATS jest aktywowane przez zanik
lub obnizenie sie napiecia, przecigzenie kabla oraz zwarcie
w poszczegolnych obwodach sieci. Logika automatyki ATS
jest rozproszona, tzn. zasilanie 6-ciu szyn (EMD4, EMDO7,
EMDO08, EMDQ09, Busbar A i Busbar B) jest realizowane
przez lokalne ATS, w zaleznosci od statusu sasiednich
zasilaczy (szyn lub kabli), wedtug priorytetow wybranych za
pomocg terminali operatorskich. Po 8-miu latach
eksploatacji omawiany uktad ATSE jest oceniany jako
niezawodny, ale wymagajacy okresowych, bardzo
pracochtonnych testow, przeprowadzanych przy
wstrzymanej pracy akceleratoréw. Uktad ATSE jest rowniez
trudno modyfikowalny, a z powodu
wspomnianych wczesniej
uwarunkowan nie jest zapewniona
pelna selektywno$é zabezpieczen w
przypadku wariantu zasilania innego
niz podstawowy, szczegodlnie podczas
zasilania napigciem 130kV ze strony
Szwajcarii. Ze wzgledu na planowana
kilkunastomiesi¢czng nieprzerwang
prace LHC odstapiono od
wczesniejszych zamierzen modyfikacji
programo6w uktadu ATSE.

w wyniku planowanego
zwigkszonego  zapotrzebowania na
moc oraz przestarzatej aparatury czgsci
rozdzielnic rozpoczgto prace
stopniowej

systemu
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modernizacji
elektroenergetycznego CERN.

2. ZALOZENIA DLA
AUTOMATYKI
ELEKTROENERGETYCZNEJ
W MODERNIZOWANEJ
SIECI CERN

2.1. Standard IEC 61850
W zalozeniach dla automatyki
elektroenergetycznej
modernizowanych stacji
elektroenergetycznych przyjeto
specyficzne dla CERN
uwarunkowania, w tym roztozona na
wiele lat etapowo$¢ modernizacji,
wymog kompatybilnosci wyposazenia
dostarczanego przez wielu
producentdéw, ztozone miedzy-stacyjne
powigzania logiczne zabezpieczen oraz mozliwo$¢ szybkiej
modyfikacji algorytméw dziatania automatyki. Na podstawie
publikowanych informacji o nowych rozwigzaniach
automatyki stacyjnej $rednich, wysokich i najwyzszych
napi¢¢, np. w Azji, Ameryce Potudniowej i Pdinocnej,
Afryce i w mniejszym stopniu w Europie [7, 8, 9, 12, 13, 14,
15, 18], jednoznacznie przyj¢to, ze postawione wymagania
spetnia¢ moga tylko instalacje automatyki stacyjnej (ang.
Substation Automation Sytems — SAS) wykonane zgodnie z
normg [2]. Zasadniczym celem normy [2] jest zapewnienie
kompatybilnoéci urzadzen pochodzacych od réznych
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producentow. Norma [2] w 14 czgsciach, ujednolica zasady

wymiany danych pomiedzy urzadzeniami systemow
elektroenergetyki. Standard [2] zaklada zastosowanie
mikroprocesorowych urzadzen stacyjnych IED (ang.

Intelligent Electronic Device), takich jak zabezpieczenia
cyfrowe, sterowniki polowe i stacyjne, wyposazonych w
odpowiednie interfejsy komunikacyjne. Norma przewiduje
komunikacje¢ oparta na protokole Ethernet i rozdzielenie
funkcji transmisyjnych od glownych funkcji aparatow i
urzadzen stacji.

komunikatow GOOSE (ang. Generic Object Oriented
Substation Events) i GSSE (ang. Generic Substation State
Events), np. “Intertripping”, “Blocking”, “Interlocking”.
Ethernet nie zapewnia mechanizmu potwierdzen otrzymania
informacji, wiec komunikaty GOOSE sg wysylane
cyklicznie, w cyklu o zmiennym czasie trwania (od kilku
milisekund do kilku sekund). Okres cyklu zmienia si¢ w
zalezno$ci od stanu pracy pola.

Czes¢ 5 normy [2] definiuje klasy wydajnosci
komunikacji i przypisuje komunikaty GOOSE, np. “Trip”,
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Rys. 2. Uproszczony schemat systemu elektroenergetycznego CERN — z zaznaczonymi priorytetami ATS — SZR

Trzy logiczne poziomy komunikacji wystepujace w
stacji elektroenergetycznej obejmuja:

e Poziom procesu (ang. Process Level) — komunikacja
pozioma (ang. horizontal) pierwotne urzadzenia
pomiarowe i wykonawcze, jak czujniki, wytaczniki i
przektadniki;

e Poziom pola (ang. Bay Level) — komunikacja pozioma
(ang. horizontal) wtorna automatyke stacyjna, kontrole,
zabezpieczenia polowe i rejestracje;

e Poziom stacji (ang. Station Level) — komunikacja
pionowa (ang. vertical) stacje operatorskie HMI,
drukarki operatorskie, polaczenia z centrami nadzoru,
serwery SCADA i centralne urzadzenia synchronizujgce
czas.

Dla  zapewnienia  odpowiedniej  funkcjonalnos$ci
zabezpieczen cyfrowych standard [2] precyzuje zasady
szybkiej transmisji miedzy-polowej punkt-punkt (ang. “peer-
to-peer”) pomigdzy poszczegdlnymi urzgdzeniami IED,
wymiany informacji statusowych i pomiarowych w postaci
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“Close”, “Reclose”, “Start”, Stop”, “Block” do typu 1.
Calkowite opdznienie transmisji informacji “Trip” (1A “Fast
messages”), nie powinno wynosi¢ wiecej niz 3 ms, a
pozostatych informacji typu 1B “Others”— 20 ms. Dla typu 2
“Medium speed messages” wymagany jest czas mniejszy niz
100 ms.

Istothe wymagania cze$ci 5 standardu [2] dotycza
synchronizacji zegarow wewnetrznych urzadzen IED.
Komunikaty synchronizujace, zaliczane do typu 6, sa
podzielone na klasy. Dla klasy T1 ,Znacznikowanie
zdarzen” dopuszczalny btad wynosi + 1 ms, a dla T2 ,,Czas
przejscia przez zero” - £ 0,1 ms.

Wydajno$¢ komunikacji wiaze si¢ bezposrednio z liczba
komunikatow wysylanych w tym samym czasie w sieci. W
celu oszacowania maksymalnej liczby urzadzen IED w
jednej sieci Ethernet mozna przyjaé, ze W najgorszym
przypadku wszystkie wiadomosci przekazywane na
poziomie procesu sg typu 1A (,,Trip”) i 1B (np. ,,Block”). W
takim przypadku przy predkosci 100 Mbps liczba urzadzen
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IED nie powinna by¢ wigksza niz 20. W normalnym
przypadku, gdy prawdopodobienstwo jednoczesnego
wystapienia wszystkich krytycznych wiadomosci jest bardzo
niska, liczba IED moze by¢ okoto dwa razy wieksza. [11].
Zapewnienie minimalnych opézniefi komunikatow GOOSE
przy zwigkszonym ruchu sieciowym wymaga dla poziomu
procesu sieci predkosci 1 Gbps.

2.2. Topologia LAN

W topologii sieci (LAN) Ethernetu, zgodnej w zakresie
EMC z wymaganiami czg¢sci 3 normy [2], wykorzystuje si¢
podstawowa architekture przetacznikow (switchy) w formie
kaskady, pierScienia lub gwiazdy oraz wiele ukladow
mieszanych. Wybdr topologii LAN jest kompromisem
pomiedzy wymagang niezawodno$cig i wydajnoscig oraz
kosztem. Architektura kaskady i gwiazdy nie zapewnia
redundancji. Architektura pierscienia oferuje redundancje w
przypadku fizycznej przerwy w sieci. Rekonfiguracja sieci
jest realizowana za pomoca szybkiego protokotu RSTP
przez odwrocenie kierunku przeptywu danych w pier§cieniu
[6]. Protok6t RSTP moze jednak zagwarantowal czas
odzyskiwania komunikacji niewiele mniejszy od 1 sekundy.
Wymagany czas rekonfiguracji komunikacji wynika z
funkcji realizowanych przez pola i podstacje. Wedlug
najnowszych ustalen [19], czas, przez ktory podstacja moze
tolerowac awari¢ automatyki wynosi:

o dla potgczenia SCADA do IED "klient-serwer",

poziom stacji - 100 ms;

o dla potgczenia IED do
(interlocking, intertripping,
stacji - 4 ms;

) dla zabezpieczenia szyn, poziom stacji - 0 ms;

o dla przesylu probek pomiarowych, poziom
procesu - 0 ms.

Drugie wydanie normy [2] opisuje dwa protokoty
zapewniajace redundancje komunikacji w  podstacji
dowolnej wielkosci i topologii, zarowno dla poziomu stacji,
jak i procesu. Jest to PRP (ang. Parallel Redundancy
Protocol) i HSR (ang. High-availability —Samples
Redundancy). Oba protokoty polegaja na dublowaniu
wszystkich przesytanych informacji oraz zapewniajg zerowy
czas odbudowy komunikacji w przypadku uszkodzenia faczy
lub przetacznikéw. PRP obstuguje konfiguracje, w ktorych
kazde urzadzenie jest przytaczone rownolegle do dwodch
sieci lokalnych o podobnych topologiach. Natomiast HSR
stosuje zasad¢ PRP do topologii pierscieni i pierscieni
zawierajacych pierScienie. W celu zapewnienia najmniej
kosztownej redundancji, kazde urzadzenie IED zawiera dwa
porty i zintegrowany przetacznik. PRP i HSR stwarzaja
idealng redundancj¢ dla podstacji realizowanych zgodnie z
IEC 61850 [19].

Sie¢ 18 kV CERN cechuje si¢ migdzystacyjnymi

IED ‘"peer-to-peer"
blocking), poziom

powigzaniami automatyki. Podczas modernizacji
poszczegdlnych podstacji niezbedne jest zachowanie,
miedzy innymi, funkcji zabezpieczen kierunkowych,

“blocking” oraz “autotransfer”. Standard [2] do 2009 roku
nie normalizowatl komunikacji miedzy stacjami dla tych
funkcji, pomimo ze aplikacje takie byly w wielu krajach
wdrazane. Ostatecznie w roku 2010 ukazat si¢ dokument [3],

stanowigcy  rozwinigCie standardu [2], w  ktorym
sprecyzowano wymagania dla komunikacji pomigdzy
podstacjami. Umozliwilo to przyjecie zasad dla

modernizowanej sieci 18 kV réwniez i w tym zakresie.
Dla sieci rozdzielczej S$redniego napiecia CERN,
charakteryzujgcej sie kilkunastoma podstacjami o jednym

poziomie napi¢cia i1 oddzielnymi pomieszczeniami dla
przekaznikow zabezpieczajacych, wydaje si¢ najbardziej
odpowiednia topologia z idealng redundancjg. Topologia
obejmuje trzy poziomy pierScieni $wiattowodowych
Ethernetu - rysunek 3. Pierwszy pierScien Ethernetu na
poziomie napigcia taczy przekazniki zabezpieczajace. Drugi
pierscien Ethernet jest przeznaczony do poziomu stacji.
Natomiast trzeci pierscien sprzgga podstacje ze soba na
poziomie stacji. Mozna tez rozwazy¢ pier§cien sprzegajacy
podstacje na poziomie napigcia. Urzadzenia IED, routery,
serwery RTU/SCADA i stacje robocze powinny by¢
wyposazone w podwojny port Ethernetu z elementem
przetgcznika. Zaproponowana topologia jest przejrzysta dla
aplikacji, zapewnia zerowy czas odzyskiwania komunikacji
po awarii, toleruje awarie pojedynczego elementu sieci, jest
zgodna z protokotem RSTP oraz umozliwia synchronizacj¢
czasu z doktadnos$cig wg klasy T4 (+ 4 us).

Podobnie jak w wigkszosci realizowanych na $wiecie
wdrozen standardu [2], gdzie si¢ pomija si¢ aparaturg
pierwotng [12, 18], tutaj rowniez proponuje si¢ pozostawic
w tym zakresie polaczenia elektryczne (hard wiring).
Jednakze nic nie stoi na przeszkodzie, aby docelowo wiaczac
do sieci aparaty pomiarowe i wykonawcze zgodne z [2].

2.3. Wstepna koncepcja systemu ATS (autotransfer)

W odniesieniu do systemu ATS zasugerowano
realizacje automatyki rozproszonej (ang. Distributed
Intelligence), lokujac funkcje “infeed transfer switching” w
wirtualnych weztach logicznych GAPC (ang. Generic
Automatic  Process Control) implementowanych w
poszczegolnych polowych przekaznikach zabezpieczajacych
(IED) [16]. Kazdy =zespol dwoch lub trzech IED
przekaznikéw zwigzanych z jednymi szynami (rys. 2), po
utracie zasilania z kierunku o podstawowym priorytecie,
rozpoczyna poszukiwania alternatywnego zasilacza przez
sprawdzenie wysytanych do sieci wiadomosci GOOSE o
dostepnosci napiecia i mocy przez sasiednie, wedlug mapy
polaczen, przekazniki IED. Postuguje si¢ przy tym srednim
poziomem pobieranej mocy zapamigtanym przed utrata
zasilania.  Przekazniki  sasiadujace, jesli  dysponuja
napigciem,  przeliczaja  dostepng  obcigzalno$¢  z
uwzglednieniem stanu kabla oraz kierunku przeptywu mocy
i sprawdzajg informacje GOOSE o zapasie obcigzalnosci z
kolejnego IED w kierunku aktywnego zasilacza.
Analogiczne sprawdzenia sa realizowane w kolejnosci, az do
transformatora zasilajgcego. Na podstawie wiadomosci
odebranych przez 1ED, ktoéry utracit zasilanie, nastepuje
przytaczenie obstugiwanych przez niego szyn do zasilacza o
drugim lub trzecim priorytecie. Opisane wiadomos$ci mozna
przyporzadkowa¢ do GOOSE typu 2 “Medium speed
messages”’, dla ktorych wymagany jest czas transmisji
mniejszy niz 100 ms. Pozwoli to na uzyskanie gotowosci
lokalnego ATSE do przelaczenia zasilania w ciggu 1 - 2
sekund.

3. TESTY URZADZEN SPELNIAJACYCH
WYMAGANIA IEC 61850

3.1. Testy funkcjonalne i zgodnosci

Norma [2] jest standardem globalnym, ktéry powinien
umozliwi¢ wspoldziatanie dwoch lub wigcej inteligentnych
urzadzen elektronicznych (IED) jednego Iub kilku
producentow w  zakresie  wymiany informacji i
wykorzystania jej do wykonywania okreslonych funkcji w
rozproszonym systemie. Wprowadzenie standardu [2] w
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produkowanych urzadzeniach wymaga spelnienia szeregu
warunkow, co powinno by¢ poparte testami funkcjonalnymi
i testami zgodno$ci opisanymi w czeéci 10 normy [2]. Testy
te sg wykonywane przez niektore niezalezne firmy Iub
instytuty naukowe. Badania zgodnosci i funkcjonalne jednak
nie zastepuja testow wspotdziatania (ang. interoperbility).
Najistotniejsze sg badania wspotdziatania urzadzen IED
i systemOéw  wytwarzanych przez wielu roznych
producentow,  opartych na  roznych  platformach
softwarowych. W ramach tych badan testowane sg rowniez
narzedzia konfiguracji i projektowania przeptywu danych w
ramach profilu ,peer-to-peer” oraz ,klient-serwer”,
komunikacji poziomej i pionowej. W tym zakresie norma [2]
definiuje pliki opisujace konfiguracj¢ i komunikacj¢: SSD
(ang. System Specification Description), SCD (ang..
Substation  Configuration  Description), CID (ang.
Configured IED Description), 11D (ang. Individual IED
Description), ICD - (ang. IED Capacity Description).

SUBSTATION A

RTU/ SCADA server HMI/work-station

<

wyposazenia i ustug. W wyniku tego urzadzenia IED
roznych producentow instalowane w kolejnych etapach
modernizacji beda musiaty wspotpracowaé ze soba zgodnie
ze standardem [2]. Wydzial Inzynieryjny CERN musiat,
zatem posias¢ wiedze o uwarunkowaniach takiej wspotpracy

przed przystgpieniem do opracowania specyfikacji
przetargowej.
W tym celu zbudowano stanowisko testowe o

uproszczonej architekturze sieci przestawionej na rysunku 4.
Stanowisko  wyposazono w  przetaczniki  (switche)
umozliwiajace prac¢ Ethernetu szybkiego (100 Mbps), jak i
gigabitowego. Do badania wspotpracy w ramach standardu
[2] zainstalowano 5 przekaznikoéw zabezpieczajacych 5-ciu
réznych europejskich wytworcow. Typy uzyskanych przez
uzyczenie przekaznik6w 1 narzedzi programowania
wymieniono w tablicy 1. Przekazniki zostaly polaczone
elektrycznie z symulatorami wytacznikow. Przygotowano i
wykonano nastepujace rodzaje testow wspoldziatania dla

SUBSTATION B

RTU/ SCADA server HMI/work-station

Fiber optic Ethernet
100Mbps redundant ring
STATION LEVEL

@ i

General Network

Fiber optic Ethernet ‘
100Mbps redundant ring
STATION LEVEL

General Network
router

router

Fiber optic Ethernet 1Gbps
redundant ring
VOLTAGE LEVEL

Sepam S80 +
ACE850 W

il

fii i

IEC61850-compliant IEDs !

IEC61850-non-compliant
hard-wired primary instruments

A

Fiber optic Ethernet 1Gbps
redundant ring
VOLTAGE LEVEL

Sepam S80 +
ACES850

EIT

Rys. 3. Topologia 3 pierscieni z protokotem HSR proponowana dla modernizowanych i nowych podstacji 18 kV

3.2. Przeprowadzenie testow wspoldzialania
Punkt 6 czg$ci 10 normy [2] wytycza zakres i
metodyke testow wspoldziatania urzadzen przewidzianych
do wspoélpracy w sieci LAN. Biorgc pod uwage duzg liczbe
IED dostepnych na rynku zgodnych z norma [2], szeroki
wybor architektury sieci, réznorodno$¢ podziatow funkcji
IED, kompleksowe testy wszystkich mozliwych rodzajow
urzadzen we wszystkich architekturach nie sa wykonalne
[11]. Testy te sa zazwyczaj przeprowadzane przez
inzynierow projektu podstacji i integratorow systemow w
ramach realizacji obiektu elektroenergetycznego.
Inwestycje 1 modernizacje w CERN sa realizowane w
oparciu o kilkuletnie kontrakty podpisywane z dostawcami

komunikacji poziomej oraz pionowej:

1. ,Intertripping” — wzbudzanie pradem wtérnym czlonu
zwlocznego wyzwalacza nadpradowego I> w kazdym z
przekaznikoéw po kolei i sprawdzenie emisji komunikatu
GOOSE ,,Trip” oraz przejscia do stanu ,,Trip” kazdego
innego przekaznika — analogicznie do opisanego w [4,
11];

2. ,SNTP” — zsynchronizowanie zegarOw wewngtrznych
przekaznikow z serwerem SNTP poprzez CERN
General IT Network,

3. ,SCADA” — jednoczesne podanie sygnatu na wybrane
wejscia binarne wszystkich przekaznikow powodujace
aktywacje wybranego wyjscia binarnego, komunikatu
GOOSE oraz buforowanego bloku zdarzen (ang.
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Buffered Report Control Block); rejestracja zdarzenia ze
znacznikiem czasu przez system SCADA.
Do analizy ruchu w sieci Ethernet, w tym komunikatow
GOOSE uzyto programu Areva GOOSEobs — Beta version
oraz Wireshark Network Analyzes.

CERN General Network
Router
MOXA

ACEBS0 PT-7728

interface

utrudnione w wyniku probleméw z komunikacja przez port
szeregowy. Prawdopodobng przyczyng bylo korzystanie ze
ztacza USB/R232

Do programowania przekaznika Areva niezbedne byto
polaczenie przez przedni port szeregowy dla parametrow
przekaznika  konfigurowanych za  pomoca
softwareu Studio Explorer oraz przez tylni port
Ethernetu do pracy z softwareem IEC 61850 IED
Configurator, bedacym narzedziem MiCOM Sl1
Studio. Funkcje logiczne okresla si¢ przez wybor

Protective relay
SCHNEIDER
Sepam S80

Ethernet switch
MOXA
PT-7710 8-port

~ Protective relay
EFACEC
TPU S420

RTU/SCADA server

Protective relay
AREVA
Micom P139

Protective relay
SIEMENS
Siprotec 7SJ6321

Work station
LAN Traffic & GOOSE
Capturer & Analyzer

Protective relay
ABB
Relion REF630

Rys. 4. Architektura sieci Ethernet stanowiska testowego

Zatozono, ze prace beda prowadzone bez wsparcia
technicznego dostawcoéw przekaznikow i oprogramowania.
Przygotowanie i przeprowadzenie testow pozwolilo, po

czeSci  subiektywnie, oceni¢ software przekaznikow
zabezpieczajacych.
Prace z oprogramowaniem narzgdziowym ABB

nalezalo poprzedzi¢ zainstalowaniem programu LabView.
Konfigurowanie zmiennych, wejs¢, wyjé¢ i blokow
funkcyjnych w PCM600 wykonuje sie¢ przy pomocy bardzo
funkcjonalnego narzedzia Application Configuration Tool
(ACT) oraz matrycy sygnatow (Signal Matrix). Narzedzie
PCM600 Engineering okazato si¢ bardzo przyjazne dla
uzytkownika. Intuicyjne bylo programowanie z uzyciem
dostepnego menu zmiennych 1 blokéw funkcyjnych.
Aplikacja testowa zostata uruchomiona w krétkim czasie,
wykorzystujac przedni port Ethernetu przekaznika. Niestety,
bedace do dyspozycji oprogramowanie nie pozwalato na
konfiguracje komunikacji zgodnie ze standardem [2]. Do
tego celu jest wymagany software PCM600 Engineering Pro.

Do programowania przekaznika Areva niezbgdne bylo
potaczenie przez przedni port szeregowy dla parametréw
przekaznika konfigurowanych za pomoca softwareu Studio
Explorer oraz przez tylni port Ethernetu do pracy z
softwareem IEC 61850 IED Configurator, bgdacym
narzgdziem MiCOM S1 Studio. Funkcje logiczne okresla si¢
przez wybor sygnatow z menu. Oprogramowanie nie edytuje
matrycy sygnatéw, co utrudnia sprawdzenie poprawnosci
implementowanej logiki. Natomiast [EC61850 IED
Configurator jest przyjazny i przejrzysty. Umozliwia import
plikow konfiguracyjnych z dowolnego urzadzenia zgodnego
z IEC 61850 i konfiguracji podstacji w formacie SCD, CID,
IID. Narzedzie softwarowe generuje réwniez pliki do
dostarczania danych konfiguracji dla narzedzi innych
producentéw w formacie CID, IID, ICD, SCD oraz plikow
XML. Uruchomianie aplikacji testowej bylo jedynie

sygnatow z menu. Oprogramowanie nie edytuje
matrycy sygnatéw, co utrudnia sprawdzenie
poprawnosci implementowanej logiki. Natomiast
IEC61850 IED Configurator jest przyjazny i
przejrzysty. Umozliwia import plikow
konfiguracyjnych  z  dowolnego  urzadzenia
zgodnego z IEC 61850 i konfiguracji podstacji w
formacie SCD, CID, IID. Narzedzie softwarowe
generuje rowniez pliki do dostarczania danych
konfiguracji dla narzedzi innych producentéw w
formacie CID, IID, ICD, SCD oraz plikow XML.
Uruchomianie aplikacji testowej byto jedynie
utrudnione w wyniku problemoéw z komunikacja
przez port szeregowy. Prawdopodobng przyczyna
byto wykorzystanie ztagcza USB jako portu RS232.

Przekaznik Efacec byl wyposazony do
programowania w przedni i tylni port szeregowy.
W ramach przygotowan do testu nie udalo si¢
programowo stworzy¢ logicznego powiazania
wejscie binarne - wyjécie binarne — wiadomo$é
GOOSE. Zawarto$¢ lakonicznej instrukcji drukowanej i on-
line byta niewystarczajaco pomocna. Nie znaleziono takze
mozliwos$ci eksportu i importu plikow SCL.

Przekaznik  Schneidera byl  wyposazony  do
programowania w port szeregowy oraz port Ethernetu w
interfejsie ACE850. Po uruchomieniu oprogramowania SFT
2841 mozna wybra¢ polaczenie przez port szeregowy lub
poprzez sie¢ Ethernet. Potaczenie Ethernetu w tym
programie stuzy jedynie do przesytania plikow utworzonych
za pomoca narzedzia SFT 850-1IEC61850. Oprogramowanie
to tworzy pliki z rozszerzeniem CID, SCD i NET, ktore
eksportuje sie do programu SFT 284. Za pomoca softwareu
SFT 2841 i portu Ethernetu przesyta si¢ plik CID do
przekaznika. Dodatkowo moze by¢ utworzony plik 1ID 1
SCD.

Przekaznik Siemensa jest programowany przez przedni
port szeregowy. Oprogramowanie DIGSI4 stanowi
kompleksowe narzedzie do obstugi urzadzen zgodnych ze
standardem IEC61850, z ograniczeniami jednak w
odniesieniu do urzadzen IED innych wytworcow, dla
ktorych nie utworzono pliku ICD. Intuicyjnie mozna
pracowa¢ bylo z przejrzysta matryca sygnatow i tworzyé
powiagzania logiczne oraz bloki funkcyjne w CFC (ang.
Continous Function Chart). Zdarzato sie jednak, ze po
wprowadzeniu nowego ,,obcego” IED aktualizacja stacji IEC
61850 w softwarze DIGSI nie byla wystarczajaca do
utworzenia komunikacji GOOSE. Niezbedne bylo usuniecie
i ponowne utworzenie stacji IEC 61850. Ponadto
oprogramowanie DIGSI stawia wymog nadawania réznych
adresow multicast dla réznych wiadomosci GOOSE. Jest
rowniez niezbedne zdefiniowanie odbiorcy dla kazdej
publikowanej wiadomosci GOOSE.
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Tablica 1. Przedmiot badan - zainstalowane w stanowisku
testowym przekazniki zabezpieczajace i ich
programy narz¢dziowe (w kolejnosci
alfabetycznej)

Typ . Podstawowy Progrgm
przekaznika narzedziowy
Producent . . program ..
zabezpieczajac narzedzio dla funkcji wg.
ego 70zIoWY | EC 61850
Relion Esgmizig PCME00
ABB REF630 v.2.3Build | Engineering
Pro *
27
MiCOM S1 MiCOM S1
Areva MiCOM P139 Studio Studio
v.3.1.1 v.3.1.1
WinProt 4 WinProt 4
Efacec TPUS280 1\ 402005 | v.4.02.005
Sepam S80 +
SFT 850-
Schneider ACE8.5 0 . SFT 2841 IEC61850
communicatio v.11.0
. v.2.0.28
n interface
Siemens Siprotec DIGSI4 DIGSI4
7SJ6321 v.4.83 v.4.83

* - software nie byt dostgpny

Syntetyczne zestawienie wynikow testu ,Intertripping”
zamieszczono w tablicy 2. Zaznaczono udane proby
wyslania komunikatu GOOSE ,,Trip” przez przekaznik w
wyniku wzbudzenia wyzwalacza nadpradowego, odebrania
tego komunikatu przez inny przekaznik z podlaczonym
symulatorem wylacznika oraz przejscia tego ostatniego w
pozycje Trip. Poza oczywistym przypadkiem ABB, gdzie
nie dysponowano odpowiednim softwareem, nie udalo si¢
utworzy¢ komunikacji zgodnej z [2] w odniesieniu do
przekaznika  Efacec.  Natomiast proba  utworzenia
komunikacji pomigdzy przekaznikiem Sepam a Siprotec nie
powiodta sie z powodu ograniczenia przez Siemensa
importowanych plikow obcych urzadzen, zapisanych w
innym formacie niz ICD.

W tescie SNTP zegary wewnetrzne urzadzen IED
zostaty zsynchronizowane przez sie¢ Ethernet i serwer SNTP
w General IT Network. Dla czterech przekaznikow, do
ktérych dysponowano odpowiednim softwareem, uzyskano
synchronizacje czasu odpowiadajaca Kklasie T1 z
doktadnoscia £ 1 ms. Dodatkowo nalezatoby sprawdzié
synchronizacje dla klasy T2 z doktadno$cia + 0,1 ms, a takze
dla bardziej doktadnych Kilas.

W tescie SCADA aktywowane bylo wybrane wejscie
binarne kazdego IED. Sprawdzano aktywacje wybranego
wyjécia kazdego IED. W tej czeSci badan uzyskano
pozytywny wynik dla czterech z pieciu przekaznikow
zabezpieczajacych. Jednoczesnie zarejestrowano
wiadomosci GOOSE aktywowane przez wejscie binarne, a
publikowane przez trzy IED. Zmiana w rejestrze danych
kazdego IED, w tym przypadku uruchomiona przez wejscie
binarne, powodowata wystawienie zwigzanego z tym
znacznika czasu. Bloki zdarzen ze znacznikami czasu
zostaty uruchomione i zarejestrowane przez system SCADA.
Ta czgs¢ testu powiodta sie dla trzech przekaznikow.

Szczegodtowy opis testow zamieszczono w [21].

Tablica 2. Wyniki testu ,,Intertripping”

ABB X S S S S
oo Areva S X OK [ OK
8 = Efacec X
o ? Schneider S OK X
Siemens S OK OK X

Oznaczenia przyczyny

negatywnego wyniku: 0 o Q 3 e
; R 2 8 3 2

s — nieodpowiedni g e 3 < =

software < s 3 175}

p — niekompatybilnosc,

wyjasnienie w tek$cie GOOSE odebrany

4. PODSUMOWANIE

W  ramach  rozpoczgtych w  CERN  prac
przygotowawczych do wieloetapowej modernizacji sieci
rozdzielczej o napieciu 18 kV  przeanalizowano
uwarunkowania przyjecia standardu IEC 61850.[2]. ZtoZone
miedzystacyjne powigzania zabezpieczen 1 automatyki
elektroenergetycznej  moga  by¢é  zrealizowane  z
wykorzystaniem $wiattowodowej sieci Ethernetu wedtug
globalnego standardu [2 i 3]. Zgodno$¢ z [2] powinna
zapewni¢ kompatybilno$¢ urzadzen roéznych producentow.
Zaproponowano nisko kosztowg topologic =z idealng
redundancjg zrealizowang przez trzy poziomy pierscieni
Ethernetu i1 protokét HSR. Pierwszy z pierscieni laczy
przekazniki ~ zabezpieczajgce,  ktdre  pozostaja 0w
modernizowanych podstacjach potaczone elektrycznie z
aparaturg pierwotng. Drugi pier§cien jest na poziomie
podstacji i 1aczy wurzadzenia stacyjne (router, HMI,
RTU/SCADA), za$§ trzeci sprzega podstacje ze sobg na
poziomie stacji.

W odniesieniu do systemu ATS — SZR technologia
zgodna z [2] pozwala na realizacje¢ automatyki rozproszonej,
gdzie  funkcje ,Infeed transfer  switching” sa
implementowane w poszczegodlnych polowych
przekaznikach zabezpieczajacych.

Fakt, Ze rozne urzadzenia tego samego dostawcy i
produkty réznych wytworcow sa zgodne z norma [2] nie
gwarantuje  ich  pelnego  wspotdziatania.  Profile
komunikacyjne tych urzadzen mogg sie r6zni¢ miedzy soba.
Badania wspotdziatania powinny dotyczy¢é €O nhajmniej
dwéch TED obejmujace wszystkie mozliwo$ci konfiguracji
systemu automatyki stacji. Jest to szczegdlnie wazne dla ich
wspétdziatania ~w  zakresie  wykonywania  funkcji
rozproszonych. Wykonane przez autora testy wskazaly, ze
problemy ze wspotdzialaniem moga wystapi¢, szczegdlnie
przy réznych platformach softwarowych przekaznikow
zabezpieczajacych. Nalezy tez mie¢ na uwadze ogromna
pracochtonno$¢ oprogramowania i uruchomienia
komunikacji punkt-punkt i klient-serwer nawet niewielkiej
liczby urzadzen.

Konieczne jest zatem wykonanie badan wspotdziatania
przed rozpoczeciem prac modernizacyjnych. Badania te
powinny ponadto zweryfikowa¢ efektywnosci urzadzen
komunikacyjnych oraz interoperacyjno$¢  réznych
konfiguracji i narzedzi w oparciu o pliki SCL i XML.
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author of five different protection relays in accordance with IEC 61850 from different manufacturers. The paper presents
some features of the software tools used and the conditions for the creation of horizontal “peer-to-peer” communication and
vertical "client-server" communication. The range of test necessary before an application of the IEC 61850 compliant devices
at modernized medium-voltage switchboards is discussed.
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