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Streszczenie:W referacie przedstawiono igenonitorowania TCP [4], ktdére wspdlnie zaliczane svytacznie do warstwy
stanu rozproszonych obiektow za $pminictwem publicznej transportowej modelu TCP/IP (rys.2).

sieci Internet z wykorzystaniem bezpc#teniowego protokotu

UDP. Omoéwiono wiciwosci metod przesytania danych oraz

rodzaje izrodta bkdéw komunikacji powoduagych ich utrat. Ad'es 'F
Przedstawiono metodyki wyniki przeprowadzonych bafa
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Podczas eksploatacji wdzer technicznych bardzo Adres IF Adres If
czgsto zachodzi potrzeba monitorowania ich aktualnego
stanu i sygnalizowania wygtienia ewentualnych Rys. 1. Idea wykorzystania sieci Internet do maniania stanu

uszkodzé. Klasycznym rozwizaniem systemu nadzoru, "0Zproszonych obiektow
stosowanym w przendle, jest wykorzystanie gotowego

opro-gramowania typu SCADA (Supervisory Control and Mechanizmy funkcjonowania | Warstwa TCP/IP
L o ) . i HTTP, SNMP, SMTP iin. Aplikaciji
Data Acquisition) komun|k.|ape.go. s ze sterownl!(am| TCP, UDP Transportowa
PLC za pomog lokalnej sieci komputerowej. W IP, ICMP Internetu
wigkszaici  wypadkow takie rozvgzanie jest w peni Network access driver Dagtu do sieci

zadowalajce. Istniej jednak systemy charakteryzog

sie znacznym rozproszeniem nadzorowanych obiektovRys. 2. Uproszczony model stosu protokotow TCP/IP

obejmujce swoim zasgiem duy obszar. W takim

przypadku typowe rozwrania przemystowe magbyé Protokét TCP oferuje ushggniezawodnego przesytania
zbyt drogie lub niewystarczgje i uzasadnione me by danych [2]. Wymaga jednak wczeejszego nawizania
wowczas opracowanie specjalizowanego systemu nadzgotaczenia i utrzymania go, co s sk z koniecznécia
[4]. Stosunkowo tanim i skutecznym rozwéniem jest zarezerwowania odpowiednich zasobdéw na adzeniach
wykorzystanie do tego celu infrastruktury siecietmet. bioracych udziat w wymianie danych. W przypadku stacji
Podstawow zaleh tego rozwizania jest wykorzystanie operatorskiej, ktora monitoruje #u liczbg obiektow, a
powszechnie dogpnej, taniej, sprawdzonej w dziataniuinformacja o stanie obiektow przesytana jest stkewo
infrastruktury warstwy fizycznej i stosowanych weji rzadko, rozwizanie takie mee by nieefektywne.

rozwiazar. Struktura sieci jest dla systemu zatzania Bardziej  efektywa  metod,  jest  wykorzystanie
catkowicie niewidoczna, a sieoferuje gotowe ustugi bezpohczeniowego protokotu UDP. Przy projektowaniu
transportowe bazage na adresowaniu IP (rys.1). 4pn Systemu monitorowania nale uwzgkdni¢ jednak fakt, ze
istotry zalet takiego rozwizania jest #ycie znanych, UDP jest z definicji protokotem zawodnym. Do ochyqurzed
sprawdzonych w dziataniu i wbudowanych w wielgootencjalnymi bidami transmisji danych wykorzystuje on
popularnych systeméw operacyjnych protokotéw roy]zinjedynie mechanizm sumy kontrolnej. Takewiutrata danych
TCP/IP. Do podstawowych pad nich, mogicych moze by rowniez wynikiem szeregu innych zdargektore
znaleié zastosowanie w systemie nadzoru ngléJDP i Mog wystpi¢ w sieci [3].
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2. METODY MONITOROWANIA funkcjonowaniem urglzer obstugujcych wyzsze warstwy
protokotu.

W systemach monitorowania do przekazywania Przyczyn powstawania ddow transmisji na poziomie
informacji o stanie nadzorowanego obiektu zm@ warstwy fizycznej sieci komputerowej naje upatrywa
stosowéa metod zdarzeniow, meto&¢ cyklicznego przede wszystkim: w zakléceniach EMI i RFI, w
odpytywania oraz ich odmiany. nieprawidtowym  funkcjonowaniu  struktury  sptawej

Metoda zdarzeniowa polega na wysytaniu informacjirzadzeax wchodacych w skltad danej sieci,elacym czsto
przez strom nadzorowasm w chwili zmiany stanu skutkiem Zle zaprojektowanej topologii fizycznej sieci,
nadzorowanego obiektu. Jej zalgtst brak koniecznimi  uszkodzeniami mechanicznymi toréw transmisyjnyctazor
posiadania stalego adresu IP przez stroadzorowasm awariami zasilania.
oraz znikome obagienie sieci. Metoda ta nie m® by Najczstszych przyczyn nieprawidiowo zaprojektowanej
jednak stosowana w czystej postaci, w przypadkiopologii fizycznej sieci komputerowej nale upatrywa w
protokotu UDP. Utrata danych nie zostanie bowiemrzekroczeniu dopuszczalnych parametréisytych mediow
zauwaona i istnieje dize prawdopodobigstwo, ze stacja transmisyjnych (np. diugei okablowania), nieprawidtowej
monitorupca kedzie posiadanieprawdzivg informacg 0 realizacji poiczeh kablowych (np. o zbyt dej wartaci
stanie obiektu. Wprowadzenie na poziomie warstwiynpedancji przegcia), zbyt wiskiej szerokéci pasma
aplikacji mechanizmu potwierdzania odebranych danydransmisyjnego w stosunku do liczby anlzen majcych
przez stag zaradzapca, nie rozwazuje w catéci doskp do wspoétdzielonego medium czy wreszcie, w
problemu, gdy w przypadku dlugotrwalej przerwy w stosowaniu niewkgiwych urzdzen sieciowych. Wszystkie
taczncci stacja monitorgjca nie ma maiwosci  wymienione czynniki mog byé przyczym wyskpowania
wykrycia takiego stanu. Skutecznym rozmaniem zwigkszonej liczby kolizji w sieci. W efekcie tego ue
problemu jest dopiero wprowadzenie po stronie stadgjastpi¢ nie tylko spadek wydajdoi sieci, ale réwnig
monitorupcej licznika czasu, w ktérym muszzost& zwigckszona utrata danych, przesytanych zarganictwem
odebrane kolejne dane z informa@ statusie nadzoro- protokotu UDP .
wanego obiektu. Brak informacji w zadanym okresie Uszkodzenia urmzen sieciowych powoduge utrag
czasu mee zosté zasygnalizowany jako brakdzndci. transmisji czsto @ zwiazane z awariami interfejsow
W przypadku metody odpytywania, polegaj na komunikacyjnych oraz thego rodzaju podzespotow
wysylaniu przez sta€j zaradzapca zapytaa o stan wewretrznych tych urzdzen oraz, z awariami zasilania.
nadzorowanego obiektu, brak odpowiedzizmby¢ tatwo  Powyzsze czynniki oraz losowe uszkodzenia mechaniczne
wykryty i zapytanie o stan obiektu e zostéa toréw transmisyjnych powodajze danasciezka transmisyjna,
powtorzone. W przypadku braku uzyskania odpowiedzi staje st niedostpna. Przypadek taki wymaga czasu
zadanej liczbie préb nie zosté zgloszony stan braku niezkidnego na wyszukanie innej (sprawnej) drogi trangmwis
komunikacji. Konieczne jest jednak posiadanie przezelu ponownego i szybkiego aghigcia zbienosci danej sieci.
strorg nadzorowaa statego adresu IP, ktéry musi by Utrata pakietéw IP w ugddzeniach sieciowych, takich jak
znany stacji nadzoragej. W metodzie tej wyspuje take przehczniki i routery mae by takze wynikiem nadmiernego
znacznie wgksze obcizenie sieci, co w przypadku obcihzenia spowodowanego #hliczba przesytanych danych
nadzorowania bardzo dej liczby obiektdow mee by  w krétkim przedziale czasu i zgaanego z tym przepeienia
istotnym graniczeniem. sie ich wewretrznych buforéw.

Czesto wybieranym rozwizaniem jest pakzenie
obu metod. Woéwczas okres odpytywania zgoby 4. TESTOWANIE TRANSMISJI DANYCH
diuzszy (tak, by zagwarantowa wykrycie braku
komunikacji w zadanym czasie), podczas gdy czdejiea Do badania niezawodse transmisji danych UDP w sieci
na zmiag stanu pozostaje nadal krotki. Rozranie takie Internet, wykorzystano specjalnie przygotowane
stosowane jest w przypadku protokotu SNMPRoprogramowanie o nazwie TestUdp, ktérego widok okna
(wykorzystupcego  protokét UDP jako warstw przedstawiono na rysunku 3.
transportow), w ktérym oprécz klasycznego mechanizmu -
odpytywania funkcjonuje réwnie  mechanizm

zdarzeniowy wykorzystagy tzw. putapki [5]. Protokét Local Remote
tgn,_chté dedykowgny jest do za[dzani.a elementami [fson T
sieci komputerowej m@ by z powodzeniem stosowany
réwniez do nadzoru innych obiektéw technicznych [3]. e b

W kazdej z metod istotnym elementems gej oot
parametry tj.: okres odpytywania, liczba prob, ckre send 12
oczekiwania na potwierdzenie. Optymalny dobér tych | Cose | Receive |12
parametréow jest mdiwy dopiero po okréeniu
charakteru lidéw, jakich naley sig spodziewa w danej & &
sieci.

Rys. 3. Widok okna programu do monitorowania prsiegi
3. ZRODLA Bt EDOW _ o
Oprogramowanie to wymaga uruchomienia w punktach
Charakteryzujc potencjalne kidy powodujce utrag  diagnostycznych pomgilzy ktdrymi zachodzi proces transmisji
danych protokotu UDP natg rozwazaé¢ dwa aspekty. danych. Jedna z aplikacji (Stacja A) petni wowcralg hosta
Pierwszy zwazany jest z kidami przypadkowymi nadawczego (lokalnego), a druga (Stacja B)g rbiosta
powstajcymi zwykle na poziomie warstwy fizycznej odbiorczego (zdalnego), ktéry odsyla odebrane dame
sieci komputerowej, a drugi z dolami zwihzanymi z powrotem do nadawcy. Konfiguracja oprogramowanianaga
podania adresu IP hosta zdalnego, oraz stdm@ numerow
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portéw, ktére ma by¢ wykorzystane w procesie

transmisji. Liczba segmentéw UDP wystanych w 10 s Uzyskane wyniki zaklasyfikowano do dwdch grup

odstpach czasu (pole Send) oraz odebranych (potematycznych. W pierwszej z nich wymiana informacji

Received) wizualizowana jest w sposébagby. zachodzita pomidzy dwoma  punktami  gztowymi

Szczegbtowe informacje na temat uzyskanych wynikéwrzewodowej sieci VPN. Z kolei w drugiej badano

bada, tj.: data i godzina (czas) transmisji, numeniezawodné transmisji w sieci Internet (pgdzenia

segmentu danych, opdienie transmisji oraz informacja oznaczone symbolem P-P), uwatiajac mazliwos¢ wymiany

na temat udanej lub nieudanej proby transmisjinformacji w oparciu o technologi przewodow i

gromadzone asw pliku tekstowym petaicym rok logu bezprzewodow oraz maliwos¢ korzystania z dczy

zdarzé. transmisyjnych rénych dostawcéw ustug internetowych.
Prowadzac badania niezawodga transmisji danych Analizg¢ wynikbw bada w obydwu przypadkach

w sieci Internet, ograniczono esido kilku punktéw przedstawiono w dalszejgzi opracowania.

weztowych (rys. 4) pomidzy ktérymi w ré&nych

przedziatach czasu ustanawiano proces wymiany dianys. ANALIZA NIEZAWODNO $CI TRANSMISJI

protokotu UDP. DANYCH W SIECI INTERNET

P-P1

— Prowadzac badania niezawodsai transmisji protokotu UDP w
@ @D *{j sieci Internet nieznana byfa droga transmisji danyomedzy
Pe-JASK pe-wEA S punktami veziowymi (rys. 4), z wyjtkiem pohkczenia P-P 1, w
przypadku ktérego korzystano z wysokiej klasyczly,
VeN1 £ uczelnianej sieci LAN. Dogpne byly jedynie informacje na
temat dostawcow ustug internetowych po obu stronactz
potozenia geograficznego danego punkigriowego.
W wyniku bada (tab. 1) stwierdzonoze uzyskane wyniki
maja charakter losowy ze wzglu na wielkd¢ op&nienia
transmisji i liczle traconych danych UDP. Podczas wszystkich
przeprowadzonych proceséw transmisji wpsie ponadto
utrata segmentéw danych UDPS(jgroces transmisji zostaje
uruchomiony na odpowiednio diugi okres czasu), \dbr
liczba w zdefiniowanej jednostce czasu (np. 1 b} j@&na i
zalena od aktualnego stanuacky pomégdzy punktami
weztowymi (np. uczelnianeatza P-P 1, okazajsie bardziej
niezawodne odatzy wykorzystywanych w procesie transmisji
Bory Tucholside, P-P 4 realizowanej z udzialem sieci bezprzewodawej)

miejscowosé: Lubiewo

Rys. 4. Mapa patzeh realizowanych podczas bada

w

Sopot
ul. Ksiazat pomorskich

Banino
K Gdariska

Tablica 1. Wyniki analizy niezawod#éad transmisji danych opartej na protokole UDP

Nr potacze{ Czas paiczenia Liczba | Liczba btedéw Liczba Opéznienie | Opdznienie | Opdznienie Informacja o

nia (rys. 4) [hh:mm:ss] danych (1/2/3/4/5)* | btedow [%] | srednie [ms] max [ms] min [ms] wezlach
P-P1 23:32:10 8474 | g oo ) 0,12 0,056 47 10 | Sietuczelniana -
P-P2 10:46:31 3817 (38/(3%/0 0) 0,99 2,003 4641 0 Ssl'efckgcbzk‘jw;a(”fv;
PP 3 07:08:40 2597 (3/0}11/0 ) 0,42 186,49 1829 31 Neostrada TF -
P-4 06:38:16 1969 | (1 1gnmmion)| 752 200,67 1482 15 |Siet bezprzewodo
P-P5 02:07:31 766 a /0/10/0 0) 0,13 38,56 250 31 Siﬁeggtzggi;‘?g‘
P-P 6 50:17:31 18106 | 42};2/0/0) 1,16 0,0612 78 0 Siﬁeggtzg(’j‘:‘?g‘
PP 7 26:03:23 9874 | uooi0) | 058 52,84 3650 15 [S1% bezprzewodo
VPN 1 26:52:30 9676 (186}3/%/0/0) 1,96 36,13 31 125 TP SA —TP Sh

* Liczba bkdow wystpujacych kolejno po sobie: pojedynczych/podwéjnych/gmiych ...

Czas opénienia transmisji mze by rézny w przypadku Ponadto mgna zauway¢, ze w godzinach pracy (od 7.12 do
réznych pakietow danych i zatay jest on od pory dnia, co 16.48) nasfpuje znacznie mniejsza utrata danych (15 strat),
wynika niewatpliwe ze zmiennego w tym czasie aii@nia anizeli poza tymi godzinami (37 strat).
taczy przesylowych. Na podstawie rysunku 5Analiza wynikow pokazuje rownigze wieksza¢ bleddw to
przedstawiajcego przyktad takiej sytuacji, dla procesubledy pojedyncze zwigzane najprawdopodobniej z
transmisji P-P 7, mma stwierdai, ze w godzinach przypadkow utrath danych. Nalgy si¢ jednak liczy
zwiekszonej aktywnéci na hczach (godziny pracy i pora réwniez z maliwoscia wystepowania dhaszych przerw w
wieczorna) wysipuja wicksze opénienia. funkcjonowaniu kanatéw transmisyjnych, e¢du od
kilkunastu do kilkudziegciu sekund.
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Jednym z rozwizax poprawiajcych niezawodriei
transmisji opartej na protokole UDP jest

6. PODSUMOWANIE

tworzenie

redundantnych kanaléw transmisyjnych. Polega ono na Rozwijajaca st¢ dynamicznie infrastruktura publicznej

ustanawianiu dodatkowych sesji w zakresie przesytin
samych segmentéw danych.

= 3000 4

Opoznienie transmisji [ms]

448

36 1200 1424 1648 1912 2138 000

Stiata 5 9 8 7 1 1 3 3 5 9
danych:

Godzina czasu wyznaczajaca pore dnia

Rys. 5. Dobowa charakterystyka czasow Zpénia transmisji i
utraty danych UDP na przyktadowymtiu w sieci Internet

Przyktad analizy wynikow badadla N = 1, 2,..., 4,
toréw redundantnych przedstawiono w tablicy 2.

Tablica 2. Mechanizm redundancji w procesie trasgrdanych

N Liczba 1 ic7ha bedow Maksymalne
danych op&nienie [ms]
1 18106 62 94
2 18106 36 94
3 18106 69 46
4 18106 149 78
102 18106 10 _
103 18106 6 Z
104 18106 4 Z
203 18106 13 Z
204 18106 5 —
304 18106 20 -
10203 18106 6 -
10204 18106 4 -
10304 18106 4 -
20304 18106 5 -
1020304 18106 4 -
Innym  rozwhzaniem mae by zastosowanie
redundancji polegafej na zwielokrotnieniu liczby

wysytanych danych zawierglych & samy informacg. Z
uwagi na charakter przerw wackndici, ktére mog
obejmowa& nawet do kilkudziegtiu sekund, uzasadnione
jest powtarzanie informacji z odpowiedniozgim odstpem
czasowym, co zmniejsza prawdopodaisigvo catkowite]
utraty informaciji.

USAGE OF THE UDP PROTOCOL

sieci Internet mge stanowé podstaw budowy niedrogich
systeméw monitorowania obiektow, ktorgrezproszone na
duzym obszarze.

Przeprowadzone badania pokazaly,jaka¢ transmisji
danych w oparciu o standardowy protokét UDP jest
wystarczagca do  realizacji  typowych  systemow
monitorowania, w ktérych do zaakceptowania jestscza
reakcji rzdu minuty.

Z uwagi na zaobserwowany losowy charakteydbiv
transmisji skutecznymi metodami poprawy niezawddno
transmisji  jest tworzenie redundantnych kanatow
transmisyjnych oraz powtarzanie informacji w odpeaviio
dobranych odgpach czasowych.

Osobnym zagadnieniem jest ochrona przesylanej
informacji i zabezpieczenie systemu przed satmota ze
strony innych w@ytkownikow sieci. Stosowane w tym celu
rozwiazania opiergj sie na r@nych metody autoryzacji
zrédta informacji, jej szyfrowaniu i stosowaniu zaatkow
czasowych lub numeracji pakietow.

Rozwizzaniem zwgkszapcym bezpieczstwo mae by
réwniez zastosowanie wirtualnej sieci prywatnej VPN,
umazliwiajacej utworzenie tunelu a¢zacego wybrane
podsieci poprzez publiczny Internet.

Niezalenie od przygtych metod ochrony zawsze
istnieje ryzyko ataku DoS, przed ktérym obrona Jesstdzo
trudna lub zwyktego chwilowego przegenia sieci. Dlatego
tez bardzo istotne jest ggle monitorowanie drmosci
kanatu przesylu informacji i sygnalizowanie #zBaych
przerw w hczndci, ktére w przypadku stacji
monitorupcych oznaczaj mozliwosé posiadania
nieaktualnej informaciji o stanie nadzorowanego ktbie
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4.

FOR OBJECTS MONITTORING

THROUGHT THE PUBLIC INTERNET NETWORK

Key-words: Internet, monitoring, UDP

The idea of monitoring of distributed objects sthy the UDP protocol in the Internet network hasrbpresented in this
paper. The methods of data transferring, sortssandces of transmission errors have been deschib@eover the computer
program to tests of reliability in transmission gges and the main results of the tests has besernel.
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