Zeszyty Naukowe Wydziatu Elektrotechniki i AutomitiPolitechniki Gdaskiej Nr 25

XVIII Seminarium

ZASTOSOWANIE KOMPUTEROW W NAUCE | TECHNICE’ 2008
Oddziat Gdaski PTETIS
Referat nr 28

WYKORZYSTANIE PROTOKOtU SNMP DO ZDALNEGO MONITOROWA NIA
| STEROWANIA ELEMENTAMI INSTALACJI KNX

Michat PORZEZI NSKI*!

1. Politechnika Gdaska, ul. G. Narutowicza 11/12, 80-952 Gsla
tel: (58) 347-29-35 fax: (58) 347-18-02 e-maiporz@ely.pg.gda.pl

Streszczenie: W referacie  zaproponowano roamanie Ssprawdzonych mechanizmach komunikacji i zawiera
wykorzystupce do zdalnego monitorowania i sterowanianiezledne mechanizmy bezpiedmtwa.

elementéw systemu KNX protok6t SNMP. Przedstawiono

opracowan struktue bazy danych informacji zagdzania (MIB)

dostosowan do potrzeb instalacji KNX oraz sposéb reprezentach prOTOKOL SNMP

obiektéw komunikacyjnych modutéw KNX. Zaprezentowan
prototyp opracowanego modulu rozszerzenia do stdndego
agenta SNMP systemu Windows uitiwiajacy zdalne zargzanie
elementami instalacji za pompprotokotu SNMP.

Protokét SNMP zostat zaprojektowany do zaizania
infrastruktun sieciows sieci komputerowych [2]. Zaklada
istnienie dwéch rodzajow wdzen: agentéw zarglzania
Stowa kluczowe:system KNX, zdalne zagdzanie, SNMP. dostarczajcych informacji o stanie nadzorowanych
obiektow oraz stacji zasdzapcych wykorzystujcych i
prezentujcych informacg. Agenty g widziane w sieci jako

1. WPROWADZENIE wezty posiadajce ustalone, unikalne adresy IP (rys. 1).
Jedn z zalet ,inteligentnych” instalacji elektrycznych, /j\g:nt SIEMPH161

opartych na takich standardach jak KNX czy LonWojkst (Actes 1P, po

mozliwos¢ zdalnego monitorowania i sterowania staner E j

dolaczonych do nich ugdzea [1]. Typowe rozwizania =

systeméw BMS (Building Management System) opigsaj Stac'a & ﬁ Acent SHMP
najczsciej na serwerach wykorzystaych do komunikacji — (adres ) (Adres 1P, port 161)
przemystovq technologt OPC (OLE for Process Control). -

Intranet

Wigksza¢ serweréw OPC jest zgodna ze specyfikac —
OPC Data Access, ktora zaktada zastosowan il
zdefiniowanego przez Microsoft interfejsu DCOM

(Distributed Component Object Model). Tym samyqrogse Agent SNMP

(Adres IP, port 161)

dostpne tylko dla programéw SCADA dzialgiych na
platformie systemu Windows.

Inne rozwizania, wykorzystujce serwery stron
WWW, s niezalene od systemu operacyjnego ekii
zastosowaniuegyka HTML (HyperText Markup Language)
obstugiwanego przez wszystkie przgtrki internetowe.
Posiada jednak inne wady. Taki sposob przekazywani
informacji jest mato efektywny w przypadku, gdy gekane
dane musz by¢ przetwarzane przez inne aplikacje dl
potrzeb akwizycji danych Ilub realizacji algorytméw
sterowania. Wynika to z tegwe dane dla przegfarki
internetowe] zawieraj nie tylko wartdci obiektow ale

rowniez .|nformacp o formie ich uu)sW|§tIan|a. . . wysyfa odpowied (GetResponse) informag o poprawnéci
Majac na uwadze  powagze  ograniczenia : - \ ; .
wykonania polecenia oraz dostarezajadanych informacji
Zzaproponowano alternatywn metod; . _zdalneg_o v§rys. 2). Istnieje rownie mazliwos¢ wysytania informacji z
monitorowania i sterowania elementami instalacji hicjatywy agenta do wybranych stacji zaizaacych za

standardzie KNX opagt na protokole SNMP.Jest ona omoq specjalnych komunikatow nazywanych putapkami
niezalena od systemu operacyjnego, efektywna, oparta

Rys. 1. |dea zagrlzania poprzez SNMP

Agenty SNMP nastuchajna porcie 161 i odpowiadaj
na zapytania przychodee od stacji zargzapcych za
osrednictwem odpowiednich struktur danych
rzenoszonych w standardowych pakietach protokdhP U

(User Datgram Protocol). Podstawowe operacjezddanie
odania wartéci wybranej zmiennej (GetRequestjdanie
podania wartéci nastpnej zmiennej (GetNextRequest) oraz

zadanie ustawienia zmiennej na podanwartcsé
(SetRequest). Na kde z tych poleae zaadresowany agent
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(traps). Metoda ta nie gwarantuje jednak dotanmtiarmacji tymczasowe gakie MIB zanim zostap one przypisane do

do celu, gdy ,putapki’ nie s potwierdzane. docelowego poddrzewa.
Protokét SNMP istnieje w trzech wersjach: SNMPv1,
Stacja GeRequest Agent SNMPv2c oraz SNMPv3. Dwie pierwsze wersje protokotu
zarzadzajaca GefNlextRequest  Intemet swp - MIB oferuja stabe mechanizmy bezpieéseva. Polegaj one na

SetRequest . . . z
E > [2 ﬁ przesytanej jawnym  tekstem nazwie  wspdinoty
— T e (community), ktéra musi odpowiadlanazwie zapisanej w
—=] « N . - AR . USRS
—_— agencie. W ogo6lnodaginej sieci takie rozwranie jest

niewystarczajce, zwtaszcza w przypadku wykorzystania
protokotu SNMP do zdalnego sterowania.

GetRequest A ” i
GetlotFegue 08 | s BN Lista zmiennych | Dopiero SNMPv3 zapewnia skuteczne mechanizmy
{ t . . . .

e uwierzytelniania oraz szyfrowania przesytanych ddny
s T | (algorytmy HMAC-MD5, HMAC-SHA oraz CBC-DES)

chronic tym samym przed niepowotanym dgmstm.

Lista zmiennych wartos¢ N ‘

nazwa N

wartosé 2

nazwa 2

wartos¢ 1

nazwa 1

2. STRUKTURA INFORMACJI ZARZ ADZANIA DLA
SYSTEMU KNX

Nieodhcznym elementem  architektury  systemu N o )
wykorzystupcego protokét SNMP jest baza danychAPy maziwe bylo zarzdzanie instalagi KNX za
informacji zaradzania (MIB) [3]. Jest ona zbiorem Posrednictwem  protokotu  SNMP  konieczne  byio
zmiennych, ktorych stan jest aktualizowany przeenagna OPracowanie odpowiedniej struktury MIB. Zdecydowasito
podstawie zbieranych przez nie informacji i ugpstany Na tymczasowe umieszczenie jej w poddrzewie 1.36.1
stacjom zarzdzapcym. “experimental”. . N o
Struktura MIB ma budow drzewiasi i jest opisywana za w tabﬁcy 1 przed;tawmno dcie” czyli obiekty skalarne
pomoa sktadni ASN.1 (Abstract Syntax Notation one)_zdeflmowanej gaizi.

Kazda zmienna posiada przypisany unikalny globaln
identyfikator tdacy ciagiem liczb okrélajacym jej
potozenie w drzewie MIB np. ".1.3.6.1.3", ponadto mu
miec okreslony typ i prawa dogpu (odczyt / zapis). knxAgVersion 1.3.6.1.3.1.2STRING Wersja agenta

Wielt_a _zm_iennych Wykorzy_stywanych do zadzania_ knxAgLiveTime 136131\ INTEGER | Czas pracy [s]
zasobami sieci komputerowych jest ckoaych standardami o, Spiecrrable] 1.3.6.1.3.1/48EQUENCE] Tablica obiektow
jak np. RFC 1155-SMI. Definiuje on guzy innymi komunikacyjnych
wierzchotek i najwaniejsze poddrzewa struktury MIB. KNX
Fragment tej struktury zostal pokazany na rysunku 3

Rys. 2. Podstawowe transakcje SNMP

¥ab|ica 1. Zmienne agenta
Nazwa Identyfikator| Typ Opis
" knxAgDescr .1.3.6.1.3.1/ISTRING Opis agenta

Zmienne knxAgDescr oraz knxAgVersion zawiaraj

root dane tekstowe opissge modut rozszerzenia agenta.

Zmienna knxAgLiveTime jest liczpcatlkowita wyrazajaca
/I\ czas od ostatniego uruchomienia agenta i jest
ceitt (0) izo (1) joint-iso-ccitt (2) wykorzystywana do celow diagnostycznych. Obiekt

knxObjectTable jest tablic zawierajca informacje o
nadzorowanych obiektach systemu KNX. Indeksem dgbli

stardard (0] reg istration mereher o rganization (3) jest sekwencja trzech liczb stanaea adres grupowy
anthonity (1} body (2}~ danego obiektu.
dod (6) W tablicy 2 przedstawiono strukturwierszy tabeli
— knxObjectTable.
internet (13
Tablica 2. Wiersze tablicy knxObjectTable
. Nazwa Identyfikator Typ Opis
direciory(l) ~ Mgmt(d)  experimental (3)  PITyate (4) knxObjAddr | .1.3.6.1.3.1.4.1JOPAQUE | Adres obiektu
KNX (x.y.z)
tadh (13 ente rprises (1) knxObjType | .1.3.6.1.3.1.4.1{5TRING ('E)yF;))T) obiekty
) knxObjValue|.1.3.6.1.3.1.4.1.BSTRING | Wartd¢ obiektu
Rys. 3. Fragment struktury drzewa MIB okomej standardem [knxObjStatug .1.3.6.1.3.1.4.1. #INTEGER| Status obiektu

RFC 1155

Zgodnie z konwengj SNMP pierwszym elementem

Standard dopuszcza tworzenie nowych ezjatw iersza tablicy iest adres obiektu KNXdacy iednoczénie
poddrzewie ,enterpises” (.1.3.6.1.4.1) przezneinstytucje mdekéemtalblli/cjy. tektu KNXdacy | zen

i producentdéw, ktérzy zarejestrowali swoje witasne Drugim elementem wiersza jest informacja o typie

pfgdrzgg;i Ai\b)(Jr;(?feern?rirlfiomsﬁ?ﬁ?dlpaéérazz islj?\jve(f‘r(%rgi Chobiektu. Wykorzystano tu sposob definiowania ékmey w
palegi nie mae by pdazniej z’mieniana Na potrzeb ba’)(gla specyfikacji, KN)-( (41, kt(’)ry_zak’rada opisywanie typza
9 p ] ' p y omoa dwadch liczb catkowitych rozdzielonych kropkv

eksperymentalnych zdefiniowano poddrzewQ,ngtaci X.Y (rys. 4). X okeda format i sposéb kodowania, a
experimental" (.1.3.6.1.3), w ktérym rawa umieszcza Y zakres i jednostk miary. Wartéci X i Y dla
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poszczegolnych rodzajow zmiennych sdefiniowane w inicjalizacji agenta, obstugi zapytaraz wysylania putapek

dokumentacji KNX. [5]. Nagtéwki jezyka C++ tych funkcji zostaly pokazane na
rysunku 6. Funkcj&BnnpExt ensi onl ni t stuizy, miedzy
innymi, do poinformowania systemowego agenta SNMP o
identyfikatorze gafzi MIB obstugiwanej przez dan
biblioteke dll. Funkcja SnnpExt ensi onQuery jest
wykorzystywana do obstugi polatevymagajcych odczytu

lub zapisu zmiennych nalgcych do danej gati MIB.
Funkcja SnnpExt ensi onTr ap jest wykorzystywana do
| Format HK;:-d:u-a.n.ie | ‘ TFakres H Tednostla | wysytania putapek.

Biblioteka modutu rozszerzenia zostata napisana w
jezyku C++ i skompilowana w bezptatnyrdrodowisku

i - - Borland Turbo C++. D(_) _napisania bibl_ioteki wykorafso
struktury danych zdefiniowane w pI_|kach snmp.h oraz
Encodng] e mgmtapi.h dostarczanych wraz z kompilatorem.
o %2 E = [-2048...2047], two's complement notation

Range: |[-671088.64...670760.96]
nit: See below
Datapoint Types

C tame Range L0 ieee BOOL W NAPI Dl | EntryPoi nt (

0001 |DPT_Value Temp | -273..+670760 =cli General NCE hi

9002 | DPT_Value Tempd | -670760._+670760 K General HI N.STA hi nst,

9003 | DPT_Value Tempa | -670760._+670760 Krh General un$| gned long reason,

0004 | DPT Value Lux 0..670760 Lux General voi d* );

9005 | DPT_Value Wsp 0670760 mis General

0008 | DPT_Value Pres 0670760 Pa General BOOL W NAPI SnnpExt ensi onl ni t (
9010 | DPT_Value_Timel | -670760.. +670760 s General .

9011 | DPT_Value Time2 | -670760._+670760 ms General | N DWORD dW;rI meZer oRef er ence,
9020 | DPT_Value Volt 570760, +670760 mv General QUT HANDLE *hPol | For Tr apEvent,
9021 | DPT_Value_Cur -670760._ +670760 mA General QUT Asn(hj ectldentifier *supportedView);

BOOL W NAPI SnnpExt ensi onQuer y(

Rys. 4. Spos6b definiowania typu obiektu KNX wraz z IN BYTE requestType, =~ o
przykladem [4] IN QUT RFC1157Var Bi ndLi st *vari abl eBi ndi ngs,

QUT Asnl nteger *errorStatus,
. . . | QUT Asnlnteger *errorlndex);
Trzecim elementem wiersza (knxObjValue) jest

wartas¢ obiektu wyraona jako liczba szesnastkowa, ktérgpPOOL W NAPI  SnnpExt ensi onTr ap(

; ; ; 3 ; QUT AsnObj ectldentifier *enterprise,
reprezentacja binarna odpowiada strukturze sdmej dla QUT Asninteger *gener i cTrap,

danego typu obiektu KNX. _ | oUT Asninteger *specificTrap,
Ostatnim elementem jest liczba catkowita prezewtuj| OUT AsnTineticks *timeStanp,

status danego obiektu. Waito,1” oznacza brak ldu. | OQUT RFCL157Var BindList *variabl eBi ndi ngs);
Wartas¢ 2" informuje, ze wart@¢é obiektu nie jest jeszcze
znana, gdy nie zarejestrowano jeszcze telegramu o tym o o L _ )
adresie grupowym. Warté ,3” nalezy interpretowd jako Rys.6. Zestawienie nagtéwkow funkcji interfejsu sparzenia
bfad uniemaliwiajacy okrelenie stanu obiektu. agenta SNMP.

Aby przygotowany modut byt "widziany" przez
systemowego agenta SNMP konieczne bylo zarejestiewa
opracowanej biblioteki w systemie Windows. Miejsce
dokonania niezinych wpisOw w rejestrze systemu zostato
ngazane na rysunku 7.

3. REALIZACJA AGENTA SNMP

Do obstugi protokolu SNMP  wykorzystano
wbudowanego w system Windows agenta SNMP. Jest
program posiadagy mazliwo$¢ wspétpracy z tzw. agentami — —
rozszerza obstugujcymi wybrane poddrzewa StruKtury e e s s s - -

(1] SharedAccess =l [ Nazwa 1y | Dare |
MIB (rysunek 5) Q3 Smbad [3BjiDomyéina) | REG_SZ  {wartosé nie ustalona)
&-3 SmpTep 8]0 REG_SZ SoftwarelMicrosoft\W 3SVCYCurrent Yersion
g 5P ab]; REG_SZ SOFTWARE\DGTIZrSnmp|Currentiiersion

=0 s (an)2 REG_SZ Software|Microsof t\W3SVC|Current Yersion

nazwal.dll 1.36.1.21 . e l‘_] Enum = ab] 3 REG i ISETPSYC| Currentversion
O B Enlobuonscabontips | I REGSI  SOFTWAEGIER\Curenerson
43 ExtensionAgents Jﬂ

SNMP V2 1.3.61.2.2 .. 14 B0 I ET 1»]
Agent M8 kamputer|HKEY_LOCAL MACHINE\SYSTEM\ControlSet001 \Services|SNIP|Far tensionAgents P

ﬁ SNMP R £ Edytor rejestru E =10 x|
nazwas.dil 1.36.1.4.1.160 ... Rejstr Edycia Widok Ulubione Pomec )
(snmp.exe) £
2 Per ] [azwa [Ty | Dane
= Ps ) [@B](Domyéina) REG 57 wartpsr talona)
= eb —! Yablpathname  REG_SZ ¥:\appifagent\Snmp_knx Kb, ol
e ] Currentersion | N—
£ [— >
1361313 467 Fomputer|HKEY_LOCAL_MACHINE\SOFTWARE|PGIEID\CurTent Version p

nazwaN. dll

Rys. 7. Sposo6b rejestracji rozszerzenia agenta SMMjestrze

Rys. 5. Fragment struktury drzewa MIB o#tomej standardem systemu Windows

RFC 1155 . . .
Opracowane rozszerzenie agenta SNMP dziata na razie

Agent rozszerzenia musi ndie posté biblioteki YIko w trybie symulacyjnym - bez komunikacji z
tadowanej dynamicznie (dll) obstugagj funkcje: rzeczywistym systemem KNX. Typy i adresy zmiennych
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oraz ich wartéci pocatkowe g ustalane podczas obstugujcego protokét SNMPv3, bez koniecZoo
konfiguracji agenta. Uznanae jest to wystarczage do jakichkolwiek zmian w opracowanym module [6].
przeprowadzenia testéw poprawoo obstugi protokotu

SNMP i wspétpracy stacji zagdzapcej z opracowanbaz

MIB. 4. WNIOSKI KO NCOWE

W ramach testéw sprawdzono guizy innymi:
poprawnd¢ interpretacji opisu struktury MIB oraz Opracowana struktura MIB oraz biblioteka dddaca
poprawnd¢ odczytu i zapisu zmiennych  MIB modulem rozszerzenia agenta SNMP  ulimoa

udostpnianych przez agenta. Wszystkie proby wypadtwykorzystanie protokotu SNMP do zdalnego adeania
pozytywnie. Przyktad odczytanych waito za pomog elementami instalacji KNX poprzez &i@CP/IP.

programu MG-SOFT Mib Browser zostal pokazany na Przedstawione rozwtanie pozwala na uniezalgenie
rysunku 8. stacji operatorskiej od systemu operacyjnego. Zastano

w nim wbudowanego agenta SNMP systemu Windows, ale
istnieje rownie¢ mozliwos¢ realizacji agenta w innym

=mx  systemie, na przyktad w systemie Linux.

A e [ Dzieki mechanizmom zabezpieczeprotokotu SNMPvV3,
AE @ Tone o ) uniemaliwiajacym nieautoryzowany dogi, mazliwe jest

1
3
@ 2112 020112 hey) 5001 Te waiting(2)

@2113 @mdke) 5000 o goodiT] zaradzanie instalaaj KNX réowniez poprzez pUbllCZE[] sied

@ 2120 020114 [hex) 5001 w goodi1]
@@@ [ |5 [E SNMPYl  Last successful poll at 2008-03-26 15:06:36 P Internet

Istnieje szereg bezptatnych nedzi i programéw
obstugugcych protokét SNMP (np. interpretegziyka PHP),
- dzieki ktorym systemy zaeglzania wykorzystuce ten
e protokét mog by¢ konkurencyjne cenowo w stosunku do

T
& ebDbjectalue

® skt innych systeméw zagdzania obecnych na rynku.

& MG-SOFT MIB Browser Professional Edition S f=1) |
He Edt Yen SWP Agx
‘ @El“ ;l@l&‘.‘ m| E 192.168.2.29:eibObjectTable

ﬂuew]M\B J e | @g 192.168.2.23 YVEI

7 Polevery [0 < seconds
] ]

1~ Ouery Resuls

Welcome to MG-SOF T MIB Bronser Frofessianal Edition
i
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USAGE OF SNMP PROTOTCOL FOR REMOTE MONITORING
AND CONTROL OF KNX INSTALATION HARDWARE

Keywords: KNX system, remote monitoring and control, SNMP

The solution of remote monitoring and control of KXardware based on the usage of SNMP protocoprangosed in the
paper. The developed structure of management iom base (MIB) for KNX installation and the methof representing
KNX communication objects were described. The gyme of the standard Windows SNMP agent extensimrrémote
supervision of electrical installation hardware & presented.
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