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Streszczenie: W artykule przedstawiono metody zdalnegoTypowe elementy systemu zostaty przedstawione na
monitorowania i sterowania wmdzeniami instalacji elektrycznej rysunku 1. Ogélnie mma je zakwalifikowa do jednej z
standardu KNX. W szczego6lig zwrécono uwag na maliwosci  trzech grup: aktoréw, sensorow i elementéw systeyabw
wykorzystania programu ETS, biblioteki Falcon, semav OPC Aktory to moduly bezp@rednio sterujce uradzeniami
wraz z oprogramowaniem typu SCADA oraz Sterownik%vykonawczymi takie jak: aktor zaluzjowy, aktor
umazliwiajacego zdalne zasgzanie instalagj za pomog sciemniahcy éktor zajczapcy, czy aktor ,stera'py

przeghdarki internetowej z dowolnego komputera pgdbnego do hani D . ati
sieci Internet. Przedstawiono elementy wykorzystdnebudowy serwomechanizmem zaworu. DO grupy Sensorow zasgza

dydaktycznych stanowisk laboratoryjnych oraz praghtéwiczen. WSZE"kieQO_ rodzaju pr_zyciski, czujniki temperatucyujniki
obecndci itp. Ostatnia grupa to wdzenia systemowe:

Stowa kluczowe:system KNX, zdalne monitorowanie i zasilacze i okablowanie oraz zriego rodzaju spepta i
sterowanie, SCADA. bramki komunikacyjne.
Aktory Sensory Inne
1. WPROWADZENIE @Z 10V
7“ ;: 1.1.1 *“ @4 1.1.5 /\/— AC
W ostatnich latach coraz gkiszym zainteresowaniem 7
ciesz sie nowoczesne instalacje elektryczne, w ktérych _H | 112 7“\”& e mm
sterowanie odbiornikami energii elektrycznej odbywia : © .
poprzez przekazywanie komunikatéw specjalnym kanate T
komunikacyjnym, dzialagcym na  zasadzie  sieci _H i ‘“ RS *[[ : ﬂ_no
komputerowej [1]. Takie rozwkania, w poréwnaniu z — B
instalacyj klasyczn, oferup szereg zalet, takich jak: —H D@q 114 _HJ—W 118
zmniejszenie  sumarycznej  diugd  stosowanych Bt
przewodow, zwgkszenie przejrzystsé instalaciji,
elastyczné¢ konfiguracji, tatwd¢ integracji ré@nych Rys. 1. Przyktadowa instalacja KNX
urzadzen i systemOw oraz nmiwo$¢ zdalnego
monitorowania i sterowania. P@dhjac za tymi trendami Wszystkie aktywne elementy systemu wypasee § w

zdecydowano gina opracowanie dydaktycznych stanowiskzw. BCU (Bus Coupling Unit), czyli uktad komunikgay,
laboratoryjnych pozwalagych studentom na poznaniektéry odpowiada za wymigninformaciji pomedzy nimi a
zagadnié@ zdalnego zawglzania elementami instalacji magistrad komunikacyjn.
elektrycznej budynku. Wykorzystano do tego celu, Kazde z uradzeh magistralnych posiada unikalny w
zaprojektowane wc#aiej na Wydziale Elektrotechniki i danym systemie adres fizyczny skiadgj se z numeru
Automatyki Politechniki Gdaskiej, stanowiska KNX [2], obszaru, numeru linii oraz numeru adzenia w linii.
ktore zostaly rozbudowane o nowe elementy Adresy te § niezkgdne do komunikacji z uszlzeniami
oprogramowanie. podczas ich programowania i konfiguracji za poaoc
programu nargdziowego ETS [3].
W trakcie normalnej eksploatacji systemu adresyi¢e
2. WEASCIWO SCI SYSTEMU KNX sa jednak wykorzystywane. Do przekazywania informaciji
pomiedzy sensorami i aktoramizywane g adresy grupowe.
System KNX jest zdecentralizowanym systememidresy grupowe nie as przydzielane poszczegdoinym
stuzacym do zaiczania, sterowania, regulacji i nadzorumodutom, lecz tzw. obiektom komunikacyjnym,
urzadzeh technicznych znajdagych sé w budynku [3]. powiagzanym bezpé&ednio z torami pomiarowymi i
sterupcymi poszczeg6lnych modutéw. Kdy obiekt mae
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mie¢ wiele adresdw grupowych, ktére mpgje powtarzé w W praktyce taki sposdb zdalnego sterowania jest

réznych obiektach tego samego typu. System KNXtosowany jedynie w celach diagnostycznych. Wymaga

zapewnia synchronizacjstanu obiektow posiadajych ten dokladnej znajom&i struktury systemu, a program ETS

sam adres grupowy poprzez wysytanie tzw. telegramu oferuje szereg funkcji niepotrzebnych, czy econr

momencie zmiany stanu obiektu np. sensora. Telegeam niebezpiecznych dla przetmego uytkownika, ze wzgidu

odpowiedni sekwencj danych, ktéra dociera do wszystkichna maliwos¢ przeprogramowania elementéw systemu.

modutéw znajdujcych se w danym segmencie sieci, jednak

jest odbierany i interpretowany tylko przez obiekty2.2. Wykorzystanie biblioteki FALCON

posiadaice wskazany adres grupowy. Inna  mazliwoscia  realizacji  funkcji  zdalnego
Monitorowanie polega najegciej na biernyngledzeniu monitorowania i sterowania w systemie KNX jest sapie

i odpowiednim interpretowaniu telegraméwakgcych w dedykowanego oprogramowania graficznego w jednym

sieci. Przy odpowiedniej konfiguracji systemu zingy jest powszechnie znanychgykéw programowania, takich jak C,

réwniez odczyt stanu obiektéw wykonywany nadanie C++, Visual Basic czy Delphi.

stacji monitorujcej. Zdalne sterowanie sprowadza sio Jest to utatwione dgki oferowanej odptatnie przez
wystania odpowiednich telegraméw staxych stanem organizacg Konnex (najprostsza wersja kosztuje ok. 200
obiektéw w aktorach. Euro) bibliotece programistycznej nazwanej FALCON.

Udostpnia ona programtcie odpowiedni interfejs
programowania aplikacji (APl) pozwalgy na realizacje

2. METODY ZDALNEGO ZARZ ADZANIA podstawowych funkcji komunikacyjnych systemu KNX na
poziomie warstwy aplikacji [4].
Do komunikacji stacji zatrlzapcej z systemem KNX Biblioteka ta, lgdaca rownie sktadnikiem programu

wykorzystywany jest specjalny modut sggajacy (rysunek ETS, zapewnia pefn obstug stosu protokotu KNX i
2). Najczsciej jest on wyposany w interfejs RS232, USB niezalenos¢ od interfejsu lokalnego (RS232 / USB / IP).
lub Ethernet. Wykorzystuje ona mechanizm DCOM (Distributed
Component Object Model), przez co jej zastosowgest
ograniczone do systeméw operacyjnych rodziny Wirglow

M '%%% égAS/'vAykorzystame serwera OPC i oprogramowania
‘ K Stacja ~ Najczsciej stosowan metod, zdalnego zarglzania
operatorska jest wykorzystanie serwera OPC [5] i niezakego

KNS/ RS232 oprogramowania typu SCADA (Supervisory Control and

KNX/ USB Data  Acquisition). Elementem dostosowanym do

KL/ Ethemet wspotpracy z systemem KNX musi dyserwer OPC,

Rys. 2. Sposdb padzenia stacji operatorskiej z systemem KNX  wykorzystupcy do komunikacji z magistralKNX lokalny
interfejs szeregowy lub sieEthernet (rys. 4). Serwer OPC
Drugim istotnym elementem jest oprogramowanieudostpnia standardowy interfejs o otwartej architektyicae
ktore pozwala przeky¢ informacg przekazywane za pozwala na din dowolndgé w wyborze programu SCADA.
pomoa telegraméw na informagjzrozumia4 dla osoby
zarzdzapcej systemem.

2.1. Wykorzystanie programu ETS

Jednym z maiwych rozwiazaa jest wykorzystanie
programu ETS [3] tywanego do konfigurowania systemu
KNX. Za pomog odpowiednich okien dialogowych
programu ETS (rys. 3) mbiwe jest odczytanie stanu

wybranego obiektu komunikacyjnego oraz ustawiemieng .

DCOM //A\/\/ -

zadam wartcs¢.

Ethernet

=Tk}
e =le|x]

[D&-m-|x peAEED S« ||[ansaaaEt= ||
om =l =EREs|E ote [Gompoeamontsr o] G| ||| Beed | Beadite . . )
St o Lol | Lokt | s Lot [0 L Rys. 4. Przykltad konfiguracji systemu zdalnego a@zania

" E serwera OPC, nie pracowda lokalnie, na tym samym

komputerze co serwer OPC lub ¢hklientem zdanym
taczacym sk poprzez si€ komputerow.

Wady obecnie dogpnych serweréw OPC jest
koniecznd¢ wykorzystywania systemu operacyjnego z
rodziny Windows zar6wno po stronie serwera jakiérkia.
Rys. 3. Okna dialogowe programu ETS utiwiajace Wad; t¢ ma wyeliminow& opracowana nowa wersja
monitorowanie i sterowanie obiektami systemu KNX standardu - OPC UA (Unified Architecture).

i x wykorzystupcego serwer OPC
i D —
. N .
i N T — W obu przypadkach program SCAD/Agdacy klientem
ofof1
ofof2
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2.4. Wykorzystanie serwera stron WWW i przegidarki
internetowej

Jeszcze inp metody zdalnego zarmlzania jest
wykorzystanie serwera stron WWW zintegrowanego z
magistraj, ~KNX.  Takie rozwhzanie  umaliwia
wykorzystanie do prezentacji stanu systemu staodap
przeghdarki internetowej. Stagj operatorsk maze by
dowolny komputer posiadgy faczncg¢ sieciowy z
serwerem, dlatego ta metoda jestesta stosowana do
zarzdzania za paednictwem sieci Internet.

Serwerem jest przevmie specjalizowany sterownik z
wbudowanym portem magistrali KNX oraz interfejsem
Ethernet. Sterowniki tego typu esto umaliwiaja rowniez
na pohczenie telefoniczne poprzez modem i wspotprae
specjalistycznym portalem internetowym. Wykorzysan Fot. 1. Modut sterownika IC1 z pagizonym modutem kamery
portalu, w ktérym dany sterownik orazytkownik musi by
wczesniej  zarejestrowany, zeksza  bezpiecZstwo Panel wyposamno w zaciski magistrali KNX oraz
uzytkowania systemu zagdzania ograniczag ryzyko zaciski zasilajce 230V i zicze BNC do podczenia
nieautoryzowanego degtu. Pozwala réwnie na kamery. Modut akwizycji obrazu pgdzony jest ze
zarzdzanie instalagj w przypadku braku przydzielanegosterownikiem IC1 interfejsem USB.
serwerowi statego adresu IP. Sterownik  whczony jest do lokalnej sieci

Zalet wykorzystania serwera stron WWW jestkomputerowej Ethernet i posiada przydzielony stadiyes
przechowywanie struktury informacji wykorzystywandp IP. Konfiguracja sterownika odbywa ¢si poprzez
monitorowania i sterowania w jednym miejscu - wsaze. przeghdarke internetow po zalogowaniu gi uzytkownika
Jakakolwiek modyfikacja tej struktury wymuszona npha konto z prawami administratora. ke jest wowczas
zmiary nadzorowanej instalacji nie wymagadnych zmian okreslenie  istotnych — parametrow  sterownika oraz
w stacjach operatorskich korzysigych jedynie ze zdefiniowanie liczby, typu i adresow nadzorowanych
standardowej przegdlarki. obiektéw komunikacyjnych. Obiektom przydzielane s

Wady przedstawionej metody as skromniejsze, w rowniez nazwy, za pomag ktérych § one prezentowane
poréwnaniu z typowymi programami SCADA, miovosci  uzytkownikowi.
graficznego  przedstawiania  stanu  obiektow  oraZaradzanie poszczegdlnymi obiektami odbywa goprzez
ograniczenia w interakcji z zytkownikiem. Wynika to z prosty formularz zawieragy przyciski oraz inne kontrolki
whasciwosci  jezyka  html  interpretowanego  przezjezyka html pokazujce aktualny stan wybranych obiektow
przeghdarki Internetowe. Ggciowym rozwhzaniem tego (rys. 5).
problemu mae by osadzanie na stronie WWW zréego
rodzaju obiektow np. apletéw Java, co jednakeksia
ztozonas¢ oprogramowania serwera [ obai Ec e | 1 oo Bt | F 0+ Snsn - Sorrs > Quarw
bezpieczéstwo, gdy pochga za sop koniecznéé : E—
wprowadzania dodatkowych kanatéw komunikacyjnych.

Internet controller - Windows Internet Explorer

merten

3. STANOWISKA LABORATORYJNE

W celu umaliwiania studentom praktycznego =
poznania zaprezentowanych w@ziej metod i nargdzi ol
zdalnego zamgzania elementami nowoczesnych instalacji
elektrycznych  opracowano  odpowiednie  stanowiska
laboratoryjne. Wykorzystano przy tym zbudowane o . .
stanowiska systemu KNX wypassac je w dodatkowe Rys.5. V\./ygét.d formularza do odczytu stanu i sterowania
moduly sprztowe oraz oprogramowanie. wybranymi obiektami

W zwiazku z ograniczonym buétem zdecydowanoeina

budowe jednego stanowiska demonstracyjnego z€ Poziomu przegdarki mcliwy jest rowniez podghd
sterownikiem petaicym rok serwera stron WWW oraz OPrazu kadej z dwoch kamer, jakie magyy¢ podiczone

szeciu stanowisk wyposmnych w serwery OPC i do sterownika (rys. 6).
oprogramowanie SCADA.

Gotome @ irteret R -

3.2. Stanowiska z serwerem OPC i oprogramowaniem
3.1. Stanowisko z serwerem stron WWW SCADA L ) ) ]

Do budowy stanowiska wybrano sterownik IC1 EIBOPracowano rownie szeé¢ stanowisk wyposanych w
firmy Merten [6]. Wspétpracuje on z magistrakNX serwer.OPC oraz.oprogramowanle typu SCADA. Trzy
umaliwiajac  nadzorowanie  do 256  obiektowStanowiska wyposane zostaly w bramk KNX/IP
komunikacyjnych. Zamontowano go na panelénym wraz umazliwiajaca pofaczenie magistrali KNX z serwerem OPC
7 zasilaczem 230VAC/24VDC oraz modutemZ@ Pa@rednictwem lokalnej sieci komputerowej. Pozostate
umazliwiajacym dohczenie kamery analogowe;j (fot. 1). stanowiska wykorzystajlokalny interfejs KNX/USB.
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Przewidziano trzy dwugodzinne c¢wiczenia
laboratoryjne. Pierwsze zaklada wykonanie prostego
systemu KNX steracego d&wietleniem, przeprowadzenie
merten konfiguracji serwera OPC i bramek komunikacyjnyaiazo

: przetestowanie funkcji monitorowania i sterowania z
poziomu serwera OPC. Drugi€wiczenie polega na
skonfigurowaniu paiczenia z serwerem OPC oraz
zaprojektowaniu prostej, jednopoziomowej wizualjzac
wykorzystupcej podstawowe kontrolki dagine w

programie.
Trzecie ¢wiczenie zaktada wykonanie wizualizacji o
R wielopoziomowej §trukturze oraz zaprojektowani_esmlﬁch
e e sl st : kontrolek w oparciu o dostarczone podktady graficzn
[ [ [ [ tntermet [Rieow - /)

Rys. 6. Przyktadowy obraz z kamery gitdonej do sterownika 4, WNIOSKI KO NCOWE

Na stanowiskach zainstalowano serwery OPC firmy  Zzdalne zarzdzanie jest jednz podstawowych funkgii
NETxAutomation wspotpracage z bramkami KNX/IP oraz jakie oferuj ,inteligentne” instalacje elektryczne.
proste serwery OPC w wersji demonstracyjnej (ogm@aiiie Zaprezentowane stanowiska laboratoryjne wraz z
do 5 obiektow) wykorzystage interfejs KNX/USB. opracowanymiéwiczeniami pozwalaj studentom w krétkim
Jako oprogramowanie wizualizacyjne wykorzystan@zasie opanowa najwaniejsze metody zagdzania
program NETxAutomation Voyager bezptatnieinstalaci KNX i pozna& wykorzystywane do tego celu
udostpniony przez producenta do celow dydaktycznychaplikacje.
Charakteryzuje si on prostaf obstugi umaliwiajaca W dobie rosacego zainteresowania tego typu
opanowanie podstawowych funkcji wagu jednych zak. systemami zdobyta wiedza v by bardzo przydatna
Oferuje przy tym szereg gotowych kontrolek dostosoyeh  przysztym irkynierom elektrykom i automatykom.
do zaradzania prag elementéw instalacji elektrycznej.
Przyktadowe kontrolki zostaty pokazane na rysunku 7
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Przedstawione stanowiska pozwalagtudentom na
samodzielne zaprojektowanie, skonfigurowanie i
uruchomienie systemu zdalnego z@zania.

DIDACTIC LABORATORY STAND FOR REMOTE SUPERVISING
OF BUILDING ELECTRICAL SYSTEM DEVICES

Keywords: KNX system, remote monitoring and control, SCADA

The methods of remote monitoring and control of KRIctrical system devices are presented. A pdati@itention was
called to the possibility of usage of the ETS pawgy the Falcon library, OPC server with SCADA peogs and controllers
that make possible to supervise the system by atdnuhternet viewer. Elements used in didactic tatmry stand are
presented and an example of student exercisespoged.
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