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W artykule poruszono zagadnienie gi#ania prostych usglzeh mikroprocesorowych do sie-
ci TCP/IP. Przedstawiono przyktad wykorzystania @eafo stosu TCP/IP w postaci uktadu
scalonego W3100a wspotpraatggo z prostym mikrokontrolerem z rodziny 8051. @iad

no wiaciwosci funkcjonalne stosu, sposoby jego sgrrecia z oprogramowaniem mikro-
kontrolera oraz mdiwosci wykorzystania protokotéw UDP, TCP i HTTP do wymjada-
nych. Zaprezentowano rowaig@rototypowy uktad mikroprocesorowy, bazwy na sprzto-
wym stosie TCP/IP, unitiwiajacy zdalmy, obserwagj stanu obiektu oraz sterowanie nim z
dowolnego komputera poprzezslaternet.

1. WPROWADZENIE

Ostatnio, w zastosowaniach przemystowych, coragkse popularné¢ zdobywaj
sieci komputerowe wykorzystige protokoly z rodziny TCP/IP [1,2]a®ne czsto wyko-
rzystywane do komunikacji z rozproszonymi obiektamicelu monitorowania ich stanu
oraz zdalnego sterowania z poziomu stacji operkigjrZalet takiego poddgia jest ma-
liwos¢ wykorzystania stosunkowo taniej i sprawdzonejdafruktury sieciowej w postaci
okablowania, kart sieciowych, ruterow, prenikéw, ktéra cgsto juw istnieje. Znaczenie
ma réwnie mazliwos$¢ wykorzystania gotowych nagdzi konfiguracyjnych i protokotow
wyzszego poziomu (HTTP, SMTP, SNMP, MODBUS/TCP), catwla integragj z inny-
mi systemami [3]. W przypadku poizenia z sieai Internet (pomijaic wzgkdy
bezpieczastwa) istnieje maliwos¢ komunikowania & z obiektami rozproszonymi na
bardzo duym obszarze z dowolnego punktuswjatowej pagczyny”. Rok stacji
monitorupcych i zaradzapcych petni zwykle komputery wyposane w interfejs
uzytkownika (monitor, klawiatura), podczas gdy adzenia pomiarowe i wykonawcze
mog by¢ prostymi systemami mikroprocesorowymi komuniayjmi sk tylko poprzez
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mami mikroprocesorowymi komunikagymi sk tylko poprzez si@ Wykonup one polece-
nia naptywajce poprzez steze stacji zarmzapcych polegajce na podawaniu informacji
0 stanie wej¢ pomiarowych i generowaniu odpowiednich sygnatéerugicych. Ide ta-
kiego rozwiizania pokazano na rysunku 1. o
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Rys. 1. I[dea systemu monitorowania rozproszonydakodw

Potrzebny do takiej komunikacji stos protokotow TIPRest obecnie standardowym
skladnikiem wikszdici systeméw operacyjnych komputeréw osobistychzeprystowych
takich jak Windows, Linux czy QNX. Bezp@dnie podiczenie do sieci TCP/IP prostych
urzadzehr mikroprocesorowych byto do niedawna znacznie tiejdre, ze wzgdu na zbyt
mate zasoby ich pakdti, jak i brak odpowiedniego oprogramowania. Syjgamienito
dopiero pojawienie siuproszczonych stos6w programowych przeznaczoniahmikro-
kontroleréw 8-mio bitowych, a ostatnio takspecjalizowanych uktadéw scalonych obstu-
gujacych stos protokotéw TCP/IP ,na zewire” mikrokontrolera.

2. SPOSOBY REALIZACJI STOSU TCP/IP

Do zada typowego stosu TCP/IP naleobstuga protokotu wymiany danych z inny-

mi wezami sieci poprzez realizgczada odpowiadaicych funkcjom czterech najisizych
warstw modelu OSI (rys. 2).
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Rys. 2. Warstwy stosu TCP/IP w odniesieniu do mo@:hl

Najczsciej jest to oprogramowanie zintegrowane z systerapearacyjnym kompute-
ra, wspotpracuice z karg sieciows i udostpniajace ustugi transportowe zgodne z protoko-
tami TCP i UDP poprzez interfejs gniazd (sockets).
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Stosy programowe od kilku la so6wniez dostpne dla matych systeméw mikropro-
cesorowych opartych o mikrokontrolergnaiobitowe np. z rodziny 8051 i AVR.aSone
czesto darmowe i chboferup duza elastycznéé konfiguracji, ich wad jest due zapotrze-
bowanie na zasoby pagoi mikrokontrolera. Chodzi zaréwno o pathiprogramu (zt@o-
no$¢ oprogramowania) jak i pagd danych (konieczrié zarezerwowania odpowiednio
duwzych buforéw danych). Trudgé stanowi réwnie fakt, ze oprogramowanie to zwykle
jest dostpne w postaci kodévrédiowych gzyka C lub asemblera, ktére najepolaczy¢ z
tworzonym oprogramowaniemzytkowym i skompilow&. R&nice pom¢dzy poszczegol-
nymi typami mikrokontroleréw i odmianami kompilaéw wymagaj zwykle pewnych
modyfikacji koduzrodtowego stosu, co przy jego znacznym skomplikoware zawsze
jest tatwe i mae by przyczyra bledéw.

Od niedawna alternatyandla stoséw programowych staty sitosy sprgtowe. W tego
rodzaju elementach wksza¢ operacji zwizanych z wymias danych realizowana jest w
zewretrznym uktadzie scalonym wypasaym w potrzebne zasoby paitii Komunikacja
pomiedzy mikroprocesorem a stosem odbywaz pomca prostego interfejsu réwnole-
gtego lub szeregowego np. 12C i polega na zapisywaodczytywaniu wartéci odpo-
wiednich rejestrow wewgtrznych uktadu. Din zalet takiego rozwizania jest niezate
nos¢ od rodzaju mikrokontrolera i jego zasobdéw orazyptego gzyka oprogramowania, a
takze znaczne uproszczenie i ograniczenie rozmiaréwlde@go oprogramowania. Pean
wadh jest ograniczona naiwo$¢ konfiguracii, np. liczby maiwych réwnoczesnych pet
czen TCP. Niemniej, dla zastosowaw prostych systemach pomiarowo-stecych, nie
powinno stanowd to powanego ograniczenia.

3. SPRZETOWY STOS TCP/IP

W zbudowanym prototypie internetowego adzenia pomiarowego wykorzystano go-
towy modut 117010a zawieragy sprztowy stos TCP/IP. Jego widok zostat przestawiony
na rysunku 3.

T — Modut 117010a zawiera:

o - ukfad scalony W3100A peky role

v spraztowego stosu TCP/IP (implementu-
je protokoty TCP, UDP, IP, ICMP, ARP,
DLC i MAC),

- kontroler sieciowy: RTL8201BL,

- ztacze MAG-JACK (transformator sepa-
rujacy, zhcze RJ-45).

Rys. 3. Widok modutu 117010a

Istotne cechy ukitadu to:

- maozliwo$é rownoczesnego ustanowienia 4 niezajeh pohczen TCP,

- kompatybilng¢ ze standardem IEEE 802.3/802.3u,

- zasilanie nagiciem 3,3 V z tolerowaniem sygnatéw 1/0O o ngyiu 5 V,

- wbudowany konfigurowalny bufor nadawczy i odbiorezyozmiarze 8 KB,
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- mozliwos¢ wykorzystania interfejsu ,DirectBus” lub 12C dotpozenia z nadkgdnym
mikrokontrolerem.

Podhczenie w trybie ,DirectBus” poradzy mikrokontrolerem a uktadem 117010a
przedstawia rysunek 4. Jest to qualenie wykorzystuace 15 linii adresowych 8 linii da-
nych oraz sygnaty steuge /WR , /RD, /CS i /INT. Mdiwe jest réwnie podhczenie
modutu w trybie 12C. W tym wypadku wykorzystuje sizeregowy interfejs 12C zawiera-
jacy tylko dwie linie: ling danych SDA i zegaroavSCL oraz odpowiedni algorytm wy-
miany danych.
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Rys. 4. Patczenie modutu 117010a z mikrokontrolerem w trybigirectBus” [4]

Korzystanie ze stosu jest stosunkowo proste. Madsposob kompleksowy obstugu-
je wymiarg danych pomidzy mikrokontrolerem, a siecEthernet. Skn do tego okréone
rejestry, ktére mana podzielt na kategorie odriaie: sterowania, zagdzania i informo-
wania o wykonywanych pagtzeniach. Wszelkie operacje i konfiguracja stostiz&hzana
z ustawieniem odpowiednich wagtd w tych rejestrach. Za wykonanie tych czyfeio
odpowiada program zawarty w mikrokontrolerze wspggppcym ze stosem. Tworzenie
aplikacji utatwia dostarczana ze stosem bibliotekgka C zawierajca odpowiednie funk-
cje API. Pozwala to na bardzo szybkie i wygodnerpaenie projektéw wykorzystagych
ten modut.

Uaktywnienie stosu wymaga przeprowadzenia procenhicjalizacji. Obejmuje ona:

- reset programowy modutu,

- konfiguracg sieci, czyli ustawienie odpowiednich rejestrow mrajacych: adres
bramy, mask podsieci, adres MAC modutu, adres IP modutu,

- konfiguracg obszaru pamci buforéw odbiorczych i nadawczych,

- zatwierdzenie konfiguracji - na tym etapie popraskonfigurowany i podtzony
modut powinien odpowiadana komend ,ping” protokotu ICMP),

- wybor protokotu TCP lub UDP,

- wybor trybu pracy gniazda dla protokotu TC, czy@ygniazdo ma nastuchiwaczy
pofaczy¢ sie z hostem o wskazanym adresie (adres IP i nr portu)

Na tym etapie stos TCP/IP jest w petni skonfigurowamazliwa jest wymiana da-
nych w trybie TCP lub UDP. Odbywassina, podobnie jak podczas fazy inicjalizacji, za
pasrednictwem odpowiednich rejestréw uktadu. Szczegétinformacje na ten temat za-
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warte g w dokumentacji uktadu [4]. Realizacja protokotéwaszych warstw np. HTTP
odbywa s¢ na drodze czysto programowej i wymaga przygotoavanasnego
oprogramowania.

4. REALIZACJA | TESTOWANIE PROTOTYPU

Na potrzeby systemu monitorowania obiektéwzyaiem sieci Ethernet i modutu sca-
lonego stosu, powstat prototyp internetowego ukipdmiarowego. Na zaprojektowane
urzadzenie sktadaj sic gtownie: mikrokontroler P89C51RD2BN (64kB Flasmpodut
stosu [17010a, zewgtrzna pami¢ SRAM (32kB - potrzebna jako bufor podczas wymiany
informacji pomgdzy stosem a mikrokontrolerem), przetwornik A/Gpdii LED przedsta-
wiajace stan wy§¢ binarnych oraz przet¢zniki i potencjometry jako symulatory viéj

Dziatanie uradzenia polega na petnieniu funkcji serwera WWW Zgmrowadzaniu
transakcji z przegblarky internetow. Nazadanie przegidarki mikrokontroler wysyta tig
zaimplementowanej w pagti strony WWW wraz z apletem Javy. Nadanie apletu
otwierane jest drugie rownolegte potenie dla celéw przekazywania danych kontrolno-
pomiarowych. Uradzenie nie posiada systemu plikow,sérstron WWW jak i kod apletu
implementowane byly w kodzie programu jako tabli@nych. Na rysunku 5 pokazano
przykiad okna (aplet Javy) widzianego w praegrrce internetowej, generowanego przez
zbudowany uktad. Pozwala ono nazai obserwacgj zachowania symulowanego obiektu
sktadajcego st z dwdch zbiornikow z ptynami o zmienaagj st temperaturze i poziomie.
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Dziatanie uktadu zostato przetestowane w siecilludjaw ktorej sktad wchodzity 3
komputery klasy PC oraz praeknik sieci Ethernet do ktérego pacitony zostat testowa-
ny uktad. Przy takiej konfiguracji pakiety PING po&otu ICMP wracaty w czasie krot-
szym ni 5 ms. Uklad zostat rownigpoddany testom w publicznej sieci Internet. Kotays
jac z pohczenia modemowego o qutkosci transmisji 128 kbit/s i przydzielonego ze-
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wnetrznego IP, wykonane zostato pozenie w sieci WAN. Okres w ktorym testowano
dziatanie (godz. 20.00 - 20.30) jest zwykle czasezmazonego ruchu w publicznej sieci

Internet. Uklad dziatatl w petni poprawnie i odpodéaw zré&nicowanym czasie od 50 ms

do 100ms.

5. PODSUMOWANIE

Zbudowany prototyp potwierdzit mbwo$¢ wykorzystania scalonego stosu TCP/IP w
systemach monitorowania obiektéw wykorzystych tanie, rozproszone uadzenia po-
miarowo-sterujce, oparte na smiobitowych mikrokontrolerach z niewielkimi zasobiam
pamkci. Stos spratowy przy poréwnaniu z programowym pozwolit na zzvee uproszcze-
nie oprogramowania, a koszt elementéw potrzebnychutlowy urzdzenia nie przekro-
czyt 250zt

Zadaniem autoréw proste weyciu stosy sprgowe mog odegré znacaca role w
przeistaczaniu sieci obstugaych protokoty TCP/IP w medium urdoviajace zdalne
sterowanie i pomiary rozproszonych obiektow czesdezywistym.

Odrebnym zagadnieniem jest bezpiesgBvo stosowania tego typu rozman w sie-
ciach publicznych. Zbudowany prototyp nie posiadatatecznych zabezpiedzea jego
niewielkie zasoby unienitiwiaja zastosowanie standardowych protokotow autoryzaciji
szyfrowania danych stosowanych w Internecie. Wsy#jlacji najskuteczniejszym rozwi
zaniem wydaje si by¢ odseparowanie podsieci w ktérych pracuyezty pomiarowo-
sterupce od publicznego Internetu za pomampowiednich bramek/ruterow wypasa
nych w niezlkdne mechanizmy bezpiedmtwa oraz ewentualne ograniczenie funkcjonal-
nosci urzadzeh do zadé pomiarowych, wymagagych jedynie odczytu danych.
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THE USE OF HARDWARE TCP/IP STACK IN REMOTE OBJECT
MONITORING DEVICES

In the paper, the issue of connecting simple mimntrollers to TCP/IP network was de-
scribed. An example of the use of integrated hardwi&CP/IP stack W3100 working with
simple 8051 family microcontroller was presenteeatires of the stack, methods of connect-
ing to microcontroller and methods of the use of TOPP and HTTP protocols was dis-
cussed. The prototype of microprocessor applicatih TCP stack, giving the ability of re-
mote monitoring and controlling simple object thghunternet network, was also presented.



