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Uktady i systemy wykorzystage technik RFID (ang. Radio Frequency ldentification) sta-
nowia obecnie bardzo dynamicznie rozwijgj sie dziedzirg elektroniki. Karty i etykiety ra-
diowe znajduyj zastosowania w przerlg o coraz wyszym stopniu automatyzacji, jak row-
niez we wspotczesnych rozwdaniach zwizanych zzyciem codziennym. W referacie omo-
wiono podstawy koncepcyjne i ewoladechnologii RFID. Opisano jeden ze wspoétczesnych
standardéw standardéw - MIFARE. Przedstawiono pegyéha struktue czytnika RFID i
podano przyktady aplikacyjne.

1. WSTEP

We wspotczesnym rozumieniu RFID jest technadagibejmugca bilateralry radiovs
transmisg danych pomddzy czytnikami i transponderami, ktére wykonywan@bkecnie w
postaci elektronicznych etykiet mocowanych na sthdeokrélonych obiektéw, hdz tez
funkcjonup jako rozwiazania przenéne. Ksztatty i wymiary produkowanych obecnie
transponderdwsasbardzo zrénicowane i uzalimione od wymagaaplikacyjnych.

Na przestrzeni ostatnich kilku lat ngsit niezwykle szybki wzrost zastosow®&FID
dzieki opracowaniu tanich transponderéw pasywnych. bidme do pracy nagtie zasila-
jace pojawia s z chwilh umieszczenia ich w odpowiednio silnym polu elektagnetycz-
nym czytnika [1] [3]. Dz¢ki nowym rozwizaniom technologicznym mbiwe jest masowe
wykorzystanie transponderow pasywnych, ktore osaelzaaw formie struktur planarnych
na r&norodnych, w tym tate elastycznych podiach [4].

2. PODSTAWY | EWOLUCJA TECHNOLOGII RFID

Najprostszy system RFID skladg i pojedynczego czytnika i transpondera komuni-
kujacych sé miedzy sol w sposéb bezkontaktowy, poprzazZe radiowe. Dwukierunko-
wa transmisja danych jest alizva wéwczas, gdy transponder znajduje \sipolu elektro-
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magnetycznym wytwarzanym przez argenzytnika. Stosowanea gozwiazania wykorzy-

stujace zakres poél bliskich i dalekich, co pokagznjsunki 1 i 2:

- zakres pdl bliskich, estotliwosci 125+134kHz (pasmo LF), 13.56MHz (HF),

- zakres pol dalekich (pasmo UHF)gstotliwosci 433MHz, 868+965MHz i agstotliwosci
mikrofalowe 2.45GHz, 5.8GHz.
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Rys. 1. Schemat blokowy zestawu RFID prace@o w pamie niskich czstotliwosci
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Rys. 2. Schemat blokowy zestawu RFID pracego w pémie wysokich czstotliwosci
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Transponder pasywny nie posiada wtasnagalta zasilania, a energia niedna do
dziatania czerpana jest z czytnika. Uklad zagihajmagazynujeaj w kondensatorze, s
czerph ja poszczegodlne obwody elektroniczne transponderansponder pasywny nie
przesytazadnego fizycznego sygnatu do czytnika, zaburzarjedjego néna, co jest inter-
pretowane jako zwrotny @ danych. Zagp rozwikzania pasywnego hie przekracza kilku
metrow (pasmo UHF). Opracowanie bardzo tanich izddych technologicznie transpon-
deréw pasywnych (obecnie okoto 0.2euro) stagayiwna przyczya gwattownego rozwo-
ju aplikacji RFID w ostatnich latach. Transpondé&tyany wyposaony jest we wtasny
nadajnik radiowy i zasilanie bateryjne, transmisja zasigg do 100m. Zakres jego zasto-
sowa jest ograniczony, ze wzglu na wysoki koszt (10+30euro). W okliaych aplika-
cjach mae samodzielnie inicjowatransmis¢ danych. Transponder semi-pasywny posiada
zasilanie bateryjne, lecz transmisja danychzenodbywé sig jedynie w obecriei pola
czytnika.

Transpondery magby¢ wykonywane w wersji RO (ang. Read Only) z paoai tylko
do odczytu lub jako RW (ang. Read-Write) zAhwoscia zapisu informacji w nieulotnej
pamkci E°PROM, ladz FRAM. W najprostszej wersji transponder typu RGsyg jedynie
64- lub 96-bitowy kod produktu EPC (ang. ElectroRimduct Code). Jest on odpowiedni-
kiem EAN/UPC (ang. European Article Number / Unaadrproduct Code) stosowanego w
stosowanego w technice kodéw kreskowych. Najnovwggazeracja transponderéw RFID
dla pasma 13.56MHz, opracowana przez §irfujitsu [8] wyposaona jest reprogramo-
walm pami¢ FRAM o pojemnéci 2kB. Zaréwno zapis jak i odczyt catego obszaamp-
ci trwa ok. 1.5s. Liczba reprogramofiv&ynosi 108°
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W systemach RFID stosowanerszne metody kodowania danych, m.in. NRZ (ang.
Non Return Zero), Manchester orazmitowe. W sytuacji, gdy w zagju czytnika mae
znale¢ sig jednoczénie dwa lub wicej transponderéw konieczne staje stosowanie
protokotéw antykolizyjnych. Istotnym elementem zmanym z transmigj jest rownie
bezpieczastwo danych, przy czym ze wzdu na niewielk moc obliczeniow transponde-
ra funkcje kryptograficzne przejmuje zazwyczaj oyt Bardziej szczegdtowe ¢gie roz-
wiagzan technologii RFID znale mazna w artykule [1].

Perspektyw dla nowych zastosowiaRFID jest tendencja do integracji w strukturze
transpondera g%ci radiowej, mikroprocesora z paguia oraz blokéw o charakterze pomia-
rowym wyposaonych w zintegrowane czujniki wielkoi fizycznych (temperatury, @iie-
nia, wilgotngci). Ze wzgkdu na coraz powszechniejsze wystwanie urzdzei i syste-
mow RFID wane staje i ograniczanie szkodlivéoi oddziatywa wyskpujacych pol na
organizm cztowieka. Tale inne uwarunkowania, m.in. zygane z kompatybilnia elek-
tromagnetycza powoduj, ze poprawna praca systemu RFID wymaga spetniengo\sto
nych norm (np. EN 300330), w tym ograniczeniagperia pola magnetycznego, wytwo-
rzonego przez antemadawcz w przypadku systemdw niskiej gstotliwosci oraz ograni-
czenia efektywnej mocy wypromieniowanej dla systenpFacujcych w obszarze UHF i
mikrofal.

3. MIFARE — STANDARD RFID

Jednym z powszechnie stosowanych standardéw REystem MIFARE [5] opra-
cowany przez firra PHILIPS. Karty radiowe MIFARE s transponderami pasywnymi,
ktore spetnigj ostre wymagania stawiane elektronicznym biletoms@vanym w komuni-
kacji miejskiej i podobnych aplikacjach:

- odlegtasi¢ pomiedzy czytnikiem i kart — do 100mm, w zadmosci od geometrii anteny,

- czestotliwos¢ robocza 13.56MHz, szybkétransmisji — do 106kbodow,

- czas typowej transakcji biletowej z pojedyadara — mniejszy od 100ms,

- whasciwos$¢ antykolizyjnej obstugi wielu kart, ktére znalaz$je jednoczénie w polu
anteny czytnika (wykorzystywany jest specjalny ajggm antykolizyjny wykrywagcy i
uaktywniajcy kolejno poszczegoine karty),

- rozbudowane systemy zabezpiaczkorekcji bkddéw transmisyjnych,

- kazda karta posiada niezmienny, unikalny numer sgryjn

- mozliwos¢ wykorzystania tej samej karty w wielu aplikacjacizieki wewrgtrznej pa-
mieci EPROM (1kB) podzielonej na 16 sektoréw po 4 blokindywidualnymi kodami
dostpu.

Schemat blokowy struktury wewtnznej karty MIFARE przedstawiony jest na rysunku 3
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Rys. 3. Schemat blokowy struktury westiznej transpondera MIFARE
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Karty MIFARE produkowaneasw réznych wersjach, m.in. w postaci plastikowych kart o
ustandaryzowanych wymiarach oraz jako komponentyrmd@szczenia wevatrz obiektu,
na obudowie lub opakowaniu. Przyktady wykanart MIFARE przedstawia rysunek 4.

Rys. 4. Przyktady wykorfatransponderéw MIFARE

4. CZYTNIK RFID DLA TRANSPONDEROW MIFARE

Opracowany przez autora czytnik RFID przystosowpsy do wspétpracy z trans-
ponderami pasywnymi z rodziny MIFARE. Wykorzystasgecjalizowany uktad scalony
MF RC500 zawieracy zaawansowane algorytmy kodowania i dekodowaaiaych, za-
bezpieczenia oraz protokét bezkolizyjnej obstugelwitransponderéw [6]. Z ukladem
wspotpracuje standardowy mikrokontroler 8-bitowygy@ik wyposaony zostat w szere-
gowe interfejsy komunikacyjne RS-485 i RS-232. figis RS-485 umdiwia potaczenie
wielu czytnikéw w sié z nadrzdnym systemem komputerowym prowadym akwizycg i
analiz; danych, a tale realizujcym funkcje decyzyjne. RS-232 pozwala na prezénie
lokalnego urzdzenia wspotpracagego z czytnikiem (np. komputera PC, panelu operato
skiego lub opcjonalnego skanera koddw kreskowyRbyszerzenie funkcji czytnika rao
liwe jest poprzez ztze interfejséw SPI °C. Wyjscie przekanikowe i sygnalizator aku-
styczny stgj sie przydatne w systemach kontroli dgsi (np. w bramkach wagiowych).
Schemat blokowy czytnika RFID wspétprageggo z transponderami rodziny MIFARE
przedstawia rysunek 5, Zgego prototyp — rysunek 6.
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Rys. 5. Schemat blokowy czytnika RFID dla transpoagdeMIFARE



Rys. 6. Uktad prototypowy czytnika RFID z moduteméwigetlacza i transponderem MIFARE

W trakcie projektowania uktadu opracowano wiasrersg anteny o wymiarach o
niacych st od zalecanych przez producenta. Do nowej antebyath® odpowiednie warto-
$ci elementow obwodu rezonansowego. W efekcie uzyskastg czytnika do 40mm. Ze
wzgledu na rozbudowany zestaw komend wykorzystywanychvepdtpracy ze specjali-
zowanym ukltadem RFID w pierwszym etapie prac uragieaiowych opracowano testaw
wersg oprogramowania mikrokontrolera pozwalaj monitorow& poprzez interfejs RS-
232 wymiarg danych za pomackomputera PC i programu terminala. Zaobserwowano
zmiany w bloku informacji diagnostycznych w zalesci od polaenia transpondera
wzgledem anteny:

- brak kontaktu czytnika z transponderem,

- bledy komunikacji - kontakt niepewny, transpondeigranicy zasigu ,

- transmisja poprawna.

Podczas przeprowadzonych testow stwierdzaaaydmiana transpondera MIFARE Ultra-
lihgt posiada protokét komunikacyjny odbieggy nieco od standardu. Umieszczenie na
plytce drukowanej anteny aktywnych, lecz wolno preeanych elementéw elektronicz-
nych (diody LED) nie wplysto na pogorszenie jakoi transmisji. Kolejny etap urucha-
miania czytnika obejmowabedzie opracowanie procedur wymiany danych paizy
mikrokontrolerem a transponderem: wywotanie, obstlduczy, logowanie do sektora,
zapis, odczyt, kopiowanie bloku danych, gkgizanie/zmniejszanie wagt zapisanej w
bloku.

Pasiréd dostpnych obecnie na rynku czytnikbw RFID zaproponowammnyigzanie
sprztowe wyr&nia sk elastycznécia, bogatym zestawem interfejséw i peryferiow, ktore
w razie potrzeby magzostg dodatkowo rozbudowane @ki magistralom SPI it wy-
prowadzonym na ztze rozszerzage. Opracowany czytnik mie zostda wbudowany w
urzadzenie autonomiczne (np. maszyna pasalj lub funkcjonowéaw ramach sieci ztm-
nych systemu przetwarzania danych.

5. PRZYKLADY APLIKACJI
RFID jest jedn wazniejszych wspotczesnych technologii elektronicznydidra zna-

lazta juz znacaca liczbe aplikacji w sektorach zwranych z logistyk, ustugami, przemy-
stem, komunikagj, administracj i bezpieczéstwem:
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globalne systemy dystrybucji towaréw, centra logishe [3], hipermarkety, systemy kart
rabatowych , optaty za przejazdy autostradamiktet@miczny pieridz”,

elektroniczne bilety np. komunikacji miejskiej, maprezy masowe,

systemysledzenia przesytek pocztowych/kurierskich i hagaa lotniskach [3],
zautomatyzowane linie produkcyjne,

identyfikacja elementéw maszyn [2], gromadzenieydareksploatacyjnych,

- ,inteligentne” budynki, systemy kontrola degti, biblioteki,

aplikacje medyczne, znakowanie zwigrz

6. PODSUMOWANIE

Dynamicznie rozwijajca s¢ technika RFID, dzki obnizeniu kosztow i elastyczgoi
w ksztattowaniu wymiarow transponderéw pasywnyckragza w nowe obszary zastoso-
wan zwiazanych zzyciem codziennym, przemystem, transportem i dysicjgtowaréw
oraz medycysn Zaproponowane rozwZanie czytnika kart radiowych MIFARE me
znalez¢ zastosowanie w systemach kontroli @pstoraz w uktadach automatyki.
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RFID TECHNOLOGY AND ITS APPLICATIONS

Dynamic growth has been currently observed in afedrciuts and systems based-on
RFID (Radio Frequency ldentification) technologywdde range of RFID tags, cards and
labels have been successfully applied in automdttased industry and common life. The
paper summarizes RFID basis and evolution. MIFARBdard is described. An example
design of compact RFID reader is briefly discus$dddern RFID technology applications
are presented.



