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W pracy przedstawionegsrézne metody identyfikacji oséb w oparciu o ich cechy

biometryczne charakterystyczne dlaz#@go identyfikowanego obiektu. Mggto by
wiasciwosci fizjologiczne, takie jak linie papilarne, ks#tattoni, cechy ¢czéwki, czy te
wiasciwosci behawioralne, jak sposéb pisania czy wypowiaalasi. Podaje s ich zalety
oraz wady jak rowniebtedy mogice wyshpi¢ w trakcie identyfikacji. Znajomi@é wad i zalet

podanych w pracy metod stanowi podstaila opracowywanej przez autoréw metody oraz

algorytmoéw identyfikacji opartych o rozmyte regutgcyzyjne budowane na bazie odldgto
pomiedzy punktami charakterystycznymi twarzy.

1. WSTEP

Autoryzacja uytkownika mae by przeprowadzona za pompadznych metod
uwierzytelniania. Wréd tych metod wyrgniamy:
* metody oparte na wiedzyytkownika, np. PIN-y i hasta (najbardziej zawodne)
* metody oparte na elektronicznych identyfikatoragh, karty magnetyczne
* metody biometryczne, ktére wykorzystuj niepowtarzalné  wybranych
charakterystyk fizycznychzytkownika (cztowieka) oraz unikaldé jego zachowa[1].

Metody biometryczne to zautomatyzowane metody idéaicji osoby w oparciu o
jego specyficzne wimiwosci. Moga to by wiasciwosci fizjologiczne, takie jak linie
papilarne, ksztatt dloni, cechyeczowki, jak réwnie¢ mogs to by wihasciwosci
behawioralne, jak spos6b pisania czy wypowiadaia s

System identyfikacyjny, za pomocréznych sposobéw, ,czyta” te wdaiwosci
(cechy), a nasgpnie przetwarza je na reprezentacje cyfrowolejnym krokiem jest
poréwnanie uzyskanej reprezentacji cyfrowepythownika z przechowywanym
biometrycznym ,profilem”. Stosowanie do identyfikacnieznanej osoby cechy
charakterystycznych twarzy, odciskdw palcéw, cecladwki oraz, chociarzadziej, DNA
pomaga odpowiedzie na pytanie ,Kto jest at osola?”. Identyfikacja polega na
poréwnaniu biometrycznych szablonéw (wzorcéw) osabprzechowywanym zbiorem
wielu ,profili” oraz na znalezieniu najlepszego dspwania [2].
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Istnieja dwie gtéwne funkcje oferowane przez systemy idkegyjne, g to:

« identyfikacja (rozpoznanie) — to proces poréwngegdnego wzoru biometrycznego do
wielu przechowywanych w bazie danych (1:M, - onerany),

« weryfikacja — to proces, w trakcie ktérego systeskahuje poréwnania danego wzoru
biometrycznego do wzoru przechowywanego w bazieyaandla konkretnego
uzytkownika (1:1, - one-to-one).

Termin ,weryfikacja” czsto jest wywany zamiennie z ,autoryzagj gdyz w obydwu

przypadkach chodzi raczej o ustalenie uprawnigytkownika do danych zasobéwznd

jego identyfikacg.

2. OBIEKTY IDENTYFIKACJI

2.1 Identyfikacja odciskoéw palcow

Identyfikacja osoby na podstawie odciskéw palcéwjakadotd najdiisz i najbardziej
interesujca histore ze wszystkich biometrykdéw. Archeolodzy odkryle odciski palcow
byly uzywane ju przez stargytnych Babilaiczykéw i Chirczykéw w celu identyfikacji
os6b. W XIV wieku w Persji odkrytaze nie ma dwéch identycznych odciskéw palcéw.
Pierwsze naukowe badania na temat odciskéw palo@ivqalz z p&nych lat XVII wieku
(Marcello Malpighi — 1686r.), jednak podstawy wspéiczesnych metod identyfikacji
opartych o odciski palcow zostaly ustalone dopipoml koniec XIX wieku. Badania
brytyjskiego antropologa, Sir F. Galtona, prowadzgod koniec lat 80-tych XIX, nad
odciskami palcéw jako sposobem identyfikacji, zaoamwaty publikacy w 1892r. ksizki

pt. ,Fingerprints”, w ktérej zawart pierwszy systeklasyfikacji odciskow palcéw.
Zaréwno badania Sir F. Galtona jak izpiejsze badania Sir E. Henry’ego [4] pozwolity
na opracowanie podstaw prawnych ufiwiajacych wykorzystanie odciskow palcow
w identyfikaciji.

Pierwszy Automatyczny System Identyfikacji OdciskBalcéw (AFIS - ang. Automated
Fingerprint Identification Systems) zostat wlbay w latach 40-tych XX wieku w FBI
(Federal Bureau of Investigation) [4] we wspotpracyNational Bureau of Standards,
Cornell Aeronautical Laboratory i Rockwell Interimatal Corp.

Wewrgtrzna powierzchnia ludzkiej dtoni (i stopy) pokrytmiami papilarnymi, ktore
czesto uktada sie w petle, spirale i trojlgty. llos¢ tych struktur w pojedynczym odcisku
palca zaléna jest od natury i przezaniegulowana. Zwykle odciski palcow dziedic na 5
podstawowych typow: tuk, rozgnicty tuk, petla w prawo, ptla w lewo oraz spirala [6]).
Najstarsze i najlepiej znane techniki pobieranizigidw palcéw, tak zwane techniki
"atramentowe", wymagaj aby palec zostat pokryty tuszem, a gpste odbity na kartce.
Kartka jest skanowana, a obraz odcisku palca zaarigw posté cyfrowa. Standardowa
rozdzielczé¢ wynosi 500 dpi. Ta technika m® spowodowd, ze w niektdrych miejscach
ze wzgkdu na zbyt din lub mahk zawartd¢ atramentu magwystapi¢ znieksztatcenia.
Metoda FTIR (ang. Frustrated Total Internal Reftatt[5]) jest obecnie najezciej
uzywar i najbardziej rozwingta metod, skanowaniazywych" odciskéw palcow.

Oprécz obu wyej wymienionych metod pobierania odcisku palca goste metody
termalne [7] oraz ultraavickowe [8].

2.2 Identyfikacja gtosu
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Jednym z najprostszych systemow identyfikacyjnystt gystem rozpoznawania gtosu.

W tych systemach, aytkownik wypowiada do mikrofonu, pogizonego do systemu,

okreslone stowo. Po tym, specjalny program dokonuje iapal widmowe;j

wypowiedzianego stowa oraz poréwnuje jej wyniki zzgthowywana w bazie
charakterystyk. Jereli wynik poréwnania jest pozytywny, zytkownik otrzymuje
autoryzacg.

Systemy rozpoznawania glosu ima podziek w zalenosci od charakteru

wypowiadanego do mikrofonu tekstu na [9]:

e Tekst ustalony: uzytkownik wymawia do mikrofonu ustalone z gory stolub fraz,
ktore bylo nagrane podczas rejestrowanigthkownika do systemu. Stowo e by
tajnie, dziata wic jak hasto.

o Tekst zalezny: uzytkownik musi wypowiedzié stowo ndz frazg podane przez system
w momencie dokonywania autoryzacji. Aby offré uzytkownika komputer zestraja
jego wypowied ze znanym sobie tekstem. W tym przypadku rejgstri@st dhisza,
jednake podpowiedziany przez system identyfikacyjny teksize by zmieniany
dowolnie. Systemu ograniczone, np. systemy sfosufaicuchy cyfr, § podatne na
ataki ,splicing — based”.

e Tekst niezalezny: System identyfikacyjny przetwarza dowolna wypaliie
uzytkownika. Wypowied maze by nakierowana na pewien temat, zadanie. W
zwiazku z tym, trudno jest zdobyvczeniej pazadany tekst wypowiedziaytkownika.
Systemy te & w stanie zidentyfikow& uzytkownika nawet woéwczas, gdy zmieni on
jezyk swojej wypowiedzi.

Weryfikacja uytkownika za pomag gtosu jest szczeg6lnie naoma na ,ataki zwrotne”

ze wzgtdu na wszechobecne adzenia nagrywape i odtwarzajce.

2.3 ldentyfikacja t gczéwki oka

Teczéwka [10, 11] jest stosunkowo nowym biometrykigest bardzo precyzyjna oraz
stabilna ze wzgdu na brak elastycznego znieksztatcenia (oprécszeszeniazrenicy)
w obrazie ¢czéwki, midzy jednym probkowaniem, a ngghymi. Teczowka to kolorowy
pierscien tkanki otaczajcej zrenice chroniony przez rogoveki ciecz wodnist. Ksztattuje
sig w ciagu 2 pierwszych lagycia i nie zmienia & do $mierci. Jednake od momentu
$mierci ulega zniszczeniu zaledwie w praggei 5 sekund.

Wz6r kczoéwki kazdego oka jest absolutnie unikatowy, nawet w przipablizniakw
jednojajowych majcych podobnie (lub tak samo) brzimy glos, ksztalt dioni, odcie
skéry czy twarz. Co wcej, nie tylko wzor ¢czowki jednej osoby i sie od wzoru
drugiej osoby, ale réwniewzér tczdéwki prawego oka emi sie od wzoru lewego u jednej

i tej samej osoby. Ta unikal&bu kazdej osoby ma swojerédio w ré&nicach cech takich
jak: bruzdy, dotki, pgzkowanie, witdkna kolagenowe, zacienione pola (tzwypty),
plamki, piescienie. Rozpoznanie wzorgczowki jest szybkie, nieinwazyjne, a przede
wszystkim nie jest grme dla uytkownika. Identyfikacja gytkownika jest maliwa pod
warunkiem,ze ma on nieuszkodzemogéwie.

System biometryczny oparty o rozpoznariezbwki sktada si z czutej, w zakresie
bliskiej podczerwieni, kamery, uktadu optycznegmdta podczerwieni, karty akwizycji
obrazu oraz stacji roboczej [1]. Memy wyr@ni¢ kilka etapéw weryfikacji pobranego
materiatu:

* Wykonanie zdjcia.
» Lokalizacja tczowki.
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» Analiza, najczsciej falkowa, obrazugtzéwki w celu przeksztalcenia pozyskanego
obrazu do przestrzeni cech.
e Pordéwnanie wektoréw cech (np. XOR w systemie Dautaha
Identyfikacja uytkownika na podstawie wzorwedzOwki jest niezmiernie ayteczna.
Wzorce ludzkiej ¢czOwki a1 niezmienne w przegju calegazycia, dzeki odpada proces
starzenia si wzoru biometrycznego, poza tynectédwka posiada 6 razy gdej
rozpoznawalnych cech charakterystycznych od odcisilca. Funkej teczOwki jest
regulacja doptywiwiatta do oka w zaleosci od jego nagzenia, dz¢ki temu ludzkie oko
oferuje dodatkow wihasciwos¢ zmniejszajca prawdopodobiestwo ataku, a co za tym
idzie oszukanie systemu identyfikacyjnego. Chodzingarg rozmiaruzrenicy, a W&C i
samej tczOwki w zalenosci od natzenia swiatla. Zwezenie zrenicy w zalénosci od
nakzeniaswiatta jest odruchowe, niezalee odswiadomdaci.

2.4  Weryfikacja geometrii dioni

Geometria dtoni, jak wskazuje nazwa, odnosids struktury geometrycznej ludzkiej
dioni. Typowe cechy obejmaj dlugas¢ i szerokéé¢ palcéw, szerok&@ dioni, grubdé
dioni itp. [14]. Istniejce systemy identyfikacyjne dziadgp w oparciu o rozpoznanie
geometrii dioni nie korzystajz jakichkolwiek niegeometrycznych cech dioni, jakjest
na przyktad kolor skéry. Chociaechy dtoni nie zmieniajsic znacznie w catej populacji,
to mog: by¢ uzyte do skutecznej weryfikacji osoby. Weryfikacjaogeetrii dfoni jest
bardzo wygods i wiarygodry metody, dzigki temu znajduje zastosowanie w systemach
kontroli dostpu i rejestracji czasu pracy. Systemy weryfikagjade na geometrii dtoni
nie ¢ nowe i g dostpne od wczesnych lat 70-tych XX wieku. Pomimo te ma zbyt
wiele ogoélnodosipnej (otwartej) literatury na ten temat poza paamt(np. [15]) czy
opisami zorientowanymi na zastosowanie [16].

Zasada dzialania systemu dokammgigo weryfikacji w oparciu o geometridtoni
(w poréwnaniu zg¢czéwka czy siatkdwly) jest prosta. Po umieszczeniu dtoni w komorze
urzadzenia mierzony jest rozmiar i ksztatt dioni - dd&g szerokéc i gruba¢ czterech
palcéw oraz obszar poatizy kostkami palcéw (kciuk nie jest wykorzystywan@dbywa
sie to poprzez éwietlenie dioni promieniami podczerwonymi i odcayig obrazu
maciera CCD - tworzony jest tréjwymiarowy obraz ksztattdomi (kilka rdéznych
potozen). Z wynikdw pomiarow tworzony jest wzorzec, kt@gpisywany jest w pargi
razem z kodem ID osoby. Proces weryfikagytikownika polega na wprowadzeniu kodu
ID oraz poréwnaniu aktualnie analizowanego wzoroaidze wzorcem umieszczonym w
bazie danych [17].

Geometria dioni jest tak elastycznae mazna pohczye w caldé z innymi
biometrykami, w szczegéldoi z odciskami palcéw. Na przyktad system weryfijay
moze wy¢ odciskéw palcow dla bardziej precyzyjnej weryfikaa geometrii dioni dla
mniej rygorystycznej. tatwo jest stworzysystem rejestragy, ktdéry symultanicznie
(jednoczénie) zapisuje zaréwno odciski palcow jak i dokonpfEmiaru geometrii dtoni.
Wadi tego typu weryfikacji jest stosunkowo wysokie Fang. False Akcept) i FR (ang.
False Reject).

2.5 Identyfikacja twarzy

Identyfikacja na podstawie twarzy jest sposobem baraiziej spektakularnym,
a jednoczénie najbardziej naturalnym. Pomimie prace nad tym sposobem identyfikacji
trwaja juz od 50 lat to jest ona nadal w fazie eksperymentwces identyfikacji twarzy
przebiega zwykle w trzech etapach:

e Lokalizacja twarzy,
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¢  Wyodrebnienie cech charakterystycznych,
« ldentyfikacja.

Najstarsza spndd technik identyfikacji na podstawie twarzy jesthnika ,twarzy
whasnych” (ang. eigenfaces) rozwita przez M. Turka i A. Pentlanda [18] w 1991 roku.
Podstawowym zat@niem tej techniki jest dia liczba obrazéw twarzy zawartych w bazie
danych systemu identyfikacyjnego. Pierwszym krokigst podziat przechowywanych
obrazéw twarzy na podgrupy, ktére charakteryzugic najwickszym stopniem
podobiéstwa, krok drugi to stworzenie, na podstawie wgbdionej grupy, twarzy
wlasnej”. Wobec tego ,twarz wlasna” to graficzngpnezentacja cech najbardziej i
najmniej podobnych w danej grupie. ,Twarze wtasttaktowane g jako twory zt@one z
wielu réznych sktadnikow, z ktérych przez odpowieginich kombinagg, system jest w
stanie utworz§ twarz dowolnej osoby, by naghie porownd ja z twarz przechowywana
w swojej bazie danych. Im wksza liczba ,twarzy whlasnych” tym lepsza skutec#no
systemu, chociapoprawn identyfikacje mana uzyské posiadaic ,jedynie” ok. 100
Jswarzy wiasnych” (na podstawie:[19]). Wadtej techniki jest to,ze prawidtiowa
identyfikacja zalgy od podobnego (w stosunku do obrazu znagkgo st w bazie
danych) éwietlenia, pozy czy miny identyfikowanej osoby. Waiszy $émiech, by
system identyfikacyjny odrzucit oseb

3. SYSTEMY ROZPOZNAWANIA TWARZY

Poprzez system rozpoznania twarzy #maleozumie€ sprzt i oprogramowanie wraz
z algorytmami i danymi, przeznaczone do identyfikaséb na podstawie obrazu twarzy.
Systemy rozpoznawania twarzy dzielimy ze wdgl na stopig automatyzacji na:

Systemy manualne — wymagaj obecndci operatora, ktéry dostarcza dane oraz
interweniuje w sytuacjach awaryjnych.

Systemy automatyczne— potrafa w skaiczonym czasie odszukgedm lub wiecej
twarzy znajdujcych sé w obrazie wejciowym, ladz ich sekwenciji, oraz zidentyfikowa
0soby w nim wysipujace.

Systemy czasu rzeczywistego- map za zadanie w sposoOb agly sprawdza
wystgpowanie i tasama¢ twarzy w obrazie wégiowym.

4. BLEDY POPELNIANE PODCZAS IDENTYFIKACJI

Gtéwnym wyznacznikiem systeméw identyfikacyjnyclstjskuteczn& rozpoznania.
Jednake, nie bez znaczenias sodzaje bddow popetnianych przez taki system. Dwa
podstawowe lkldy popetniane przez systemy rozpoznania to:

« FAR (ang. Falce Acceptance Rate) adbfalszywej akceptaciji wygpuje, gdy osoba
spoza bazy danych (a Wtwie jej dane biometryczne) systemu zostaje rompna jako
jedna z bazy,

* FRR (ang. False Rejection Rate) adfatszywego odrzucenia wyguje, gdy osoba
zarejestrowana w bazie danych (jej dane biometg)cagstemu nie zostaje rozpoznana
i jest odrzucona przez system.

Zwigkszenie bezpiechstwa systemu identyfikacyjnego aze sk ze zwgkszeniem
FRR. W przypadku, odrzucenia przez system danycbmdirycznych osoby
zarejestrowanej m® okazé si¢ koniecznym wzmocnienie Swietlenia, zaléenie
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klimatyzacji czy te przeszkolenie zytkownikow. Natomiast, jeeli zabezpieczenia
systemu ustawionessia zbyt niskim poziomie do czynienia mamy z FAR.

Innym rodzajem lkidu jest ,bkdna klasyfikacja”. Bdd ten wys¢puje, gdy osoba
zarejestrowana w bazie danych systemu identyfikeegyg zostaje mylnie rozpoznana jako
inna, take wystpujaca w bazie danych.

5. PODSUMOWANIE

Poréwnania metod identyfikacji przedstawionych maqy wylaniaj si¢ podstawowe
ograniczenia w ich zastosowaniach. Przypgnura cel podstawowy wyznaczaniegti
osob w kolejnéci ich podobiéstwa do wzorca (,odlegis” pomigdzy obiektem
a kolejnymi wzorcami) wymaga identycznych warunkpewstawania porownywanych
modeli obiektéw. W praktyce spetnienie tego rodzajarunkéw jest wgcz nie do
spetnienia.

Autorzy pracuj obecnie nad systemem wspomaggin identyfikacg na podstawie
badania fotografii i poréwnywania podstawowych cettarzy. Istniejcy obecnie
i stosowany przez policje wielu krajéw system igdikacji z poréwnywania fotografii
obarczony jest wieloma ograniczeniami.

Do ograniczé podstawowych nakg zaliczye:

«  Twarz fotografowana en face,

. Fotografie badana i poréwnywane wykonane musg: w zblizonych warunkach

(poréwnywalne aparaty, okilena odlegtdci oraz zblione dwietlenie obiektow),

W omawianej metodzie na fotografiach wyznaczana $emka definiowana przez trzy
punkty @rodki oczu oraz ust), ktéreasstate u oséb dorostych. Neghie okrdla sie
,odlegtosci” pomiedzy wart@gciami miar przypisywanych poszczegdlnym obszaratksi
Podana metoda nie pozwala poréwngvazeregowéa podobidstw w przypadkach:

. Duze r&nice w kontrdcie zdg¢: kolor-czarno biale, zdgie-ksero,

. Fotografie wykonane pod xdymi katami,

e Znaczne rénice w odlegtéci wykonanych zdjc.

Dla usungcia powyzszych ogranicze opracowywana jest obecnie metoda wzbogaeaj
omawiany wyej system identyfikacji poprzez stosowanie porévimaozmytych ilorazow
wybranych odlegliéci charakterystycznych do odlegéy ,statych”. Ponadto wzbogaca
system o przetwarzanie obrazu do postaci wymaganggce.

Przedstawienie i omowienie proponowanej metodyos®ivanych w niej algorytmow
stanowi osobny temat kbzie przedstawiony w osobnej pracy.
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PERSONS IDENTIFICATION TECHNIQUES WITH UTILIZATION
THEIR INDIVIDUAL BIOMETRICAL FEATURES.

In this paper different methods of the persons tifleation are presented based on

their biometrical features distinctive for eveneimdified object. It can be physiological
properties, like fingerprints, form of palm, irisdture, as well as behavioral properties, as
manner of writing or speaking out. Knowledge abdigadvantagces and advantages of
presented methods is the base of methods and fidetitin algorithm designed by
authors. This algorithms and methods are basedzzy idecision rules. They are designed
on the base of distance between characteristidgofrface.
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