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1. WPROWADZENIE

Obserwowany rozwéj nowoczesnych technik mikroprocesorowych i informatycznych systeméw przetwa-
rzania danych na przestrzeni ostatnich lat zwigzany jest bezposSrednio z rozwojem elektroenergetycznych sys-
temow telekomunikacyjnych, opartych m.in. na technologii Swiattowodowej. Nowe rozwigzania znajduja wiele
zastosowan praktycznych, poczawszy od tacznosci w podsystemach telefonii stacjonarnej i mobilnej, poprzez
transmisje danych w lokalnych sieciach komputerowych LAN (ang. Local Area Network), a skonczywszy na pro-
cesach transmisji urzadzen pomiarowych i telemechaniki. Odgrywaja zatem kluczowa role podczas sterowania
praca systemu elektroenergetycznego, szczegdlnie z zakresu regulacji pierwotnej i wtérnej, sterowania dyspo-
zytorskiego i elektroenergetycznej automatyki zabezpieczeniowej [3]. Ponadto z tatwoscia sa wykorzystywane
do zadan monitorowania stanu wielu uktadéw i urzadzen tworzacych strukture systemu elektroenergetycznego
(SEE).

W strukturze elektroenergetycznego systemu teletransmisyjnego wyrézni¢ mozna dwa obszary sieci:
szkieletowej SDH/ATM (ang. Synchronous Digital Hierarchy/Asynchronous Transfer Mode) i dostepowej PDH
(ang. Plesiochronous Digital Hierarchy). Urzadzenia sieci szkieletowe] sg instalowane w wazniejszych placow-
kach SEE, takich jak rejony energetyczne czy centralna siedziba spotki, natomiast urzadzenia sieci dostepowej
sa instalowane z reguty w stacjach i na posterunkach elektroenergetycznych. W obrebie sieci SDH/ATM stosuje
sie topologie fizyczng podwdjnego pierscienia typu B-SHR, w tym rozwigzaniu pofaczenia fizyczne realizowane
sg rownolegtymi liniami Swiatfowodowymi, wbudowanymi w przewody odgromowe OPGW (ang. Optical Ground
Wire). W obrebie takiej topologii fizycznej stosowanych jest wiele technologii (np. STM-1, STM-4, STM-16) i stan-
dardéw (np. tacza V.24, V.35, G.703) umozliwiajacych komunikacje o réznych parametrach transmisji. W zakresie
sieci PDH stosowane sg rozmaite topologie fizyczne (np. magistrali, gwiazdy, siatki, pierScienia) oraz topologie
logiczne (np. rozgtaszanie, przekazywanie tokena), ktére wspélnie odpowiadajg za ciggtosc i niezawodnosS¢ pro-
ceséw komunikacji [1, 2, 3].

Infrastruktura teleinformatyczna systemu elektroenergetycznego i ciggty rozwoj nowoczesnych technolo-
gii, a takze tendencje dazenia do zwiekszania niezawodnosSci pracy systemu elektroenergetycznego skfaniajg do
poszukiwania coraz nowszych i skuteczniejszych rozwigzan z tego zakresu. Prowadzone w wielu o$rodkach prace
badawcze koncentruja sie na licznych waznych procesach zachodzacych w SEE, dazac do jak najlepszej ich reali-
zacji. Niewatpliwie jednym z takich procesow jest proces automatycznej synchronizacji, ktérego nieprawidtowy
przebieg moze by¢ zrédtem wielu powaznych konsekwencji, zaréwno prawnych, spotecznych, jak i finansowych.
Poprawe niezawodnos$ci tego procesu mozna uzyska¢ m.in. przez zwiekszanie niezawodnosSci urzadzen realizuja-
cych funkcje synchronizacji, jakimi sa uktady automatycznej synchronizacji pradnic (UASP).

Streszczenie

W artykule przedstawiono istote niezawodnoSci
transmisji danych przesytanych, w oparciu o zorientowa-
ny bezpotaczeniowo protokét komunikacyjny UDP w elek-
troenergetycznych systemach teletransmisyjnych, wspot-
pracujacych z siecig Internet. Problematyka ta dotyczy
szczegolnie niewielkich (czesto bezobstugowych) obiektow
elektroenergetycznych, w ktérych proces monitorowania
moze byc¢ realizowany za poSrednictwem powszechnie do-

stepnej infrastruktury sieci Internet i odpowiedniego cen-
trum monitorowania. Wskazano na najistotniejsze Zrodfa
bfedéw w procesie transmisji oraz mozliwosci czesciowej
ich eliminacji. Przedstawiono takze opracowane i wykona-
ne narzedzia diagnostyczne, metodologie i wyniki przepro-
wadzonych badan oraz najistotniejsze, wynikajace z tych
badan wnioski.
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Nowoczesne UASP sg zazwyczaj wysokiej klasy urzadzeniami mikroprocesorowymi, a mimo to zdarza sie,
ze ulegaja rozmaitym awariom. Z kolei procesy diagnostyki tych urzadzen ograniczaja sie z reguty wytacznie do
tzw. przegladow okresowych. Nie ma zatem mozliwosci ciagtego monitorowania ich aktualnego stanu, co bytoby
mozliwe po wyposazeniu UASP w odpowiednie oprogramowanie autodiagnostyczne, a czasem takze interfejsy,
umozliwiajace wspotprace z siecig komputerowa. Wowczas informacja o stanie urzadzenia mogtaby by¢ bezpo-
Srednio przekazywana np. do aplikacji znajdujacej sie w centrum monitorowania. Takie dziafanie wymaga jednak
przeprowadzenia badan i realizacji opracowan, m.in. z zakresu sposobu przesytu informacji pomiedzy badanym
urzadzeniem a aplikacja z dostepem do sieci Internet. Niewatpliwie jedng z podstawowych kwestii, jaka nalezy
rozwigza¢ w tym zakresie, jest wybor protokotu komunikacyjnego i okreslenie skutecznosci jego funkcjonowa-
nia.

Do transmisji danych w praktyce moga by¢ wykorzystywane rézne protokoty komunikacyjne. Z uwagi na
powszechno$¢ zastosowan, dwa sposréd nich [5, 6]: TCP (ang. Transmission Control Protocol), ktérego format
pokazano na rys. 1, i UDP (ang. User Datagram Protocol), ktérego format przedstawiono na rys. 2, zastuguja na
szczeg6lng uwage.

Adres portu Zzrédtowego Adres portu docelowego Numer sekwencyjny
Numer potwierdzenia HLEN Zarezerwowane Bity kodu
Okno Suma kontrolna
Wskaznik pilnosci Opcje
Uzupetnienie Dane...

Rys. 1. Format segmentu protokofu TCP

Adres portu zrédtowego | Adres portu docelowego | Pole dtugosci | Suma kontrolna | Dane...

Rys. 2. Format segmentu protokotu UDP

Definicje pol segmentéw przedstawionych na rys. 1 i rys. 2 sg nastepujace [1, 5, 6]:

e numer portu zZrodfowego — okresla port wywotania, ktéry moze by¢ punktem inicjujgcym potaczenie

e numer portu docelowego — okreSla numer portu docelowego

e numer sekwencyjny — okresla kolejnos$¢ danego segmentu w ciggu danych dostarczanych do odbiorcy

e numer potwierdzenia — wskazuje na numer nastepnego, oczekiwanego oktetu danych

e HLEN — okresla liczbe 32-bitowych stow, jakie wystepuja w nagtowku segmentu danych

e zarezerwowane — pole z wpisang wartoScig ,,0”

e bity kodu — pole petnigce funkcje kontrolne (np. dotyczace sposobu konfiguracji i zakonczenia danej sesji)

e okno — pole warunkujace wielkoS¢ okna przesuwnego (w bajtach), jakie moze zostaé zaakceptowane
przez urzadzenie

e pole dtugosci — okresla w przypadku protokotu UDP dfugos¢ pola danych

e suma kontrolna — pole warunkujace poprawnoS¢ transmisji danych, na podstawie okres$lonego algoryt-
mu dziafania oraz informacji zawartych w polach nagféwka i danych

e wskaznik pilnoSci — okreSla miejsce warunkujace koniec przesytu waznych danych

e opcje — pole pozwalajace zdefiniowaé maksymalny rozmiar segmentu TCP

e dane — pole wifaSciwych danych, przesytanych za pomoca protokotu TCP lub UDP

Protokdt TCP charakteryzuje sie tym, ze przed rozpoczeciem procesu transmisji ustanawia potaczenie
Z urzadzeniem docelowym w ramach procesu zwanego uzgadnianiem trojetapowym (ang. Three-Way-Hand-
shaking) [1] oraz dodatkowo zawiera mechanizmy gwarantujace niezawodno$¢ transmisji danych, tj. nume-
ry sekwencyjne, numery potwierdzen i okna przesuwne. Protokét UDP nie ustanawia pofaczenia z urzadzeniem
docelowym przed rozpoczeciem procesu transmisji | nie jest wyposazony w mechanizmy gwarantujgce nieza-
wodno$¢. Stad tez w zorientowanym bezpotaczeniowo protokole UDP konieczne jest zapewnienie odpowiedniego
poziomu niezawodnoS$ci transmisji na poziomie warstwy aplikacji. Natomiast, aby ten mechanizm byt skuteczny
| efektywny, konieczne jest oszacowanie prawdopodobienstwa wystepowania btedéw transmisji i1 ich charakteru.

W praktyce czesto mozna spotkac sytuacje, kiedy do monitorowania stanu urzadzen pracujacych na roz-
proszonych obiektach elektroenergetycznych, o niewielkich mocach znamionowych, wykorzystuje sie sie¢ Inter-
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net. Ponadto, niejednokrotnie, z powodu duzego kosztu tworzenia i utrzymywania wydzielonej sieci, w pewnych
sytuacjach (np. gdy nie jest krytyczna niezawodno$c¢ transmisji danych w czasie rzeczywistym) uzasadnione moze
by¢ wykorzystanie do komunikacji publicznej sieci Internet. Stad tez, jesli uwzgledni¢ wydajna i ,zamknieta’, a co
za tym idzie, wysoce niezawodng strukture teletransmisyjnej sieci elektroenergetycznej oraz konieczno$c¢ trans-
misji danych pomiedzy ta siecig a centrum monitorowania przez powszechnie dostepne tacza sieci Internet (rys.
3), to szczegdlnie celowe i uzasadnione jest przeprowadzenie badan niezawodnoSciowych w sieci Internet, jesli
nie jest znana droga transmisji lub moga wystapic réznorodne czynniki zakidcajace jej wtasSciwa prace.

Centrum monitorowania
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Rys. 3. 0géIny schemat wspétpracy teleinformatycznej sieci WAN systemu elektroenergetycznego z siecig Internet

2. ZRODEA BtED()W TRANSMISJI UDP | PRZYCZYNY ICH POWSTAWANIA

Potencjalne btedy powodujace utrate danych protokotu UDP zwigzane sa przede wszystkim z btedami
przypadkowymi, powstajacymi zwykle na poziomie warstwy fizycznej sieci komputerowej i z bfedami urzadzen
obstugujacych wyzsze warstwy protokotu. Na poziomie warstwy fizycznej sieci szczegdlnie istotna role odgry-
waja zaktocenia typu EMI i RFI, niewfasciwe funkcjonowanie urzadzen wchodzacych w sktad danej sieci, bedace
czesto skutkiem Zle zaprojektowanej topologii fizycznej sieci, uszkodzenia mechaniczne toréw transmisyjnych
oraz zrodfa powodujace awarie zasilania.

Przyczyn nieprawidtowo zaprojektowane] topologii fizycznej moze by¢ wiele, jednakze do najpowazniej-
szych mozna zaliczyé: przekroczenie dopuszczalnych parametréw stosowanych mediéw transmisyjnych (np. dtu-
gosci okablowania), nieprawidfowa realizacje potaczen kablowych (np. o zbyt duzej wartosSci impedancji przej-
Scia), zbyt mafg szerokoS¢ pasma transmisyjnego, czy stosowanie niewspotmiernych do wymagan urzadzen
sieciowych. Czynniki te moga stanowié przyczyny chociazby zwiekszonej liczby kolizji w niejednej sieci, w efekcie
czego moze nastapic nie tylko spadek wydajnosci sieci, ale rowniez zwiekszona utrata danych przesyfanych za
posrednictwem protokofu UDP [1, 2].

/9



Michat Porzezifiski / Politechnika Gdanska

80 ‘m ai“ Grzegorz Redlarski / Politechnika Gdanska

Uszkodzenia urzadzen sieciowych powodujace utrate transmisji czesto sa zwigzane z awariami interfej-
sow komunikacyjnych oraz awariami zasilania. Przywrocenie zbieznosci sieci w takim przypadku wymaga okre-
$lonego czasu, niezbednego np. na wyszukanie innej (sprawnej) drogi transmisji. Ponadto utrata pakietow IP
w urzadzeniach sieciowych, takich jak przetaczniki i routery, moze by¢ wynikiem nadmiernego obcigzenia spo-
wodowanego duzg liczba przesytanych danych w krotkim przedziale czasu i zwigzanego z tym przepetfnienia sie
ich wewnetrznych bufordw.

3. NARZEDZIA DO MONITOROWANIA PRACY SIECI

Badania niezawodno$ci transmisji danych opartej na protokole UDP wymagaja opracowania oprogramo-
wania, ktore pozwoli na rejestracje wybranych parametréow transmisyjnych, na podstawie ktérych mozliwa be-
dzie ocena okreslonego kanatu transmisyjnego. Przyktad takiego narzedzia stanowi opracowane i wykonane
oprogramowanie o nazwie TestUdp, ktérego widok okien przedstawiono na rys. 4.

£ LUDP. Tester

Local Remote E
5 ! StagjaB Hemote
11500 153.20.44.12 :
Ll 153.20.44.12
o5 11501
11500 [11501
‘Log bt
Serd |12
v Nadawanie co i -
Dese Pecee 2 I B
= = Open e

Rys. 4. Widok okien programu do monitorowania pracy sieci

Prezentowane oprogramowanie wykonano w dwaéch wersjach. Pierwszej, ktéra pozwala na wysytanie kolej-
nych segmentéw z 10-sekundowym interwatem czasowym, oraz drugiej, w ktorej w jednakowych odstepach czasu
(ze zdefiniowanym przez operatora czasem przerwy) wysytane sa trzy segmenty zawierajace te sama informacje.
Oprogramowanie wymaga uruchomienia w punktach diagnostycznych, pomiedzy ktérymi zachodzi proces trans-
misji danych. Jedna z aplikacji (Stacja A) pefni role hosta' nadawczego (lokalnego), a druga (Stacja B) role hosta
odbiorczego (zdalnego), ktory odsyta odebrane dane z powrotem do nadawcy. Konfiguracja oprogramowania wy-
maga podania adresu IP hosta zdalnego oraz okreSlenia numerdw portéw, ktore majg by¢ wykorzystane w procesie
transmisji. Liczba wysyfanych i1 odbieranych segmentéw UDP wizualizowana jest w sposob ciagty w polach Send
I Receive lub SndCnt, RcvCnt i RetCnt (w zaleznoSci od wersji oprogramowania). Szczeg6towe informacje na temat
uzyskanych wynikéw badan, tj.: czas transmisji, numer segmentu danych, op6znienie transmisji oraz informacja na
temat udanej lub nieudanej proby transmisji, gromadzone s w pliku tekstowym pefniagcym role logu zdarzen.

4. ANALIZA NIEZAWODNOSCI TRANSMISJI UDP W SIECI INTERNET

Prowadzac badania, ograniczono sie do kilku punktéw weztowych (rys. 5), pomiedzy ktérymi w roznych
przedziatach czasu ustanawiano proces wymiany danych protokotu UDP Zakres badan podzielono na dwa etapy.
W pierwszym badano niezawodnoS¢ transmisji na podstawie pierwszej z opisanych wersji oprogramowania.
Za sytuacje prawidiowa uznawano pojedyncza transmisje danych, po ktérej segment wystany osiggat miejsce
docelowe. Wyniki takich badan, dla potaczen oznaczonych symbolami P-P 1 do P-P 7 na rys. 5, przedstawiono
w tabeli 1.

1 W terminologii sieci komputerowych wyrazenie host odnosi sie do urzadzen posiadajacych kare MAC, tzn. komputeréw PC, terminali, serweréw itp.
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T M Rys. 5. Mapa potaczeri realizowanych podczas badan

Tab. 1. Wyniki analizy niezawodnosci transmisji danych opartej na protokole UDP

Nr potacze- | Czas pofaczenia |Liczba Liczba btedéw | Liczba Opodznienie Op6znienie | Opdznienie | Informacja
nia (rys.5) | [hh:mm:ss] danych (1/2/3/4/5)* |bledéw [%] |sSrednie [ms] |maks. [ms] |min.[ms] |o weztach
0. 10 Sie¢ uczelniana
P-P1 23:32:10 8474 (5/0/0/0/1) 0,12 0,056 47 10 _ Sie¢ uczelniana
e 38 Sie¢ uczelniana
P-P2 10:46:31 3817 38/0/0/0/0) %% 2,003 4641 0 T
o 11 Neostrada TP
P-P3 07:08:40 2597 (3/0/1/0/1) 0,42 186,49 1829 31 _ Neostrada TP
1 Siec WiFi
P-P4 06:38:16 1969 (118/12/2/ 7,52 200,67 1482 15
— Neostrada TP
0/0)
N7 1 Sie¢ uczelniana
P-P 5 02:07:31 766 (1/0/0/0/0) 0,13 38,56 250 31 _ Neostrada TP
.o 149 Sie€ uczelniana
P-P6 50:17:31 18106 (142/2/1/0/0) 1,16 0,0612 78 0 _ Neostrada TP
. 54 Siec WiFi
p-p7 26:03:23 9374 (54/0/0/0/0) 0,58 52,84 3650 15 _ Neostrada TP

* Liczba btedéw wystepujacych kolejno po sobie: pojedynczych/podwdéjnych/potréjnych...

Na podstawie analizy wynikéw badan przedstawionych w tabeli 1 mozna stwierdzi¢, ze maja one charak-
ter losowy ze wzgledu na wielkoS¢ opdznienia transmisji i liczbe traconych segmentéw UDP Ponadto podczas
wszystkich zrealizowanych procesow transmisji wystepuje zmienna liczba traconych danych UDP ktéra niewat-
pliwie zalezy od aktualnego stanu faczy transmisyjnych. W réznych taczach wystepuja takze rézne wartosci
opOznien w procesach transmisji.

Uwzgledniajac powyzsze czynniki, przeprowadzono dodatkowe badania z zakresu: zaleznoSci wielkoSci
opodznienia i liczby traconych segmentéw danych, wptywu dodatkowo ustanawianych sesji transmisji z zakresu
przesytu tych samych segmentéw danych na jakos¢ transmisji oraz wptywu na jako$¢ transmisji redundancji po-
legajacej na zwielokrotnieniu liczby wysytanych segmentoéw danych, zawierajacych te sama informacje.

Pierwszy z omawianych aspektdw odniesiono do procesu transmisji oznaczonego symbolem P-P 8 na
rys. 5, a uzyskane wyniki przedstawiono na rys. 6.
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OpdZnienie transmisji [ms]
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terystyka czaséw opoz-
nienia transmisji i utraty
danych UDP na przykta-
dowym faczu w sieci In-

ternet
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Godzina czasu wyznaczajaca pore doby

Na podstawie rys. 6 mozna stwierdzic, ze w godzinach zwiekszonej aktywnoSci na faczach (godziny pracy
| pora wieczorna) wystepuja wieksze opdznienia w procesach transmisji. Ponadto w godzinach pracy (7:12—
—16:48) nastepuje znacznie mniejsza utrata danych (15 segmentéw) niz poza tymi godzinami (37 segmentow).
Analiza wynikéw pokazuje réowniez, ze wiekszo$¢ btedow to btedy pojedyncze, zwigzane najprawdopodobnig]
z przypadkowa utratg danych. Nalezy sie jednak liczyé réwniez z mozliwoSciag wystepowania dfuzszych przerw w
funkcjonowaniu kanatéw transmisyjnych, rzedu od kilkunastu do kilkudziesieciu sekund czy nawet minut.

Badajac wptyw nadmiarowych kanatow (polegajacych na ustanawianiu dodatkowych sesji z zakresu prze-
sytu tych samych segmentéw danych) na jako$¢ transmisji, ograniczono sie do przyktadowego tacza P-P 8.

Wyniki badan dla N = 1, 2, 3, 4 toréw redundantnych przedstawiono w tabeli 2 (oznaczenia postaci Cx' i Cy"

reprezentuja najwiekszg liczbe btedéw w seriach: dwoch sposrdd czterech ustanowionych toréw transmisyjnych
i trzech sposrad czterech ustanowionych toréw transmisyjnych).

Tab. 2. Wptyw redundancji kanatow przesytowych na jakos¢ procesu transmisji UDP

Maksymalna liczba btedéw transmisji

Maks. op6znienie

Liczhaldanych 2Ni 3Ni transmisji [ ms]
NVNy NN, s Cy NANANAN,
18106 149 20 6 4 94

Z uwadi na zaobserwowany losowy charakter btedéw transmisji (tab. 2) mozna stwierdzi¢, ze skuteczng
metoda poprawy niezawodnosci transmisji UDP jest utworzenie redundantnych kanatéw transmisyjnych oraz
powtarzanie informacji w odpowiednio dobranych odstepach czasowych. Najsilniejsze oddziatywanie wystepuje
po zastosowaniu tylko jednego dodatkowego kanatu transmisyjnego, wowczas liczba btedow transmisji maleje
niemal o rzad wielkosci (z zaobserwowanych 149 dla pojedynczego kanatu do 20 w sytuacji z pojedynczym torem
nadmiarowym).

Badajac wptyw redundancji polegajacej na zwielokrotnieniu liczby wysyftanych danych zawierajgcych te
samg informacje, ograniczono sie rowniez do przykfadu tacza P-P 8. Do badan w tym przypadku wykorzystano
wersje oprogramowania, ktorej istota polega na wysytaniu —w kazdym cyklu transmisyjnym — trzech segmentéw
danych zawierajacych te sama informacje i przyjeciu zafozenia o poprawnosci transmisji, jesli cho¢ jeden z wy-
stanych segmentéw osiagnie miejsce docelowe. Przerwa pomiedzy kolejnymi wystanymi pakietami definiowana
jest przez operatora w polu o nazwie ,Przerwa’, za$ czas pomiedzy kolejnymi pakietami zawierajagcymi informacje
w polu o nazwie ,Nadawanie co” (patrz rys. 4). Wyniki przeprowadzonych badan zamieszczono w tabeli 3.
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Tab. 3. Wptyw redundancji przesytanych segmentéw na jakos¢ procesu transmisji UDP

Nastawy programu i wyniki badan
Nadawanie / przerwa 10s/10ms 10s/3s 60s/10ms 60s/3s
Liczba danych 8655 8644 1438 1436
Liczba btedéw 182 82 19 13
Liczba przerw transmisji 88 1 6 1
Zgodnos¢ pokrycia Petna

Analizujgc dane zgromadzone w tabeli 3, mozna stwierdzi¢, ze rozdzielenie w czasie redundantnych seg-
mentéw danych korzystnie wptywa na niezawodno$¢ procesu transmisji. W obu przebadanych transmisjach, tzn.
dla czas6w nadawania 10 s i 60 s oraz czasow przerwy wynoszacych odpowiednio 10 msi 3 s, liczba traconych
segmentow danych jest mniejsza, kiedy czasy przerwy sg dfuzsze i wynosza 3 s. Fakt ten spowodowany jest
z reguty krotkotrwatymi zaburzeniami w kanale transmisyjnym, co oznacza, ze jeSli kanat ten jest nieaktywny
przez odpowiednio dfugi przedziat czasu, to pomimo wysytania trzech segmentéw zawierajgcych ten sam zestaw
danych, w 10-ms odstepach czasu, nie osiaggng one miejsca docelowego. Ponadto bardziej szczegotowa analiza
danych zgromadzonych w logach programu pozwala dostrzec, ze jesli pojawiaja sie dtuzsze przerwy nieaktywno-
Sci kanatu transmisyjnego, to wystepuja one w sposob jednakowy we wszystkich logach programu, a zwiekszenie
przerwy pomiedzy redundantnymi segmentami danych nie jest w stanie niczego zmieni¢. O stopniu zaistnienia
takiej sytuacji Swiadczy umownie przyjety w tabeli 3 parametr o nazwie ,Zgodno$¢ pokrycia” W rozpatrywanym
przypadku dtugi czas nieaktywnosci kanatu wystepowat we wszystkich logach programu i trwaf ok. 13 minut.

5. PODSUMOWANIE

Rozwijajaca sie dynamicznie infrastruktura publicznej sieci Internet moze we wspotpracy z teletransmi-
syjna siecig WAN, funkcjonujaca w systemie elektroenergetycznym, stanowic¢ podstawe budowy niedrogich sys-
teméw monitorowania obiektow, ktére sa rozproszone na duzym obszarze geograficznym [4]. Przeprowadzone
przez autoréw badania pokazaty, ze:

e jakoS¢ transmisji danych w oparciu o standardowy protokédt UDP w badanych sieciach jest wystarczajaca
do realizacji zadan diagnostyki i monitorowania, w ktérych wymagany czas reakcji jest rzedu minut lub
nawet godzin

e z uwagi na mozliwoS¢ wystepowania losowych btedéw transmisji celowe jest dazenie do stosowania
dodatkowych metod skutecznie poprawiajacych niezawodnoS$¢ procesu transmisji, ktorymi przyktadowo
moga by¢: tworzenie redundantnych kanatéw transmisyjnych oraz wysytanie nadmiarowych segmen-
tow danych zawierajacych taki sam zestaw informacji, w odpowiednio dobranych odstepach czaso-
wych

e zagadnieniem wymagajacym odrebnego opracowania jest ochrona przesytanej informacji i zabezpiecze-
nie systemu przed sabotazem ze strony innych uzytkownikéw sieci.
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