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TECHNIKI WYKRYWANIA USZKODZEŃ PAMI ↪ECI
Z WYKORZYSTANIEM STOPNI SWOBODY TESTÓW

KROKOWYCH

Streszczenie: Publikacja zawiera opis wybranych metod i technik wykrywania uszkodzeń
pami ↪eci z wykorzystaniem stopni swobody transparentnych testów krokowych. Główna
uwaga została skupiona na uszkodzeniach uwarunkowanych zawartości ↪a typu Pattern Sen-
sitive Faults (PSF) jako najtrudniejszych do wykrycia. Zaproponowane wykorzystanie
stopni swobody testów krokowych przejawia si ↪e możliwości ↪a efektywnego przeprowadze-
nia transparentnego testowania i wykrywania uszkodzeń typu PSF przez proste testy kro-
kowe i bazuje na możliwości wielokrotnego uruchomienia testu przy zmianach warunków
pocz ↪atkowych (porz ↪adku adresowania) dla każdego uruchomienia. Wykorzystane i zapro-
ponowane metody umożliwiaj ↪a generowanie pełnych sekwencji adresowych oraz pozwalaj ↪a
na optymalny wybór adresów startowych przy wielokrotnym uruchomieniu testów kroko-
wych. W pierwszej cz ↪eści pracy przedstawiona została problematyka testowania pami ↪eci
oraz stopnie swobody testów krokowych. Druga cz ↪eść pracy zawiera opis zaproponowanych
rozwi ↪azań wraz z wynikami wybranych eksperymentów.

Słowa kluczowe: testowanie pami ↪eci, testy krokowe, uszkodzenia PSF, stopnie swobody

1. Wst ↪ep

Pami ↪eci półprzewodnikowe (RAM) zawsze stanowiły jedn ↪a z ważniejszych cz ↪eści
systemów cyfrowych. Znajduj ↪a one szerokie zastosowanie w układach obliczenio-
wych i steruj ↪acych, a także w systemach przetwarzania i przechowywania informacji.
Współczesne technologie wytwarzania modułów RAM id ↪a w kierunku zwi ↪ekszenia
stopnia integracji, zmniejszania rozmiarów elementów i zwi ↪ekszenia g ↪estości ich
rozmieszczenia. W tych warunkach wzrasta prawdopodobieństwo wyst ↪apienia przy-
padkowych defektów w trakcie procesu produkcji i intensywność pojawiania si ↪e
uszkodzeń podczas procesu eksploatacji układów RAM, co prowadzi do istotnego
obniżenia niezawodności pracy całego systemu. Analiza dotychczasowych prac i
badań, poświ ↪econych metodom niedestrukcyjnego testowania modułów RAM ([2]-
[4],[7,12]), pozwala zauważyć tendencj ↪e do wykorzystywania w konkretnym celu
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metod opartych na wykorzystywaniu testów krokowych, co uzasadnione jest wysok ↪a
skuteczności ↪a wykrywania tymi metodami uszkodzeń ze złożoności ↪a O(N), gdzie N
jest to rozmiar pami ↪eci, i małymi narzutami sprz ↪etowymi i programowymi na reali-
zacj ↪e.

Test krokowy składa si ↪e ze skończonej liczby faz. Każda faza testu krokowego
składa si ↪e ze skończonej liczby poleceń odczytu i zapisu, z których wszystkie od-
działuj ↪a na określon ↪a komórk ↪e przed przejściem do nast ↪epnej komórki pami ↪eci,
określonej przez przyj ↪ety sposób adresowania. Wysokie wymagania co do nieza-
wodności i czasu pracy urz ↪adzeń powoduj ↪a, że coraz szerzej rozpowszechnione s ↪a
niedestrukcyjne modyfikacje testów krokowych [7], pozwalaj ↪ace na zachowanie za-
wartości testowanych komórek pami ↪eci podczas przeprowadzania okresowego testo-
wania w przerwach mi ↪edzy normalnym funkcjonowaniem systemu pami ↪eci. Pod-
stawowym wymaganiem, stawianym testerom niedestrukcyjnym, jest obowi ↪azkowy
powrót obiektu do stanu wyjściowego po fazie testowania. Jako przykład testu kroko-
wego może posłużyć szeroko wykorzystywany test March C-, którego transparentna
wersja znajduje si ↪e poniżej.

⇑ (ra,wa∗);⇑ (ra∗,wa);⇓ (ra,wa∗);⇓ (ra∗,wa);m (ra)

← P0→ ← P1→ ← P2→ ← P3→ ← P4→

gdzie: P0. . . P4 – elementy krokowe / fazy
m,⇑,⇓ – kierunek adresacji
(ra,wa∗). . . (ra) - operacje w komórkach pami ↪eci
a ∈ {0,1},a∗ - wartość przeciwna do a

Przedstawiony algorytm składa si ↪e z pi ↪eciu elementów krokowych - zbiorów ope-
racji odczytu (r) lub zapisu (w), stosowanych do wszystkich komórek pami ↪eci
w określonym porz ↪adku. Argumenty operacji zapisu określone s ↪a przez binarne
wartości zapisywane w komórkach pami ↪eci. Argumenty operacji odczytu określaj ↪a
wartości, które powinny być odczytane ze sprawnych komórek pami ↪eci.

Ł ↪acz ↪ac niedestrukcyjne testowanie z wykorzystaniem stopni swobody
właściwych testom krokowym, możemy w łatwy sposób efektywnie testować pami ↪eć
i wykrywać złożone uszkodzenia pami ↪eci ([9]-[11],[13]-[15]).

2. Funkcjonalne modele uszkodzeń pami ↪eci RAM

Idealny test dla cyfrowych układów scalonych RAM powinien wykrywać wszyst-
kie możliwe uszkodzenia w strukturze testowanego schematu. Opracowuj ↪acy testy
spotykaj ↪a si ↪e jednak z niemożności ↪a sprawdzenia układu na obecność ogromnej
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liczby różnorodnych uszkodzeń w rozs ↪adnym okresie czasu. Dlatego też w praktyce
przyj ↪eto budowanie testów na podstawie pewnych analitycznych modeli uszkodzeń
[2,5], w ten czy inny sposób odzwierciedlaj ↪acych realne uszkodzenia układów RAM.
Zalet ↪a funkcjonalnego testowania jest to, że testy funkcjonalne i odpowiadaj ↪ace im
modele uszkodzeń s ↪a zaprojektowane z wykorzystaniem ustalonych i zautomatyzo-
wanych reguł [2].

Głównym rodzajem uszkodzeń rozważanych w niniejszej publikacji b ↪ed ↪a uszko-
dzenia uwarunkowane zawartości ↪a (Pattern Sensitive Fault - PSF) [1,2], które można
rozpatrywać jako uogólnienie uszkodzeń sprz ↪eżeniowych. Niech uszkodzenie uwa-
runkowane zawartości ↪a zawiera k komórek agresorów (lub komórek s ↪asiednich).
Wtedy, gdy k-1 komórek agresorów zawiera określony kod, a zmiana stanu w k-
tej komórce agresorze wprowadza w komórce ofierze (lub komórce bazowej) pewn ↪a
określon ↪a wartość, to mówi si ↪e o obecności aktywnego uszkodzenia PSF (Active
Pattern Sensitive Fault - APSF). W przypadku pasywnego uszkodzenia PSF (Passive
Pattern Sensitive Fault - PPSF) przy istnieniu określonego kodu w komórkach agre-
sorach komórka ofiara nie może zmienić swego stanu. Przy statycznym uszkodzeniu
PSF (Static Pattern Sensitive Fault - SPSF) określony kod, zawarty w komórkach
agresorach, wprowadza w komórce ofierze określon ↪a wartość, która nie może być
zmieniona bez uprzedniej zmiany kodu w komórkach agresorach [2]. W praktyce
wykorzystuje si ↪e uszkodzenia typu PSF z ograniczon ↪a liczb ↪a komórek agresorów. Z
reguły s ↪a to: trzy, pi ↪eć lub dziewi ↪eć komórek s ↪asiednich (PSF3, PSF5, PSF9) [6].

3. Stopnie swobody testów krokowych

Każdy algorytm testów krokowych może zostać wykorzystany na różne sposoby i
nadal b ↪edzie skuteczny przy wykrywaniu jego uszkodzeń docelowych. Stopnie swo-
body (ang. Degrees of Freedom - DOF) właściwe dla testów krokowych mog ↪a być
wykorzystane do skonstruowania testów i metod, które umożliwi ↪a zwi ↪ekszenie ich
skuteczności zarówno przy wykrywaniu ich uszkodzeń docelowych, jak i przy in-
nych uszkodzeniach dotychczas niewykrywanych.

Jak wiemy, testy krokowe używaj ↪a sekwencji adresów nazywanych wzrastaj ↪a-
cymi i malej ↪acymi, oznaczanych odpowiednio przez: ⇑ oraz ⇓, które nie musz ↪a być
obowi ↪azkowo sekwencjami licznikowymi. St ↪ad można zdefiniować nast ↪epuj ↪ace stop-
nie swobody [8]:
DOF I: Każda przypadkowa sekwencja adresów może być definiowana jako sekwen-
cja wzrastaj ↪aca, pod warunkiem, że wszystkie możliwe adresy wyst ↪api ↪a dokładnie
tylko raz.
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DOF II: Sekwencja adresów dla fazy inicjalizacji może być dowolnie wybrana, pod
warunkiem, że wszystkie adresy wyst ↪api ↪a przynajmniej raz.

Jak to zostało opisane powyżej, testy krokowe składaj ↪a si ↪e z wielu krokowych
faz testowych, w których zbiory operacji odczytu (r) i zapisu (w) przeprowadzane
s ↪a na wszystkich komórkach pami ↪eci podczas pełnej wzrastaj ↪acej lub malej ↪acej se-
kwencji adresów. Pozostałe stopnie swobody właściwe testom krokowym zostały
opisane w pracy [8].

W kolejnym rozdziale zaproponowane b ↪ed ↪a metody wykorzystania stopni swo-
body w transparentnym testowaniu pami ↪eci do wykrywania zlożonych uszkodzeń
pami ↪eci, w szczególności typu PSF. Zmiana porz ↪adku adresów to wykorzystanie
DOF I i II, a równoczesna zmiana zawartości i porz ↪adku adresów to wykorzysta-
nie pierwszych czterech stopni swobody.

4. Wykrywanie uszkodzeń pami ↪eci z wykorzystaniem stopni swobody

Poniżej zaprezentowane b ↪ed ↪a nowe metody i techniki wykorzystywane przy transpa-
rentnym testowaniu pami ↪eci do wykrywania złożonych uszkodzeń pami ↪eci.

4.1 Porównanie sekwencji adresowych

Główna idea zaproponowanego rozwi ↪azania polega na zastosowaniu tego samego
testu krokowego okresowo z różnymi sekwencjami adresów.

Dla najprostszego przypadku niech b ↪edzie to dowolny test krokowy urucho-
miony dwukrotnie z różn ↪a sekwencj ↪a adresów. Pojawia si ↪e pytanie, które z dwóch
sekwencji A1 i A2 musz ↪a zostać użyte, aby osi ↪agn ↪ać najwyższe pokrycie uszkodzeń?

Porównajmy dwie sekwencje adresów A1 i A2 w celu wyci ↪agni ↪ecia wniosków
co do przykładowych najlepszych zbiorów sekwencji adresów, dzi ↪eki którym
osi ↪agni ↪ete b ↪edzie wysokie pokrycie uszkodzeń. Kandydaci do tego rodzaju zbioru
musz ↪a być jak najbardziej różni. Oznacza to, że nie powinno być żadnych wspólnych
podzbiorów adresów na tych samych pozycjach w obu sekwencjach oraz wszystkie
adresy na tych samych pozycjach w obu przypadkach musz ↪a mieć jak najwi ↪eksz ↪a
różnic ↪e pomi ↪edzy dwoma adresami [11].

W wypadku standardowej sekwencji licznikowej, przykładem mog ↪a być dwie
sekwencje adresów, pierwsza ze wzrastaj ↪acym porz ↪adkiem adresów, zaczynaj ↪ac od
adresu z samymi zerami 000. . . 00, 000. . . 01, . . . , 111. . . 11, druga z malej ↪acym
porz ↪adkiem adresów, zaczynaj ↪ac od adresu z samymi jedynkami 111. . . 11, 111. . . 10,
. . . , 000. . . 00. Dla m = 2 mamy Sap#1 = 00,01,10,11 i Sap#24 = 11,10,01,00.
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Równocześnie Sap#1 i Sap#7 = 01,00,10,11 nie s ↪a całkowicie różne, ponieważ na
trzeciej i czwartej pozycji wyst ↪epuj ↪a te same adresy, mianowicie 10 i 11 [13].

Pozwólmy sobie na zaproponowanie arytmetycznej odległości AD(Ak,A j)
dwóch sekwencji Ak i A j, jako charakterystyki numerycznej do oszacowania jak
różne s ↪a dwie sekwencje adresów:

AD(Ak,A j) =
2m−1

∑
i=0
|Ak(i)−A j(i)| (1)

Dla dwóch określonych sekwencji adresów: Ak = 2m−1,2m−2,2m−3, . . . ,0 i A j =
0,1,2, . . . ,2m−1, ostatnie równanie przyjmuje postać:

AD(Ak,A j) =
2m−1

∑
i=0
|2m−2i−1|= 22m−1 (2)

Na podstawie proponowanej odległości arytmetycznej AD(Ak,A j) ostatnia wartość
22m−1 wygl ↪ada na maksymaln ↪a możliw ↪a wartość ADmax(Ak,A j) = 22m−1, natomiast
minimalna wartość wynosi ADmin(Ak,A j) = 2. I rzeczywiście dla m = 1 ADmax(Ak,A j)
= 222−1 = 8 (patrz Sap#1 i Sap#24) oraz ADmin(Ak,A j) = 2 dla Sap#1 i Sap#7.

Dla realistycznego algorytmu opisanego w [13] przez:

Amd = aλ1
1 aλ2

2 aλ3
3 . . .aλm

m (3)

zapiszmy dwa nast ↪epuj ↪ace twierdzenia, których dowody można znaleźć w [11]. Aby
uprościć poniższe rozumowanie, pozwólmy na zdefiniowanie standardowej sekwen-
cji licznikowej (0,1,2,. . . ,2m−1) jako Ast = a1a2a3 . . .am.

Twierdzenie 1 Odległość arytmetyczna AD(Ast ,A) gdzie A = a1a2a3 . . .a j−1a∗ja j+1
. . .am−1am, z λk = 0 dla k 6= j i λ j = 1 jest obliczana jako:

AD(Ast ,A) = 22m− j (4)

Twierdzenie 2 Odległość arytmetyczna AD(Ast ,A) gdzie A = a1a2a3 . . .a j−1a∗ja
λ j+1
j+1

. . .aλm−1
m−1 aλm

m , z λk = 0 dla k < j, λ j = 1 i λk ∈ {0,1} dla k > j jest obliczana jako:

AD(Ast ,A) = 22m− j (5)

Jako przykład, obliczmy odległość arytmetyczn ↪a dla przypadku, gdy m = 4.
Niech A = a∗1a2a∗3a∗4, wtedy AD(Ast ,A) = |0−11|+ |1−10|+ |2−9|+ |3−8|+ |4−
15|+ |5−14|+ |6−13|+ |7−12|+ |8−3|+ |9−2|+ |10−1|+ |11−0|+ |12−7|+
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|13− 6|+ |14− 5|+ |15− 4| = 11 + 9 + 7 + 5 + 11 + 9 + 7 + 5 + 5 + 7 + 9 + 11 +
+5+7+9+11 = 128 = 22∗4−1.

Pod wzgl ↪edem zmodyfikowanych sekwencji adresów Ast może być rozważana
jako zmodyfikowana sekwencja Amd0 z λ1λ2λ3 . . .λm = 000. . . 0 wygenerowana zgod-
nie z równaniem (3). Dla ogólnego przypadku Amd0 może być dowoln ↪a sekwencj ↪a
licznikow ↪a ze wszystkimi binarnymi wartościami a1a2a3 . . .am, gdzie ai ∈ {0,1}.
Ostatnie dwa twierdzenia, wspólnie z powyższym przykładem pozwalaj ↪a sformu-
łować ogólne metody szacowania arytmetycznych odległości pomi ↪edzy dwiema
zmodyfikowanymi sekwencjami adresów, wygenerowanymi zgodnie z algorytmem
(3).
Odległość arytmetyczna pomi ↪edzy dwiema sekwencjami adresów Amd0 =
a1a2a3 . . .am i Amd1 = a1a2a3 . . .a j−1a∗ja

λ j+1
j+1 . . .aλm−1

m−1 aλm
m , gdzie Amd0 jest dowoln ↪a se-

kwencj ↪a licznikow ↪a, jest definiowana jako:

AD(Amd0,Amd1) = 22m− j (6)

gdzie j jest to indeks najbardziej znacz ↪acego bitu w ci ↪agu a j odwróconego w Amd1 w
porównaniu z sekwencj ↪a Amd0. Przykład umieszczony w poniższej tabeli potwierdza
ostatnie stwierdzenie.

Tabela 1. Odległości pomi ↪edzy różnymi sekwencjami adresowymi

i Amd1(i) = a1a2a3 Amd2(i) = a∗1a2a∗3 |Amd1(i)−Amd2(i)|
0 101 (5) 000(0) |5−0|= 5
1 010 (2) 111(7) |2−7|= 5
2 000 (0) 101(5) |0−5|= 5
3 100 (4) 001(1) |4−1|= 3
4 110 (6) 011(3) |6−3|= 3
5 001 (1) 100(4) |1−4|= 3
6 011 (3) 110(6) |3−6|= 3
7 111 (7) 010(2) |7−2|= 5

AD(Amd1,Amd2) = 32=22∗3−1

Jak można zauważyć, odległość arytmetyczna AD(Amd1,Amd2) zależy tylko od
liczby j najbardziej znacz ↪acego odwróconego bitu w Amd2 w porównaniu z Amd1.

Spróbujmy wykryć uszkodzenie typu Passive Pattern Sensitive Fault z pi ↪ecioma
komórkami s ↪asiednimi (PPSF5), używaj ↪ac różnych sekwencji adresowych wygene-
rowanych zgodnie z równaniem (3). Sprawdzone zostały wszystkie możliwe ułożenia

134
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zarówno komórki bazowej jak też komórek s ↪asiednich. Do testowania wykorzy-
stany został prosty test krokowy MATS++, który został uruchomiony dwukrotnie,
za każdym razem z różnym porz ↪adkiem adresów. W pierwszej kolejności użyto se-
kwencji licznikowej, jako drugiej sekwencji użyto sekwencji z odwróconymi bitami
na różnych pozycjach (gwiazdka oznacza odwrócony bit). Otrzymane wyniki s ↪a za-
prezentowane w poniższej tablicy.

Tabela 2. Procent wykrycia uszkodzeń PPSF5 z różnymi sekwencjami adresów i negacj ↪a bitów

i Sekwencja adresowa |Amd1(i)−Amd2(i)| PPSF5 (%)
1 Amd0(i) = a1a2a3;

Amd1(i) = a∗1a2a3 32 = 22∗3−1 12,5
2 Amd0(i) = a1a2a3;

Amd2(i) = a1a∗2a3 16 = 22∗3−2 11,61
3 Amd0(i) = a1a2a3;

Amd3(i) = a1a2a∗3 8 = 22∗3−3 9,82
4 Amd0(i) = a1a2a3;

Amd4(i) = a1a∗2a∗3 16 = 22∗3−2 12,32
5 Amd0(i) = a1a2a3;

Amd5(i) = a∗1a∗2a3 32 = 22∗3−1 12,5
6 Amd0(i) = a1a2a3;

Amd6(i) = a∗1a2a∗3 32 = 22∗3−1 12,5
7 Amd0(i) = a1a2a3;

Amd7(i) = a∗1a∗2a∗3 32 = 22∗3−1 12,5

Najlepsze wyniki otrzymano w przypadku, gdy odwrócony został najbardziej
znacz ↪acy bit, bez wzgl ↪edu na inne odwrócone bity, i gdy odległość pomi ↪edzy se-
kwencjami była najwi ↪eksza.

Przedstawione powyżej wyniki ugruntowały twierdzenia 1 i 2, które mówiły,
że odległość arytmetyczna pomi ↪edzy dwiema kolejnymi sekwencjami adresów musi
być duża, by można było wykryć uszkodzenia pami ↪eci z dużym prawdopodo-
bieństwem, i zależy od pozycji najbardziej znacz ↪acego odwróconego bitu w drugiej
sekwencji dla drugiego uruchomienia testu (patrz równanie (6)).

4.2 Optymalne adresowanie pami ↪eci, dobór adresów pocz ↪atkowych

W rozdziale tym rozważane b ↪ed ↪a uszkodzenia PPSF. Każda komórka pami ↪eci,
spośród N komórek może być zaangażowana w uszkodzenie PPSFk. Notacja ta
oznacza, że k przypadkowych komórek pami ↪eci jest zaangażowanych w uszko-
dzenie PPSF a jedn ↪a z tych komórek jest komórka bazowa (base cell - b),
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pozostałe k-1 komórek to komórki wi ↪aż ↪ace (neighbors - n). Istnieje k klas różnych
uszkodzeń PPSFk. Klasyfikacja ta zależy od uporz ↪adkowania w przestrzeni ad-
resów oraz od pozycji wszystkich tych komórek w tej przestrzeni. Niech adresy
pami ↪eci i0, i1, i2, . . . , ik−1, dla konkretnego uszkodzenia PPSFk b ↪ed ↪a posortowane
w porz ↪adku wzrastaj ↪acym w sposób nast ↪epuj ↪acy i0 < i1 < i2 < .. . < ik−1.
Wtedy każde uszkodzenie PPSFk b ↪edzie reprezentowane przez elementy
ai0,ai1,ai2, . . . ,ai(k−1) uporz ↪adkowane w przestrzeni adresów zgodnie ze wzra-
staj ↪acym porz ↪adkiem adresów komórek pami ↪eci. Jedna spośród k komórek jest
komórk ↪a bazow ↪a, wi ↪ec istnieje k różnych uszkodzeń PPSFk zależnych od pozycji
komórki bazowej. Oznacza to, że istnieje k klas uszkodzeń PPSFk zależnych od
pozycji komórki bazowej. Na przykład dla k = 5 mamy pi ↪eć nast ↪epuj ↪acych klas:
bi0,ni1,ni2,ni3,ni4;ni0,bi1,ni2,ni3,ni4;ni0,ni1,bi2,ni3,ni4;ni0,ni1,ni2,bi3,ni4;ni0,ni1,ni2,
ni3,bi4. Istnieje 2k−1 różnych kombinacji bitów dla zbioru bitów w komórkach wi ↪aż ↪a-
cych. Dokładna liczba uszkodzeń PPSFk określona jest zgodnie z równaniem:

L(PPSFk) = k2k−1 ∗
(

N
k

)
(7)

Ten sam rezultat otrzymujemy na podstawie nast ↪epuj ↪acej obserwacji. Komórka ba-
zowa może przyj ↪ać każd ↪a spośród N możliwych pozycji wśród komórek pami ↪eci,
a dla dowolnej kombinacji bitów w komórkach wi ↪aż ↪acych istnieje 2k−1 różnych
zbiorów bitów. Mamy wi ↪ec:

L(PPSFk) = N ∗2k−1 ∗
(

N−1
k−1

)
= k2k−1 ∗

(
N
k

)
(8)

Ostatnie równanie pozwala na sformułowanie wniosku, że wśród wszystkich k
klas danego uszkodzenia istnieje taka sama liczba uszkodzeń PPSFk. Przypuśćmy,
że używamy testu MATS+ {⇑ (ra,wa∗);⇓ (ra∗,wa);} do testowania ośmio bi-
towej pami ↪eci, w której zawartość pocz ↪atkowa jest równa samym zerom A =
a0,a1,a2,a3,a4,a5,a6,a7
= 00000000. Wtedy kolejne stany testowanej pami ↪eci przy wykorzystaniu testu
MATS+ b ↪ed ↪a wygl ↪adały tak jak przedstawione w tablicy 3.

Należy zauważyć, że sekwencja adresów pami ↪eci została wybrana na podsta-
wie sekwencji licznikowej, a adresem startowym był adres i0 = 0. Jak widać w
powyższej tabeli, tylko jeden zbiór bitów, spośród wszystkich możliwych dla każdej
aktywnej komórki, jest zaznaczony pochylon ↪a czcionk ↪a. W rzeczywistości spraw-
dzamy (odczyt 0 zapis 1 podczas pierwszej fazy i odczyt 1 zapis 0 podczas drugiej
fazy) komórk ↪e a0 w obu fazach dla tej samej zawartości w pozostałych komórkach.
Aktywacja uszkodzenia PPSFk może wyst ↪apić tylko w momencie sprawdzania
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Tabela 3. Zawartość pami ↪eci podczas testowania testem MATS+ z różnym adresem startowym

Fazy testu a0 a1 a2 a3 a4 a5 a6 a7 Fazy testu a0 a1 a2 a3 a4 a5 a6 a7
MATS+ 0 0 0 0 0 0 0 0 MATS+

1 0 0 0 0 0 0 0 1 1 1 1 1 1 1 0
1 1 0 0 0 0 0 0 1 1 1 1 1 1 0 0
1 1 1 0 0 0 0 0 1 1 1 1 1 0 0 0
1 1 1 1 0 0 0 0 1 1 1 1 0 0 0 0

⇑ (ra,wa∗) 1 1 1 1 1 0 0 0 ⇓ (ra∗,wa) 1 1 1 0 0 0 0 0
1 1 1 1 1 1 0 0 1 1 0 0 0 0 0 0
1 1 1 1 1 1 1 0 1 0 0 0 0 0 0 0
1 1 1 1 1 1 1 1 0 0 0 0 0 0 0 0

Fazy testu a0 a1 a2 a3 a4 a5 a6 a7 Fazy testu a0 a1 a2 a3 a4 a5 a6 a7
MATS+ 0 0 0 0 0 0 0 0 MATS+

0 1 0 0 0 0 0 0 0 1 1 1 1 1 1 1
0 1 1 0 0 0 0 0 0 1 1 1 1 1 1 0
0 1 1 1 0 0 0 0 0 1 1 1 1 1 0 0
0 1 1 1 1 0 0 0 0 1 1 1 1 0 0 0

⇑ (ra,wa∗) 0 1 1 1 1 1 0 0 ⇓ (ra∗,wa) 0 1 1 1 0 0 0 0
0 1 1 1 1 1 1 0 0 1 1 0 0 0 0 0
0 1 1 1 1 1 1 1 0 1 0 0 0 0 0 0
1 1 1 1 1 1 1 1 0 0 0 0 0 0 0 0

komórki bazowej. Podsumowuj ↪ac widzimy, że wykrycie uszkodzenia PPSFk jest
możliwe tylko dla jednej kombinacji bitów w pozostałych k-1 komórkach wi ↪aż ↪acych
spośród 2k−1 możliwych kombinacji. Dlatego też liczba Q1(PPSFk(i0)) uszkodzeń
możliwych do wykrycia podczas pierwszego uruchomienia testu MATS+ wynosi:

Q1(PPSFk(i0)) = k ∗
(

N
k

)
(9)

A pokrycie uszkodzeń (ang. fault coverage FC) dla testu MATS+ wynosi:

FC1 MAT S +(PPSFk(i0)) =
Q1(PPSFk(i0))

L(PPSFk)
100% =

1
2k−1 100% (10)

Na przykład: FC MATS+(PPSF5) = (1/24)100% = 6,25%. Pokrycie uszkodzeń
opisane wzorem (10) jest poprawne dla każdego testu pami ↪eci, z kolejnymi fazami
ustawionymi tak jak w przypadku testu MATS+, mianowicie . . . (ra, . . . ,wa∗);(ra∗,
. . . ,wa); . . .. W celu podniesienia możliwości wykrycia uszkodzeń PSF musimy sto-
sować test z czteroma kolejnymi fazami . . . (ra∗, . . . ,wa);(ra, . . .); . . .(ra∗, . . . ,wa);
(ra, . . .) . . . (na przykład test March C). W praktyce wystarcz ↪a mniej niż cztery fazy.
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Dla testu March C, liczba Q2(PPSFk(i0)) wykrywanych uszkodzeń podczas pierw-
szego uruchomienia testu wynosi:

Q2(PPSFk(i0)) = 2k ∗
(

N
k

)
(11)

A pokrycie uszkodzeń (FC) dla testu March C wynosi:

FC2 MarchC(PPSFk(i0)) =
Q2(PPSFk(i0))

L(PPSFk)
100% =

1
2k−2 100% (12)

W przypadku uszkodzenia PPSF5 i testu March C mamy: FC March C(PPSF5) =
(1/23)100% = 12,5%. Oczywiście, dla takiej samej zawartości pami ↪eci każdy test
pami ↪eci b ↪edzie wykrywał takie same uszkodzenia pami ↪eci, a także tak ↪a sam ↪a ich
liczb ↪e. Bazuj ↪ac na dwóch powyższych przykładach, możemy rozważyć dwa różne
przypadki. Przypadek pierwszy, gdy komórka bazowa ma stał ↪a pozycj ↪e, a komórki
wi ↪aż ↪ace s ↪a na przypadkowych pozycjach w ramach N-1 komórek pami ↪eci RAM.
Drugi przypadek jest bardziej realistyczny, gdy zarówno komórka bazowa jak też
komórki wi ↪aż ↪ace znajduj ↪a si ↪e na losowych pozycjach w ramach N-bitowej pami ↪eci.
Dla powyższych przypadków możemy sformułować kolejny problem.

Jak zwi ↪ekszyć pokrycie uszkodzeń, bazuj ↪ac na krokowych testach pami ↪eci i stałej
zawartości?

Odpowiadaj ↪ac na postawione powyżej pytanie, wiemy, że dla stałych dwóch
elementów: wybranego testu krokowego oraz zawartości pami ↪eci podczas procedury
testowania, jedyn ↪a możliwości ↪a zwi ↪ekszenia pokrycia uszkodzeń jest wykorzystanie
procedury generowania adresów. Zacznijmy od optymalizacji wartości adresu star-
towego. Rozważmy przypadek procedury testowej z wielokrotnym uruchomieniem
testu krokowego. Bazuj ↪ac na stopniach swobody i stwierdzeniu, że liczba uszko-
dzeń wykrywanych przez test krokowy nie zależy od porz ↪adku adresów, przy ko-
lejnym uruchomieniu testu możemy użyć nowego adresu startowego. Jako przykład
rozważmy drugie uruchomienie testu MATS+ z adresem pocz ↪atkowym równym i1
= 1. Kolejne stany we wszystkich komórkach pami ↪eci s ↪a zaprezentowane w drugiej
cz ↪eści tablicy 3.

Ponownie jak poprzednio otrzymaliśmy tylko jedn ↪a kombinacj ↪e bitów w ra-
mach całej pami ↪eci dla każdej aktywnej komórki bazowej b. Porównuj ↪ac powyższe
wyniki z przypadkiem opisanym w pierwszej cz ↪eści tablicy 3, widzimy, że zo-
stały wygenerowane nowe kombinacje bitów. Dla każdej komórki bazowej b, z
wyj ↪atkiem przypadku, gdy b = a0, istniej ↪a różne wartości w komórce a0. Dla przy-
padku, gdy b = a0, mamy N-1 różnych wartości w zbiorze bitów w komórkach
wi ↪aż ↪acych. Widzimy, że liczba wykrywanych uszkodzeń PPSFk jest taka sama w
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obu przypadkach, istnieje jednak grupa uszkodzeń wykrywanych podczas pierw-
szego uruchomienia z adresem i0 oraz nowe uszkodzenia PPSFk wykrywane tylko
podczas drugiego uruchomienia. Na przykład, gdy komórka bazowa b = a1, a ad-
res pocz ↪atkowy i0 = 0 (patrz górna cz ↪eść tablicy 3), mamy dwie klasy uszko-
dzeń PPSF5. Jest to 15 uszkodzeń bi0,ni1,ni2,ni3,ni4 = b0000 oraz 20 uszkodzeń
ni0,bi1,ni2,ni3,ni4 = 1b000. Dla nowego adresu pocz ↪atkowego i1 = 1 (patrz dolna
cz ↪eść tablicy 3) mamy 15 uszkodzeń bi0,ni1,ni2,ni3,ni4 = b0000 oraz 20 nowych
uszkodzeń ni0,bi1,ni2,ni3,ni4 = 0b000 niewykrytych dotychczas podczas pierwszego
uruchomienia testu MATS+. Jeżeli komórka bazowa b ↪edzie miała inn ↪a pozycj ↪e, na
przykład b = a3, to dla adresu pocz ↪atkowego i0 = 0 mamy cztery klasy uszkodzeń
PPSF5, mianowicie jedno uszkodzenie bi0,ni1,ni2,ni3,ni4 = b0000, 12 uszkodzeń
ni0,bi1,ni2,ni3,ni4 = 1b000, 18 uszkodzeń ni0,ni1,bi2,ni3,ni4 = 11b00 oraz 4 uszko-
dzenia ni0,ni1,ni2,bi3,ni4 = 111b0. Z nowym adresem pocz ↪atkowym i1 = 1 podział
uszkodzeń b ↪edzie inny.

Całkowicie inna sytuacja wyst ↪epuj ↪e w przypadku, gdy komórka bazowa jest
równa b = a0, a adres pocz ↪atkowy wynosi i1 = 1. W tym przypadku wszystkie uszko-
dzenia wykrywane podczas drugiego uruchomienia testu b ↪ed ↪a inne w porównaniu z
uszkodzeniami wykrytymi podczas pierwszego uruchomienia testu MATS+ dla przy-
padku i0 = 0. Jak widać, podczas pierwszego uruchomienia wykrywane s ↪a uszkodze-
nia b0000 a podczas drugiego uruchomienia wykrywane s ↪a tylko uszkodzenia b1111.
Jeśli wzi ↪ać pod uwag ↪e wszystkie możliwe pozycje komórki bazowej, całkowita
liczba nowych uszkodzeń PPSF5 z now ↪a adresacj ↪a i1 wynosi 175. Jak łatwo pokazać,
dla ogólnego przypadku, liczba dodatkowych uszkodzeń PPSFk wykrywanych pod-
czas drugiego uruchomienia testu MATS+ z adresacj ↪a i1 = 1 może być oszacowana
jako:

(N−1)
(

N−2
k−2

)
+

(
N−1
k−1

)
(13)

Dla i1 = 2 łatwo wykazać, że:

(N−2)∗
[(

2
1

)
∗
(

N−3
k−2

)
+

(
2
2

)
∗
(

N−3
k−3

)]
+2∗

[(
N−2
k−1

)
+

(
N−2
k−2

)]
(14)

Należy zaznaczyć, że nowa adresacja pami ↪eci i1 dzieli wszystkie możliwe (N)
komórki bazowe na dwie grupy. Podział jest wykonywany zgodnie z odległości ↪a
s = i1 − i0 pomi ↪edzy dwoma adresami startowymi (należy pami ↪etać, że i1 > i0).
Zgodnie z tymi obliczeniami, całkowity zbiór wszystkich możliwych stałych pozy-
cji komórki bazowej b ↪edzie podzielony na dwie grupy. Pierwsza grupa b ↪edzie miała
s różnych bitów pośród N-1 komórek pami ↪eci (z wyj ↪atkiem pozycji komórki bazo-
wej) wygenerowanych podczas drugiego uruchomienia testu MATS+ w porównaniu
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z kombinacjami bitów otrzymanymi podczas pierwszego uruchomienia z adresem
pocz ↪atkowym i0 = 0. Liczba takich komórek bazowych jest określana przez N-s.
Reszta komórek bazowych należy do drugiego zbioru z N-s różnymi bitami.

Jako przykład weźmy i1 = 3. Dla tego przypadku mamy s = i1− i0 = 3-0 = 3.
Wi ↪ec istnieje N-s = 8-3 = 5 komórek bazowych z s = 3 różnymi bitami w ramach
wszystkich N-1 = 8-1 = 7 komórek pami ↪eci, jak to zostało pokazane w tablicy 3.

Nowe zbiory bitów b ↪ed ↪a generowane w komórkach wi ↪aż ↪acych dla każdej
możliwej komórki bazowej, dzi ↪eki czemu powinny być wykrywane nowe uszkodze-
nia PPSFk. Liczba nowych uszkodzeń PPSFk może być określona przy pomocy od-
ległości Hamminga pomi ↪edzy zawartościami pami ↪eci dla dwóch różnych adresów
pocz ↪atkowych. W naszym przypadku odległość s = i1− i0 pomi ↪edzy dwoma adre-
sami startowymi oraz wartość N− s = (i1− i0) równa si ↪e odległości Hamminga dla
zbiorów bitów w komórkach wi ↪aż ↪acych dla tej samej komórki bazowej przy dwóch
uruchomieniach testu MATS+. Na przykład, jeżeli odległość s = i1− i0 = 2, oznacza
to, że dla i0 = 0, i1 = 2, oraz dla każdego i0 i i1, gdzie i0− i1 = 2, mamy 6 (N-s = 8-2
= 6) par zbiorów bitów: ((11b00000, 00b00000), (111b0000, 001b0000), (1111b000,
0011b000), (11111b00, 00111b00), (111111b0, 001111b0), (1111111b, 0011111b)),
dla których odległość Hamminga wynosi s = 2, oraz mamy s = 2 pary zbiorów bitów
((b0000000, b0111111), (1b000000, 1b011111)) z odległości ↪a N-2 = 6.

Dokładna liczba nowych uszkodzeń PPSFk wykrytych podczas drugiego
uruchomienia testu MATS+ dla s > 1 b ↪edzie wyliczona zgodnie z równaniem:

Q1(PPSFk(i1))=

(N−2)∗
min(s,(k−1))

∑
i=1

(
s
i

)
∗
(

N− s−1
k− i−1

)
+ s∗

min(s,(k−1))

∑
i

(
s−1
i−1

)
∗
(

N− s
k− i

)
(15)

Analiza powyższego równania pozwala sformułować nast ↪epuj ↪ace wnioski. Aby
osi ↪agn ↪ać wysokie pokrycie uszkodzeń podczas drugiego uruchomienia testu MATS+,
musimy użyć porz ↪adku adresów i1:
1. Pierwszy przypadek (stała pozycja komórki bazowej) - musimy otrzymać mak-
symaln ↪a odległość Hamminga pomi ↪edzy zbiorami bitów w komórkach wi ↪aż ↪acych
dla stałej pozycji komórki bazowej. Aby osi ↪agn ↪ać ten cel, nowy adres pocz ↪atkowy,
przy drugim uruchomienia testu pami ↪eci, powinien spełniać nast ↪epuj ↪ace równanie
i1− i0 = b+1, gdzie b jest to numer komórki bazowej.
2. W drugim przypadku (komórka bazowa może przyj ↪ać dowoln ↪a pozycj ↪e losow ↪a)
musimy otrzymać, o ile to możliwe, maksymaln ↪a sum ↪e S HD odległości Hamminga
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Techniki wykrywania uszkodzeń pami ↪eci z wykorzystaniem stopni swobody testów krokowych

dla wszystkich pozycji komórki bazowej. Liczba ta może być policzona jako

S HD = s(N− s)+(N− s)s (16)

Maksimum dla funkcji S HD może być wyliczone z równania:

δ(S HD)
δs

=
δ(s(N− s)+(N− s)s)

δs
= (N− s

2
) = 0 (17)

gdzie wynikiem jest s = N/2.
Wracaj ↪ac do naszego przykładu, dla wersji pierwszej mamy i1 − i0 = s = b.

Oczywiście jest to najlepsze rozwi ↪azanie, pozwalaj ↪ace zwi ↪ekszy pokrycie uszko-
dzeń. Na przykład, jeżeli ustalon ↪a pozycj ↪a komórki bazowej jest 3, to dla i0 = 0
mamy 111b0000. Wtedy z równania i1 − i0 = b + 1=3+1=4 możemy wzi ↪ać i1=4.
Łatwo można wykazać, że zaproponowane techniki mog ↪a być rozszerzone na wie-
lokrotne użycie testu pami ↪eci z wykorzystaniem różnych adresów pocz ↪atkowych:
i0, i1, i2, i3, . . ..

5. Podsumowanie

Jak widać z przedstawionych powyżej informacji, wykorzystanie stopni swobody w
transparentnym testowaniu pami ↪eci pozwala zwi ↪ekszyć efektywność testów kroko-
wych przy wykrywaniu złożonych uszkodzeń pami ↪eci. Odpowiednio dobieraj ↪ac se-
kwencj ↪e adresow ↪a i adres pocz ↪atkowy jesteśmy w stanie wykrywać z dużym prawdo-
podobieństwem uszkodzenia uwarunkowane zawartości ↪a (PSF) przy wykorzystaniu
prostych testów krokowych. Dobór sekwencji adresowych i wybór adresu startowego
był przedmiotem badań przedstawionych mi ↪edzy innymi w pracach ([13] - [15]).

6. Podstawowe poj ↪ecia

PSF - Uszkodzenie uwarunkowane zawartości ↪a (ang. pattern sensitive fault - PSF)
- wartość (lub możliwość zmiany wartości) komórki i (komórki bazowej) zależy od
wartości (lub ich zmian) wszystkich pozostałych komórek pami ↪eci (komórek wi ↪a-
ż ↪acych) składaj ↪acych si ↪e na to uszkodzenie.
bł ↪ad - (ang. error) niepoprawna wartość logiczna spowodowana wyst ↪epuj ↪acym
uszkodzeniem.
uszkodzenie - (ang. fault) fizyczny defekt powoduj ↪acy, że wartości logiczne w
układzie przyjmuj ↪a niepoprawne wartości.
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defekt - fizyczna zmiana struktury układu prowadz ↪aca do jego nieprawidłowego
działania.
test krokowy - (ang. march test) test pami ↪eci składaj ↪acy si ↪e ze skończonej liczby
faz. Każda faza testu krokowego składa si ↪e ze skończonej liczby poleceń, z których
wszystkie oddziałuj ↪a na określon ↪a komórk ↪e przed przejściem do nast ↪epnej komórki
pami ↪eci. Komórka nast ↪epna określona jest poprzez sposób adresowania.
test transparentny - (ang. transparent test) test gwarantuj ↪acy (przy poprawnie
działaj ↪acej pami ↪eci), że zawartość pami ↪eci po zakończeniu procesu testowania b ↪edzie
identyczna z zawartości ↪a pami ↪eci w momencie bezpośrednio poprzedzaj ↪acym roz-
pocz ↪ecie testu.
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MEMORY FAULTS DETECTION TECHNIQUES
WITH USE OF DEGREES OF FREEDOM IN MARCH

TESTS

Abstract: Publication shows the description of selected methods and techniques for me-
mory faults detection with use of degrees of freedom inherent to transparent March tests.
This paper deals with Pattern Sensitive Faults (PSF) as the most difficult to detect. Proposed
techniques of use of degrees of freedom in March testing manifest itself in effective transpa-
rent memory testing and PSF faults detection with use of simple March tests, based on the
possibility of multiple run of test with different initial conditions like address order for each
run. Proposed methods allow us to choose in an optimal way starting addresses for multi-
ple March tests run. In the first part of this publication, memory testing problems, testing
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principles and degrees of freedom were presented. Second part of this publication shows the
description of proposed solutions with selected results.

Keywords: memory testing, march tests, PSF faults, degrees of freedom

Artykuł zrealizowano w ramach pracy badawczej W/WI/05/06

144


