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Metoda wymiany informacji
miedzy heterogenicznymi systemami
symulacji oraz wspomagania decyzji

w systemach reagowania kryzysowego

1 Wprowadzenie

Swiadome podejmowanie trafnych decyzji w sytuacji zagrozenia kryzysem zalezy nie
tylko od wiarygodnoéci i terminowosci posiadanej informacji, ale réwniez od
mozliwosci  przewidywania rozwoju sytuacji oraz weryfikowania decyzji
podejmowanych przez decydentéw. Do tego celu stuzg symulatory programowe
réznego typu, systemy wspomagania podejmowania decyzji oraz narzg¢dzia
prognostyczne. S3 to systemy autonomiczne lub wspélpracujace poprzez rézne
protokoty — typowym dla symulacji rozproszonej jest High Level Architecture (HLA),
ale stosuje si¢ takze standardy przemystowe (CORBA, RMI, DCOM). Oczekiwania
przysztych uzytkownikéw systeméw symulacyjnych ewoluuja w kierunku architektury
ustug rozproszonych SOA (ang. Service Oriented Architecture), najsilniej wspieranej
przez konsorcjum W3C. Autonomiczne symulatory wybranych dziatan lub sytuacji nie
sa juz wystarczajace a wymierne korzy$ci mozna uzyska¢ tylko woéwczas, gdy
funkcjonalno$¢ wspomnianych narzedzi zostanie wykorzystana tacznie (synergicznie).
Z punktu widzenia technologii informatycznych sprowadza si¢ to do spdjnej
i zrozumiate] wymiany informacji mi¢dzy systemami lub aplikacjami. Problemem jest
jednakze brak przystosowania do interoperacyjnej wspotpracy ze soba systemow. Jest to
zrédto nowych lub rozszerzonych wymagan dla systeméw modelowania i symulacji.

Kolejnym krokiem na drodze integracji heterogenicznych systemow rozproszonych
w sieci miejskiej lub rozleglej jest albo aktualizacja zalozen 1 rozwigzan
konstrukcyjnych (np. standardu HLA) albo opracowanie pomostow pomiedzy
standardowymi protokotami. Uzasadnia to potrzebg opracowania metody wymiany
informacji migedzy heterogenicznymi systemami symulacji oraz wspomagania decyzji.
Proponowana metoda dotyczy wymiany informacji pomigdzy architekturami HLA
i SOA i zaklada wykorzystanie Ustugi Sieciowej dostepnej poprzez sie¢ lokalng
lub Internet. Ustuga Sieciowa spetnia zatozenia architektury SOA a z drugiej strony
komunikuje si¢ z lokalnym oprogramowaniem RTI, ktére jest implementacja
architektury HLA.

Praktyczne wyniki znajdg zastosowanie w projektach badawczych: PBZ-MNiSW-DBO-
02/1/2007 pt. ,,Zaawansowane metody i techniki tworzenia $wiadomosci sytuacyjnej
w dziataniach sieciocentrycznych” na potrzeby systeméw reagowania kryzysowego
oraz GD-WAT 675/2009 pt.: ,,Metoda wymiany informacji mi¢gdzy heterogenicznymi
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systemami symulacji oraz wspomagania decyzji w systemach reagowania kryzysowego
o architekturze SOA”.

2 Informatyczne wspomaganie decyzji

W powszechnym rozumieniu decyzja definiowana jest jako wybdr, prowadzacy
do szczegdélnego dziatania. Natomiast wspomaganie decyzji to proces opracowania
informacji niezbe¢dnej do jej podjecia — w podstawowym ujeciu zawiera nastgpujace
sktadowe [3]:

list¢ mozliwych do wyboru dziatan rozwazanych w procesie decyzji;

liste mozliwych skutkéw wynikajacych z okreslonych dziatan;

dane opisujace wszystkie mozliwe kombinacje dziatan i ich skutkéw;
oszacowania prawdopodobienstwa zaistnienia mozliwych skutkow;

kryteria decyzji, ktére podpowiadaja, jakie podja¢ dziatania.

Zatem informatyczne systemy wspomagania decyzji to aplikacje lub ustugi programowe,
ktére dostarczaja decydentowi odpowiednio przygotowanej informacji, stanowiacej
podstawe do podjecia decyzji, poprzez:
e gromadzenie, integrowanie i przetwarzanie duzej ilosci danych;
e rozwigzywanie zadan optymalizacji, harmonogramowania, prognozowania,
symulaciji itp.;
e prezentowanie uzytkownikowi danych podstawowych, agregatow, oszacowan
i innych wynikéw (np. rozwigzan zadan optymalizacji);
e sterowanie przeplywem czynnosci i obiegiem dokumentéw w proceduralnych
dziataniach zgodnie z podj¢tymi decyzjami.
Typowe $rodowisko integrujace systemy wspomagania decyzji, ludzi i odpowiednie
stuzby wykonawcze koncepcyjnie prezentuje Rys. 1 [5].

Zdarzenie

Rys. 1. Srodowisko wspomagania decyzji
Fig. 1. Decision support environment
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Realizacja powyzszych zadan wymaga wielu ztozonych podsysteméw (modutéw)
informatycznych, w tym symulatoréw i narz¢dzi prognostycznych. W obliczu
zidentyfikowanych potrzeb i oczekiwan decydentéw, wielkiej liczby uzytkowanych
systemow spadkowych (ang. legacy systems) oraz dynamicznie rozwijajacych sig
technologii i standardowych protokotéw komunikacji niezbedna jest warstwa
odpowiadajaca za integracje rozproszonych podsysteméw (modutéw, komponentéw
oraz samodzielnych programéw). Jej podstawowym celem jest zapewnienie wszystkim
podsystemom mozliwosci dziatania oraz spdjnej semantycznie wymiany komunikatéw
a decydentowi udost¢pnienie synergicznej funkcjonalnosci — wigkszej, niz w przypadku
niezaleznego korzystania z poszczegdlnych podsystemoéw.

3 Integrator podsysteméw wspomagania decyzji i symulacji

W skalowalnych systemach wspomagania decyzji, dla ktérych konfiguracje mozna
zestawia¢ w zaleznosci od potrzeb uzytkownika, integrowane sg podsystemy réznych
klas — w zarzadzaniu kryzysowym sa nimi sensory i narze¢dzia monitorujace, bazy
danych, moduly prognozowania i symulacji oraz wspomagania decyzji, interfejsy
uzytkownika oraz zobrazowania mapowego, komponenty facznosci
telekomunikacyjnej. Kazda z tych klas charakteryzowana jest innymi wymaganiami
funkcjonalnymi a w efekcie réznymi interfejsami wymiany danych. Zakres integracji
obejmuje zatem nastgpujace grupy wymagan [6]:

e dynamiczna rejestracja ustug podsystemow réznych klas;
asynchroniczna i synchroniczna komunikacja pomig¢dzy sktadowymi systemu;

e reagowanie na powiadomienia (komunikaty) o zmianie stanu elementéw
otoczenia;

e cykliczna aktualizacja danych o stanie otoczenia oraz infrastruktury, np.
sytuacji meteo;

e  bezposredni dostep do informacji o zdarzeniach, stanie otoczenia oraz wiedzy
eksperckiej;
identyfikacja i klasyfikacja zdarzen prostych oraz mieszanych;
dobdr ustug oraz zarzadzanie ich wywolywaniem w procesie obstugi zdarzen;

e wyszukanie oraz analiza zwigzkéw (mozliwych nastepstw) — np. pozar moze
spowodowa¢ wybuch gazu i/lub wstrzymanie ruchu drogowego w pobliskim
otoczeniu;

e konwersja wymienianych danych do ujednoliconych struktur komunikatow;
archiwizowanie danych o stanach, zdarzeniach i sekwencjach dziatan;

e zapewnienie jakoSci ustug.

Metody integracji wypracowane przez lata ewoluowaly od operacji na plikach przez
bazy danych az do dynamicznych wywotan klient-serwer:

e wsadowa wymiana plikéw (nadawca eksportuje do pliku, odbiorca czyta z
pliku) — lata 70-te;
wspoldzielenie centralnej bazy danych — lata 80 - 90-te;

e zdalne wotlanie procedur — lata 90-te;
zadanie — odpowiedz — wspdtczesnie.
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Aktualne trendy oscyluja wokét programowych rozwigzan okre$lanych mianem
magistrali danych ESB — (ang. Enterprise Service Bus). Do podkre$lanych zalet naleza:
skalowanie,

luzne powigzania,

bezpieczenstwo,

rutowanie komunikatow,

transformacja danych.

Za wyrazne wady wcigz muszg by¢ uznawane:

e niska wydajnos¢,

e problemy z komunikacja synchroniczna.
Wsréd wielu rozwigzan ESB funkcjonujacych na rynku systemdéw integracyjnych
wor6znia si¢ Framework Mule. Jest to platforma integracyjna klasy ,,open source”,
uzywana przez m.in.: HP, Sony, SyphonySoft, Deutsche Bank, Citi Bank. Realizuje
koncepcje magistrali ustug ESB poprzez nastepujace ustugi:

e transformacji i rutowania komunikatéw,

e centralnego zarzadzania systemem rozproszonym,

®  bezpieczenstwo i autoryzacja.
Udostepniono w niej kontenery ustug, mozliwa jest wspétpraca z popularnym
frameworkiem Spring. Dzigki temu m.in. wspiera komponenty typu POJO. Adaptuje
bogaty zestaw technologii i standardowych protokotéw komunikacyjnych: HTTP, FTP,
JDBC, XML, JMS, Axis, SOAP, Spring, BPEL i stosuje wzorce,,Enterprise Integration
Patterns”. Jadrem Mule jest szyna komunikatéw, przekazujaca dane pomigdzy stronami
za posrednictwem szeregu definiowalnych ustug (rys. 2).
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Rys. 2. Schemat komunikacji we Framework Mule
Fig. 2. Communication schema in Framework Mule
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Kluczowa role¢ odgrywaja ustugi Customer Data Service Component, ktére
implementuja logike¢ przetwarzania komunikatéw, odizolowang od zadan zwiazanych
z otrzymywaniem i wysylaniem danych. Zadania obslugi wejscia (filtrowanie,
agregowanie, kolejkowanie) i wyjScia (adresowanie, wysylanie) przypisane s3
komponentom Inbound Router oraz Outbound Router.

W architekturze modutu integratora komponenty Framework Mule zastosowano
W nastepujacy sposob:

o  WorkflowManager — realizowany przez opracowany od podstaw komponent
CustomCrisisInboundChainRouter (odpowiednik Mule Inbound Router);

e Message Router — realizowany przez komponent Mule Client (stuzy
do podtaczenia do uruchomionych w ramach platformy ustug);

e klasy obiektéw zwigzane z przetwarzaniem komunikatow, tj.:
MessageReceiver, MessageProcessor, MessageTransformator,
MessageDispatcher bezposrednio odpowiadajg klasom proponowanym przez
Framework Mule.

Usluga wej. - jeden punkt wejsciowy, opcjonalnie poprzedzony
adapterami, ktére uniezalezniajg od sposobu przesytania i
reprezentacjiinformaciji

r > Adapter B Dynamicznie
rejestrowana usluga

| wyjsciowa g
Adapter C  f— —E
q Usuga T \/

g Ustugi wyj. - wiele punktéw wyjsciowych,

A

(L

i 4 P % . A System X
[F— z dynamicznie rejestrowanymiustugami
’ Dynamicznie
—p Adapter A rejestrowana ustuga
wyjsciowa

Adapter D p—

System Y

Rys. 3. Komunikacja z systemami zewngtrzinymi
Fig. 3. Communication with external systems

W proponowanym rozwiazaniu, ktére wykorzystuje kluczowe elementy Mule, przeptyw
informacji ze zrédia do odbiorcy obejmuje system w opisanym dalej schemacie.
Informacja o zdarzeniu (zmianie stanu elementu otoczenia lub infrastruktury
krytycznej), pochodzaca z sensoréw lub innych zrddet, trafia do modutu integratora,
gdzie podlega analizie, przetworzeniu i obstudze. Schemat obstugi otrzymanych danych
wigze w sekwencji przeptywu prac (ang. workflow) nast¢gpujace czynnosci:
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e identyfikacja (rozpoznanie) — odebranie informacji o zdarzeniu, okre$lenie
typu, wyszukiwanie dodatkowych danych zaleznych od typu zdarzenia
(np. stan pogody, opis terenu, charakterystyka rozmieszczenia zrodet
zagrozenia) oraz zapamig¢tanych historycznych opiséw podobnych sytuacji;

e korelacja — wykrywanie zwiazkéw czasowo—przestrzennych pomigdzy
zidentyfikowanym zdarzeniem a innymi, ktére wystapity w poblizu — efektem
moga by¢ zwiazki przyczynowo — skutkowe zdarzen;

e przewidywanie — predykcja mozliwych zdarzen wtérnych, bedacych skutkiem
(negatywnym nastgpstwem) zidentyfikowanego zdarzenia, m.in. na podstawie
macierzy incydencji zdarzen definiujacej ich wzajemny wptyw;

e dedukcja — ekspercki dobodr ustug programowych dla procedury reagowania
na zdarzenie na podstawie informacji o zdarzeniu, stanie otoczenia, mozliwych
skutkach oraz zapamigtanych w systemie realizacjach podobnych sytuacji;

e weryfikacja — weryfikacja dobranych ustug procedur reagowania;

e wykonanie — wywotanie ustug, np. przekazanie polecen do jednostek
ratownictwa, wystanie odpowiedzi do systemdéw zrédlowych, wypracowanie
wariantow decyzji.

Komunikacja z systemami zewnetrznymi wobec modutu integratora odbywa sig
za posrednictwem portéw wejsciowych oraz wyjsciowych. System posiada jeden port
wejsciowy, opcjonalnie poprzedzony adapterami oraz wiele portéw wyjsciowych,
odpowiadajacych réznym systemom lub ustugom zewng¢trznym. Zadaniem adapteréw
jest konwersja danych naptywajacych do integratora na ujednolicony format
(zaadaptowano standard TSO promowany przez konsorcjum OASIS). Punkty
wyjsciowe do zewnegtrznych systemow s3a ustugami dynamicznie rejestrowanymi
w integratorze. Alternatywa jest dynamiczna rejestracja adapteréw konwertujacych dane
z systeméw zewngtrznych na przyjety format.

Jako$¢ ustug (ang. QoS — Quality of Service) rozumiana jest przede wszystkim jako
zabezpieczenie przed utratg integralno$ci danych przetwarzanych w module integratora
na skutek niedostepnosci ustug zewnetrznych lub awarii samego integratora. W tym
celu, na kazdym etapie przetwarzania, opis zdarzenia oraz stan przeptywu pracy
zapisywane sa w bazie danych. Kolejnym aspektem QoS jest transakcyjnos¢ — kazdy
naptywajacy do systemu komunikat moze powodowa¢ rozpoczgcie nowej transakcji.
W przypadku niepowodzenia przetwarzania informacji, wszystkie wcze$niejsze
czynnos$ci zostang wycofane a system bedzie w stanie sprzed otrzymania komunikatu.

4 Ustugi symulacyjne

Zadania symulacyjne, ktérych wyniki wykorzystane s3 przez decydentéw
do weryfikacji decyzji, prognozowania przebiegu zjawisk lub symulacyjnej oceny
wariantéw, moga by¢ realizowane w symulatorach autonomicznych lub rozproszonych.
Ewolucja technik eksperymentowania z uzyciem symulatoréw implikuje rézne
podejscia do projektowania ustug symulacyjnych. Przedmiotem zainteresowania
w opracowaniu jest symulacja konstruktywna, bazujaca na formalnych modelach
irealizowana z udziatem operatoréw. Docelowo eksperyment symulacyjny moze by¢
realizowany jako [4]:

e sekwencyjny (ang. serial algorithms),
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e rownolegly (ang. parallel discrete event simulation),
e rozproszony (ang. parallel and distributed simulation),
e interaktywny i rozproszony (ang. distributed interactive simulation).

Komunikacj¢ migdzy elementami $rodowiska symulacyjnego zapewnia najczgsciej
standard High Level Architecture (w wersji wojskowej DoD HLA 1.3 a w cywilnej
IEEE 1516). Srodowiska symulacyjne zgodne z HLA, czyli Federacje, ztozone s
z federatéw, wymieniajacych pomiedzy soba dane: interakcje lub uaktualnienia
atrybutéw obiektéw. Warunkiem koniecznym w procesie wymiany danych jest
utworzenie dla nich specyficznych deklaracji w dedykowanych obiektowych modelach
federacji (ang. FOM — Federation Object Model).

Rdzeniem rozwigzania integrujacego Federacje symulacyjne z systemami wspomagania
decyzji jest ustuga sieciowa, ktéra z jednej strony speinia zalozenia SOA a z drugiej
komunikuje si¢ z oprogramowaniem RTI, ktére implementuje standard HLA.
Koncepcje metody oraz podstawowe komponenty podsystemu prezentuje rys. 4 [7]. Dla
zachowania stanowo$ci ustugi oraz zapewnienia dostgpu do wspdtdzielonych
zmiennych, zdalny dostgp do RTI realizowany jest przez jedna ustuge sieciowa, ktéra
dynamicznie tworzy instancje klas, umozliwiajace komunikacj¢ z RTI oraz
przetwarzanie modelu FOM.

Rys. 4. Pomost HLA-WebService.
Fig. 4. HLA-WebService gateway.

Interfejs ushugi, opisany plikiem WSDL, jest dostgpny zdalnie. Usluga jest
autonomiczna i tym samym realizuje zasade reuzywalnosci. Dzigki mozliwosciom
wywotywania funkcji federatéw ustuga posiada kontrolg nad tym, co dzieje si¢ w RTI
azarazem udostgpnia na zewnatrz swdj interfejs, odpowiadajacy zdefiniowanym
wymaganiom funkcjonalnym, podzielonym na pig¢ grup:

e  zarzadzajace (federacjami, deklaracjami, obiektami), np. CreateFederation;

e przetwarzajace FOM, np. GetObjects;
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e posredniczace w symulacji, np. RegisterObject, UpdateAttributeValues,
AdvanceTime;
generujace szablony klas, np. FunctionCallClassGen;

e pomocnicze, np. UploadFEDFile.

5 Podsumowanie

Podstawowym celem integracji jest, z punktu widzenia uzytkownika, uzyskanie
jednolitego systemu, cho¢ ztozonego z rozproszonych 1 heterogenicznych
podsysteméw. Integracja systemow musi by¢ zatem zrealizowana na wszystkich
poziomach: technicznym, syntaktycznym oraz semantycznym. Naktad pracy na budowe
warstwy integrujacej systemy jest dodatkowym kosztem, a zyski osigga si¢ dopiero
wowczas, gdy integracji poddane jest wiele systemOw. Integracja utatwia tworzenie
aplikacji, co wynika z uniezaleznienia od stosowanych technologii, sprzg¢tu
i protokotow.

Zaprezentowane rozwigzanie umozliwia wykorzystanie systeméw nowoprojektowanych
oraz spadkowych. Otwarta architektura systemu opartego na ustugach gwarantuje
mozliwo$¢ rozszerzania jego funkcjonalnosci, dynamiczne rekonfigurowanie
oraz wdrazanie systemu etapami. Framework Mule jest wystarczajacy do realizacji tak
rozumianego integratora. Jednakze nietrywialne s3 zagadnienia dynamicznego
przeksztalcanie typéw danych, zapewnienia QoS przy jednocze$nie wystarczajacej
efektywnosci (utrwalanie danych, transakcyjno$¢ a czas obslugi komunikatu)
oraz ekspercki dobdr wasciwych ustug sieciowych a nastepnie ich wyszukanie.
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Streszczenie

Opracowanie prezentuje propozycj¢ integratora heterogenicznych systeméw
rozproszonych wspomagania decyzji i symulacji, w tym zgodnych ze standardem HLA.
Proponowana metoda zaktada wykorzystanie Ustugi Sieciowej dostgpnej poprzez sie¢
lokalng lub Internet. Jako platform¢ integracyjnag wykorzystano Framework Mule,
realizujacy koncepcj¢ magistrali ESB.

The method of data exchanging
between simulation
and decision support modules
in crisis management systems

Summary

The article presents the framework and method of data exchanging between simulation
and decision support modules in crisis management systems. The attention is focused
on IEEE 1516 (High Level Architecture - HLA). This work also supports reusability
of legacy simulations by new direction: HLA integrated with SOA (Service Oriented
Architecture). The framework Mule has been used as an integrator.
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