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1 Wprowadzenie 

W otaczaj�cej rzeczywisto�ci sieci rozumiane jako zbiory wierzchołków i gał�zi 

reprezentuj�cych relacje pomi�dzy wierzchołkami s� wszechobecne. Wi�kszo�� sieci 

rzeczywistych najcz��ciej powstaj�cych spontanicznie ze wzgl�du na liczb� 
wyst�puj�cych w nich w�złów i powi�za� pomi�dzy nimi nazywane s� sieciami 

zło�onymi (ang. Complex Network), rozległymi lub sieciami wielkiej skali. Od lat 

50-tych minionego stulecia, sieci zło�one, bez widocznej zasady organizacyjnej, były 

opisywane przy wykorzystaniu grafów losowych (ang. random graphs) [1]. Powstanie 

pod koniec XX wieku ogólnodost�pnych baz danych gromadz�cych informacje 

o topologiach sieci rzeczywistych ujawniło jednak, �e maj� one szereg specyficznych 

cech, które nie były do tej pory uwzgl�dniane. Okazało si� wi�c, �e chod� „otaczaj� nas 

sieci”, które od wielu lat s� badane i opisywane to nadal nie znamy ich topologii, a tym 

bardziej nie rozumiemy zasad rz�dz�cych ich dynamik�, czy ewolucj�. Analizy 

prowadzone na rzeczywistych sieciach wykazały istnienie wła�ciwo�ci, które nie daj� 
si� modelowa� za pomoc� grafów losowych. W szczególno�ci mówi si� o takich 

cechach sieci zło�onych jak wzgl�dnie niewielka liczba kraw�dzi (graf rzadki), 

relatywnie mała �rednica, zaskakuj�co mała �rednia odległo�� pomi�dzy wierzchołkami 

(hipoteza „six degree of seperation”), wysoki stopie� klasteryzacji, czy w ko�cu 

pot�gowy rozkład stopnia wierzchołka [9]. Linie elektryczne, poł�czenia 

komunikacyjne, sieci internetowe, WWW, sieci społeczne, ale te� poł�czenia neuronów 

w mózgu, czy cykle pokarmowe (kto kogo zjada w ekosystemie) nale�� do kategorii 

sieci zło�onych. Wydaje si�, �e istnieje specjalny rodzaj architektury grafu specyficzny 

dla wi�kszo�ci naturalnych sieci. Badania tej architektury s� w toku, ale ju� wida�, 
�e taki model opisuje zadziwiaj�co wiele, cz�sto pozornie niezwi�zanych ze sob�, 
aspektów rzeczywisto�ci. 

Pod koniec XX wieku wielu badaczy zainteresowało si� szczególnie sieci� Internet 

ze wzgl�du na jej zadziwiaj�co szybki wzrost dost�pno�� i istotno�� dla społecze�stwa. 

Zadziwiaj�ca była dla nich topologia Internetu, którego przecie� rozwój nie został 

poddany �adnym regulacjom czy planom architektonicznym. Interesuj�ca okazuje si� 
równie� ewolucja tej globalnej sieci wymiany danych. Rozwój Internetu mo�na okre�li� 
jako spontaniczny i niekoordynowany. Niektórzy badacze odnajduj� wr�cz 

podobie�stwa Internetu do �ywego organizmu, a jego rozwój okre�laj� jako organiczny 

[12].  
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2 Generatory sieci 

Kluczow� rol� w symulowania rozprzestrzeniania si� zło�liwego oprogramowania 

(ang. malwares) odgrywaj� dobre modele i generatory sieci komputerowych. Przez 

dobre rozumiane s� tu generatory, które kreuj� sieci zło�one, a wi�c posiadaj�ce 

wcze�niej wspomniane cechy wła�ciwe dla sieci rzeczywistych. W literaturze wyró�nia 

si� dwa kluczowe modele zaproponowane pod koniec XX wieku, które znane s� jako 

sieci małego �wiata (ang. Small World) oraz sieci bezskalowe (ang. Scale Free) 

oraz liczne ich modyfikacje, rozszerzenia i uogólnienia. 

Poj�cie sieci typu Small World wyłania si� w naturalny sposób jako bardzo realistyczny, 

niejako po�redni przypadek pomi�dzy dwoma skrajnymi sieciami: sieci� regularn� 
(ang. Regular Network), zwan� niekiedy pier�cieniow� (ang. Ring Network) oraz sieci� 
losow� (ang. Random Network). Zaczynaj�c rozwa�ania od sieci regularnej, okazuje si� 
�e ka�dy jej w�zeł jest powi�zany z t� sam� liczb� w�złów „s�siadów”. Powstaje 

pytanie, czy tego typu, idealnie regularne sieci s� zjawiskiem cz�stym. Przecie� nawet 

w krystalografii zdarzaj� si� „defekty”, zaburzaj�ce monotonn� struktur� powi�za�. 
Praktyka dowodzi, �e sieci regularne s� oczywi�cie idealizacj� rzeczywisto�ci, co 

znacznie redukuje ich przydatno�� w tworzeniu modeli sieci rzeczywi�cie 

wyst�puj�cych w naturze i cywilizacji. Z drugiej strony sie� losowa wykazuje całkowity 

brak regularno�ci w liczbie powi�za� mi�dzy w�złami, jak równie� brak jakiegokolwiek 

strukturalnego uporz�dkowania tych powi�za�. W obu przypadkach nazwy sieci do�� 
wiernie oddaj� ich natur� – pełna regularno�� i całkowita przypadkowo��. Watts i 

Strogatz [2] zauwa�yli, �e dokonuj�c pewnego zabiegu na sieci regularnej mo�na 

otrzyma� modele sieci, które spotykane s� w rzeczywistych systemach. Nie s� one 

bowiem ani doskonale regularne, ani zupełnie losowe, a mo�na je budowa� poprzez 

zastosowanie tzw. „przepinania” (ang. rewiring) niektórych gał�zi sieci. Modele sieci 

Small World przyczyniły si� do rozpowszechnienia hipotezy „six degree of seperation”, 

według której ka�de dwie osoby na �wiecie s� poł�czone drog� zawieraj�c� sze�� 
społecznych powi�za�. Pokazuje si� równie� dlaczego ta najkrótsza droga jest 

spontanicznie odnajdywana[3]. 

Sieci Scale Free [4] mo�na scharakteryzowa�, u�ywaj�c �argonu z obszaru sieci 

komputerowych jako sieci powi�za�, w której kluczow� rol� pełni� huby. Tego typu 

w�zły okre�lane s� jako „super-spreaders”. Barabasi i Albert dostrzegli, �e sieci takie 

„rosn� przez dodawanie” kolejnych w�złów według okre�lonej hierarchii. 

Prawdopodobie�stwo wyst�pienia poł�czenia pomi�dzy nowym w�złem, a ka�dym 

w�złem nale��cym do sieci bardzo silnie zale�y od posiadanej ju� przez te w�zły liczby 

kraw�dzi k i wynosi P(k)~k
-γ. Wykładnik pot�gi, a wi�c γ, zale�y od rodzaju 

rozpatrywanej sieci. Jako nast�pstwo powy�szego, sieci typu Scale Free „rosn� przez 

dodawanie” kolejnych w�złów według okre�lonej hierarchii. Tak wi�c, najwi�cej 

nowych w�złów ł�czy si� z w�złami, które posiadaj� ju� najwi�cej s�siadów (poł�cze� 
z innymi w�złami). Cecha ta jest okre�lana jako „doł�czenia preferencyjne” 

(ang, preferential attachment). Istnieje wiele modyfikacji algorytmów generuj�cych 

sieci Scale Free [9]. Modyfikacje polegaj� głównie na zmianie mo�liwo�ci ewolucji 

sieci, i tak np. w kolejnych krokach ewolucji mo�emy mie� do czynienia nie tylko 

z dodaniem nowego w�zła wraz z nowymi kraw�dziami, ale równie� z dodaniem 

jedynie kraw�dzi do ju� istniej�cych w�złów, czy z przepi�ciem wybranych kraw�dzi. 
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3 Miary centrów grafu 

Analiza dynamiki rozprzestrzeniania si� zło�liwego oprogramowania w sieciach 

komputerowych i próba przeciwdziałania epidemii nie jest mo�liwa bez zdefiniowania 

miar centralno�ci (istotno�ci) w�złów [8]. Wprowadzone miary istotno�ci w�złów, 

dzi�ki istnieniu wyra�nej interpretacji fizycznej, pozwalaj� na ciekaw� analiz� topologii 

sieci teleinformatycznych tj. precyzyjne klasyfikowanie istniej�cych/projektowanych 

sieci, ze wzgl�du na ich niezawodno��, z uwzgl�dnieniem kontekstu stanowi�cego cel 

istnienia/projektowania sieci. Wierzchołki centralne sieci s� szczególnie interesuj�ce 

poniewa� pełni� one kluczowe role stanowi�c swego rodzaju katalizatory epidemii tj. 

w�zły, które wpływaj� znacz�co na jej dynamik� tzw. „super-spreaders”. Miary 

centralno�ci ułatwiaj� udzielenie odpowiedzi na pytanie „kto (co) jest najwa�niejszy(e) 

w analizowanej sieci?”. Okazuje si�, �e nie ma jednoznacznej odpowiedzi. Wszystko 

zale�y od przyj�tej semantyki słowa „istotny”, co obrazuje pi�� wprowadzonych dalej 

miar centralno�ci. 

Stopie� wierzchołka (and. degree centrality) 

Najprostsz� miar� centralno�ci wierzchołka, któr� podpowiada intuicja, jest stopie� 
wierzchołka. Według tej miar wierzchołek jest tym istotniejszy dla sieci im ma wi�cej 

bezpo�rednich poł�cze� z pozostałymi wierzchołkami w sieci. 

   (1) 

gdzie ki oznacza stopie� i-tego w�zła, n – liczba wierzchołków sieci. 

Promie� wierzchołka (ang. radius centrality) 

Je�li wierzchołek jest tym wa�niejszy im jego odległo�� do najdalszego wierzchołka jest 

najmniejsza, wówczas nale�y zastosowa� miar� istotno�ci wyliczan� w oparciu 

o promie� wierzchołka. Algorytm odnalezienia w�zła centralnego składa si� z dwóch 

kroków. W pierwszej p�tli dla ka�dego wierzchołka w sieci wyliczamy jego promie�, 
a nast�pnie w drugim kroku szukamy w�zła dla którego promie� jest najmniejszy. 

   (2) 

gdzie dij najkrótsza droga wyra�ana minimaln� liczb� kraw�dzi, które ł�cz� vi z vj. 

�rednia odległo�� wierzchołka (ang. closeness centrality) 

Bardzo cz�sto zale�y nam na tym, aby dokonany wybór w wi�kszo�ci mo�liwych 

scenariuszy (�rednio rzecz bior�c) był najlepszy. Przy takim zało�eniu „dobr�” miar� 
oceny istotno�ci wierzchołka b�dzie wyliczenie jego �redniej odległo�ci do wszystkich 

pozostałych w�złów w sieci. Wierzchołek, który „�rednio” jest najbli�szy wszystkim 

wierzchołkom w sieci jest wówczas najistotniejszy. 

   (3) 
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Obci��enie wierzchołka (ang. betweenness/load centrality) 

Ciekawym sposobem oceny istotno�ci wierzchołka w sieci jest wyznaczenie 

tzw. obci��enia w�zła, które mo�na zdefiniowa� jako procent najkrótszych dróg 

pomi�dzy dowoln� par� wierzchołków przechodz�cych przez rozpatrywany w�zeł. Je�li 

przez 
 

oznaczymy liczb�  najkrótszych dróg pomi�dzy w�złem vl i vk 

przechodz�cych przez w�zeł vi oraz przez  liczb� wszystkich dróg pomi�dzy w�złem 

vl i vk, wówczas: 

   (4) 

Obci��enie wierzchołka jest niezwykle istotne dla odpowiedzi na pytanie: jak trudne 

i czasochłonne mo�e by� zadanie polegaj�ca na maksymalizacji rozpojenia sieci w celu 

zminimalizowania mo�liwego obszaru obj�tego epidemi�. Usuni�cie wierzchołka 

o najwi�kszej warto�ci obci��enia powoduje znacz�ce zwi�kszenie �redniej odległo�ci 

pomi�dzy w�złami, a tym samym najwi�ksze utrudnienia komunikacji w sieci. 

Istotno�� s�siedztwa wierzchołka (ang. eigenvector centrality) 

O ile stopie� wierzchołka za warto�� istotno�ci przyjmuje liczb� jego najbli�szych 

s�siadów, to w rzeczywisto�ci oczywistym jest, �e nie wszyscy s�siedzi wierzchołka 

powinni zwi�ksza� jego istotno�� o t� sam� warto��. Je�li wierzchołek ma znaczn� 
liczb� poł�cze�, ale z wierzchołkami, które nie s� istotne dla sieci to nie powinien on 

by� uznany za tak wa�ny jak wierzchołek, który posiada cho�by jedno poł�czenia, 

ale za to z najwa�niejszym w�złem w sieci. Tak wi�c istotno�� w�zła vi oznaczona jako 

ei powinna zale�e� od istotno�ci wierzchołków z jakimi jest on poł�czony i mo�emy j� 
wyliczy� nast�puj�co: 

   (5) 

Warto�� � (warto�� własn� macierzy) wyliczamy z  . Wektor  jest 

wektorem własnym macierzy A dla najwi�kszej warto�ci �. 

4 Efektywno�� komunikacji w sieci 

Do oceny stopnia uszkodzenia sieci w przypadku awarii b�d�cej nast�pstwem ataku 

b�d� zdarzenia losowego, jak i efektywno�ci strategii dystrybucji oprogramowania 

antywirusowego u�yto miary zwanej global connection efficiency (GCE) [7]. Przy 

zało�eniu, �e wydajno�� poł�czenia pomi�dzy w�złem vi i vj jest odwrotnie 

proporcjonalna do najkrótszej drogi pomi�dzy tymi w�złami mamy: 

   (6) 

Interesuj�ca jest efektywno�� komunikacji nie tyle pomi�dzy wybranymi w�złami, 

ale w całej sieci przed i po ataku, jak i efektywno�ci strategii szczepie� w�złów sieci 

teleinformatycznej wg zadanego kryterium. Nale�y wyliczy� wi�c miar� global 

connection efficiency zdefiniowan� jako �rednia warto�� miara connection efficiency 

pomi�dzy ka�d� par� w�złów. 
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   (7) 

Warto w tym miejscy podkre�li�, �e o ile spadek warto�ci GCE w przypadku awarii 

pewnego w�zła �wiadczy o zmniejszeniu efektywno�ci komunikacji w sieci, to 

w przypadku porównywania efektywno�ci strategii szczepie� oznacza zmniejszenie 

mo�liwo�ci rozprzestrzeniania si� danego wirusa bez wpływu na funkcjonalno�� sieci 

jako cało�ci. Tak wi�c miara GCE została wykorzystana w celu identyfikacji w�złów, 

które nale�y szczególnie chroni� przed atakiem, jak równie� w�złów które musz� 
podlega� pełnej ochronie antywirusowej, gdy� mog� sta� si� szczególnymi 

katalizatorami epidemii ze wzgl�du na ich wpływ na globaln� efektywno�� komunikacji 

w sieci. 

5 Modelowanie rozprzestrzeniania si� zło�liwego oprogramowania 

Internet, który zrodził si� z ch�ci stworzenia solidnego systemu komunikacji mog�cego 

przetrwa� obc� agresj� jest coraz cz��ciej postrzegany jako infrastruktura niezwykle 

wra�liwa, od której zale�y bezpiecze�stwo pa�stwa. Aby przeprowadzi� skuteczny atak 

na t� infrastruktur� nie trzeba mobilizowa� sił militarnych. Człowiek wyposa�ony 

w standardowe technologie komputerowe, posiadaj�cy odpowiedni� wiedz�, mo�e 

przeprowadzi� cyberatak o skutkach wr�cz katastrofalnych dla współczesnego systemu 

polityczno-gospodarczego. 

Jednym z zagro�e� jest przej�cie kontroli nad sieci� teleinformatyczn�, co wydaje si� 
by� mo�liwe, ale do�� skomplikowane. Znacznie prostsze i prawdopodobnie równie 

niekorzystne byłoby przeprowadzenie mniej wyrafinowanego ataku polegaj�cego 

na sparali�owaniu sieci. Kamieniem milowym w badaniach nad odporno�ci� Internetu 

na ró�nego rodzaju ataki było odkrycie bezskalowej topologii tej sieci. Wprowadzone 

miary centralno�ci oraz współczynnik GCE pozwoliły na porównanie odporno�ci sieci 

bezskalowej na awarie spowodowane losowym jak i celowym atakiem.  

Przeprowadzona analiza dowodzi, �e charakterystyczna długo�� �cie�ki praktycznie 

wcale nie zmienia si�, gdy 10% jej w�złów zostanie losowo zniszczonych, co wi�cej 

dopiero losowe zaatakowanie 80% w�złów powoduje 10-krotny spadek warto�ci GCE. 

Poniewa� wi�kszo�� w�złów w sieci bezskalowej ma tylko jedno lub dwa poł�czenia, 

losowe wyeliminowanie w�zła nie ma wi�kszego wpływu na komunikacj� pomi�dzy 

pozostałymi w�złami. Internet ma wi�c struktur�, jaka jest potrzeba, by zapewni� 
niezawodn� komunikacj�, nawet wówczas, gdy nie wszystkie w�zły działaj�. Lokalna 

niewydolno�� nie wynika jedynie z awarii w�złów, gdy� cz�sto w�zeł mo�e sta� si� 
tymczasowo bezu�yteczny, bo jest zablokowany przez mas� przechodz�cej przez niego 

informacji. W sieci bezskalowej mo�na łatwo znale�� alternatywn� drog�, nawet je�li 
wiele w�złów jest jednocze�nie zablokowanych. Co ciekawe w dowolnym momencie 

około 3 procent routerów w sieci Internet jest zablokowana, a sie� mimo to doskonale 

działa. Bezskalowa struktura Internetu gwarantuje, �e próby eliminowania losowo 

wybranych w�złów b�d� prawdopodobnie nadaremne, poniewa� sie� mo�e wytrzyma� 
spor� liczb� takich ataków bez wi�kszej utraty zdolno�ci komunikacji.  

Mimo swej solidno�ci i efektywno�ci, Internet ma pewn� wad�, która mo�e okaza� si� 
fatalna w skutkach. Czy cyberterrorysta b�dzie bowiem próbował tak mało 
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wyrafinowanego ataku? O ile w sieci losowej, �aden z w�złów nie ma szczególnego 

charakteru. W sieci bezskalowej pewne w�zły s� zdecydowanie wa�niejsze (w�zły 

centralne), co powoduje, �e po ich usuni�ciu sie� ulega dezintegracji. Okazuje si�, 
�e ju� usuni�cie 15% w�złów centralnych powoduje 10-krotny spadek warto�ci GCE, 

a tym samym brak mo�liwo�ci efektywnej komunikacji w sieci. Słabo�ci� sieci 

bezskalowych jest równie� du�e prawdopodobie�stwo pojawienia si� kaskady awarii, 

gdy� usterka w jednym z centrów, przenosi obci��enie na inne w�zły mog�c 

powodowa� ich przeci��enie. Zatem, aby sparali�owa� Internet nale�y zidentyfikowa� 
stosunkowo niewielk� liczb� w�złów, a nast�pnie uczyni� je celem ataku. Wniosek jest 

prosty, najbardziej istotne w�zły nale�y wyj�tkowo dobrze chroni� tj. zbudowa� dobre 

mechanizmy ochronne i/lub nale�ałoby uczyni� je „ukrytymi”. 

Rys. 1.Wyniki symulacji ataku na sie� bezskalow� ocenane z wykorzystaniem GCE 

Fig. 1.Simulation’s outcomes assess using GCE measure 

Rozmy�lne niszczenie w�złów, jak i ich przypadkowe awarie to nie jedyne zagro�enie 

dla sieciowych infrastruktur krytycznych. Wirusy komputerowe, które rzadko 

uszkadzaj� fizycznie w�zły sieci, wykorzystuj� raczej topologie sieci, by ni� 
„zawładn��” dla własnych celów. Wirusy komputerowe zwykle rozprzestrzeniaj� si� 
poprzez zainfekowane pakiety danych przekazywane z jednego komputera do drugiego, 

podobnie zreszt� jak wirusy biologiczne przenosz� si� pomi�dzy lud�mi jako cz�steczki 

we wdychanym powietrzu lub przez płyny ustrojowe. Gdy pomi�dzy w�złami nast�pi 

tak rozumiane poł�czenie to mog� si� one od siebie zarazi�. Jak si� okazuje sieci 

teleinformatyczne, nie poddaj� si� uodpornieniu przeciwko zło�liwemu 

oprogramowaniu, w wyniku strategii losowego szczepienia w�złów. Bardzo szybko 

jednak staj� si� odporne w wyniku szczepienia w�złów centralnych tj. posiadaj�cych 

najwy�sze warto�ci opisanych miar centralno�ci. Obserwacja ta okazuje si� niezwykle 

przydatna przy planowaniu szczepie� maj�cych zapobiec rozprzestrzenianiu si� 
epidemii zło�liwego oprogramowania. 

Standardowym podej�ciem w epidemiologii jest uproszczaj�ce zało�enie, �e choroba 

zaka�na rozprzestrzenia si� w populacji modelowanej jako graf losowy lub regularny. 

Model ten przewiduje pewien próg epidemii. Choroba szerzy si� w populacji, 

bezustannie zara�aj�c pewien stały odsetek ludzi, je�li tempo jej rozprzestrzeniania si� 
jest wi�ksze od pewnej warto�ci progowej, a w innym wypadku szybko zanika. Wydaje 
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si�, �e niektóre epidemie faktycznie zachowuj� si� w ten sposób. Próg epidemii ma 

kluczowe znaczenie, je�li bowiem pewien odsetek populacji b�dzie zaszczepiony, to 

tempo szerzenia si� epidemii pozostanie poni�ej warto�ci progowej, a w zwi�zku z tym 

choroba nie przerodzi si� w epidemi�. 

Internet nie jest jednak grafem losowym. Stefan Bornholdt i jego współpracownicy 

z Uniwersytetu w Kiel pokazali, �e poł�czenia e-mailowe równie� tworz� sie� 
bezskalow�, co sugeruje, �e „sie� znajomych” zdefiniowana na sieci elektronicznej ma 

taki sam charakter jak Internet [10]. Fizycy Romualdo Pastor-Satorras w Barcelonie 

i Alessandro Vespignani w Trie�cie odkryli, �e fakt bezskalowej topologii sieci po 

której w�druj� e-maile całkowicie zmienia sposób rozprzestrzeniania si� wirusów 

komputerowych. Korzystaj�c z symulacji komputerowej w celu zbadania, jak 

zachowuje si� choroba zaka�na w sieci bezskalowej, odkryli, �e nie wyst�puje tam próg 

szerzenia si� epidemii [6]. Niezale�nie jak wolne jest tempo rozprzestrzeniania si� 
wirusa, mo�e on przenikn�� cały system, zara�aj�c pewien odsetek w�złów. Poniewa� 
zara�one w�zły mog� zosta� „wyleczone” dzi�ki programom komputerowym, wirus 

w ko�cu zanika. Proces ten zachodzi jednak bardzo powoli. Oprogramowanie 

zwalczaj�ce dany wirus z reguły staje si� dost�pny ju� po kilku dniach lub tygodniach 

od infekcji, a jednak wirusy mog� przetrwa� w sieci nawet przez wiele lat.  

Czy sytuacja jest tak fatalna? Jak wiadomo, powodem takiego zachowania sieci 

bezskalowych jest nieproporcjonalny wpływ pewnych w�złów na rozprzestrzenianie si� 
chorób. Je�li przerwie si� poł�czenia do tych kluczowych w�złów to cała sie� szybko 

rozpadnie si�. Pastor-Sattoras i Vespignami pokazali, �e nakierowanie szczepie� 
ochronnych na jednostki prowadz�ce bogate �ycie seksualne zdecydowanie obni�a 

wra�liwo�� sieci na epidemie chorób przenoszonych drog� płciow� [11]. Na tej samej 

zasadzie wybuch epidemii wirusa komputerowego mo�e zosta� skutecznie 

powstrzymany poprzez „zaszczepienie” zaledwie 15% wierzchołków wybranych 

ze wzgl�du na liczb� poł�cze�. 

Niezwykle interesuj�ce jest to, �e Internet rozrósł si� bez �adnego planu w t�, jak si� 
wydaje, najbardziej solidn� z mo�liwych struktur sieci. Gdyby istniała organizacja pod 

dyktando której nale�ałoby dokonywa� kolejnych przył�cze� w�złów to zapewne 

powstała struktura nie byłaby tak solidna. Czasami wi�c najlepiej jest pozwoli� by 

system sam si� organizował. Pozostaje jednak pytanie, dlaczego Internet ma taka 

wła�nie struktur�? 

6 Funkcjonalno�� aplikacji do badania odporno�ci sieci 

Symulator został zaimplementowany na platformie .NET 3.5 z SP1. Pierwotnie 

projektowany był jako aplikacja desktopowa. Ostatnie pozytywne do�wiadczenia 

z aplikacjami webowymi doprowadziły do całkowitej modyfikacji architektury. 

Obecnie aplikacja działa zgodnie z koncepcj� SOA (ang. Service Oriented 

Architecture). Interfejs u�ytkownika natomiast został stworzony w oparciu 

o rozwi�zanie AJAX (ang. Asynchronous JavaScript and XML) z wykorzystaniem 

Microsoft Silverlight 3.0. 
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Funkcjonalno�� aplikacji mo�na sprowadzi� do kilku kluczowych obszarów: 

a) Modelowanie zło�liwego oprogramowania (wirusy, robaki, trojany, itp.) maj�cego 
szkodliwe, przest�pcze lub zło�liwe działanie w stosunku do u�ytkownika 
komputera – moduł Mawares Models; 

b) Generowanie modeli sieci o topologiach rzeczywistych sieci teleinformatycznych 

z wykorzystaniem zaimplementowanych generatorów sieci zło�onych – moduł 

Critical Infrastructure Networks; 

c) Konstrukcja kwestionariuszy wykorzystywanych do zbierania danych dotycz�cych 

topologii wirtualnej sieci kontaktów pomi�dzy u�ytkownikami komputerów  

– moduł Polls; 

d) Identyfikacja w�złów sieci teleinformatycznej istotnych z punktu widzenia 

odporno�ci sieci na awarie, jak i strategii dystrybucji oprogramowania 

antywirusowego z wykorzystaniem zaimplementowanych miar centralno�ci. 

Weryfikacja skuteczno�ci proponowanych strategii z wykorzystaniem 

proponowanej miary GCE – moduł Vaccination Strategies; 

e) Symulacja i wizualizacja mo�liwych scenariuszy rozprzestrzeniania si� zło�liwego 

oprogramowania modelowanego z wykorzystaniem modelu stworzonego 

w punkcie a) na sieci wygenerowanej w punkcie b) lub wirtualnej sieci kontaktów 

zidentyfikowanej za pomoc� kwestionariuszy z punktu c). Scenariusze tworzone s� 
z pomoc� modułu d) – moduł Spread Visualization; 

f) Ocena oczekiwanych skutków awarii w�złów i/lub epidemii zło�liwego 

oprogramowania oraz szacowanie �rodków (programów antywirusowych) 

niezb�dnych do przeciwdziałania lub zahamowania epidemii – moduł Reports. 

 
Rys. 2. Główne okno aplikacji do badania odporno�ci sieci teleinformatycznych 

Fig. 2. Main window of the application to study network resistance 
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Jednym z bardziej efektownych elementów prezentowanej aplikacji jest moduł e), który 

prócz symulacji słu�y do interaktywnej wizualizacji powi�za� pomi�dzy w�złami sieci. 

Analiza tego typu pozwala na badanie topologii sieci komputerowej. Na tej podstawie 

ułatwione staje si� zadanie identyfikacji kluczowych w�złów, analiza mo�liwych 

sposobów komunikowania si� w sieci i wiele innych. Diagramy powi�za� mog� słu�y� 
równie� do przedstawiania i analizy du�ych zbiorów danych, dotycz�cych np. rozmów 

telefonicznych, transakcji na kontach bankowych czy ruchu internetowego. W takich 

przypadkach diagramy posłu�y� mog� do łatwej identyfikacji wspólnych elementów, 

grup elementów �ci�le powi�zanych ze sob� czy te� powi�za� po�rednich. Waga 

wizualizacji powi�za� wydaje si� by�, w tym przypadku, nie do przecenienia. 

Rys. 3. Zobrazowanie sieci UUNET z wykorzystaniem zbudowanej aplikacji 

Fig. 3. UUNET projection using introduced application 

7 Podsumowanie 

W artykule opisano wpływ topologii sieci Internet na jej wra�liwo�� na awarie oraz 

sposób rozprzestrzeniania si� zło�liwego oprogramowania. Zaproponowano model 

symulacyjny pozwalaj�cy symulowa� rozprzestrzenianie si� zło�liwego 

oprogramowania w sieciach o ró�nych topologiach, w tym sieciach zło�onych. 

Otrzymane wyniki pozwalaj� odpowiedzie� na pytanie, czy i je�li tak to kiedy, 

wyst�puj� ró�nice w skutkach celowego ataku na sie� w porównaniu ze skutkami 

uszkodze� spowodowanych zjawiskami losowymi. Pokazano dlaczego standardowa 

wiedza epidemiologiczna jest niewystarczaj�ca do walki z wirusami komputerowymi. 

Przeprowadzone symulacje dowodz� równie� konieczno�ci weryfikacji istniej�cego 

wyobra�enia o szerzeniu si� epidemii w sieciach społecznych. 

W chwili obecnej symulator jest prototypem systemu nad rozwojem którego wci�� 
trwaj� intensywnej prace. Jednak ju� na obecnym etapie symulator wykazuje bogat� 
funkcjonalno�� i dowodzi mo�liwo�ci praktycznego jego wykorzystania. 
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Streszczenie 

Wyra�ny wzrost zainteresowania systemami daj�cych si� modelowa� z wykorzystaniem 

teorii grafów i sieci jest spowodowany rosn�cym znaczeniem rzeczywistych sieci 

wielkiej skali. Badania niezawodno�ci i odporno�ci tych systemów na przypadkowe, jak 

i celowe ataki oraz trudne do przewidzenia awarie maj� oczywiste znaczenie 

praktyczne. W artykule przedstawiono koncepcj� modelowania i symulacji zagro�e� dla 

sieci teleinformatycznych. Zaprezentowano aplikacj� umo�liwiaj�c� symulacj� 
rozprzestrzeniania si� zło�liwego oprogramowania, badanie struktury i prognozowanie 

mo�liwych kierunków ewolucji sieci teleinformatycznych, optymalizacj� sposobów 

wykorzystania zasobów czy w ko�cu formułowanie mo�liwych procedur post�powania 

w sytuacjach kryzysowych np. przypadkowe awarie pewnych w�złów lub celowe ataki 

terrorystyczne. 

The simulator of malwares spreading  
in telecommunication networks 

Summary 

The paper focuses special attention on research of Complex Networks. Complex 

Networks have Scale Free and Small Word features, what make them accurate model 
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of many networks such as telecommunication networks. These features, which appear to 

be very efficient for communication, favor at the same time the spreading of malwares. 

Based on defined centrality measures, we show how to discover the critical elements 

of any network.The identification of the critical elements should be the first concern 

in order to reduce the consequence of epidemics. We define dynamic model for the 

spreading of infections on networks and build application to simulate and analyse many 

epidemic scenarios. 

 

 


