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Symulator sieciowy do badania algorytmoéw
protokotu TCP

1 Wstep

Modelowanie protokotu TCP zwiazane jest z rozwojem Internetu i rozpowszechnianiem
si¢ TCP jako dominujacego protokotu transportowego. Protokét TCP/IP jest
standardowym  $rodkiem  globalnej tacznosci internetowej, umozliwiajacym
komunikowanie si¢ réznych lokalnych urzadzen oraz sieci. Protokdt ten podlega ciaglej
ewolucji, gdyz pojawiaja si¢ coraz to nowe problemy zwigzane z jego wydajnoscia.
Nieustannie ukazuja si¢ coraz to nowsze modele skupiajace si¢ na okreslonych
aspektach protokotu lub opisujace jego dziatania w sposéb bardziej ogdlny [1-3]. Dazac
do przyspieszenia dzialania Internetu jako catosci i poszukujac nowych rozwiazan,
nalezy tu odwota¢ si¢ do modeli matematycznych opisujacych jego dziatanie,
a doktadniej do tworzenia symulatoréw jego pracy. Takie symulatory, tworzone
w oparciu o istniejace modele matematyczne protokotu TCP, umozliwiaja badanie
wplywu okreslonych parametréw wejSciowych na dziatanie sieci jako calosci.

2 Model przeptywowy

Szybkosc transmisii dia kolejnego lacza
zostala skorygowana zaleznie od obcigzenia

routera
Szybkosc transmisji Szybkosc transmisji
WYNosi x m WYNosi x/2
Przeplyw posiadajacy Szybkos¢ transmisji moze

pierwotng szybkos¢ transmisji zostac zredukowana po
przejsciu przez wszystkie
routery

Rys.1. Symulacja oparta na przeptywach.
Fig.1. Fluid simulation
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Modelowanie matematyczne protokotu TCP jest jedna z technik oceny ich wydajnosci,
a co za tym idzie wydajnosci catej sieci TCP. Model taki powinien odwzorowaé
procesy zachodzace w sieci, a wigc: dynamike okna i proces odrzucania pakietow.
Wielko$¢ okna, w czasie poprawnego dostarczania pakietow rosnie liniowo, za$
w przypadku utraty pakietow, zmniejszana dwukrotnie, itd. Proces utraty pakietow,
z reguty modeluje si¢ za pomoca teorii proceséw stochastycznych, biorac pod uwagg
prawdopodobienstwo utraty pakietu lub modelujac czas migdzy kolejnymi
odrzuceniami. Ta informacja jest podstawa dziatania algorytméw zmniejszania
rozmiaréw okna TCP.

Symulator przedstawiony w pracy opiera si¢ na matematycznym modelu
przedstawiajacym ruch sieciowy, jako zbidr przeptywdéw, a nie na odwzorowaniu ruchu
pojedynczych pakietéw (rys. 1). Przeplywem nazywana jest grupa pakietow
o jednakowych charakterystykach [4-6]. Pakiety te pochodza z tego samego zrédta, maja
jednakowy rozmiar okna i przesytane sa do tego samego wezta.

Dla dowolnego wezta sieci (rutera), podstawowymi parametrami przeptywéw TCP sa
[4,5]:
1. Opdznienie podrézy pakietu w obie strony RTT:
q(t)
R(t)=d, +—— 1
(1)=d,+2 (1)
gdzie:
d, — op6znienie propagacji $ciezki polaczenia,
q(t) — liczba pakietéw przebywajacych w kolejce wzdtuz catej $ciezki,
C — pojemno$¢ tacza.
2. Dynamika rozmiaru okna dla przeptywu W(z):
AW (1) = e W(1)
R(qg(1)) 2
gdzie, N(t) — liczba strat pakietow: proces Poissona z intensywnoscia A,(1).
3. Dynamika liczby pakietow w kolejce ¢(1):

dN(t) @)

dg(t Lw(t
o) ey Wilt)
dt o Ri(t)
gdzie: L — liczba przeptywéw TCP przez ruter.

3

Procedury aktywnego zarzadzania kolejkami: AQM (ang. Active Queue Management)
posiadaja nastgpujace mechanizmy:

= prewencyjnego odrzucania pakietow,
= zwigkszania prawdopodobienstwa odrzucenia wraz ze wzrostem przecigzenia.

Dla algorytméw wczesnej losowej detekcji RED (ang. Random Early Detection)
prawdopodobienstwo p(x) odrzucenia pakietu na podstawie dtugosci kolejki x dane jest
nastgpujacym wzorem:
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Q dla 0<x<min
p(x)= AT mzn. P, dla min<x<max “
max— min
dla X > max

gdzie Py, — prawdopodobienstwo odrzucenia pakietu.

Wyrazenia (1) — (4) zaimplementowano w symulatorze sieci TCP. Symulator sieciowy
wykorzystuje, tzw. stochastyczny model przeptywu, a réwnania rézniczkowe
reprezentujace modele matematyczne sa rozwiazywane algorytmem Rungego-Kutty.
Schemat blokowy symulatora pokazany jest na rys. 2.

I Inicjalizacja zmiennych I

—s Uaktualnienie rozmiaréw okien TCP |

v

Uaktualnienie diugosci kolejek oraz
prawdopodobienstw odrzucenia
pakietow
 J
Uaktualnienie poszczegaélnych
stanow TCP wzdluz wszystkich
kolejek nalezacych do trasy

Koniec
symulacji?

| Zwracenie danych |

Fig. 2. Computer simulation algorithm.

Rys. 2. Algorytm procesu symulacji.

Symulator sieciowy zostal zaimplementowany w jezyku Java. Aby korzysta¢ z aplikacji
nalezy zainstalowa¢ wirtualng maszyne Javy, na przyktad Version 6 Update 7.
Aplikacja posiada mozliwo$¢ $ledzenia zmian nastgpujacych parametréw:

a) przeptywéw: wielkos¢ okna TCP, szybkos¢ wysylania pakietéw, czas RTT,
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b) faczy: chwilowa dtugos¢ kolejki, S$rednia dlugos¢ kolejki, opdznienie
kolejkowania, prawdopodobienstwo odrzucenia pakietow, szybko$¢ wysytania
pakietéw.

3 Eksperymenty symulacyjne

Topologia badanej sieci pokazana jest na rys. 3. W eksperymentach badano zachowanie
pojedynczej kolejki bedacej ,,waskim gardtem” sieci, gdzie uzyto algorytmu RED do
odrzucania pakietéw. Jest to tacze Node4 — NodeS. Przepustowos$¢ tego tacza
wybrano jako dziesigciokrotnie mniejsza niz pozostatych. W tym przypadku, na
pozostatych nie bgdzie kolejkowania, a na eksperyment wplyw bedzie miat tylko czas
propagacji na tych laczach. Czas eksperymentu ustalono na 250 sekund, a symulacje
przeprowadzono z doktadnoscia do 2.5 ms.

Rys. 3. Uproszczona topologia sieci.
Fig. 3. Simple network topology.

Na rys. 4 pokazane sa zmiany dlugosci kolejki, jako funkcja czasu eksperymentu.
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Rys. 4. Chwilowa dtugosc kolejki.
Fig. 4. Instantaneous queue length.

Z rysunku wida¢, ze w poczatkowej fazie pracy wystgpowaly znaczne fluktuacje
dtugosci kolejki. Dochodzito tu momentami do catkowitego zapetnienia bufora, a po 60
sekundach diugos¢ kolejki zaczgla spada¢ az do ustabilizowania si¢ na poziomie 200
pakietéw. Sie¢ przechodzi do stabilnej pracy dopiero po 125 sekundach.

Nastgpny z rysunkéw pokazuje usredniona dlugos¢ kolejki, gdzie na poczatku
zaobserwowa¢ mozna ciagly jej wzrost do poziomu 196 pakietéw. Nastapito to po ok.
100 sekundach. Dalej $rednia kolejka ustabilizowata si¢, a poczatkowy stabilny wzrost
zwiazany byt z jej chwilowymi fluktuacjami. Warto$¢ $redniej dhugosci kolejki zmienia
si¢ zbyt powoli i przez to sie¢ reaguje na przeciazenia z duzym opdznieniem. Jest to
przyczyna zapetnienia bufora i odrzucania pakietow z prawdopodobienstwem réwnym
1, a w konsekwencji wstrzymaniem nadawania przez zrédta.
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Rys. 5. Srednia dlugos¢ kolejki.
Fig. 5. Average queue length.
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Rys. 6. Fluktuacje opoznienia w kolejce.

Fig. 6. Queue delay jitting.
Na powyzszym rysunku pokazane sa opOznienia generowane przez kolejkg. Tutaj

minimalne op6znienie wyniosto 34 ms, a maksymalne 245 ms. Jest to czas propagacji
tego tacza. Po poczatkowych fluktuacjach, po okoto 125 sekundach, stabilizujg¢ si¢ ono

na poziomie 85 ms.
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Streszczenie

W artykule przedstawiono problemy modelowania sieci TCP/IP, oraz zagadnienia
opisania ich dynamiki i przeciwdzialania ich przecigzeniom. Protokét TCP/IP jest
standardowym  $rodkiem  globalnej tacznosci internetowej, umozliwiajacym
komunikowanie si¢ réznych lokalnych urzadzen oraz sieci. Protokdt ten podlega ciaglej
ewolucji, gdyz pojawiaja si¢ coraz to nowe problemy zwigzane z jego wydajnoscia.
Rozwiazujac aktualne problemy zwiazane z wydajnoscia Internetu, nalezy tworzy¢
wyspecjalizowane modele matematyczne opisujace jego dynamik¢ 1 dzialanie
(symulatory pracy). Takie symulatory, tworzone w oparciu o istniejace modele
matematyczne protokotu TCP, umozliwiaja badanie wplywu okreslonych parametréw
wejsciowych na dziatanie sieci jako catosci.

TCP Network Protocols Simulator

Summary

Active queue management techniques have recently been proposed to both alleviate
some congestion control problems for TCP/IP networks as well as provide some
notation of quality of service. Modelling and analysis of such networks is important to
understand their dynamics. While traditional discrete event simulations work well
in general, even the most efficiently coded simulators suffer from the problem
of scaling. In this paper, the author exploit fluid modelling to present a general
methodology for the analysis of a network of routers supporting active queue
management with TCP flows. In this simulator, the interactions of a set of TCP flows
and Active Queue Management routers in a network are setting. As an application, the
author models and solves a network where RED is the AQM policy. This simulator
enables us to get an in-depth understanding of the RED algorithm.
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