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Anti-terroristic monitoring systems -the directions of the development

Streszczenie

W artykule scharakteryzowano wspodlczesne systemy monitorowania antyterrorystycznego. Zaprezentowano systemy
monitoringu jako integralny element zapobiegania atakom terrorystycznym. Udokumentowano konieczno$¢ rozwo-
ju dziatan badawczych i rozwojowych systemow monitorowania 0sob, przedmiotéw oraz srodowiska naturalnego jako
priorytetowego kierunku we wspolczesnej polityce bezpieczenstwa panstwowego. Wskazano na potrzebg integracji mo-
nitoringu i srodkow taktycznych do poziomu spdjnego systemu walki z terroryzmem, w ktorym eliminacja przeciwnika
moze by¢ zastapiona skutecznym obezwladnianiem sity zywej. Obezwtadnianie terrorysty uniemozliwiajace wykona-
nie ataku, nie tylko zapobiega ludzkiej tragedii 1 zniszczeniom materialnym ale takze przyczynia si¢ do zwigkszenia
skuteczno$ci metod sledezych i dochodzeniowych. W przedstawionym ujeciu obezwladnianie jest nastgpstwem prawid-
lowego rozpoznania przeprowadzonego z zastosowaniem systemu monitoringu. W prezentowanym artykule przepro-
wadzono ogdlna klasyfikacj¢ antyterrorystycznych systemoéw monitorujacych na systemy monitorowania osob, przed-
miotow oraz zagrozenia ekologicznego. Wskazano kierunki rozwoju prac badawczych zwiazanych z doskonaleniem
metod monitorowania. Omowiono zagadnienia zwiazane z monitoringiem osob ukierunkowanym na rozpoznawanie
tozsamosci oraz zachowan potencjalnie uznawanych za niebezpieczne przeprowadzonym na podstawie aktywnej iden-
tyfikacji 1 weryfikacji obiektow. Wskazano zagadnienia, ktorych rozwdj badawczy jest wspierany przez programy ba-
dawcze Unii Europejskiej oraz programy krajowe. Podkreslono duze znaczenie potaczenia problematyki analizy obra-
zu 1 analizy zjawisk zwiazanych z ,,mowa ciala” w celu rozwoju technologii przewidywania ludzkich zachowan oraz
technologii ,,skanowania mysli”. Oméwiono zagadnienia zwigzane z monitoringiem przedmiotéw uznawanych za ma-
teriaty wybuchowe, bron, substancje chemiczne lub narzg¢dzia potencjalnie niebezpieczne. Zaprezentowano najnow-
sze mozliwosci wieloparametrycznych skanerow ciata umozliwiajacych uzyskanie obrazu niebezpiecznych urzadzen
i $ladow znajdujacych sig na ciele np.: skrytych pod ubraniem. Ponadto przedstawiono najnowsze rozwiazania skaneréw
przeznaczonych do wykrywania materiatdw wybuchowych wykorzystujacych technologi¢ skanowania bagazu za pomoca
technik stosowanych w tomografii komputerowej. Podkres$lono istotna rolg biosensoréw jako nowego sposobu wykrywa-
nia materiatdbw wybuchowych. Omowiono zagadnienia zwigzane z monitoringiem parametrow srodowiska naturalnego
jako elementu bezpieczenstwa w warunkach zagrozenia terrorystycznego. Przestawiono kierunki rozwoju prac badaw-
czych zmierzajacych do zwigkszenia skutecznosci zdalnego wykrywania skazen w systemach on line.

Summary

The article presents contemporary anti-terrorist monitoring systems as integral elements of a complex anti-terrorist sy-
stems. Monitoring systems are of great importance to national safety and thus R&D activity aiming at their development
and improvement should be of priority in the research policy of each and every country. The authors emphasize the
need for a compound anti-terrorist system, in which complete elimination of the aggressor can be replaced with their
effective incapacitation that reduces the number of casualties and at the same time increases the success and efficiency
of investigation methods. In the case presented in the article, the incapacitation of the terrorist is possible due to the
application of the monitoring system. Apart from people monitoring systems, the authors of the article distinguish be-
tween two more groups of monitoring systems, i.e. environment and object monitoring systems, however the emphasis
is put on people monitoring systems that prevent terrorist activity. The features of such systems that are widely discussed
in the paper include their ability to identify potentially dangerous behaviour, read facial expressions and body langua-
ge. Additionally, the range of tasks performed by contemporary multi-parameter body scanners that allow the images
of potentially dangerous objects and weapon concealed underneath people’s clothing to be recorded is also presented.
A significant part of the article is also devoted to object monitoring systems with particular attention paid to scanners
for the detection of explosives hidden in luggage that employ computer tomography methods and biosenors. The issues
connected with the monitoring of the condition of the environment are also discussed in the context of national safety,
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particularly the problems of remote on-line monitoring and detection of hazardous contamination. The authors also point
out the R&D activity in the field of national safety and anti-terrorist protection that are supported within the framework

of EU strategic research programmes.

Stowa kluczowe: terroryzm, monitoring, identyfikacja, weryfikacja, materiaty niebezpieczne;
Keywords: terrorism, monitoring, identification, verification, dangerous materials;

Wprowadzenie

Zapobieganie atakom terrorystycznym stanowi jeden
z priorytetowych kierunkow dziatan we wspoétczesnej po-
lityce bezpieczenstwa panstwowego. Dwa podstawowe
elementy systemu walki z terroryzmem to prewencja i tak-
tyka. Prewencja to przede wszystkim dzialania zwiazane
z monitorowaniem zagrozenia terrorystycznego, zas takty-
ka to nowoczesne i nickonwencjonalne $rodki zwalczania
terrorystow. W nowoczesnych systemach rozwiazywania
sytuacji kryzysowych oba kierunki sa ze soba wzajemnie
powiazane.

Rozwoj $rodkéw taktycznych jest zwiazany przede
wszystkim z nowymi technologiami umozliwiajacymi
unieszkodliwianie terrorystbw w sposob nie powoduja-
cy strat ludzkich i materialnych. W tym obszarze prace
badawcze skupiaja si¢ nad opracowaniem nowego typu
niezabijajacej lecz obezwladniajacej ,,broni” (non-lethal
weapon, NLW)'. Systemy NLW sa przeznaczone do chwi-
lowego obezwladniania przeciwnika (np. w przypadkach
piractwa, napadéw zbrojnych, aktach terroryzmu)®. Pra-
ce badawcze skupiaja si¢ na wykorzystaniu emisji fal
dzwigkowych dalekiego zasiggu®. Uzyskiwane rezultaty
pozwalaja na skuteczna reakcje w sytuacjach zagrozenia
dzigki ogromnej energii fali akustycznej przekraczajacej
150 dB. Opracowane rozwiazania* (np.: system LRAD -
Long Range Acoustc Device) posiadaja mozliwos¢ prze-
kazu sygnaléw odstraszajacych, ostrzegawczych oraz
obezwtadniajacych na odlegtos¢ do 1000 m. Emitery fal
dzwigkowych to takze znakomite systemy ochrony por-
tow lotniczych i morskich, kolei, stref wokoét platform
i rurociagdw, ogrodzen zabezpieczajacych obiektéw stra-
tegicznych, obiektow przemystu petrochemicznego, elek-
trowni jadrowych, a takze wielu innych obszarow, ktore
wymagaja ochrony infrastruktury krytycznej. W Polsce
prace badawcze dotyczace opracowania zrodla dzwicku
do oddziatywania odstraszajacego w zastosowaniach spe-
cjalnych prowadzone sa w AGH w Krakowie w Katedrze
Wibroakustyki®. Pomimo rozwoju antyterrorystycznych

! Non-Lethal Weapons. http://www.globalsecurity.org/mili-
tary/systems/munitions/non-lethal.htm

2 Bradford Non-Lethal Weapons, Research Project. http:/
www.geneva-forum.org/Reports/20040311b.pdf

3 Less than lethal weapons, http://defense-update.com/
events/2004/summary/LIC041-hs-nlw.htm

4 LRAD - Long Range Acoustc Device, http://www.terroryzm.
com.pl/index.php?go=Irad

3 Batko W.: Panelowe niskoczestotliwosciowe zrodto dzwicku

do oddzialywania odstraszajacego w zastosowaniach specjal-

nych. Projekt Rozwojowy 0083/R/T00/2010/11
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systemow taktycznych, gldéwny cigzar prac zwigzanych
z poprawa bezpieczenstwa dotyczy antyterrorystycznych
systemOw monitorujacych.

Monitorowanie 0sob

Podstawowy element monitoringu jest zwiazany
z zapewnieniem bezpieczenstwa poprzez weryfikacjg osob
i zdarzen w miejscach i obiektach technicznych o szcze-
g6lnym znaczeniu (porty lotnicze, zbiorniki wodne, elek-
trownie atomowe i inne obiekty uzyteczno$ci publicznej).
Instytucje publiczne na poziomie lokalnym i krajowym
coraz czg$ciej siggaja po rozwiazania z zakresu monito-
ringu wizyjnego w ramach dziatan zwiazanych z bezpie-
czenstwem panstwa i obywateli. Wspotczesne cyfrowe
systemy monitoringu wizyjnego umozliwiaja wykonywa-
nie zdje¢ w wysokiej rozdzielczo$ci w potaczeniu z ana-
liza wzorcow zachowan i rozpoznawania twarzy w celu
wykrywania i oznaczania podejrzanych osob. Te zaawan-
sowane mozliwos$ci, podobnie jak dtugie okresy archiwi-
zacji wymagane w przypadku wielu obiektow rzadowych,
wymagaja zarowno doskonalenia technologii wizyjnych
na poziomie sprz¢towym i programowym jak i rozwoju
prac w dziedzinie pamigci masowej o duzej pojemnosci.

W ramach 7 Programu Ramowego jest realizowany
projekt ADABTSS. W swych zatozeniach jest on syste-
mem, ktéry z wykorzystaniem metod wizyjnych ma wy-
krywa¢ zachowania wskazujace, ze dana osoba moze by¢
zaangazowana w dzialania przestgpcze. System, analizu-
jac nagrania z kamer, dokladnie $ledzi zachowania ludzi.
Mozliwe jest $ledzenie podejrzanej osoby jednoczesnie
wieloma kamerami i analizowanie jej kolejnych podejrza-
nych zachowan np.: szybkie przemieszczanie si¢ po lotni-
sku, czy tez czgste korzystanie z toalety.

Dziatajace obecnie systemy monitoringu, pomimo
duzego nasycenia kamerami oraz ciaglej rejestracji da-
nych video, nie posiadaja jeszcze cech w pelni skutecznej
aktywnej identyfikacji i weryfikacji obiektéw. Intensywny
rozwdj rozwiazan softwareowych ma na celu eliminacjg
tych ograniczen poprzez zapewnienie jednoznacznej we-
ryfikacji osob, ktore pojawiaja si¢ przed obiektywem ka-
mery oraz ich identyfikacji [1]. Weryfikacja w systemach
zabezpieczen pozwala bardzo dokltadnie zweryfikowad

® Automatic Detection of Abnormal Behaviour and
Threats in crowded Spacer. http://cordis.europa.eu/
fetch?CALLER=FP7_SECURITY PROJ EN&ACTION=
D&DOC=37&CAT=PROJ&QUERY=0123e36de3ce:4312:2
2d3b7d9&RCN=91158
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osob¢ na podstawie wygladu twarzy. Uniemozliwia to
postugiwanie si¢ np. skradzionymi kartami identyfika-
cyjnymi lub kartami ptatniczymi. Identyfikacja jest za-
gadnieniem bardziej ztozonym, ktoére uwzglednia relacje
dopasowania jeden do wielu oraz wielu do wielu [2]. Ma
ona zastosowanie szczegoOlnie w systemach monitorin-
gu obiektow (lotnisk, dworcow, budynkow uzyteczno$ci
publicznej, itp.), w ktdrych umieszczonych jest wiele ka-
mer, obserwujacych jednoczes$nie wiele lokalizacji. Baza
osobowa w przypadku identyfikacji jest zazwyczaj duzo
wigksza niz w przypadku weryfikacji i zawiera deskrypto-
ry (opcjonalnie réwniez fotografie) 0sob poszukiwanych
lub niepozadanych w okreslonych miejscach.

Efektywne metody rozpoznawania twarzy, beda od-
grywaly w najblizszym czasie duza rolg w zagadnieniach
sprawdzania tozsamosci, eliminacji 0s6b poszukiwanych,
weryfikacji operacji przeprowadzanych z uzyciem kart
ptatniczych, itp.

Analiza obrazu stanowi podstawg rozwoju technolo-
gii ,,skanowania my$li”’. Skanery wyposazone w odpo-
wiednie czujniki pomagaja wykry¢ wszelkie podejrzane
reakcje osoby na prezentowane wizerunki. Mowa ciata,
czgstos¢ akeji serca, zmiany w poruszaniu galek ocznych
czy w temperaturze ciala stanowigq miarodajny wskaznik
$wiadczacy o ukrytych zamiarach monitorowanej osoby.

Innego typu urzadzenia czytajace mys$li wykorzystuja
skanowanie ruchdw twarzy oraz obserwowanie powick-
szajacych sig¢ zrenic wskazujacych na zte intencje obser-
wowanego®.

Monitorowanie przedmiotow

Skanery calego ciata to urzadzenie, ktore dzigki na-
$wietleniu cztowieka milimetrowymi falami radiowymi
jest w stanie uzyskac¢ obraz niebezpiecznych urzadzen
i $ladow np.: pod ubraniem °. Zaleta skanerow ciala jest ich
szybkie dziatanie (3 sekundy) i bezdotykowos¢. Uzupel-
nienie tych urzadzen stanowia bramki przejsciowe emitu-
jace podmuchy powietrza, ktore maja poruszy¢ czasteczki
znajdujace si¢ na odziezy lub skorze. Nastgpnie czujniki
bramki przechwytuja i analizuja probki powietrza, poszu-
kujac w nich §ladow materiatéw wybuchowych!'®.

Zagadnienie monitoringu w réwnym stopniu odnosi
si¢ do probleméw zwiazanych z kontrola bagazu w celu
wykrywania materialow wybuchowych i promieniotwor-
czych [3]. Zaawansowane systemy wykrywania materia-
tow wybuchowych wykorzystuja technologi¢ skanowania
bagazu za pomoca technik stosowanych w tomografii

7 Odkryja nasze mysli na lotniskach. http://www.4safe.pl/wia-
domosci/odkryja_nasze mysli_na_lotniskach

$ The Opportunity - Wanted: Intent Detection Systems. http://
www.epicos.com/epicos/extended/isracl/wecu/wecu_home.
htm

 Full Body Scanner Image. http:/www.mahalo.com/full-
body-scanner-images

O http://www.aviationnews.us/articles.php?art_

1d=232&start=1. GE EntryScan

komputerowej''. Wirujace gtowice skanuja obiekty w wy-
sokiej rozdzielczosci, a algorytmy komputerowe porow-
nuja uzyskane dane z parametrami znanych materiatow
wybuchowych. Szczegoélnie intensywne badania nad
ulepszeniami systemu kontroli bagazu prowadzone sa
w koncernie GE. Prowadzone sa prace nad wykorzysta-
niem technologii lamp rentgenowskich z emisja polowa
(zrodto elektronow, ktérymi mozna sterowac elektronicz-
nie, co przyspiesza skanowanie) w celu budowy nowej ge-
neracji tomograféw komputerowych o znacznie wyzszej
rozdzielczo$ci. W niedalekiej przysztosci system zostanie
rowniez wzbogacony o uzupetniajace technologie obra-
zowania, ktore beda oferowaé dodatkowe informacje, np.
efektywna liczbg atomowa zidentyfikowanych substancji.
Bgda one w stanie wykrywa¢ mniejsze zagrozenia, a ich
wydajnos¢ bedzie zdecydowanie wyzsza.

Prowadzone sa rowniez badania nad opracowaniem
nowych, skuteczniejszych sposobow wykrywania mate-
riatéw wybuchowych na odleglos¢ [4, 5]. Jedna z takich
metod wykorzystuje obserwacj¢ wiazki laserowej, kto-
ra rozprasza si¢ na obecnych w powietrzu czasteczkach
zwiazkéw chemicznych. Badajac w jaki sposob wiazka
si¢ rozprasza, mozna stwierdzi¢ na jakie zwiazki che-
miczne napotyka [6] poniewaz kazdy zwiazek ma inny
wptyw na ksztalt oSwietlajacej go wiazki. W Polsce prace
nad metodami i urzadzeniami do wykrywania materiatow
wybuchowych prowadzone sa w Instytucie Problemow
Jadrowych w Swierku'2. W ramach realizowanego pro-
jektu powstaja unikatowe w skali globalnej systemy de-
tekcyjne do zastosowan antyterrorystycznych'?. Pozwola
one szybko i skutecznie wykrywaé niebezpieczne mate-
riaty w portach przetadunkow kontenerowych, duzych
weztach kolejowych i przejsciach granicznych. Powstale
rozwigzania wykorzystuja wiazke neutronow, ktora wzbu-
dza napotykane materiaty. Emitowane przez nie promie-
niowanie gamma pozwala na przyblizona identyfikacje
substancji [7]. Badania sa skoncentrowane na metodach
detekcji wegla, wodoru, tlenu i azotu. Badajac proporcje
migdzy liniami widmowymi tych pierwiastkow, mozliwe
jest prawdopodobne okreslenie zwiazkéw chemicznych,
a tym samym ustalenie z bezpiecznej odlegtosci, czy np.
w podejrzanym pojezdzie znajduja si¢ materialy wybucho-
we. Urzadzenia z wigzkami neutronowymi [8] beda miaty
stosunkowo mate rozmiary, co umozliwi ich instalowanie
m.in. na mobilnych robotach uzywanych przez oddziaty
antyterrorystyczne.

' System kontroli bagazu i wykrywania materialow wy-
buchowych GE CTX 9000. http://www.ochrona.pl/
Ipage=Structure&id=48&nid=2644GE CTX 9000

12 Projekt ,,Akceleratory i detektory” POIG.01.01.02.-14-
012/08-00

13 Projekt  budowy nowatorskich  systeméw  anty-
terrorystycznych ~ wkracza w  fazg  dos$wiadczen.
http://www.elektrownia-jadrowa.pl/Projekt-budowy-no-
watorskich-systemow-antyterrorystycznych-wkracza-w-
faze-doswiadczen-Instytut-Problemow-Jadrowych-im-An-
drzeja-Soltana-w-Swierku.html
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Jedna z perspektywicznych metod wykrywania ma-
teriatdéw niebezpiecznych jest zastosowanie generatorow
neutronowych z detektorami czastek alfa [9], [10].

Naukowcy z Uniwersytetu Stanu Colorado prowadza
badania nad nowym sposobem wykrywania materiatlow
wybuchowych z zastosowaniem ro$lin'* w charakterze
bio sensoréow [11]. Celem badan jest opracowanie zmo-
dyfikowanych roslin, ktore niemal natychmiast bgda mo-
gly wykry¢ obecno$¢ materialow wybuchowych [12].
W momencie wykrycia takich substancji w powietrzu,
roslina zmieni kolor swoich lisci. Roslinne wykrywacze
beda mialy szerokie zastosowanie!'>. Mozna bedzie nimi
obsadzi¢ szkoty, szpitale, stadiony, rzadowe budynki
i inne miejsca podatne na ataki terrorystyczne. Naukowcy
planuja stworzenie pierwszych roslinnych wykrywaczy
w ciagu kilku Iat.

Monitorowanie zagrozenia ekologicznego
Monitorowanie skazen i zagrozenia ekologicznego
wywotlanego atakiem chemicznym lub biologicznych to
istotny element bezpieczefistwa w warunkach zagrozenia
terrorystycznego [13]. Prowadzone prace badawcze i apli-
kacyjne skupiaja si¢ na rozwiazaniach sieciowych umoz-
liwiajacych monitowanie on-line powietrza oraz wod na
duzych obszarach o réznorodnej infrastruturze. Pozwoli to
- w razie ataku terrorystycznego z uzyciem broni biologicz-
nej czy chemicznej - szybko ustali¢ tras¢ zanieczyszczen
oraz w jakim kierunku prowadzi¢ ewakuacj¢ ludnosci.

Systemy zdalnego monitorowania skazen i zanieczysz-
czen dziela si¢ na systemy typu ,,stand-off” i ,,remote”.
Pierwsze z nich umozliwiaja wykrycie zanieczyszczenia
(chmury gazow lub bakterii) ze znacznej odleglosci, bez
bezposredniego kontaktu ze skazeniem. Natomiast drugie
wykorzystuja niewielkie czujniki punktowe, z ktorych dane
przesytane sa do centrow, gdzie sg analizowane i okreslany
jest poziom zagrozenia. W systemach ,,remote” konieczny
jest kontakt czujnika z analizowanym obszarem.

W systemach ,,stand-off” stosowane sa lidary, wy-
korzystywane glownie do wyznaczania przejrzystosci
powietrza, badania koncentracji zanieczyszczen w atmo-
sferze i detekceji ich sktadu, wykrywania obszaréw o od-
miennej temperaturze, pomiaru ruchow powietrza na du-
zych odlegtosciach itp.

W systemach ,,remote” stosowane sa czujniki elek-
trochemiczne, elektryczne, grawimetryczne, termome-
tryczne, magnetyczne, optyczne oraz biosensory. Czujni-
kami elektrochemicznymi sa réznego rodzaju elektrody
(inercyjne, aktywne chemiczne, modyfikowane) przy-
stosowane do oznaczania konkretnych substancji che-
micznych. Efekty zachodzacej reakcji elektrochemicznej
oceniane sg metodami potencjometrycznymi, konduk-

4 CSU Gets Grant For Bomb-Detecting Vegetation. http:/
denver.cbslocal.com/2011/01/26/csu-gets-grants-for-bomb-
detecting-vegetation/

15 Nowe wykrywacze bomb na lotniskach? http://www.4safe.
pl/wiadomosci/10/nowe wykrywacze bomb na lotniskach
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tometrycznymi, woltamperometrycznymi lub kulome-
trycznymi. Czujniki elektryczne dzialaja na zasadzie
adsorbowania substancji chemicznych (z fazy cicklej
lub gazowej) na aktywnej powierzchni sensora i zmianie
jego elektrycznych parametrow: przewodnictwa, poten-
cjatu, tadunku. W czujnikach grawimetrycznych wy-
korzystywane sa adsorpcyjne witasciwosci materiatow
piezoelektrycznych, w wyniku czego nastgpuje zmiana
ich masy. Jest ona przetwarzana na sygnal elektryczny.
Czujniki termometryczne dziataja na zasadzie pomiaru
ilosci ciepta wytwarzanego lub pochlanianego podczas
reakcji oznaczanej substancji z aktywna powierzchnig
sensora. W czujnikach magnetycznych wykorzystywa-
ny jest pomiar paramagnetycznych wlasciwosci anali-
zowanych substancji. Natomiast w czujnikach optycz-
nych analiza zmian parametréw strumienia §wietlnego
w wyniku kontaktu oznaczanej substancji z powierzch-
nia sensora, pokrytego optycznie aktywnym zwiazkiem
chemicznym. W biosensorach do generowania sygnatu
analitycznego wykorzystywane sa materiaty biologicz-
nie i biochemicznie aktywne, np.: biatka, enzymy, hor-
mony, mikroorganizmy, kwasy nukleinowe. Uzywane
sa one przede wszystkim do wykrywania i identyfikacji
substancji toksycznych i mutagennych. W systemach
ciaglego monitorowania powietrza i wod powierzchnio-
wych najczesciej wykorzystywane sa czujniki optyczne,
elektrochemiczne oraz fotoakustyczne. NajczgScie] sa
one sprzgzone w hybrydowy uktad modutéow funkcjonal-
nych skonfigurowanych do oznaczania wybranych sub-
stancji chemicznych

Whioski

Prace podejmowane w obszarze antyterrorystycznych
systemOw monitorujacych powinny koncentrowac si¢ na
zagadnieniach zwiazanych z doskonaleniem metod ana-
lizy zachowan w celu skutecznego wykrywania oséb po-
dejrzanych i stwarzajacych potencjalne zagrozenie. ROw-
nolegtym kierunkiem prac musi byé rozwoj systemow
wykrywania materialow wybuchowych i toksyn w celu
zmniejszenia niedogodno$ci zwiazanych z realizacja pro-
cedur kontrolnych. Monitoring antyterrorystyczny bedzie
Scisle potaczony z metodami unieszkodliwiania sity zy-
wej. Prace badawcze beda obejmowaé badania zwiazane
z budowa systemow selektywnej eliminacji, minimalizu-
jacej ryzyko poszkodowania zakladnikow i 0séb postron-
nych i oraz wystapienia strat materialnych.
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