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ZOBOWI AZANIA SOJUSZNICZE W RAMACH NATO,
MINIMALIZACJA SKUTKOW ATAKOW
TERRORYSTYCZNYCH LUB SABOTA ZOWYCH JAKO
ELEMENTY SYSTEMU ZARZ ADZANIA KRYZYSOWEGO
W POLSCE

Obligations as an ally in NATO, to minimize the efécts of terrorist

attacks or sabotage as part of crisis managementsem in Poland

Wstep

Ustawa o zammzaniu kryzysowym z dnia 27 kwietnia 2007 mvprowadzita
do polskiego pordku prawnego podstawowe zasady organizacji admaeistwv sytuacjach
zdefiniowanych jako kryzysowe. Jeduakdopiero jej nowelizacja w 2009 r. wprowadzita
istotne zmiany w postrzeganiu, przez adminisgrappistwowa, systemu zaeglzania
kryzysowego. W noweli zawarto zapisy zobgauijace organy administracji do realizowania
zaradzania kryzysowego przez pryzmat czterech jegS fain. poprzez wprowadzenia
obowiazku opracowania dla catej administracji planéw zdrania kryzysowego w miejsce
dotychczas obowrujacych planéw reagowania kryzysowego. Takie péaej

do zaradzania kryzysowego zoboyzato organy administracji do dokonania analiz psoge

1Dz. U. Nr 89, poz. 590 z gt. zm
2 Zabezpieczanie, Przygotowanie, Reagowanie, Odbadow
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ktorymi zaradzap i zidentyfikowania punktéw krytycznych w ktéryghocesy te magulec
zaktoceniom, a w konsekwencji doprowaddp powstania sytuacji kryzysowej. Logicznym
nastpstwem tych analiz bylo stworzenie procedur obgych swym zaggiem nie tylko
dziatania administracji po zaistnieniu sytuacji &rgowej, ale rownie dziatania majce nie
dopuscic do jej powstania, unmiwiajace zaplanowane przeje kontroli nad sytuagj
kryzysow oraz planow, kontrolowam niwelacg skutkdw jej zaistnienia.

Uzupetnieniem takiego kompleksowego pddey do organizacji administracji
na wypadek powstania sytuacji kryzysowej byto dedat uwzgetdnienie wptywu zapisow
»Traktatu Waszyngtaskiego” i zobowazan sojuszniczych z niego wynikggych. Art.7 ust. 4
ustawy zobowgzal Prezesa Rady Ministrow do wydania, z zastos@manprzepisow
o dostpie do informacji niejawnych, zagdzenia w sprawie wykazu przeelseigc i procedur
systemu zarglzania kryzysowego. Wykaz ten ponadto miat uedgiat przedsiwziecia
w ramach Systemu Reagowania Kryzysowego NA®Ez okréla¢ organy odpowiedzialne
za ich uruchamianie. Dodatkowo art. 23, ust. 2 wagtaozszerzyt zakres zadzenia,
wprowadzajc obowizek umieszczenia w wykazie definicji stopni alarmyota?, warunkéw
ich wprowadzenia oraz zatlawykonywanych przez organy administracji w ramach

poszczegolnych stopni alarmowych.

Przedskewzigcia systemu zargdzania kryzysowego

Przedsiwzigcia i procedury systemu zadzania kryzysowego docelowo maj
obejmowa wszystkie zdarzenia opisane sitkagrazen umieszczoan w krajowym planie
zarzdzania kryzysowego, ktéry to zgodnie z nowelizaggtawy o zargzaniu kryzysowym
z 2009 r. zagpi obecnie obowizujacy krajowy plan reagowania kryzysowego. W momencie
jego przygcia przez Rag Ministrow Dyrektor Radowego Centrum Bezpieargwa
w ramach dokonywania przegu procedur i przedfg;jvziqé5 przystpi do uzupetniania
obecnie obowizujacego wykazu o stosowne procedury. Z uwagi na faqpewnienia
mozliwosci  wykonywania zobowzaa sojuszniczych, w pierwszej wersji wykazu
umieszczono ju dostpne, wynikajce z systemu reagowania kryzysowego NATO

przedsgwziecia i procedury:

¥ NCRS — Nato Crisis Response System

* art. 23 ust. 1ustawy ,W zaleoici od skali zagreenia atakiem o charakterze terrorystycznym lub
sabotaowym, Prezes Rady Ministrow, ministrowie i kieroemiurzddéw centralnych oraz wojewodowie,
w drodze zargdzenia, mog wprowadzé odpowiedni stopig alarmowy.”

> § 6 ust. 2 zaeglzenia ,Dyrektor Rgdowego Centrum Bezpieamstwa nie rzadziej miraz na dwa lata
dokonuje przegldu wykazu przedswziec i procedur SZK.”
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1. Opcje zapobiegania, okilene w zaaczniku nr 1 do zargzenia.

2. Srodki reagowania kryzysowego, okiene w zahczniku nr 2 do zargizenia.

3. Przedsiwzigcia przeciw zaskoczeniu, oklene w zadczniku nr 3 do zaeglzenia.
4. Przedsiwzigcia przeciw agresji, okéone w zadczniku nr 4 do zaeglzenia.

Niejawny charakter wyej wymienionych zajcznikow uniemaliwia przytoczenie ich
tresci, niemniej jednak mna stwierdzi, ze dziatania nimi opisane dotyczorganow
administracji szczebla lokalnego, wojewddzkiegoentcalnego orazasusystematyzowan
forma zapiséw powszechnie obaaujacego prawa. Uruchamianie tyclrodkow mae
nastpi¢ w przypadku:

a. wystapienia sytuacji kryzysow®jub zagraenia wysspienia takiej sytuacji;

b. podgcia przez Rag Poinocnoatlantyck Organizacji Traktatu Potnocnoatlantyckiego

decyzji o wdraeniu przedsiwzigé w ramach Systemu Reagowania Kryzysowego NATO,;

c. podgcia przez Naczelnego Dowdagdd&Sojuszniczych Sit Zbrojnych NATO w Europie
(SACEUR) decyzji o wdrzeniu srodkébw reagowania kryzysowego wengj

uzgodnionych z wkiwymi organami NATO.

Rolge koordynatora obiegu informacji pogdizy organami krajowymi a NATO peini
Rzadowe Centrum Bezpiecistwa, natomiast decyzjo uruchomieniwrodkow podejmuje

Rada Ministrow.

Stopnie alarmowe

Niezwykle istotnym elementem polskiego systemu hEzmstwa jest mechanizm
stopni alarmowych, wprowadzanych przez organy adhtnacji w drodze zaeglzenia
w przypadku zagreenia aktem terrorystycznymadly sabotaowym. Mechanizm ten jest
nowatorskim podégiem do zorganizowania dziataadministracji w sytuacji zagrenia.
To nowe, kompleksowe podeje do sprawy bezpiecastwa we wszystkich czerech fazach
zarmdzania kryzysowego, niezalde od rodzaju zageenia, wynika ze znowelizowanej
w 2009 r. ustawy o zagdzaniu kryzysowym. .

Upowaznionymi do wprowadzania, zamiany lub odwotywaniapsi alarmowych

na terytorium Polskias

®art. 3 pkt 1 ustawy z dnia 26 kwietnia 2007 raozzdzaniu kryzysowym (Dz. U. Nr 89, poz. 590, zpbzm.)
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* Prezes Rady Ministrow, na obszarze kilku wojew6dhaily na catym terytorium
Rzeczypospolitej Polskiej;

* minister lub kierownik urgdu centralnego w odniesieniu do wszystkich Iub
wybranych kierownikéw podlegtych, podpadkowanych i nadzorowanych jednostek
organizacyjnych, formacji i uggldw z jednoczesnym powiadomieniem Dyrektora
Rzadowego Centrum Bezpiearstwa,;

e wojewoda w stosunku do obszaréw, obiektow iadem wedlug widciwosci
miejscowej, na obszarze catego lubesck wojewddztwa z jednoczesnym
powiadomieniem Dyrektora Rdowego Centrum Bezpiearg#wa jak réwnie
wiasciwych organow samoggu terytorialnego i kierownikdw shb i instytuciji

zaangaowanych w realiza¢jplanowanych zada

Wyzej wymienione organy administracji kiegaj sk posiadanymi informacjami
dotyczicymi zaistniatych lub midiwych zagraen, podejmuj decyzje o wprowadzeniu
wiasciwego, dowolnego w hierarchii i zaleego od okolicznézi, stopnia alarmowego i tym
samym podejmuaj decyzg o uruchomieniu dziata o charakterze pogdkowo-ochronnym
z nim zwigzanych. Przypisanie zatlado wiaciwych stopni alarmowych powoduje
skoordynowanie dziatainstytucji i organéw krajowych, ktére nmapa celu przeciwdziatanie
i minimalizacg skutkéw atakow terrorystycznych lub sabmowych. W szczeg6lnym
przypadku, jeeli zachodzi taka potrzeba, koordynacja ta dotyciakze paistw
cztonkowskich Organizacji Traktatu Pétnocnoatlakiggo.

Wprowadzenie pierwsze{stopienia alarmowego ma charakter ogélnego ostria
i stosuje s§ go w przypadku uzyskania informacji o #Aiwosci wyshpienia zdarzenia
o charakterze terrorystycznym lub sabotaym, ktorego rodzaj i zakres jest trudny
do przewidzenia. Wszystkie organy administracji lmzinej i stwby odpowiedzialne
za bezpieczestwo powinny by w stanie wprowadzii utrzymywa przedsiwziecia z nim
Zwigzane w nieograniczonym czasie.

Drugi stopié alarmowy jest wprowadzany w przypadku zaistniendekszonego
i przewidywalnego zageenia dziatalnécia terrorystycza Ilub aktem sabota, przy
jednoczesnym braku mlbwosci okreslenia konkretnego celu ataku. W tym przypadku

wszystkie organy administracji publiczne] | dhy odpowiedzialne za bezpiedstwvo

" wedtug terminologii NATO stopnie oznaczoreasipowiednio: ALFA, BRAVO, CHARLIE, DELTA
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powinny posiada mazliwos¢ utrzymania tego stopnia do chwili gigienia zagreenia, nie
naruszajc swoich zdolnéci do biezacego dziatania.

Charakter przedsivzi¢¢ trzeciego stopieniaalarmowego mze na dituszy czas
spowodowa utrudnienia w funkcjonowaniu administracji iedzie miat wpltyw
na funkcjonowanie skl odpowiedzialnych za zapewnienie bezpiéshga. Wprowadza gi
go w przypadku uzyskania informacji o celu potelmggo ataku terrorystycznego lub
0 osobach (grupach) przygotoweych dziatania terrorystyczne lub sabxaae, albo te gdy
wystapity zdarzenia 0 charakterze terrorystycznym lub bosazowym godace
w bezpieczastwo innych pastw i stwarzajce potencjalne zagrenie dla Polski.

Czwarty stopié@ alarmowy ma zastosowanie w przypadku wpysnia zdarzenia
o charakterze terrorystycznym lub salotaym, powodujcego zagregenie bezpieczestwa
Rzeczypospolitej Polskiej lub bezpiedagdva innych pastw i stwarzajcego zagreenie dla
Polski, albo te wysokiego prawdopodohistwa wysipienia takich dziakana terytorium RP.

Powyssze podégcie do sposobu okélmnia stopnia zageenia pozwala organom
administracji szeroko interpretowadarzenia i zage@nia z nimi zwazane, umgliwiajac
wdrozenie stosownych, okénych dziata pozwalagcych lepiej reagowaw danej sytuaciji.
Podczas realizacji tych zaglaorgany administracji publicznej oraz kierownicyuzb
I instytucji, wiasciwi w sprawach bezpiecastwa i zarzdzania kryzysowego, wykoralj
przedsgwziccia wynikapce z ich kompetencji ustawowych, w szczegétnov zakresie

mozliwosci:

« wdrozenia dodatkowych plandéw ochrony, w celu wzmocniebigzpieczastwa
obiektéw, obszaréw i ugzlzen®;

« wprowadzenia zakazu przeprowadzania imprez maso\wych

« wprowadzenia zakazu organizacji zgromadgeblicznych®:

» wprowadzenia ogranicaev przewozie materiatdw niebezpiecznych:

0 w transporcie drogowym

o w transporcie kolejowyns;

8 art. 7 ustawy z dnia 22 sierpnia 1997 r. o octe@s6b i mienia (Dz.U. z 2005 r., Nr 145, poz. 122pé&n.
zm.)

% art. 34 ust. 1 ustawy z dnia 20 marca 2009 r. Zpieez@stwie imprez masowych (Dz. U. z 2009 r., Nr 62,
poz. 504)

19°art. 8 pkt 2 ustawy z dnia 5 lipca 1990 r. Prawagmomadzeniach (Dz. U. z 1990 r., Nr 51, poz. 298&n.
zm.)

M art. 20 ustawy z dnia 28 fziernika 2002 r. o przewozie drogowym towaréw egkiecznych (Dz. U. z
2002 r. Nr 199, poz. 1671, z & zm.) oraz art. 60 ustawy z dnia 23 stycznia 2008 wojewodzie i
administracji radowej w wojewddztwie (Dz. U. z 2009 r. Nr 31, p@96)
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« wprowadzenia ogranichev korzystaniu z przestrzeni powietrzhej

« wprowadzenia zakazu noszenia btgni

« wprowadzenia ogranicaen spayciu niebezpiecznejywnosci'®;

« wprowadzenia ogranicaew obrocie niebezpiecznymi produktami leczniczymb |

wyrobami medycznymf.

W obszarze dzialfnadministracji podejmowanych po wprowadzeniu posgéinych

stopni alarmowych maa wyr@ni¢ dwie kategorie:
a. dziatania na rzecz ochrony infrastrukttiry
b. dziatania na rzecz ochrony ludica

Dziatania w kadej z tych kategorii, w zamosci o wprowadzonego stopnia
alarmowego, maj charakter progresywny, umwiajacy przygotowanie obszaréw
podlegtych administracji do przewidywanego zagroa oraz zabezpieczeniea@gosci jej
dziatania. | tak, w przypadku dziagtawiazanych z ochraninfrastruktury, wprowadzenie
pierwszego stopnia alarmowego oznacza wwegunierze dziatania prewencyjne zgane
z utrudnieniem dogpu osobom postronnym do obiektow chronionych. W@dzenie
drugiego stopnia alarmowego, gdy wysenie zdarzenia jest wysoce prawdopodobne ale nie
znany jest jeszcze cel ataku terrorystycznego hibtah sabotaowych, zobowizuje organy
administracji i instytucje do poglia dziata zabezpieczagych obiekty infrastruktury przed
zagrazeniem oraz dziata prewencyjnych zmierzagych do zapewnieni ggtosci jej
funkcjonowania. Trzeci stopie alarmowy w obszarze ochrony infrastruktury skugkuj
wzmazong kontroh osob i mienia na terenie obiektow infrastrukturynoze wigzat sie
z utrudnieniami w dospie do niej. Natomiast dziatania podejmowane poow@dzeniu
czwartego stopnia wia Sic z wprowadzeniem ograniazew dostpie do obiektow

12 art. 7 ustawy z dnia 31 marca 2004 r. o przewkaleja towaréw niebezpiecznych (Dz.U. z 2004 r. nr 97,
poz. 962, z pfn. zm.)

13 art. 119 ustawy z dnia 3 lipca 2002 r. Prawo k#tei(Dz. U. z 2006 r., Nr 100, poz. 696, zZpdm.)

14 art. 33 ustawy z dnia 21 maja 1999 r. o broni umitji (Dz. U. z 2004r., Nr 52, poz. 525, zzpdzm.)

15 art. 27 ustawy z dnia 14 marca 1985 r. as@owej Inspekcji Sanitarnej (Dz.U. z 2006 r., Ni2]1 poz. 851,

z p&n. zm.)

18 art. 121 ustawy z dnia 6 wisrga 2001 r. Prawo farmaceutyczne (Dz. U. z 2008Ir.45, poz. 271, z pi.
zm.)

" Przez pajcie infrastruktura” naley rozumie obiekty i systemy nieziine dla zapewnienia bezpiecznego
i ciagtego funkcjonowania organdéw administracji publiegm zaspokojenia niezdnych potrzebzyciowych
ludndéci, zidentyfikowane przez organy wprowadgaj stany alarmowe, w tym rowaiénfrastruktura ujta

w jednolitym wykazie obiektow, instalacji, wdzen i ustug wchodzcych w sktad infrastruktury krytycznej,
o ktérym mowa w art. 5b ust. 7 pkt 1 ustawy z ddiakwietnia 2007 r. o zagdzaniu kryzysowym (Dz. U. Nr
89, poz. 590, z pidr. zm.)
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infrastruktury do niezidnego minimum, tak aby zapewnciagtos¢ dziatania najbardziej
newralgicznych jej elementow.

Jezeli chodzi o obszar ochrony ludimd to wprowadzenie pierwszego stopnia
alarmowego, gdy istnieje podejrzenie zaistniengraania, sprowadza gido wzmaonego
monitoringu, przez shby, instytucje lub firmy do tego powotane lub zaltnione, miejsc
uzyteczndci publicznej oraz miejsc w ktérych przebywdjib mog przebywé duze grupy
ludzi. Drugi stopi@ alarmowy wjze sg z konieczneécia wprowadzenie dodatkowych
srodkéw ochrony oraz przygotowania spotetsteva na maliwe formy ataku. Natomiast gdy
cel ataku jest znany lub gdy zidentyfikowany zosiadimiot majcy dokona ataku, ldz tez
w przypadku wysipienie zdarze, ktore stworzyly zagrenie dla Polski tj. gdy zaistniaty
przestanki do wprowadzenia trzeciego stopnia alaregm organy administracji powinny
zapewnt zwigckszone bezpiechastwo w miejscach tworzenia¢siduzych skupisk ludzi.
W szczegolnych przypadkach gdy jest to nielmee zobowhzane § do odwotywania ja
zaplanowanych imprez masowych. Do obgekibw administracji po wprowadzeniu tego
stopnia alarmowego nedg réwniez przygotowanie, zweryfikowanie stanu posiadanta si
i srodkow niezlednych do usuwania skutkow prawdopodobnego zdarzemiatym sit
i srodkow medycznych niezdnych do zaopatrywania zdafizenasowych. Czwarty stopie
alarmowy w obszarze ochrony ludicdo oznacza kontrel przemieszczania ¢siludndci,
wprowadzenie zakazu przeprowadzania imprez masowyahewnienie odpowiedniej Hoi
personelu isrodkow, w tym medycznych, w instytucjach i #hach interweniugjcych
w przypadku ataku terrorystycznego lub aktu sahota

Z powyzszej charakterystyki dziata organdw administracji w kontégie
wprowadzania kolejnych stopni alarmowych, wynikaveopodejcie do tworzenia systemu
zapewniggcego bezpieczstwo obywateli jak rownie zagraonej infrastruktury.
Stopniowanie podejmowanych dziatanp. w przypadku ochrony fizycznej obiektéw
(stan normalny — obiekt daginy; | stopié — kontrola dosipu do obiektu; Il stopie— obiekt
chroniony fizycznie; Ill stopigé — obiekt niedogpny dla oséb postronnych; IV stopie-
obiekt dostpny dla wybranej grupy osOb uprawnionych), zapeweizledng, skuteczn
i efektywrg ochrore. To stopniowe wprowadzanie coraz a8gych pozioméw ochrony musi
zost& zaimplementowane do planéw ochrony poszczegolngbiektow. W efekcie,
od zaangzowania komendantéw wojewoédzkich Policji nadzaecygh powstawanie
i funkcjonowanie tych planéw, w znacznym stopnileza jak szybko zapisy zagdzenia

zostam wdrazone do praktyki administracji publicznej.
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Omawiajc obowhzujace juz zarzdzenie nalgy koniecznie wspomnég ze jego tréc¢
jedynie czsciowo wypetnia zakres upowmienia ustawowego. Przeeswiziecia i procedury
systemu zamgzania kryzysowego to nie tylko problemy realizagbowgzan sojuszniczych
i ochrona obiektbw waych dla funkcjonowania patwa. RoOwnie wanym jest
przygotowanie administracji publicznej do dziatama warunkach sytuacji kryzysowej,
a w szczegolnym przypadku do funkcjonowania po wyadzeniu jednego ze standéw
nadzwyczajnych ze stanem wojennynaernie. M@na wic oczekiwa, ze w kolejnej edyciji
zarzmdzenia pojawd sie przedsiwziecia i procedury wynikace z czterech faz zajdzania
opisanych w Krajowym Planie Zaidzania Kryzysowego oraz czyriud jakie maj wykona
poszczegolne szczeble administracji by poprawnieoiyd postanowienia poszczegolnych
ustaw o stanach nadzwyczajnych.

W efekcie skatalogowane, aqeijednolite procedury dziatania z czasem doprowadz
do ustalenia standardéw zachdwadministracji i stab porzadkowo — ochronnych
w sytuacjach zagren we wszystkich rejonach kraju i niezatee od charakteru i skali

zjawiska.



