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STRESZCZENIE

W artykule przedstawiono systemy srk eksploatowane w kolejnictwie polskim oraz za-
sady zapewnienia ich bezpieczeristwa. Przedstawiono réwniez systemy przekaZznikowe oraz
systemy komputerowe realizowane w postaci nadmiarowych konfiguragji sterownikdéw, komu-
nikujqcych sie poprzez zamkniete sieci teleinformacyjne. Pokazano tendencje rozwojowe
wykorzystujqce otwarte (publiczne) systemy transmisji bezprzewodowej. Artykut odwotuje
sie do norm obowiqzujqcych przy wdrazaniu przedstawionych systemoéw oraz wnioskow
zich eksploatacji.

1. WSTEP

Znaczacym krokiem w rozwoju urzadzen zabezpieczenia ruchu pociggéw byto za-
stosowanie urzadzen elektrycznych (przekaznikowych), ktérych konstruowanie i wdra-
Zanie rozpoczeto juz w latach czterdziestych XX wieku. Byto ono poprzedzone fazg
wdrozenia urzadzen hybrydowych (mechaniczno-elektrycznych), tj. urzadzen suwako-
wych z sygnalizacja $wietlng [1, 3]. Wspdtczesne systemy sterowania ruchem kolejo-
wym w transporcie sg systemami komputerowymi, komunikujagcymi sie za pomoca
standardéw kablowych i bezprzewodowych. Dobrym tego przyktadem jest system ERTMS
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(ang. European Rail Traffic Management System), taczacy w sobie dotychczasowe syste-
my sterowania nadrzednego i scentralizowanego sterowania zaleznosciowego oraz
systemy automatycznego prowadzenia pociggu (ATP/ATC) zwymaganiami interoperacyj-
nosci, realizowanymi miedzy innymi przez bezprzewodowe struktury GSM-R (ang. Glo-
bal System for Mobile Communications - Railways). Kolejowy czton sieciowy stacji GSM-R
(rys. 1) ma dodatkowa baze danych, zwigzana z adresowaniem funkcyjnym, oraz bar-
dziej rozbudowane bazy potaczen grupowych i efektywne algorytmy zestawiania po-
taczen wysoko-priorytetowych z czasami ponizej 1 sekundy.

Potaczenia pomiedzy kolejowymi centralami radiowymi sa realizowane przez kole-
jowa siec¢ teletransmisyjna. W przypadku wykorzystania w procesie sterowania standardu
GSM-R do sterowania ruchem kolejowym, istnieje mozliwo$¢ zestawienia dwoch kana-
téw transmisji (kanat rozmowy i kanat transmisji danych), co ma istotny wptyw na bez-
pieczenstwo transmisji. Na rysunku 1 pokazano réwniez trzy typy komdrek pokrycia
przestrzennego przez system GSM-R: obstugujace tylko linie kolejowe (1), obstugujace
linie kolejowe i tereny stacyjne (2), obstugujace inne tereny kolejowe (3).
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Rys. 1. Typowa struktura GSM-R

Sie¢ radiowa sktada sie z radiowych kolejowych obszaréw komdérkowych. Rozpro-
szone systemy kolejowe pracuja w oparciu o standardy sieciowe, takie jak: WAN (PRO-
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FIBUS) czy LAN (Ethernet, RS232). Profibus (Process Field Bus) jest siecig przeznaczong
do wykorzystania w rozproszonych systemach sterowania oraz nadzoru, jak réwniez
siecig odporna na zaktécenia, pracujaca w standardzie EN 50170. Sieci komputerowe
stosowane w systemach srk sg realizowane jako zamkniete lub otwarte, a sposoéb trans-
misji w obu przypadkach reguluja odpowiednie normy PN-EN 50159: 2010.

Systemy stosowane w transporcie kolejowym nalezg do grupy nowoczesnych, wielo-
komputerowych systemoéw rozproszonych, opartych na technologiach sieciowych i ma-
jacych zwiazek z decentralizacjg sterowania. W uktadach tych mamy do czynienia ze
wspotpraca systemu dyspozytorskiego i zcentralizowanego, systemu zaleznosciowego
z matymi systemami stacyjnymi, systemami sygnalizacji przejazdowej i blokady liniowej,
atakze z systemamiautomatycznego prowadzenia pociggu. Systemy takie, z punktu widze-
nia bezpieczenstwa i niezawodnosci, sa realizowane przez tworzenie specjalnych struktur.

Kolejnym etapem jest wprowadzenie do systemdw sterowania ruchem kolejowym
systemow z transmisjg otwarta, oparta na sieciach publicznych, przewaznie bezprze-
wodowych. Istotnym problemem jest w tych rozwigzaniach zapewnienie odpowied-
niego bezpieczenstwa transmisji.

W artykule przedstawiono takze sposoby zapewnienia wymaganego poziomu bez-
pieczenstwa dla systemdw srk, przy wprowadzaniu nowych technologii informacyjnych.

2. PRZEKAZNIKOWE SYSTEMY SRK

Przekaznikowe systemy srk byly projektowane jako systemy bezpieczne, oparte na
regule fail-safe — zadne pojedyncze uszkodzenie nie moze prowadzi¢ do btednego wy-
sterowania urzadzen zewnetrznych (sygnalizatora, zwrotnicy). Oznacza to, iz w przypadku
przekaznikowych urzadzen srk pojedyncze uszkodzenie musi wymusza¢ zmiane stanu
systemu na taki, ktéry zdefiniowany jest jako stan bezpieczny (np. uniemozliwienie wy-
Swietlenia sygnatu zezwalajacego, wykluczenie mozliwosci nastawienia przebiegu, prze-
stawienia zwrotnicy). Osiggniecie stanu bezpiecznego powoduje okreslone ograniczenia
w dostepnosci systemu do sterowania lecz nie powoduje sytuacji zagrozenia w ruchu kole-
jowym. Podstawowe bezpieczenstwo obwoddw elektrycznych jest osiggane przez:

e zastosowanie odpowiednich elementéw konstrukcyjnych obwodéw, tj. przekazniki
zabezpieczeniowe okreslonej klasy, transformatory, przektadniki pradowe, dtawiki,
bezpieczniki,

¢ odpowiednie uksztattowanie obwodu elektrycznego, zgodnie z opracowanymi przez
uprawnione jednostki kolejowe albumami typowych uktadéw dla poszczegdlnych
systemow zabezpieczenia ruchu kolejowego.

Ze wzgledu na sposéb projektowania i montazu urzadzenia przekaznikéw, urzadzenia
sterowania ruchem kolejowym sklasyfikowano na dwie podstawowe grupy:

e urzadzenia projektowane indywidualnie (np. stacyjne typu E), dla ktérych byty wyko-
rzystywane zasady projektowania oparte na albumach schematéw typowych, a zasady



26 A. Lewinski, T. Perzynski, A. Toruf

bezpiecznego prowadzenia ruchu byly zdefiniowane w zaleznosci od uktadu toro-

wego i charakterystyki ruchowej obiektu (stacji) w postaci tablicy zaleznosci lub kart

przebiegdw,

e urzadzenia geograficzne - zblokowane (budowane w strukturze modutowej, tj.
JZH 111, CBP83, SUP-3, SUP-3M), definiowane jako graf powigzania typowych mo-
dutéw funkcjonalnych.

Zasada fail-safe jako nadrzedne wymaganie bezpieczenstwa, sprowadzata sie do
wykrycia usterki krytycznej i bezpiecznej reakcji systemu na wykryta usterke. W praktyce
zdefiniowano zaréwno zasady bezpiecznego projektowania, jak i sklasyfikowano usterki
w zaleznosci od ich wptywu na bezpieczenstwo dziatania systemow:

o usterki niekrytyczne (bezpieczne), ktére powoduja ograniczenie funkcjonalnosci
systemu, powodujac zaktdcenia w ruchu pociggoéw, ale bez mozliwosci spowodo-
wania kolizji pociagow,

o usterki krytyczne — (niebezpieczne), ktére wprowadzajg bezposrednie zagrozenie
bezpieczenstwa i mogg prowadzi¢ do powstania sytuacji niebezpiecznej - kolizji.
Dodatkowo wprowadzono tez pojecie zaktdcenia operacyjnego, stanu niebedacego

usterka, a wynikiem normalnego zdarzenia w trakcie pracy eksploatacyjnej (np. prze-

palenie zaréwki sygnalizatora).

W praktyce realizacja zasady fail-safe opiera sie na oméwionym wczes$niej stosowa-
niu odpowiednich elementéw — przekaznikow klasy | (N), gdzie wykorzystuje sie ich whas-
ciwos¢ asymetrycznosci uszkodzen, polegajaca na przyjeciu zatozenia, iz jako prawdo-
podobne przyjmujemy zdarzenie niewzbudzenia sie przekaznika (przy zamknieciu
obwodu wzbudzenia) na skutek, np. przerwy w obwodzie cewki przekaznika oraz jako
nieprawdopodobne ze wzgledéw konstrukcyjnych wystapienie przypadku pozostania
przekaznika w stanie wzbudzonym po zaniku zasilania uzwojenia cewki tego przekaznika.
W przypadku przekaznikéw klasy Il (C), jako prawdopodobne przyjmuje sie wystgpienie
obu wyzej opisanych zjawisk (uszkodzen, np. pozostanie w stanie wzbudzonym na skutek
sklejenia stykow).

2.1. System przebiegowy na przyktadzie urzadzen przekaznikowych
typuE

Potaczenia poszczegolnych obwoddw systemu typu E stanowig odwzorowanie ukfadu
torowego stacji i s montowane bezposrednio w terenie (na stacji) dla kazdego zdefi-
niowanego przebiegu w sposéb indywidualny. Praktycznie w systemie typu E wyréz-
niamy cztery podstawowe typy obwoddw elektrycznych: nastawcze, sygnatowe, ob-
wody utwierdzenia i zwolnienia przebiegdéw, obwody Swiatet.

Na rysunku 2 przedstawiono fragment przyktadowego ukfadu torowego stacji wraz
z przyktadowymi zapisami zaleznosci zamieszczonymi w Tablicy Zaleznosci. System ten
charakteryzuje sie dos¢ ograniczonym, ale wystarczajacym do prowadzenia ruchu na
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stacji, zestawem realizowanych funkgji i podstawowo zapewnia mozliwos¢ indywidu-
alnego sterowania poszczegdlnymi obiektami, tj. zwrotnica, wykolejnica, sygnalizatorem.
Oznacza to w praktyce indywidualne wybieranie i nastawianie drég przebiegéw, przy
jednoczesnej kontroli elementéw tych drég przebiegdw (niezajetosci odcinkéw izolo-
wanych toréw i zwrotnic, potozenia zwrotnic i wykolejnic, standw sygnalizatoréw). W celu
zapewnienia bezpieczenstwa prowadzenia ruchu na posterunku, dodatkowo oprécz
kontroli stanu elementéw drég przebiegdw, system na podstawie indywidualnie pro-
jektowanej dla kazdego posterunku tablicy zaleznosci, wyklucza przebiegi sprzeczne
oraz kontroluje warunki bezpiecznego nastawiania i zwalniania drég przebiegéw.
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Rys. 2. Przyktadowy uktad torowy stacji wraz z tablica zaleznosci

Ze wzgledu na sposéb projektowania obwodéw (indywidualnie dla kazdego obiektu)
mimo braku ograniczen formalnych co do wielkosci stacji (liczba zwrotnic, przebiegéw,
sygnatéw), w praktyce okazato sie, ze system ten najlepiej sprawdza sie w przypadku
stacji matej i Sredniej wielkosci, poniewaz dla duzych stacji jest ktopotliwe odpowiednie
zaprojektowanie obwodow tak, aby byto mozliwe osiggniecie optymalnych wskaznikow
eksploatacyjno-ruchowych dla stacji (gtéwnie w przypadku definiowania wykluczen
przebiegéw sprzecznych).

2.2. System zblokowany (geograficzny) na przyktadzie urzadzen
przekaznikowych JZH 111

System przekaznikowych urzadzen zblokowanych JZH 111, wyrdznia sie w swojej
budowie zastosowaniem okreslonych blokéw przekaznikowych (powtarzalnych) od-
powiadajacych za obstuge i sterowanie jednego okreslonego typu urzagdzenia na stacji
(zwrotnicy, sygnalizatora) wykonanych w formie zamknietego, uniwersalnego i powta-
rzalnego, wieloprzekaznikowego modutu montowanego w fabryce.

Poszczegblne moduty sg faczone miedzy sobg odpowiednimi $ciezkami logicznymi,
jak np.: $ciezki wybierania elementéw drogi przebiegu, kontroli dostepu do modutu,
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poszukiwania ochrony bocznej, nastawiania elementéw drogi przebiegu, utwierdzania
modutéw, kontroli predkosci (obrazu sygnatowego), przekaznikéw sygnatowych, auto-
matycznego zwalniania przebiegu, doraznego zwalniania przebiegu. Przyktadowy spo-
séb powigzania modutéw systemu JZH 111 przedstawia rysunek 3.
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Rys. 3. Przyktadowy sposéb powigzania modutéw systemu JZH 111

2.3. Ocena systemow przekaznikowych

W praktyce na stacjach eksploatowanych przez PKP PLK S.A. mozna spotkac¢ wiele
systemow przekaznikowych srk, zaréwno wykonanych w technice przebiegowej (urza-
dzenia typu E, PB), jak i zblokowanej (JZH 111, SUP-3, OSA-H), ktére coraz czesciej sg
dostosowywane do wspétpracy z komputerowymi pulpitami nastawczymi oraz podle-
gaja centralizacji sterowania w ramach budowy lokalnych centréw sterowania. Swiad-
czy to o tym, ze te urzadzenia spetniaja zaktadane funkcje ruchowe, ponadto jak wyka-
zaty doswiadczenia ponad 50 lat eksploatowania urzadzen przekaznikowych na sieci
PKP, charakteryzuja sie one duza trwatoscia i niezawodnoscia oraz gwarantujg wyma-
gany poziom bezpieczenstwa technicznego, pod warunkiem zachowania zasad ich
utrzymania i eksploatacji. W miare uptywu czasu, coraz trudniejsze staje sie zapewnie-
nie wiasciwych elementéw niezbednych do ich bezpiecznej eksploatacji (tj. przekazni-
kow, ktérych produkcja jest kosztowna ze wzgledu na konieczno$¢ utrzymywania dro-
giej technologii oraz spadajace zapotrzebowanie na rynku).
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3. CHARAKTERYSTYKA SYSTEMOW SRK POD KATEM
WPROWADZANIA NOWYCH TECHNOLOGII KOMPUTEROWYCH

Komputerowe systemy srk réwniez opieraty sie na zasadzie fail-safe. Poniewaz
uszkodzenie komputeréw (0—1, 1—-0) byto jednakowo prawdopodobne, bezpieczne
konfiguracje opieraty sie na redundancji (ukfady 2z2, 2z3).

W zwigzku z wejsciem Polski do struktur unijnych obowigzujace staty sie normy
oznaczone odpowiednio: PN-EN 50126 [14], PN-EN 50128 [15] oraz PN-EN 50129 [16].
W normie PN-EN 50126 okreslono niezawodnos¢, gotowos¢, dostepnosc i bezpieczen-
stwo (RAMS - Reliability, Availability, Maintainability and Safety), jako proces oparty na cyklu
zycia systemu (ang. system life-cycle). W tym procesie zdefiniowano poszczegdlne etapy
systemu i procedury zwigzane z zatwierdzaniem przed przejsciem do nastepnego etapu
(specyfikacja wymagan, projekt., implementacja itp.).

Norma PN-EN 50128 okresla procedury i wymagania techniczne dla projektowania
oprogramowania bezpiecznego systemu elektronicznego dla sterowania i zabezpie-
czenia na kolei [8]. Nalezy stwierdzi¢, iz norma ta nie jest w petni obligatoryjna.

Norma PN-EN 50129 definiuje wymagania dotyczace projektowania, testowania,
odbioru i zatwierdzania elektronicznych systemoéw, podsysteméw i urzadzen sygnali-
zacji zwigzanych z bezpieczerstwem w zastosowaniach kolejowych [16].

Koncepcja bezpiecznych systeméw komputerowych stosowanych w kolejnictwie
zaktada bardzo mata intensywnos¢ usterek, co przy catkowitej niezaleznosci kanatéw
przetwarzania (2 lub 3) gwarantuje znikome prawdopodobienstwo wystapienia usterki
podwajnej lub wielokrotnej — decydujacej o uszkodzeniu katastroficznym (krytycznym).
Podstawa analizy jest akceptowalny, dopuszczalny poziom ryzyka.

Zgodnie z norma [16] bezpieczenstwo systemu zalezy nie tylko od intensywnosci
uszkodzen, ale od czasu detekgji uszkodzen pojedynczych i podwdjnych (wielokrotnych).
W tym celu wprowadzono wspotczynnik tolerowalnego poziomu uszkodzen (THR - Tole-
rable Hazard Rate). Wspdtczynnik ten mozna obliczy¢ z zaleznosci:

n

A L
THR=]]-"5 Dt m
i=1 td’ i=1 '
gdzie: A - intensywno$¢ uszkodzen dla kanatu i, tdl_’1 — czas reakgji systemu na btad od
czasu powstania dla kanatu i.

Uwzgledniajac takie parametry jak: czas reakgji systemu na btad od czasu wykrycia,
czas reakcji systemu na btad od czasu powstania, czas cyklicznego testowania elementu
systemu, srednie czasy T, skladowych systemu, mozna wyznaczy¢ wspétczynnik THR.
Dopuszczalne wartosci wspétczynnika THR dla pozioméw bezpieczenstwa SIL przed-
stawia tablica 1 [16].
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Tablica 1
Dopuszczalne wartosci THR [10]
THR (na godzine na funkcje) SIL (Safety Integrity Level)
10° <THR<10® 4
10° <THR<10” 3
107 <THR<10°° 2
10° <THR<107 1

Z bezpieczenstwem systemow srk zakwalifikowanych do poziomu SIL-4 wiaze sie
réwniez czas diagnostyki usterek pojedynczych:

k
Sf = 7 (2)
1000- A
oraz usterek podwaojnych:
2
T25f = E ! (3)

gdzie: k - wspétczynnik nadmiarowosci réwny 1 dla systemoéw, 222" 0.5 dla systemow
»223" A — suma $rednich intensywnosci uszkodzen elementéw, ktérych jed-
noczesne uszkodzenie moze prowadzi¢ do zagrozenia.

3.1. Systemy nadrzedne

System nadrzedny jest to zbiér odpowiednio skonfigurowanych i oprogramowa-
nych urzadzen wspomagajacych prace dyspozytora i wykonujacych funkcje niezbedne
dla wiasciwej kontroli dyspozytorskiej, przy jednoczesnym spetnieniu wszystkich wyma-
gan formalnych i technicznych stawianych tego typu systemom. Oprécz funkgji sledze-
nia i kierowania ruchem, system ten ma za zadanie takze wykrywanie konfliktéw, a w razie
potrzeby korekcje ruchu. Integracja systeméw na poziomie centrum sterowania pozwala
na wykonanie, analize, podglad i przesyt wszelkich informacji oraz realizacje zadan zwiaza-
nych ze sterowaniem i nadzorowaniem ruchu (rys. 4).

Przykladem wspodtczesnego systemu nadrzednego jest ILTOR-2 (produkgcji firmy
KONTRON). Jest to system nadrzedny, pracujacy bezposrednio z systemami nastawnic
elektronicznych réznych producentéw, dopuszczonymi do eksploatagji na sieci PKP PLKS.A.,
tj. SIMIS-W, MOR-3, WT UZ, WT UZm oraz z dowolnym typem urzadzen elektrycznych
przekaznikowych po zastosowaniu odpowiedniego interfejsu powigzania.

System ILTOR-2 jest wielofunkcyjnym systemem komputerowym stworzonym do kom-
pleksowego sterowania i nadzorowania ruchem kolejowym na odcinkach obejmujacych
wiele posterunkéw ruchu. ILTOR-2 dziata w czasie rzeczywistym. W celu zwiekszenia
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niezawodnosci, zastosowano konfiguracje sprzetowa i oprogramowanie pozwalajace
na zapewnienie dostepnosci systemu w przypadku uszkodzenia niektérych komputeréw.
ILTOR-2 jest komputerowym systemem rozproszonym o budowie modutowej. Wiek-
szos¢ modutéw systemu ILTOR-2 moze pracowadé samodzielnie. Do systemu ILTOR-2
wchodzg nastepujace podsystemy: ILTOR-ZS (zdalne i miejscowe sterowanie ruchem
kolejowym), ILTOR-KR (kierowanie ruchem), ILTOR-DIAG (system diagnostyczny). Na
rysunku 5 przedstawiono strukture warstwowa systemu ILTOR-2. sktadajaca sie z trzech
warstw: Centrum Kierowania Ruchem (CKR), Lokalne Centrum Sterowania (LCS), Obiekty
Sterowane (OS).

Informacja dla
pasazerow
A
Informacja
Systemy ssp tor-pojazd
\ Y / (balisy)
CENTRUM A
STEROWANIA L)
Urzadzenia Informacja
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zwrotnice, obwody \
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Komunikacja

bezprzewodowa
centrum-pojazd

Rys. 4. Integracja systemoéw sterowania na poziomie centrum sterowania
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System ten moze by¢ stosowany zardwno w wersji przeznaczonej do zainstalowania
na pojedynczym posterunku ruchu, jak rowniez jako system obstugujacy wiele poste-
runkéw ruchu na odcinku linii kolejowej. System ILTOR-2zostat tak skonstruowany, aby
kazdorazowa konfiguracja systemu, lokalizacja poszczegdlnych urzadzen oraz pofaczenia
miedzy nimi mogty by¢ projektowane indywidualnie. Komputery w systemie potaczone
sg siecig komputerowa wykonana w standardzie ETHERNET, posiadaja tez unikalny adres
sieciowy TCP/IP.W przypadku komputera centralnego, pracuje on w konfiguracji goracej
rezerwy (w postaci komputera centralnego rezerwowego). Obydwa komputery maja
taka sama konfiguracje. Urzadzenia sieciowe majg odpowiednig sygnalizacje w celu
diagnozowania stanu dziatania. Dodatkowo w sktad systemu ILTOR-2 wchodzi wiele
odpowiednio dobranych monitoréw informujacych o aktualnym stanie sterowania oraz
o powstatych uszkodzeniach.

W warunkach kolei polskich eksploatuje sie wiele systeméw nadrzednych klasy ksr
(kierowanie i sterowanie ruchem) r6znych dostawcdw, wymienic tu nalezy, m.in. system
EBI Screen 3.0, EBI Screen 300, WSKR (produkcji BT ZWUS z Katowic) czy MOR-2zs,
MOR-2lcsr (produkcji Z.A. KOMBUD z Radomia).

3.2. Systemy scentralizowane

Systemy scentralizowane stanowig n-kanatowa (przewaznie 2. lub 3.) strukture wie-
lomodutowa o odpowiednio dobranej konfiguracji, realizujaca w czasie rzeczywistym
funkcje nastawiania przebiegéw zgodnie z obowigzujacymi wymaganiami bezpieczen-
stwa. Bezpieczenstwo takich systemoéw zapewnia odpowiednio dobrana technologia,
w tym odpowiednia struktura oprogramowania, realizujgca zasade fail-safe. Ze wzgledow
bezpieczenstwa stosuje sie konfiguracje sprzetowa umozliwiajaca poréwnywanie wyni-
kéw, najczesciej,2z2". Odpowiedni poziom bezpieczeristwa mozna uzyskac przez zasto-
sowanie jednego komputera gléwnego i tzw. goracej rezerwy, wprowadzajac odpowied-
nie oprogramowanie (przetwarzanie dwdch réznych programéw napisanych przez rézne
zespoty) [16]. Systemy scentralizowane naleza do grupy urzadzen stacyjnych.

Przykfadem elektronicznego stacyjnego systemu geograficznego (scentralizowanego)
jest system SIMIS-W (Sicheres Mikrocomputersystem von Siemens fiir den Weltmarkt). Sy-
stem ten umozliwia obszarowe sterowanie ruchem pociggéw obejmujace stacje Lody-
gowice, Zywiec i Wegierska Gorka (dystans 17 km). System SIMIS-W moze pracowac
w uktadzie konfiguracji,,2z3". Przyktadowa konfiguracje pokazano na rysunku 6 [10].

Poziom zaleznosciowy realizuje podstawowe funkcje przetwarzania i sterowania.
Jednostka CPU zainstalowana w systemie przyjmuje polecenia nastawcze wydawane
przez obstuge, nastepnie przetwarza je i przekazuje dalej do pakietéw transmisyjnych.
Z pakietow wej./wyj. przetworzone polecenia i meldunki sa przekazywane przez dwu-
kanatowe linie transmisji danych do/z urzadzen zewnetrznych, np: zwrotnica, semafor.
Dane wejsciowe przetwarzane sa przez trzy komputery jednoczesénie, a nastepnie sg
poréwnywane z wynikami dwéch pozostatych. W wyniku niezgodnosci danych jednego
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z komputerdw, zostaje on odtgczony, a pozostate dwa kanaty zapewniajg prawidtowe
funkcjonowanie modutu [23]. Za pomoca SIMIS-W mozna realizowa¢ zaréwno mate,
jak i duze nastawnice — do 2000 elementéw nastawczych.

Do transmisji informacji sa stosowane dwa rézne systemy magistrali: PROFIBUS
(Process Field Bus) oraz IL (Interlocking Bus — magistrala nastawnicy). W przypadku wy-
stapienia uszkodzenia komponentu systemu nastepuje reakcja lokalizacji przez kom-
puter serwisujaco-diagnozujacy. Do innych komputerowych systeméw scentralizowa-
nych eksploatowanych przez PKP PLK mozna zliczy¢ EBILOCK 950, ESTW L90-5.

KOMPUTER PROFIBUS
oWy lic ILTOR
(223) (222)
MAGISTRALA
LWL - MODEM LWL - MODEM NASTAWNICY || ) wI_ - MODEM AzSM (223)
AzSM (223) 1xACC (223) AzSM (223) 4x ACC (223) soT | | 4xAcc (223) _l

—

—

,_l

URZADZENIA URZADZENIA URZADZENIA
BLOKADA EAP || WYKONAWCZE BLOKADA EAP WYKONAWCZE WYKONAWCZE BLOKADA EAP
(LODYGOWICE) (ZYWIEC) (WEG. GORKA)

Rys. 6. System SIMIS, konfiguracja 2z3 [10]

3.3 Systemy liniowe

Systemy pracujace na szlakach kolejowych, ktérych zadaniem jest regulacja ruchu
pociaggéw pomiedzy posterunkami nazywa sie systemami liniowymi [2]. Przyktadem
takiego systemu jest samoczynna sygnalizacja przejazdowa typu RASP-4F stuzaca do
zabezpieczenia przejazdéw kategorii,B"i,C" oraz dodatkowo przejazdéw kategorii A"
Sygnalizacja przejazdowa typu RASP-4F moze by¢ stosowana na liniach kolejowych,
na ktérych maksymalna predkos¢ pociggdéw nie przekracza 160 km/h. Do wykrywania
zajetosci toru zastosowano nowoczesny uktad licznikdw osi pociagu, wykorzystujacy
czujniki kota typu RSR-180 (firma Frauscher). W sktad systemu wchodzi m.in. kontener
gtéwny (RASP-KG), szafy aparatowe (RASP-SA1, RASP-SA2) oraz urzadzenie zdalnej
kontroli (RASP-UZK).

Samoczynna sygnalizacja przejazdowa RASP-4F jest typem urzadzenia, w ktérym zasto-
sowano rozwiazanie,2z2" W celu spetnienia wymagan bezpieczenstwa systemu RASP-4
zastosowano redundancje urzadzen kontrolno-sterujacych wraz z funkcjg samotesto-
wania, urzadzen wykonawczych wraz z funkcjg samotestowania i urzadzen zasilajacych.

W kontenerze gtéwnym RASP-KG umieszczono dwa sterowniki PLC firmy GE Fa-
nuc serii 90-30, terminal operatorski DP Model 150 oraz zespét blokéw wejscia / wyjscia
typu GENIUS IC660EBD020 i IC660EBD021. Dwa niezaleznie dziatajgce sterowniki zbu-
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dowano z dwéch jednostek centralnych IC693CPU350 wraz z dwoma koprocesorami
IC693PCM301, czterema modutamikomunikacyjnymitypulC693BEM331,dwomamodu-
tami 8wejs¢ / 8wyjs¢ C693MDR390, dwoma modutami komunikacyjnymi CMM dla taczy
szeregowych RS-232/485 typu IC693CMM311 oraz dwoma zasilaczami pradu statego
IC693PWR322.

Aparatura sterujgco-kontrolna odbiera i analizuje sygnaty pochodzace od urzadzen
oddziatywania pociggu oraz steruje urzadzeniami zewnetrznymi takimi, jak sygnalizatory
drogowe, napedy rogatkowe, czy przejazdowe tarcze ostrzegawcze. Jednostki centralne
sterownikéw CPU1 i CPU2 pracuja synchronicznie, wzajemnie sprawdzaja swojg obecnos¢
oraz prowadza wzajemng wymiane informacji dotyczaca standéw awarii. Samoczynne
dziaftanie urzadzen jest nadzorowane poprzez urzadzenie zdalnej kontroli RASP-UZK,
ktérym jest standardowy komputer IBM PC w wykonaniu przemystowym. RASP-UZK
stanowi nadrzedny sterownik, ktéry nadzoruje prace do 8 sygnalizacji przejazdowych.
Do zdalnej kontroli z sygnalizatorami zastosowano modemy telekomunikacyjne oparte
na standardzie transmisji RS-232 typu PATTON 1040. System RASP-4F moze wspétpra-
cowac z réznymi stacyjnymi urzadzeniami srk [11]. Schemat wspotpracy uktaddw ste-
rowania samoczynnej sygnalizacji przejazdowej RASP-4 przedstawiono na rysunku 7.
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Rys. 7. Schemat wspétpracy uktadéw sterowania samoczynnej sygnalizacji przejazdowej RASP-4 [11]
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Programy dla sterownikéw zostaty napisane w jezyku C, a do translacji programéw
zastosowano przemystowa wersje kompilatora C firmy Microsoft wraz z odpowiednia
biblioteka dla sterownikow serii 90 (firma FANUC). Przyktadami komputerowych realizacji
systemow ssp s SPA-5 i BUES 2000.

Innym urzadzeniem nalezacym do grupy systemoéw lokalnych jest samoczynna blo-
kada liniowa. System blokady liniowej jest bardzo waznym elementem zabezpieczenia
ruchu pociggéw. Podstawowym zadaniem blokady liniowej jest zabezpieczenie przed
mozliwoscig najechania na siebie pociaggdéw. Samoczynna blokada liniowa FELB (Full
Electronic Line Block) jest trzy- lub czterostawng, dwukierunkowa blokada liniowa. W tej
blokadzie jeden komputer blokowy nadzoruje stan jednego odstepu blokowego. Kom-
puter ten steruje dwoma sygnalizatorami swietlnymi. Blokada FELB sktada sie z najwyzej
32 komputeréw blokowych.

Samoczynna blokada FELB nalezy do grupy systeméw bezpiecznych. Zastosowanie
sieci rozproszonej powoduje brak wystgpienia sytuacji niebezpiecznej przy uszkodzeniu
jednego komputera. Dodatkowo w systemie na faczach swiattowodowych stosuje sie
telefonie serwisowa. W systemie samoczynnej blokady liniowej FELB za pomoca specjal-
nego oprogramowania, ktérego struktura ma postac petli, realizuje sie system zaleznos-
ciowy. Za pomocg informacji zbieranych przez sieci transmisyjne z sgsiednich odstepéw
blokady, urzadzen przytorowych lub swietlnych, realizowana jest logika bloku. Kompu-
terowa blokada liniowa FELB realizuje wszystkie funkcje i wymagania stawiane klasie
systemow, do ktdérych nalezy. Za pomoca odpowiedniego pofaczenia zewnetrznego,
sprzetowo jest zapewniony wybér stawnosci. Ze wzgledéw bezpieczeristwa przyjeto,
ze brak potaczenia ustawia funkcje pracy na samoczynnga czterostawng blokade liniowa.
Przyktadowa konfiguracje punktu sterowania przedstawia rysunek 8.

MODUL

e e— e -
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- OPTYCZNEJ o —
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semafory, ssp, systemy ATP, obwody potozenia zwrotnic, ...

Rys. 8. Przyktadowa konfiguracja punktu sterowania wystepujacego w systemie FELB

Na zasadzie rozproszonego systemu komputerowego pracuja systemy blokad
liniowych SHL-1, SHL-12, ESBL 2000, CBL 2010.



36 A. Lewinski, T. Perzyiiski, A. Torun

3.4. Systemy zdalnego sterowania

Systemy zdalnego sterowania ruchem kolejowym umozliwiaja sterowanie z jednego
punktu wszystkimi urzadzeniami na stacjach objetych zdalnym sterowaniem. Uzywa sie
do tego specjalnych urzadzen zainstalowanych na stacjach oraz urzadzen w centrum
sterowania. Urzadzenia te zapewniajg petne zobrazowanie sytuacji ruchowej na obszarze
objetym zdalnym sterowaniem oraz mozliwosci sterowania z centrum urzadzeniami
znajdujacymi sie na tym obszarze [3].

Przyktadem systemu zdalnego sterowania jest system sterowania zainstalowany w war-
szawskim metrze. Gtéwnym elementem tego systemu jest Centralna Dyspozytornia.
W skfad centrum wchodzg trzy podstawowe stanowiska dyspozytorskie, ktére kontrolujg
ruch pociaggdw oraz zarzadzaja innymi urzadzeniami (energetycznymi, sanitarnymi, czy
mechanicznymi). Centrum Dyspozytorskie zbiera informacje z nadzorowanych urza-
dzen oraz dokonuje ich analizy. Z centrum sterowania zainstalowanego na stacji Poli-
technika nastepuje zdalne sterowanie na catej linii metra. Przejezdzajacy pociag, nadaje
swoj numer bezprzewodowo do odbiornikéw zainstalowanych na stropie tunelu w okre-
slonych miejscach, ktéry jest przekazywany do centrum sterowania. Jako medium transmisji
informacji wykorzystuje sie sygnat podczerwieni [2]. Prowadzenie pociggéw oraz bez-
pieczenstwo pasazeréw podlega dyspozytorowiruchu, ktéry dysponuje m.in.kompute-
rowym systemem monitorowania ruchu pociggéw, systememTV przemystowej, systemem
tacznosci przewodowej i bezprzewodowej. Na rysunku 9 pokazano schemat systemu
kontroli w warszawskim metrze. Stanowisko dyspozytora ruchu jest zdublowane.
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PRZESTRZEN
RS 232 STACYJNA
[ 1 [ | [ | [ 1
STEROWNIKI STEROWNIKI STEROWNIKI STEROWNIKI STEROWNIKI
LOKALNE LOKALNE LOKALNE LOKALNE LOKALNE

Rys. 9. System kontroli w warszawskim metrze

Innymi systemami zdalnego sterowania pracujgcymi na kolejach polskich sg ILTOR- ZS
i MOR-2zs.
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3.5. Systemy ATP / ATC

Jednym z urzadzen wspomagajacych bezpieczne prowadzenie pociggu jest system
SOP-2, bedacy systemem ATP (Automatic Train Protection, polska nazwa AOP — auto-
matyczne ograniczanie predkosci). System ten zostat zainstalowany w warszawskim
metrze w celu zapewnienia bezpiecznego prowadzenia pociagéw. W tym systemie
wysoki poziom bezpieczenstwa uzyskano przez dwukanatowe, niezalezne przetwa-
rzanie informacji z bezpieczng komparacja i kontrola sygnatéw w obu kanatach (kom-
parator fail-safe). Podstawowym zadaniem systemu jest automatyczne ograniczanie
predkosci pociagu. Urzadzenia nadawcze w sposéb ciagly transmituja do pojazdu in-
formacje o sytuacji ruchowej i wynikajacej z niej predkosci dopuszczalnej. W przypadku
przekroczenia predkosci dopuszczalnej, uktad napedowo-hamujacy pojazdu powoduje
automatyczne ograniczenie jego predkosci do wartosci zapewniajgcej dalszg bezpieczng
jazde lub zatrzymanie pojazdu przed przeszkoda sygnalizowang przez urzadzenia srp.
Transmisja z toru do pojazdu odbywa sie za posrednictwem obwoddéw przewodowych
utozonych miedzy szynami. System moze wspotpracowac z dowolnymi urzadzeniami
srk. Rysunek 10 przedstawia podstawowg strukture urzadzen odbiorczych systemu
SOP-2.

Dekoder Jednostka

synchronizaciji logiczna

Uktad pomiaru Pomiar Poréwnanie

predkosci predkosci predkosci

Zespoty Kom parator Zespoty
wejSciowe bezpieczny wyjsciowe

Uktad pomiaru Pomiar Poréwnanie

predkosci predkosci predkosci

Dekoder Jednostka

synchronizacji logiczna

Rys. 10. Podstawowa struktura urzadzen odbiorczych systemu ATP (SOP-2)
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3.6. Ocena systemow komputerowych

Przedstawione w rozdziale trzecim systemy stanowiga tylko czes$¢ systeméw kompu-
terowych pracujacych na kolei. Warto w tym miejscu takze wspomnie¢ o komputero-
wych systemach zobrazowania, ufatwiajagcych w znacznym stopniu podglad sytuacji
ruchowej na monitorach. Przyktadem takiego systemu jest MOR-1.0 zaliczany do grupy
urzadzen odpowiedzialnych za monitorowe odwzorowanie obszaru sterowanego.

4. SYSTEMY PRZYSZLOSCIOWE WYKORZYSTUJACE
TRANSMISJE OTWARTA

Bezpieczna transmisja w systemach sterowania ruchem kolejowym musi spetnia¢ wyma-
ganiaizaleceniaokreslone w obowigzujacych wiasciwych normach PN-EN 50159:2010([17].
Bezpieczenstwo transmisji jest analizowane na poziomie systemu sterowania jako jego
element (norma PN-EN50126) oraz jest istotnie zwigzana ze sprzetem i oprogramowa-
niem, co uwzgledniajg obowigzujace dla systeméw kolejowych normy PN-EN 50129,
PN-EN 50128.

Transmisja informacji musi by¢ przeprowadzona w taki sposéb, aby byta mozliwa jak
najszybsza detekcja btednych informacji, a przerwa w tgczu transmisyjnym powinna
spowodowac przejscie systemu do stanu bezpiecznego, zgodnie z procedurg okreslong
dla rozpatrywanego systemu srk. Stan ten jest definiowany dla poszczegélnych typéw
systeméw indywidualnie i tak, np. stan bezpieczny w systemach zliczania osi oznacza
sygnalizacje stanu odcinek zajety, dla sygnalizacji przejazdowej stan bezpieczny moze
oznaczac zataczenie ostrzegania o zblizaniu sie pociagu, a w systemach sygnalizacji
wymuszenie wyswietlenia na semaforze sygnatu zabraniajacego S1. Dlatego tez w celu
zapewnienia prawidtowego dziatania systemu srk nalezy zastosowac odpowiednie srodki
zabezpieczajace przed przektamaniem lub utratg informacji bedacych skutkiem zaktécen,
badz nieswiadomej lub celowej (nieuprawnionej) dziatalnosci obstugi. W przypadku bez-
piecznych systemdw transmisji informacje musza by¢ zabezpieczone dodatkowymi bi-
tami lub zakodowane. Dopuszcza sie stosowanie innych srodkéw zabezpieczajacych,
o ile beda one zapewnia¢ wymagany poziom bezpieczenstwa.

Wprowadzany system transmisji otwartej, wykorzystujacej publiczne sieci radiowe,
powinien zapewni¢ dotychczasowy poziom bezpieczenistwa (zgodny z klasyfikacja SIL,
wynikajacy znorm PN-EN 5012x) oraz nie gorszy od poziomu funkcjonalnosci w istnie-
jacych systemach (dotyczy to zwtaszcza opdznien i przerw w transmisji).

W systemach transmisji otwartej transmisja prowadzona jest z wykorzystaniem sieci
radiowej, sieci Internet lub przez inne facza wspotdzielone o publicznym dostepie. Ozna-
cza to, ze informacje przesytane sg przez system transmisji dostepny dla nieuprawnio-
nych uzytkownikéw, przez co przesytane dane moga by¢ narazone na takie ataki, jak
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np. usuniecie lub podszycie sie nadawcéw pod urzadzenia srk pracujgce w sieci. W od-
niesieniu do systemoéw srk szczegdlng uwage nalezy potozy¢ na oszacowanie poziomu
ryzyka (norma PN-EN 50126). Intensywnos¢ uszkodzeh dla ustalonego poziomu SIL
okreslaja normy: PN-EN 50126, PN-EN 50128 i PN-EN 50129.

4.1. Koncepcja systemu oparta o kanat radiowy (radiomodemy)

W tej propozycji koncepcji systemu bezpiecznej transmisji, zastosowano kanat ra-
diowy (otwarty system transmisji) do przekazywania informacji w podsystemie urzadzen
oddziatywania. Analiza byla prowadzona w odniesieniu do systemu zabezpieczenia
przejazdu kolejowego. W przyjetym modelu kanat radiowy jest wykorzystywany do prze-
kazywania informacji miedzy sterownikami wspotpracujgcymi z czujnikami kota a ste-
rownikami systemu ssp umieszczonymi w kontenerze. Taka konfiguracja pozwala na
wyeliminowanie koniecznosci wykonywania potaczen kablowych od oddalonych od
przejazdu punktéw oddziatywania (czujnikéw). W tym przypadku przyjeto metode poréw-
nania standardowych parametréw charakteryzujacych system ssp oparty na systemie
wymiany telegramow siecig w ukfadzie zamknietym (sie¢ kablowa) — takie systemy sa po-
wszechnie eksploatowane na sieci PKP PLK S.A. — oraz wyznaczenia parametréw dla sieci
transmisji w uktadzie otwartym tak, aby byto mozliwe stwierdzenie, czy nie zostat naru-
szony, obnizony, poziom SIL. W rozpatrywanym przypadku kanat transmisji otwartej
zostat oparty na wydzielonej radiolinii, co zapewnia m.in. kontrole autoryzacji dostepu.
Na rysunku 11 przedstawiono podobne radiolinie do komunikacji ze sterownikami
stacyjnymi (SS) i systemem kontroli niezajetosci toréw.
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Rys. 11. Przyktad tacznosci radiowej pomiedzy podsystemami

W modelu przyjeto telegramy zgodne z typem transmisji BO (nie wyklucza sie zasto-
sowanie nieautoryzowanego dostepu, wymagane jest szyfrowanie, nie jest wymagany
kryptograficzny kod bezpieczenstwa), wykorzystujac techniki kryptograficzne z kluczem
tajnym oraz szyfrowanie danych w catosci tacznie z kodem integralnosci danych. Jako
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algorytm szyfrowania przyjeto standard AES z kluczem 128-bitowym. Do tak zaszyfrowanych
danych dotaczany jest dodatkowy kod integralnosci danych CRC, ktére zabezpieczaja przed
przypadkowymi btedami, pozwalajac, na wykrycie pojedynczych lub seryjnych btedéw.

4.2, Analiza akceptowalnego poziomu ryzyka na wybranych systemach
transmisji otwartej stosowanych w systemach SRK

Przyktadowa analiza byta przeprowadzona dla systemu transmisji otwartej, prze-
znaczonego do zastosowania w systemie srk o rozproszonej logice. Analizy te byty pro-
wadzone dla typowej elektronicznej samoczynnej blokady liniowej eksploatowanej na
PKP PLK S.A, w ktdrej zastosowano sie¢ otwarta do wymiany informacji (telegraméw)
pomiedzy poszczegdlnymi kontenerami sbl. Oznacza to, iz transmisja przewodowa byta
zastgpiona transmisjg za posrednictwem standardowych bram VPN', co schematycznie
przedstawiono na rysunku 12.

Kontener

SBL
LPS

Kontener

SBL
SPS

TRANSMISJA
ZAMKNIETA

Konwerter
RS/ETH

Konwerter
RS/ETH

Tunel VPN

TRANSMISJA OTWARTA

Rys. 12. Uproszczona struktura transmisji otwartej

Zakfadajac, ze systemy z transmisjg zamknieta (dopuszczone do eksploatacji w UE
i w Polsce) spetniajag wymagania norm PN-EN 50129, PN-EN 50128, PN-EN 50159 nalezy
uwazad, ze przyjete rozwigzania systemow z transmisjg otwartg opartg na zaleceniach
normy PN-EN 50159 powinny zapewni¢ analogiczny poziom bezpieczenstwa. W obu
przypadkach dla zatozonych szeregowych struktur niezawodnosciowych uktadéw trans-
misyjnych wykazano, iz zaréwno dla transmisji przewodowej, jak i transmisji z wykorzy-
staniem sieci otwartych, uzyskane wyniki (dla najbardziej niekorzystnych warunkéw
pracy) daja podstawe do zaliczenia podsystemu transmisji do poziomu SIL 4.

' Virtual Private Network.
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4.3. Ocena systemow srk z transmisjq otwarta

Dokonane przyktadowe analizy i obliczenia potwierdzaja wysoki poziom bezpie-
czenstwa systeméw z wymiang danych, wykorzystujaca standardy otwartych sieci trans-
misji. Potwierdzajg one wiasciwy kierunek rozwoju systeméw sterowania ruchem kole-
jowym wykorzystujacych bezprzewodowa technologie wymiany danych procesowych,
ktore w przypadku problemow z instalacjg sieci przewodowej beda mogty ja zastepowad.
Implementacja systeméw bezprzewodowych, szczegdlnie w systemach zaliczanych
do poziomu bezpieczenstwa SIL4, nie zwalnia producentéw od przeprowadzenia od-
powiednich udokumentowanych badan. Niezbedna, jak w dotychczasowych systemach,
staje sie odpowiednia analiza bezpieczenstwa. Szczegdlng uwage nalezy zwrdci¢ na odpo-
wiednie metody kryptograficzne, ale réwniez opdznienia czy przektamania transmisji.

5. WNIOSKI

W artykule pokazano tendencje rozwojowe systemow srk w ciggu ostatnich 30 lat.
Punktem wejsciowym byto przyjecie poziomu bezpieczenstwa przekaznikowych syste-
mow srk. Przedstawione rozwigzania systemow JZH i E byly oparte na koncepcji bezpie-
cznego przekaznika, ktérego najbardziej prawdopodobne uszkodzenie nie miato wptywu
na bezpieczne wysterowanie urzadzen zewnetrznych.

Omdwione powszechnie stosowane systemy komputerowe wykorzystywaty nad-
miarowos¢ i stosunkowo krétki czas wykrywania usterek. Wynikowym parametrem byt THR
(Tolerowalny Poziom Ryzyka), ktérego wartosci byty zdefiniowane w obowiagzujacych
normach (PN EN 50 159).

Kolejnym krokiem byto wprowadzenie otwartych standardéw transmisji opartych na
publicznych sieciach, gtéwnie bezprzewodowych. Badania potwierdzaja, ze zastosowa-
nie typowych standardéw komunikacji bezprzewodowego dostepu do Internetu przy
zastosowaniu odpowiednich procedur, a zwlaszcza metod kryptograficznych, pozwala
zapewnic ten sam poziom bezpieczenstwa, co w przypadku dotychczas stosowanych
transmisji kablowych w rozproszonych systemach komputerowych. Generalnie poczaw-
szy, od systemoéw przekaznikowych, po przyszte realizacje oparte na transmisji otwartej,
stosowana jest ta sama zasada fail-safe: kazde pojedyncze uszkodzenie nie moze pro-
wadzi¢ do sytuacji niebezpiecznej. W systemach komputerowych jest wyznaczany do-
datkowo czas detekgji usterki. W systemach opartych na sieciach publicznych dodatkowo
analizuje sie minimalizacje czasu opdznien (spowodowanych np. zanikiem lub przekta-
maniem transmisji i zwigzang z tym koniecznoscia powtdrzen itp.). Pozwolito to zapewnic
identyczny poziom funkcjonalnosci co w realizowanych dotychczas systemach, tych
komputerowych, jak i przekaznikowych.
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