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W artykule przeanalizowano warunki, w jakich funkcjonujq systemy teleinformatyki ze
szczegdlnym uwzglednieniem licznych zagrozen dla struktury fizycznej systemdw teleinfor-
matyki i poprawnosci realizowanych ustug. Zaproponowano modele zapewnienia jakosci
dla transmisji informacji w systemach teleinformatyki transportu. Scharakteryzowano pod-
stawowe mechanizmy ksztattowania ruchu w celu zagwarantowania minimalnej przepu-
stowosci aplikacjom krytycznym z punktu widzenia dziatalnosci przedsiebiorstwa. Przed-
stawiono metode ksztattowania ruchu.

1. WSTEP

Struktura oraz sposob funkcjonowania przedsiebiorstwa kolejowego powoduja
wystepowanie specyficznych potrzeb tgcznosciowych. Potrzeby te sg zaspokajane przez
systemy fgcznosci telefonicznej, instalowane w sposéb dostosowany do lokalizacji réz-
nych obiektéw kolejowych, tworzace tak zwane sieci wydzielone. Wystepowanie sieci
wydzielonych w infrastrukturze fgcznosci przedsiebiorstwa PKP wynika gtéwnie ze sta-
tego dazenia do zwiekszania stopnia bezpieczenstwa ruchu pociggéw oraz dbatosci
0 operatywnos¢ zarzadzania przedsiebiorstwem.

Swiadczenie na odpowiednim poziomie ustug transportowych w zakresie przewozu
towarow jest duzym problemem i wymaga stykéw (interfejsow) do wymiany danych
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(informacji) miedzy uczestnikami taricucha transportowego. Odnosi sie to takze do przed-
siebiorstw kolejowych, gdzie wystepuje wymiana informacji pomiedzy réznymi zarzadcami
infrastruktury kolejoweji przedsiebiorstwami przewozowymi. Ruch prowadzony przez gra-
nice panstw wymaga nie tylko wymiany danych (informacji) dotyczacych przewozonych
towarow, ale takze danych technicznych dotyczacych pociggu i wagonéw. W uproszczonych
przepisach jest wymagana wymiana danych, zwigzana z prowadzeniem ruchu pomiedzy
zarzadcami infrastruktury, wymiana danych dotyczacych przewoznika towaréw, tj. organi-
zacji transportu towaréw z odpowiednim listem przewozowym i odpowiednia autoryzacja.

Wymiana danych w transporcie jest wykorzystywana w systemach zarzadzania, kie-
rowania i sterowania procesami transportowymi oraz w systemach informacyjnych. Przed-
siebiorstwa kolejowe prawie od poczatku swojego istnienia uzywaty srodkéw tacznosci
do sprawnego prowadzenia ruchu kolejowego. Mozna stwierdzi¢, ze tgcznosc¢ stanowita
narzedzie pracy, ktére w znakomity sposéb usprawniato zarzadzanie ruchem kolejowym.
Wraz z rozwojem sieci kolejowej i postepu w technice telekomunikacyjnej, narzedzie to
~siegato w coraz to gtebsze warstwy procesu przewozowego’, np. kierowanie czy nawet
sterowanie ruchem kolejowym.

Obecnie wraz z wprowadzeniem sieci pracujacych z protokotami TCP/IP (ang. Trans-
mission Control Protoco I/ Internet Protocol) mozna zaobserwowac coraz to szersze wpro-
wadzenie ustug telekomunikacyjnych do procesu przewozowego i obstugi klienta (pasa-
zera). Dla przykladu mozna tu wymienic bazy danych (ang. data center), rezerwowe bazy
danych (ang. Recovery Data Center), wydzielone wirtualne sieci prywatne (ang. Virtual
Private Network) dla poszczegdlnych branz kolejowych a nawet aplikacji, lokalizacje
pociagow, przesytek, zdalng rezerwacje biletéw itd. Ustugi te wspieraja konkurencyj-
nos¢ przewoznikéw i firm kolejowych w walce o klienta. Wymienione przyktadowe ustugi
nie mogtyby by¢ $wiadczone bez odpowiedniej sieci telekomunikacyjnej (w tym przy-
padku bez sieci pracujacej zgodnie z protokotami TCP/IP).

Istotnym zagadnieniem jest znalezienie rozwiagzania transmisji danych, uwzglednia-
jacego specyficzne wymagania transportu. Gtéwnie chodzi tu o zapewnienie ciggtosci
$wiadczenia ustugi (tzw. dostepnos¢ ustugi), zapewnienie na wymaganym poziomie jakosci
swiadczonych ustug transmisji danych QoS (ang. Quality of Service) oraz odpowiednie
bezpieczenstwo przekazywanych danych. Biorac pod uwage wielo$¢ aplikacji, ktore sa
i beda uzywane w transporcie, jak i duzg ilos¢ danych uzywanych przez te aplikacje,
jedynym rozwiagzaniem na potrzeby przesytania danych sg sieci pracujace zgodnie ze
stosem protokotow TCP/IP.

2. CHARAKTERYSTYKA UStUG TELEINFORMATYCZNYCH KOLEI

Dzieki rozlegtej infrastrukturze i stosowaniu nowoczesnych technologii, sie¢ telein-
formatyczna kolejowa oferuje szeroki wachlarz ustug, ktére mozna podzieli¢ na naste-

pujace grupy:
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e transmisja danych - od sieci lokalnych LAN do ustug IP opartych na VPN/MPLS (Vir-
tual Private Network / Multiprotocol Label Switching),

e dzierzawa taczy - analogowych, kanatéw cyfrowych i optycznych,

¢ ustugi szerokopasmowego dostepu do Internetu,

» telefonia stacjonarna - ustugi telekomunikacyjne obejmujace wykorzystanie zaréwno
technologii tradycyjnych (telefonia analogowa i cyfrowa — ISDN), jak i przesytania
gtosu przez sieci internetowe — VolP (Vois over IP).

Wymienione grupy ustug sa oferowane petnemu spektrum odbiorcéw — poczynajac
od operatoréw telekomunikacyjnych, przez odbiorcéw biznesowych, na klientach indy-
widualnych konczac.

Dla klientéw klasy operatorskiej kolej oferuje ustuge hurtowego zakanczania ruchu
w sieci oraz tranzytu ruchu gtosowego do sieci innych operatoréw. Umozliwia to posia-
danie wielu punktéw styku z innymi operatorami (stacjonarnymi oraz komdérkowymi).
Dla klientéw-operatorow realizuje réwniez szerokopasmowy dostep do Internetu. Jest
on dostarczany na zasadzie symetrycznej,rury” bitowej o zakontraktowanej przeptyw-
nosci. Kwestie zwigzane z zarzadzaniem ruchem znajduja sie w gestii klienta. Jest to
rozwigzanie wykorzystywane gtéwnie przez ISP (Internet Service Provider) oraz opera-
toréw telewizji kablowych CATV (Cable TV).

Ze wzgledu na rozlegta, ogélnopolska sie¢ transmisyjna, kolej czesto jest dostawca
taczy. Jest to ustuga wykorzystywana zaréwno przez innych operatoréw, jak i klientéw
biznesowych. Dzierzawa taczy jest realizowana w dwéch wersjach:

e dzierzawa kanatéw cyfrowych - udostepnienie przezroczystego bitowo tacza cy-
frowego i zapewnienie na nim transmisji o statej szybkosci w zakresie od E1(2 Mbit/s),
przez E3 (34 Mbit/s), STM-1 (155 Mbit/s), STM-4 (622 Mbit/s) do STM-16 (2,5 Gbit/s),

e dzierzawa kanatéw optycznych — udostepnienie pojedynczego kanatu optycznego
(tzw. Lambdy) w systemie DWDM.

Oprécz terminacji ruchu dla operatoréw, kolej $wiadczy ustugi gtosowe dla klientéw
korporacyjnych oraz indywidualnych. Klienci biznesowi moga zosta¢ podfaczeni do sieci
gtosowej za pomoca faczy cyfrowych w technologii ISDN 30B+D. Umozliwia to prowa-
dzenie 30 niezaleznych rozmow telefonicznych jednoczesnie. Z wykorzystaniem cen-
tralki PABX oraz wspomnianej ustugi jest mozliwe realizowanie bezposredniej i darmowe;j
komunikacji wewnatrz firmy. Mozliwy jest réowniez dostep cyfrowy ISDN 2B+D, dzieki
czemu klient moze prowadzi¢ dwie niezalezne rozmowy. W rejonach, gdzie realizacja
dostepu cyfrowego do ustug gtosowych jest niemozliwa, TKTelekom oferuje rowniez
klasyczny dostep analogowy. Ze wzgledu na rozbudowang infrastrukture teleinforma-
tyczna, czes¢ ustug glosowych jest realizowana przez kolej z wykorzystaniem techno-
logii VoIP. Pozawala ona na prowadzenie rozméw telefonicznych z wykorzystaniem
taczy internetowych. Ustuga ta nazywa sie TolP (Telephone over Internet Protocol).

Oprécz ustug gtosowych, kolej jest w stanie zapewni¢ klientom biznesowym réwniez
dostep do Internetu. Jeden ze sposoboéw realizacji, oferowany w szerokim zakresie prze-
pustowosci, umozliwia dostep do krajowych i zagranicznych zasobdw sieci. W ustudze
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tej szybkos¢ transmisji danych moze stanowi¢ dowolng wartos¢ od TMb/s. Predkos¢
w obydwu kierunkach jest symetryczna, a dostarczane tagcze dostepowe jest zakoriczone
stykiem Ethernet. Kolej umozliwia réwniez dostep do Internetu zwykorzystaniem tech-
nologii ADSL. Ustuga jest realizowana z wykorzystaniem kabli miedzianych, stuzgcych
do realizacji tradycyjnej ustugi gtosowej. Dostarczane jest asymetryczne tacze, ktérego
przeptywnos¢ moze by¢ w zakresie od 128 kbit/s do 6 Mbit/s. Dla abonentéw korzysta-
jacych z telefonii stacjonarnej, jest réwniez mozliwy dostep dial-up do sieci Internet.

Najbardziej rozwinieta oferte dla biznesu kolej oferuje w zakresie transmisji danych.
Duza czes$¢ ustug z tej grupy jest oparta na technologii MPLS (Multi Protocol Label Swit-
ching). W tej technologii routing pakietéw zostat zastgpiony przez tzw. przetaczanie
etykiet. Uogdlnieniem techniki przefaczania etykiet na inne technologie zwielokrot-
nienia jest GMPLS (Generalized MPLS). Zastosowanie MPLS umozliwia klientom bizne-
sowym powigzanie lokalnych sieci LAN (Local Area Network) w petni zarzadzang siec¢
WAN (Wide Area Network).

Sie¢ MPLS daje mozliwos¢ stworzenia teleinformatycznej sieci VPN (Virtual Private
Network). VPN jest wirtualng siecia, przez ktérg ptynie ruch w ramach sieci prywatne;j
pomiedzy klientami kor\cowymi za posrednictwem publicznej sieci, takiej jak Internet.
Okreslenie ,wirtualna” oznacza, ze siec istnieje tylko jako struktura logiczna, dziatajgca
w sieci publicznej. Sie¢ VPN wiaze centrale firmy ze wszystkimi oddziatami i pracowni-
kami, zarébwno w kraju, jak i za granica. Sie¢ MPLS umozliwi dodatkowo realizowanie
ustug opartych na takich mechanizmach, jak:

o TE (Traffic Engineering Tunnels),
e AToM (Any Transport over MPLS),
o VPLS (Virtual Private LAN Services).

Pierwszy mechanizm umozliwia zestawianie $ciezek MPLS o zadanych parametrach
jakosciowych. Daje to mozliwos¢ zarzadzania poziomem QoS. AToM pozwala na prze-
sytanie siecig MPLS technologii innych niz tradycyjne IP. Dzieki VPLS mozliwe jest emu-
lowanie sieci LAN dla rozlegtych organizacji. Dodatkowo sie¢ MPLS zapewnia mecha-
nizmy bezpieczenstwa - tunele IP Sec oraz zabezpieczenia danych z zastosowaniem
szyfrowania wewnatrz sieci. Kolej realizuje réwniez transmisje danych z wykorzysta-
niem technologii Ethernet, ATM (Asynchronous Transfer Mode) oraz FR (Frame Relay).

W sieci kolejowej jest realizowana réwniez szeroka gama ustug dodanych. Sg one
$wiadczone z wykorzystaniem sieci IN (Intelligent Network) firmy Alcatel. Zaréwno dla
klientow indywidualnych, jak i korporacyjnych, jest mozliwe miedzy innymi tworzenie
wydzielonych grup abonentéw, przenoszenie wywofan, transferowanie potaczen, wyko-
nywanie potaczen konferencyjnych oraz prezentacja numeru wywotujacego. Na plat-
formie inteligentnej sa réwniez realizowane ustugi 0800 oraz 0801, czyli potaczenia bez-
ptatne oraz potaczenia o obnizonej ptatnosci. Sg to rozwigzania wykorzystywane przez
klientéw biznesowych, ktérzy maja wiasne infolinie.
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3.JAKOSC USLUG W SIECIOWYCH KOLEJOWYCH SIECIACH
TELEINFORMATYCZNYCH

3.1. Zaleznosci w sieci realizujacej ustugi teleinformatyczne

Wspotczesne, wysoce zdecentralizowane i o duzej skali systemy sieciowe, zwiekszaja
efektywnos¢ funkcjonowania organizacji / przedsiebiorstwa przez integracje w jednolitg
catos¢ wszystkich poziomdw organizacyjnych. Jednakze takiemu taczeniu towarzyszy
wzrost poziomu ryzyka zwigzanego z wtargnieciami do zasobéw informacyjnych oséb
nieuprawnionych. Poziom tego typu ryzyka moze zosta¢ zmniejszony przez wdrazanie
kompleksowych i wzajemnie uzupetniajacych sie mechanizmoéw zapewniajgcych opty-
malne wykorzystanie potencjatu sieci celem uzyskania efektywnej pracy systemu.

Szybki rozwdj i znaczenie ustug teleinformatycznych w transporcie wymaga okreslenia
poziomu ich jakosci QoTS (ang. Quality of Transport Telecommunications Service). W przy-
padku ustug telekomunikacyjnych pojecie jakosci nie jest jednoznaczne i moze by¢ defi-
niowane w rézny sposéb. Obecnie, w okresleniach dotyczacych jakosci ustug, coraz czes-
ciej uwzglednia sie ich zgodnos$¢ z oczekiwaniami klienta. Zalecenie ITU-T E.800 [7]

r ZAPOTRZEBOWANIE R
C NA REALIZACJE USLUGI Y,

NIEDOSZ{A DO
SKUTKU PROBA
REALIZACJI UStUGI

PROBA REALIZACJI
USLUGI

BLEDY ABONENTA
REZYGNACJA
BRAK MOZLIWOSCI OBStUGI

NIEOBSLUZONA

REALIZACJA UStUGI REALIZACJA USLUGI

¢ Y A
ZE WZGLEDU NA ZE WZGLEDU NA Z?I;VZZE(;I\-IEK:\IJI'E\M
STAN SIECI STAN ADRESATA OBSLUGI

USZKODZENIE ZAJETY — NIEDO'S'TATECZNA

LUBBtAD JAKOSC OBStUGl

NATLOK NIE ODPOWIADA — PRZYDZIELENIE
ZASOBOW DO INNEGO
WYWOLANIA

Rys. 1. Powiazania zachodzace w sieci realizujacej ustugi teleinformatyczne [14]
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definiuje jakos$¢ ustug telekomunikacyjnych jako ,stopien zadowolenia uzytkownika
ustugi wynikajacy z globalnego wykonania ustugi”. Zatem jakos¢ ustug telekomunika-
cyjnych QoS jest pojeciem bardzo szerokim, odnoszacym sie do: dziatania sieci teleko-
munikacyjnej, parametréw transmisji ustugi w relacji end-to-end, tj. od dostawcy do
odbiorcy ustugi, a takze pracy personelu zatrudnionego przy swiadczeniu ustug.

Potrzeby ze strony uzytkownika sieci realizujgcej ustugi teleinformatyczne mozna
przedstawi¢ w postaci strumienia zapotrzebowan na ustugi teleinformatyczne realizo-
wane przez okreslong sie¢. Ze wzgledu na uwarunkowania wewnetrzne i zewnetrzne
sieci, strumien zapotrzebowan obstuzonych jest ksztattowany przez szereg zdarzen,
dziatan i proceséw powodujacych znaczng jego zmiane w stosunku do strumienia za-
potrzebowan zgtoszonych. Podstawowe zaleznosci zachodzace w sieci transmisji in-
formacji teleinformatycznych i ich wplyw na nieobstuzenie zgtoszonego przez uzyt-
kownika zapotrzebowania, przedstawiono na rysunku 1 [14].

Rozpoczecie wykonywania ustugi nie zawsze jest rownoznaczne z jej zrealizowaniem.
Obstuga zapotrzebowania moze zosta¢ przerwana w trakcie realizacji lub moze nie by¢
zrealizowana ze wzgledu na stan sieci.

3.2. Obszary oceny jakosci ustug teleinformatycznych

Z punktu widzenia uzytkownika systemu (sieci), najwazniejsze znaczenie ma jako$¢
ustug oferowanych przez system (siec¢). Jako$¢ ustug moze odnosic sie do réznych aspek-
tow charakteryzujacych system w oczach uzytkownika, jak np. psychologicznych (za-
dowolenie uzytkownika sieci) lub informatycznych - wedtug technicznych norm ogél-
noswiatowych (zalecenie ITU-T E.800 Miedzynarodowej Unii Telekomunikacyjnej)
i narodowych (PN-93/N) [11]. Z merytorycznej analizy tresci zawartych w wymienionych
dokumentach normatywnych wynika uniwersalno$¢ wzajemnych powigzan stanu i wias-
nosci sieci oraz jakosci ustug w ponizej wymienionych siedmiu obszarach.

Dostarczenie (utrzymanie) ustugi — jest to wtasciwos¢ okreslajaca zdolnos¢ operatora
do dostarczenia ustugi oraz pomocy w jej wykorzystaniu. Miarami utrzymania ustugi sa
nastepujace wielkosci: sredni czas dostarczenia ustugi, prawdopodobienstwo btednego
rozliczenia ustugi oraz prawdopodobienstwo integralnoscirozliczenia (zgodnoscizrze-
Czywistoscia).

Operatywnos$¢ ustugi - jest to zdolnos¢ ustugi do tatwego i pomysinego oraz zgod-
nego z przeznaczeniem wykorzystania jej przez uzytkownika. Miarami operatywnosci
ustugi sa prawdopodobienstwa: pomytki uzytkownika zwigzanej z korzystaniem z ustugi,
btednego wyboru numeru przez uzytkownika, rezygnacji z préby dostepu do ustugi przez
uzytkownika, rezygnacji z ustugi w czasie jej trwania.

Zdolnos¢ ustugowa - jest to mozliwosc zrealizowania wymaganej przez uzytkow-
nika ustugi oraz jej kontynuacji bez zmniejszenia poziomu jakosci w wymaganym cza-
sie. Cecha ta zawiera takie cechy sktadowe, jak: dostepnos¢, ciagtosc oraz integralnosé
ustugi.
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Dostepnosc ustugi — jest to zdolno$¢ do otrzymania ustugi w zadanym czasie i w gra-

nicach okreslonej tolerancji czasowej. Miary dostepnosci ustugi dzieli sie na dwa zbiory:

- prawdopodobienstwa: uzyskania potgczenia, bezbtednego rutingu, dostepnosci
sieci, dostepu do ustugi,

- $redniego opoznienia: dostepu do ustugi, dotarcia do odbiorcy.

Ciagtosc ustugi - jest zdolnoscia uzyskania dostepu do ustugi i jej kontynuowania
w wymaganym przedziale czasowym. Ciggtos¢ ustugi zalezy od poziomu jakosci trans-
misji, niezawodnosci systemu, wydajnosci ruchowej oraz dostepnosci komponentow
systemu. Do podstawowych miar tej zdolnosci zalicza sie nastepujace wartosci praw-
dopodobienstwa: ciggtosci potaczenia, ciggtosci ustugi, przerwania potaczenia, ukon-
czenia realizacji ustugi.

Integralnos¢ ustugi — jest to miara dostarczenia ustugi bez nadmiernego obnizenia
jej jakosci. Miarami integralnosci ustug sa: czas chwilowego przerwania ustugi, czas
pomiedzy dwoma kolejnymi przerwaniami ustugi oraz srednie czasy trwania pojedyn-
czedo przerwania oraz pomiedzy dwoma kolejnymi przerwaniami.

Bezpieczenstwo ustugi — pojecie to odnosi sie do zabezpieczen przeciwko nieauto-
ryzowanemu dostepowi, wykorzystaniu i monitoringowi oraz celowemu wprowadzaniu
zakidcen, a takze przeciwko narazeniom uwzgledniajgcym oddziatywanie srodowiska
i czynnik ludzki. Zaktécenia sa przyczynami przerw w realizacji ustugi oraz wptywaja na
pozostate, wczedniej wymienione wiasciwosci ustug.

Do przyczyn, ktére moga wptywac na jakos¢ ustug swiadczonych w sieci zalicza sie:
e wystapienie stanu niezdatnosci elementéw wchodzacych w skfad sieci - wynikajace

z naturalnego procesu starzenia sie;

e czynniki zewnetrzne - o charakterze katastroficznym, oddziatywujace destrukcyjnie
na elementy sktadowe sieci, czynniki te sg zgrupowane w dwie podstawowe klasy:

— zywiotowe (naturalne), ktére sa nastepstwem proceséw zachodzacych w przyrodzie,
np.: wichury, tragby powietrzne, powodzie, obsuniecia sie mas ziemnych, trzesienia
ziemi, wytadowania elektrostatyczne, opady atmosferyczne itp.;

- wytworzone przez cztowieka (nienaturalne), ktére sg przejawami szczegélnej dzia-
talnosci ludzkiej, np.: zamierzone funkcjonowanie innych systeméw realizowane
przy braku petnej informaciji i kultury technicznej oraz celowe dziatania destruk-
tora, ktére moga zagrozi¢ strukturze fizycznej i dostepnosci do ustug sieciowych.

Wymienione obszary gwarantowanego poziomu zrealizowania ustugi, implikuja wy-
dajnos¢ systemu uwzgledniajgca nastepujace wtasnosci:

Wydajnos¢ ruchowa systemu - jest to zdolnos¢ systemu (lub jego komponentu)
do spetnienia wymagan ruchowych dotyczacych jego natezenia oraz innych charakte-
rystyk, z uwzglednieniem warunkéw wewnetrznych systemu (np. intensywnosci uszko-
dzen komponentéw). Najczesciej stosowane miary wydajnosci ruchowej to: wartos¢
oczekiwana czasu opdznienia (Sredni czas opdznienia) realizacji ustugi, srednia liczba
straconych bitéw, (pakietéw, ramek) przy realizowaniu zadanej funkgji systemowe;j.
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Niezawodnos$¢ systemu - jest to bezwymiarowa wiasciwos¢ systemu, opisujaca
jego gotowos¢ do swiadczenia ustug oraz uwzgledniajaca czynniki wptywajace na go-
towos¢, takie jak: nieuszkadzalno$¢, podatnosé na obstuge i zapewnienie srodkéw ob-
stugi.

Zdolnos¢ transmisyjng systemu - jest to mozliwos¢ systemu do odtwarzania i prze-
sytania sygnatow, zalezna od zdolnosci medium transmisyjnego do przesytania réznego
rodzajéw sygnatéw. Miarami zdolnosci transmisyjnej sa: bitowa stopa btedéw i praw-
dopodobienstwo jednosekundowej bezbtednej transmisji pomiedzy nadawca i adre-
satem informacji.

W zaleceniu [7] definiuje sie wydajnosc sieci NP (Network Performance), jako mozli-
wos¢ zapewnienia przez sie¢ lub jej okreslong cze$¢ komunikacji pomiedzy uzytkowni-
kami. W uproszczeniu stwierdza sie, ze zapewnienie QoS polega na dostarczeniu od-
biorcom ustug z okreslong przez warunki umowy jakoscia, przy czym nalezy zaznaczy¢,
ze nie chodzi tu o dostarczenie ustug idealnych.

Na pozytywnga ocene jakosci ustugi telekomunikacyjnej widziang przez klienta od
strony technicznej sprawnosci dziatania sieci telekomunikacyjnej, sktadaja sie nastepu-
jace elementy:
¢ szybko$¢ zestawienia potaczenia;
¢ zestawienie pofaczenia z wtasciwym odbiorca;

e jakos¢ transmisyjna zestawionego potaczenia (szumy, przestuchy, ttumienie, echo,
bitowa stopa btedu);

¢ prawidtowa taryfikacja potaczenia;

¢ dostepnos¢ wszystkich ustug sieciowych;

¢ mozliwos¢ szybkiego rozszerzenia listy ustug.

Jesli ktorykolwiek z wymienionych elementéw nie odpowiada warunkom umowy SLA
(Service Level Agreement), dotyczacej poziomu jakosci ustug albo odpowiednim wyma-
ganiom technicznym, uzytkownik nie jest zadowolony z poziomu jakosci oferowanych
w sieci ustug. Przyczyny pogorszenia jakosci ustug sa bardzo rézne, gdyz na potaczenie
realizujace okreslong ustuge sktada sie praca wielu urzadzen telekomunikacyjnych. Do
czestych przyczyn wptywajacych na obnizenie jakosci $wiadczenia ustugi telekomuni-
kacyjnej mozna zaliczy¢: wadliwe dziatanie zespotdéw funkcjonalnych centrali lub sy-
stemow teletransmisyjnych, wymiarowanie central i faczy ze zbyt duzymi stratami ru-
chu, pogorszenie parametréw teletransmisyjnych faczy, niewtasciwg strukture sieci
jako catosci, niezadowalajacy stan techniczny catej sieci, nieefektywnos¢ prac utrzy-
maniowych, biezace przecigzenia ruchowe sieci (obecnie w ,normalnych” warunkach
eksploatacji poziom takiej degradacji nie jest odczuwalny przez klienta).
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4. JAKOSC USLUG W SIECIACH TCP/IP

4.1. Pojecie jakosci ustug w sieciach pakietowych

Gwarantowana jako$¢ ustug w sieciach IP, okreslana takze mianem QoS (ang. Quality
of Service) jest jedng z najwazniejszych charakterystyk wykorzystywanych dzi$ w Inter-
necie. Niestety, oryginalna architektura protokotu TCP/IP nie wspiera QoS, poniewaz
wymagatoby to utrzymywania we wszystkich weztach sieci, informacji dotyczacych stanu
kazdego aktualnie obstugiwanego przeptywu, wptywajacych na mechanizmy sygnali-
zacji i kolejkowania danych. Wszystkie rutery, przetaczniki oraz pozostate elementy
sieciowej infrastruktury, znajdujace sie miedzy nadawca i odbiorca, musiatyby zapew-
ni¢ obstuge funkcji QoS, a dodatkowo kazdy z nich musiatby zarezerwowac na ten cel
wymagane zasoby systemowe, takie jak pasmo, moc obliczeniowa CPU (ang. Central Pro-
cessing Unit) oraz pamie¢ operacyjna. W literaturze przedmiotu dotyczacej komercyj-
nego wykorzystania sieci TCP/IP mozna spotkac rézne definicje jakosci Swiadczonych
ustug (QoS), a w zasadzie problem zapewnienia QoS w sieci pakietowej sprowadza sie
do zapewnienia w sieci mozliwosci przekazu wybranych strumieni ruchu zgwarancjami
dotyczacymi takich parametréw jak:

e wymagana przeptywnosc¢ (ang. bandwith),
¢ dopuszczalne opdznienia pakietéw (ang. delay) i ich zmiennos$¢ (ang. jitter),
¢ dopuszczalne prawdopodobienstwo strat (ang. bit error rate).

Sie¢ powinna zawierac zbiér technologii, ktére zapewnia uzytkownikom przewidy-
walny poziom ustug w tych trzech obszarach, w réznych skalach czasowych, jak np.:
e wymiarowanie sieci - dni,

e procedury przyjmowania nowych wywotan - minuty,
e procedury na poziomie pakietéw — milisekundy.

W sieciach TCP/IP wystepuje kilka modeli zapewnienia jakosci ustug QoS. Mozna do
nich zaliczy¢ miedzy innymi:
¢ model rezerwowania zasobow,

e model rozrézniania klas,

¢ model z wykorzystaniem regut trasowania,

¢ model z wykorzystaniem metody ksztattowania ruchu,
¢ model akceleracji ruchu telekomunikacyjnego.

Gtéwna réznica miedzy tymi modelami polega na sposobie specyfikowania zadanej
jakosci ustug, tj. przez sygnalizacje i przez odpowiednie oznaczanie pakietow.

4.2. Model rezerwowania zasobow

Pierwszym podejsciem stowarzyszenia IETF (ang. Internet Engineering Task Force)
do problemu zapewnienia ustugom sieci IP okreslonych parametréw QoS, byta propo-
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zycja architektury Integrated Services (w skrécie IntServ). Stanowi ona rozszerzenie do-
tychczasowych mechanizméw sieci IP o mozliwos¢ realizacji ustug telekomunikacyj-
nych, wykorzystujacych dtugookresowe strumienie pakietéw z zagwarantowaniem
wymaganych parametréw jakosciowych. Przez strumien nalezy rozumiec zbiér pakie-
tow o jednakowym Zrédtowym i docelowym adresie IP, identycznym zrédiowym i do-
celowym numerze portéw oraz takim samym identyfikatorze protokotu — TCP lub UDP.
Gtéwnym zatozeniem architektury IntServ jest zatem przekazanie informacji o wyma-
ganiach QoS transmitowanego strumienia do weztéw sieciowych jeszcze przed rozpo-
czeciem transmisji. Jezeli te wymagania nie moga by¢ spetnione z powodu braku wol-
nych zasobdw, to zadanie realizacji ustugi zostanie odrzucone.

Architektura IntServ skfada sie z trzech wzajemnie powigzanych elementéw (rys. 2) [9]:
o definicji klas ustug,
e mechanizmodw sterowania ruchem,
¢ specjalnie utworzonego na jej potrzeby protokotu sygnalizacyjnego.
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Rys. 2. Wzajemne zaleznosci pomiedzy elementami funkcjonalnymi w architekturze IntServ [9]

Blok protokotu RSVP (ang. Resource Reservation Protocol) odpowiada za proces wy-
miany informacji sygnalizacyjnej wzdtuz sciezki, po ktérej bedzie przesytana informa-
Cja uzyteczna, w celu sprawdzenia dostepnosci zasobdw (sterowanie przyjeciem zgto-
szen) oraz ewentualnej rezerwacji zasobow. Procedura wymiany informacji sterujacej ma
miejsce zanim informacja uzytkowa zostanie przestana przez sie¢. Nalezy doda¢, ze
rezerwacja zasobow sieciowych gwarantuje zadang przez aplikacje jakos¢ ustugi tylko
wtedy, jezeli generowany przez nig ruch nie przekroczy zgtoszonych wartosci parame-
tréw przeptywu. Funkcja kontroli ruchu, jak réwniez ewentualnego ograniczenia jego
parametréw, spoczywa na weztach sieciowych. Protokét RSVP dokonuje rezerwacji
w sposéb simpleksowy, a zatem utworzenie Sciezki o charakterze dupleksowym wy-
maga zainicjowania symetrycznej rezerwacji z drugiego konca pofaczenia.



Jakos¢ ustug teleinformatycznych w transporcie kolejowym 129

4.3. Model ustug zréznicowanych

Ze wzgledu na powazne ograniczenia architektury IntServ (a zwtaszcza problemy
z jej skalowalnoscia), stowarzyszenie IETF zaproponowato architekture ustug zréznico-
wanych Differentiated Services (w skrécie DiffServ). Podstawowg réznicg miedzy tymi
dwoma mechanizmami QoS jest odmienna strategia sposobu zapewnienia jakosci trans-
misji. Platforma IntServ zaktada podejscie sesyjne, a zatem petna identyfikacje strumie-
nia pakietéw oraz zapewnienie im wtasciwego poziomu QoS przez zarezerwowanie
zasobow sieciowych (czyli pasma transmisyjnego, pamieci buforowej i mocy oblicze-
niowej ruteréw) [9].

DiffServ postuluje przeniesienie funkcjonalnosci na rutery brzegowe sieci oraz mak-
symalne uproszczenie jej rdzenia, poniewaz urzadzenia szkieletowe musza obstugiwaé
znacznie wieksza liczbe strumieni danych. Zastosowano tu mechanizm polegajacy na
tym, ze rutery brzegowe przydzielaja pakiety do odpowiednich klas ruchu na podsta-
wie zawartosci pol ich nagtéwkow, natomiast wezty szkieletowe obstuguja ruch z do-
ktadnoscig do kilku klas reprezentujacych rézne poziomy obstugi. Zestaw funkgji reali-
zowanych w weztach architektury ustug zréznicowanych zalezy od tego, czy lezy on na
brzegu, czy tez w rdzeniu domeny DiffServ. Schemat dziatania blokéw funkcjonalnych
rutera brzegowego i szkieletowego przedstawiono na rysunku 3.
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Rys. 3. Schemat dziatania elementéw funkcjonalnych rutera brzegowego
i rutera szkieletowego w architekturze DiffServ [9]

Architektura ustug zréznicowanych stanowi odpowiedz stowarzyszenia IETF na za-
rzuty wobec niskiej skalowalnosci architektury IntServ, natomiast same zasady prze-
ciwdziatania przecigzeniom, czyli przyjmowanie zgtoszen, szeregowanie oraz usuwa-
nie pakietéw, a takze sposéb rutowania sg w obu tych architekturach identyczne.
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4.4. Wieloprotokotowa komutacja etykietowa

Dwie przedstawione architektury, a mianowicie Integrated Services oraz Differentia-
ted Services, nie rozwigzuja problemu niskiej efektywnosci regut trasowania w sieciach IP.
W odpowiedzi na ten problem IETF zaproponowato kolejny mechanizm sterowania
jakoscia ustug - technike wieloprotokotowej komutacji etykietowej MPLS (ang. Multi-
Protocol Label Switching). Zgodnie z zasada dziatania tego protokotu, kazdy pakiet wcho-
dzacy w obszar domeny MPLS jest klasyfikowany w jej ruterze brzegowym LER (ang. Label
Edge Router) do jednej z klas rownowaznosci przekazywania FEC (ang. Forwarding Equi-
valence Class), po czym kapsutkuje sie go dodatkowym nagtéwkiem, zawierajagcym
etykiete z zakodowang klasa FEC. Natomiast w ruterach szkieletowych LSR (ang. Label
Switch Router) nagtéwek IP nie jest juz analizowany, a decyzja o wyborze nastepnego
odcinka drogi podjeta zostaje wyfgcznie na podstawie zawartosci dodanej przez LER
etykiety [10].

Pomimo tego, ze technika MPLS utatwia zagwarantowanie jakosci obstugi przez kie-
rowanie ruchu na wybrane tacza, to jednak nie ma procedur sterowania samymi para-
metrami QoS. Ponadto implementacja protokotu MPLS zazwyczaj nie dziata w relac;ji
end-to-end, co stoi w sprzecznosci z podstawowym zatozeniem zapewnienia jakosci
ustugom telekomunikacyjnym. Dlatego tez ta metoda musi by¢ stosowana w potaczeniu
z innymi mechanizmami QoS w sieciach IP, takimi jak omoéwione juz modele IntServ oraz
DiffServ.

4.5. Metoda ksztaltowanie ruchu

Zapotrzebowanie na przepustowos¢ oraz parametry QoS stale rosna. Nadmierny
ruch generowany przez jedne aplikacje nie moze negatywnie wptywac na dziatanie
innych, krytycznych z punktu widzenia przedsiebiorstwa, takich jak centralne bazy da-
nych, systemy planowania zasobéw przedsiebiorstwa ERP (ang. Enterprise Resource
Planning), czy tez systemy zarzadzania relacjami z klientami CRM (ang. Customer Rela-
tionship Management).

Podstawowym mechanizmem zarzadzania pasmem jest metoda ksztattowania ruchu
(ang. traffic shaping). Zapobiega ona powstawaniu zatoréw na drodze wygtadzania ruchu
wprowadzanego do sieci, dzieki czemu dostawca ustug ISP nie zostanie zalany pakie-
tami i nie bedzie musiat stosowa¢ twardego obcinania strumieni danych do wartosci
zdefiniowanej w kontrakcie SLA (ang. policing). Mechanizm ten zapewnia aplikacjom
krytycznym pewna minimalng wartos¢ dostepnego pasma, tak aby ich praca pozosta-
wata niezaktécona.

Proces ksztattowania ruchu przebiega w kilku zilustrowanych na rysunku 4 etapach,
wsrod ktorych zasadniczymi elementami sg klasyfikowanie oraz kolejkowanie pakie-
tow na wyjsciu z systemu, tak aby ich natezenie byto rownomierne bez wzgledu na
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czestotliwos¢ generowania danych w poszczegélnych klasach. Ten sposéb implemen-
tacji QoS jest realizowany przez przydzielanie pakietéw do odpowiednich kategorii
wedtug réznego typu kryteridw, ktérymi moga by¢ przyktadowo zrédtowy i docelowy
adres IP, numery portéw TCP oraz UDP, wykorzystywane interfejsy, a takze adresy MAC
(ang. Media Access Control).
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Rys. 4. Etapy procesu ksztattowania ruchu

Nastepnie kazda z klas podlega ztozonemu procesowi kolejkowania, duzo bardziej
rozbudowanemu niz prymitywny algorytm FIFO (ang. First In - First Out). Ostatnia faza
ksztattowania ruchu jest planowanie porzadku wybierania danych z kolejek w taki
sposéb, by sprawiedliwie rozdysponowaé poszczegdlnym klasom dostepng przepu-
stowos¢. Etap ten moze przebiegac z wykorzystaniem kolejek klasowych oraz bezkla-
sowych.

Kolejki bezklasowe cechuje prosta konfiguracja, co z jednej strony pocigga za soba
ich fatwa implementacje, a z drugiej ograniczone mozliwosci priorytetowania strumieni
ruchu. Do tych kolejek nalezy zaliczy¢ wspomniany algorytm FIFO oraz cata rodzine
kolejek sprawiedliwych: stochastyczne SFQ (ang. Stochastic Fairness Queuing), wazone
WFQ (ang. Weighted Fair Queuing) i karuzelowe DRR (ang. Deficit Round Robin).

Kolejki klasowe CBQ (ang. Class Based Queuing) sg duzo bardziej ztozone, gtéwnie ze
wzgledu na mozliwos¢ tworzenia hierarchii klas o r6znorodnych parametrach, wséréd
ktérych najwazniejszym pozostaje zwykle przepustowos¢. Cecha ta eliminuje niedo-
godnosc niskiej konfigurowalnosci kolejek bezklasowych, a jednoczesnie zapewnia im
wysoka elastycznos$¢. Algorytmem klasowym najczesciej wykorzystywanym w urza-
dzeniach ksztattujacych ruch, jest tzw. hierarchiczne wiadro z zetonami HTB (ang. Hie-
rarchical Token Bucket) [5].

Ksztattowanie ruchu umozliwia dodatkowo okreslanie pewnego nadmiaru danych,
ktéry zostanie przestany bezposrednio po rozpoczeciu transmisji (ang. burst). Metoda
ta jest stosowana w przypadku krétkotrwatych transmisji o duzym natezeniu, a najlep-
szym przyktadem obrazujacym sens takiego postepowania jest ruch generowany przez
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protokét HTTP, gdzie zadania i odpowiedzi wystepuja stosunkowo rzadko, lecz przenosza
duza liczbe informaciji.

Wdrozenie metody ksztattowania ruchu odbywa sie zwykle na styku sieci wewnetrz-
nej przedsiebiorstwa z siecia rozlegta, przez ulokowanie na taczu dostepowym urzadzenia
o nazwie ,traffic shaper”. Sprzet sieciowy obstugujacy te funkcje mozna podzieli¢ na dwie
grupy. Do pierwszej z nich nalezg przetaczniki i rutery wyposazone w moduty ksztatto-
wania ruchu. Druga kategoria to urzadzenia dedykowane, dla ktérych zarzadzanie
przepustowoscia jest zadaniem podstawowym. Ze wzgledu na wysokie ceny urzadzen
specjalizowanych, w niewielkich sieciach czesto wykorzystuje sie tez odpowiednio
oprogramowane komputery PC.

Specyficzny przypadek ksztattowania ruchu stanowi polityka jego ograniczania
(ang. traffic policing), ktérej dziatanie zostato zobrazowane na rysunku 5. Mechanizm ten,
podobnie jak ksztattowanie ruchu, ogranicza przeptyw danych zwiazany z okreslona
aplikacjg wedtug regut zdefiniowanych w kontrakcie SLA, jednak zamiast kolejkowac¢
pakiety przekraczajace przydzielona im przepustowosc, traffic policing po prostu redu-
kuje ten ruch (tzw. twarde odcinanie) lub zmniejsza priorytet wysytania nadmiarowych
danych. Prowadzi to do czestego retransmitowania pakietéw i nieuniknionego powrotu
stanu przecigzenia. Jest to zatem gorsze rozwigzanie, jednak z uwagi na swa prostote
bardzo czesto stosowane przez operatoréw. Rezygnacja z mechanizméw kolejkowania
koniecznych do ksztattowania ruchu pocigga za sobg zmniejszenie czasu przesyfania
danych, a takze ogranicza potrzebna moc obliczeniowa ruteréw.
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Rys. 5. Poréwnanie dziatania mechanizméw traffic policing i traffic shaping

Stosowanie mechanizmu ksztattowania ruchu pozwala zredukowac¢ zatory w sieci
i poprawic¢ wydajnos¢ tacza dostepowego bez modernizacji istniejacego wyposazenia.
Prawidtowe zaimplementowanie tej metody umozliwia réwniez dopasowanie zasobdw
do trybu pracy aplikacji biznesowych i wymagan uzytkownikéw. Polityka alokacji pasma
(ang. bandwidth allocation) w potaczeniu z kontrolg ruchu (ang. traffic control) skutecznie
chronia aplikacje krytyczne oraz ograniczaja wykorzystanie pasma przez te, ktére nie sg
tak istotne z punktu widzenia dziatalnosci firmy.



Jakos¢ ustug teleinformatycznych w transporcie kolejowym 133

4.6. Akceleratory sieciowe

Akceleracja w odniesieniu do ruchu telekomunikacyjnego oznacza skrécenie czasu
przesytania danych pomiedzy dwoma weztami sieci (np. uzytkownikami, biurami lub
tez wyniesionymi oddziatami firmy). Realizacja tej metody zwiekszenia przepustowosci
facza odbywa sie na drodze instalacji po obu stronach potaczenia urzadzen skanujacych
ruch, ktére po wykryciu powtarzajacych sie ciaggéw znakéw zastepuja je krotszymi,
skompresowanymi sekwencjami. Efektem takiego dziatania jest zredukowanie objetosci
informacji wysytanej do sieci, a zatem zwiekszenie realnej przepustowosci tacza. Do
najpopularniejszych sposobdw kompresji ruchu sieciowego zaliczy¢ nalezy algorytm LZS
(ang. Lempel and Ziv Standard), algorytm Predictor oraz kompresje molekularng MSR
(ang. Molecular Sequence Reduction) [16].

Dziatanie algorytmu LZS sprowadza sie do wyszukiwania wewnatrz bezstanowego
okna powtarzajacych sie elementéw, ktére zostang nastepnie zamieniane na krétsze
ciagi. Kompresowane s3 tylko te elementy, ktére powtarzaja sie wewnatrz jednego
okna. Kluczowym elementem jest zatem jego wielkos$¢ (okre$lana programowo), po-
niewaz im jest ono szersze tym wyzsza bedzie skutecznos¢ kompresji, ale z drugiej
strony wzro$nie wykorzystywana pojemnos¢ bufora oraz czas przetwarzania danych
(opdznienie kompresji).

Wobec ograniczen tej metody, rozsadna alternatywa wydaje sie by¢ algorytm Pre-
dictor, ktérego dziatanie polega na przewidywaniu nastepnych sekwencji znakéw. Wy-
korzystuje on w tym celu dynamiczne tablice wskaznikéw predykcji, ktérymi sa zaste-
powane powtarzajace sie elementy strumienia danych. Kazdy poprawnie przewidziany
znak poprawia efektywnos$¢ kompresji, jednak znak btednie odgadniety generuje dodat-
kowe komunikaty sygnalizacyjne, zwiekszajace ilo$¢ przesytanych informacji. Kolejna
wada tej metody, z powodu ktérej nigdy nie osigga ona skutecznosci algorytmu LZS, jest
niski wspotczynnik kompresji dla strumieni danych, w ktérych powtarzajace sie elementy
sg od siebie znacznie oddalone.

Czastkowa kompresja sekwencji MSR jest najnowszym sposobem redukowania in-
formacji, znacznie wydajniejszym od dwdch wymienionych. Stanowi ona inteligentna
oraz samouczaca sie maszyne transkodujaca, umozliwiajaca bardzo szybka detekcje i kom-
presje powtarzajacych sie elementéw. Najwieksze zalety tej metody to brak ograniczania
odlegtosci miedzy pojawiajacymi sie symbolami, niewielkie opdznienie oraz mozliwos¢
pracy ze strumieniami o szybkosci do 45 Mb/s. Podstawa dziatania algorytmu MSR jest
tablica czastkowa zawierajgca 256 znakow (wszystkie mozliwe bajty informaciji). Proces
translacji miedzy strumieniem danych a tablica czastkowa ma nature adaptacyjna, na-
tomiast sam sposéb dziatania algorytmu ulega rozszerzaniu w trakcie jego dziatania
(tzw. samouczenie), dostosowujac sie do aktualnych sekwencji Zrédtowych.

Z poréwnania efektywnosci trzech przedstawionych w tym rozdziale algorytmoéw
wynika, ze kompresja molekularna stanowi najlepszy ze znanych sposobéw redukgji
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ilosci danych przesytanych przez sieci szkieletowe. Sredni wspétczynnik kompresji tej
metody osigga wartosci rzedu 70—90%, a zatem jej poprawne skonfigurowanie moze
nawet dziesieciokrotne zwiekszy¢ realng przeptywnos¢ sieci transportowe;j.

4.7. Gotowosci transmisji informacji

Odrebnym problemem jest obliczanie gotowosci przenoszonych danych (ang. load
avaibility). Obliczenie tego parametru jest uzasadnione w sytuacji, gdy cze$¢ danych
jest przesytana z jakiegos terminalu r6znymi potagczeniami, charakteryzujacymi sie r6z-
nymi wartosciami gotowosci. Dobrym przyktadem sa sieci oparte na protokole IP.
Wskaznik gotowosci przenoszonych danych jest Sredniag wazona gotowosci poszcze-
golnych potaczen i wyraza sie wzorem [1]:

ZKgpi XDpi

D VX

1

K

gdzie: K., - gotowos¢ danych przesytanych miedzy dwoma weztami sieci za pomoca
i potaczen,
K= wskazZnik gotowosci i-tego potaczenia,
D,- szybkos¢ transmisji danych przez i-te potaczenie,

ZDP, - szybko$¢ transmisji danych miedzy weztami (zaktada sie, ze potaczenie jest

jednokierunkowe).

Mozna zauwazy¢, ze zawsze istnieje zwigzek: min{Kgp,} SKyp < max{Kgp,} .

Z punktu widzenia teorii niezawodnosci, obliczanie takiego parametru nie jest uza-
sadnione. Analizujgc wyniki zawarte w [1] wydaje sie jednak, ze takie podejscie moze mie¢
praktyczne zastosowanie, szczegolnie przy analizowaniu ustug realizowanych za posred-
nictwem sieci konwergetnych wykorzystujacych protokét IP (Internetwork Protocol) .

5.ZAKONCZENIE

Warunki, w jakich funkcjonuja systemy teleinformatyki, stwarzajg znaczne zagroze-
nie dla struktury fizycznej sieci i poprawnosci realizowanych przez nig zadan. Z analizy
tych warunkow wynika, ze problem zapewnienia wymaganej jakosci $wiadczonych ustug
sieciowych jest trudny i wymaga zrealizowania wielu przedsiewzie¢ natury organiza-
cyjno-technicznej powodujacych wydatkowanie znacznych naktadéw. Aby mozna byto
ten problem rozwigza¢ w sposéb zadawalajacy zaréwno uzytkownika, jak i operatora sieci
teleinformatycznej, nalezy go wnikliwie przebada¢, wykorzystujac do tego celu odpo-
wiednie modele analityczne lub /i symulacyjne, uwzgledniajace mozliwe do wystapie-
nia zaktécenia.
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Czynniki, ktore zaktdcaja proces przekazywania informacji, przyjeto ujmowac w dwéch
grupach. Do pierwszej grupy czynnikéw zaliczamy te, ktére sa uwarunkowane nieza-
wodnoscig techniczno-eksploatacyjna elementéw sieci teleinformatycznych, uchybie-
niami w zakresie szeroko rozumianej kompatybilnosci elektromagnetycznej oraz zamie-
rzonymi i przypadkowymi zaktéceniami. Proces funkcjonowania systemow teleinformatyki,
uwzgledniajacy te grupe czynnikéw, mozna oceniac za pomoca charakterystyk procesu
ich eksploatacji.

Do drugiej grupy czynnikéw zaktdcajacych proces przekazywania informacji zalicza
sie te, ktore wynikaja z destrukcyjnego oddziatywania zewnetrznego. Czynniki te nie maja
statej powtarzalnosci w czasie funkcjonowania sieci teleinformatycznej i z reguty pro-
wadzg do nieodwracalnych strat sprzetu teleinformatycznego lub diugotrwatych pro-
ceséw odnowy w specjalizowanych placéwkach.

Destrukcyjne oddziatywanie czynnikéw zaktdcajacych uwzglednia sie przy ocenie
przezywalnosci sieci teleinformatycznej. Dlatego tez zasadnym problemem jest w tym
przypadku rozwazanie zwiagzku z efektywnosciag Swiadczenia ustug, zaréwno z punktu
widzenia uzytkownika, jak i operatora sieci. Wynika z tego, ze dobrym sposobem opisu
zachowania sie systeméw teleinformatyki transportu moga by¢ modele symulujace
zachowanie sie tych systemdw podczas ich eksploatacji, uwzgledniajace zaréwno pa-
rametry zwigzane z wiasnos$ciami technicznymi elementéw sieci pozwalajacymi na rea-
lizacje ustug (dostepnosc ustug), jak tez zwigzane z mozliwoscia obstugi zadan napty-
wajacych do realizacji przez systemy i sieci teleinformatyki (wydajnos¢).
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