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Wykorzystanie architektury klient-server
w systemach monitorowania stanu srodowiska

W artykule przedstawiono propozycje systemu wykorzystujgcego architekture klient-
server. Podano ogolne zalozenia tej architektury oraz sposob realizacji systemu przy
wykorzystaniu servera OPC. Sformutowano odpowiednie wnioski praktyczne.

1. WSTEP

Wspotczesne systemy informatyczne powinny cha-
rakteryzowaé si¢ mi¢dzy innymi takimi cechami jak
skalowalnos¢, otwarto$¢, interoperacyjnosc.

Cecha skalowalnos$ci na przyktad pozwala budo-
wac systemy o réznych rozmiarach, tj. od niewielkich
sieci lokalnych do sieci rozlegtych.

Standardem za$§ systemoéw otwartych [3,4], posia-
dajacych zdolno$¢ taczenia réznych sieci jest model
OSI (ang. Open System Interconnection). Model ten
jest traktowany jako wzorzec protokotow komunika-
cyjnych. Realizuje on podziat systemow sieciowych
na 7 warstw wspolpracujacych ze soba w Scisle okre-
$lony sposob.

Inng niezbedng cecha wspolczesnych systemow
jest interoperacyjno$¢ [1,2], czyli zdolno$¢ do wspot-
pracy urzadzen réznych producentow. Brak takiego
standardu powoduje bowiem konieczno$¢ stosowania
sterownikow specjalnie dedykowanych dla kazdego
urzadzenia w systemie.

Wszystkimi powyzszymi cechami lacznie ze ska-
lowalnos$cig, otwarto$cig i1 interoperacyjno$cig cha-
rakteryzuja si¢ systemy informatyczne budowane
w oparciu o architekture klient-server.

2. ARCHITEKTURA KLIENT-SERVER

Koncepcja tej architektury powstata w wyniku za-
potrzebowania na duze systemy informatyczne ko-
rzystajace z rozproszonych baz danych. Architektura

klient-server polega na tym, ze server zapewnia ushu-
gi dla klientow, ktérzy mogg si¢ z nim komunikowaé
wysylajac odpowiednie zadanie. Najczesciej uzywa-
nymi w tych przypadkach serwerami sa:

e server poczty,

o Server www,

« server plikow,

« server aplikacji.

Nalezy zaznaczy¢, ze z uslug jednego servera —
programu $wiadczacego ustugi na rzecz innych pro-
gramow — moze korzysta¢ wiele programow.

Jesli Server jest podiaczony do Internetu, wow-
czas dzigki oprogramowaniu NAT (ang. Network
Address Translation) wyst¢puje mozliwo$¢ podziatu
aktualnych zasobow Internetu pomiedzy poszcze-
gblnych klientow. Server za$ niepodigczony do
Internetu moze zarzadzaé tylko zasobami kompute-
réw w sieci.

Zaréwno jednak server jak i klient powinni charakte-
ryzowac si¢ nastepujacymi podstawowymi cechami:

e pasywnosc,

« czekanie na zadania od klientow,

e przetwarzanie zyczenia w momencie otrzymania
zadania, a nastepnie wystanie odpowiedzi.

klient za$ powinien:

o caly czas by¢ aktywny,

o wysyta¢ zadania do servera,

o oczekiwaé na odpowiedz od servera.

Sie¢ typu P2P (ang. peer-to-peer) posiada tego typu
architekture klient-server, gdzie kazdy komputer
pehni rolg zarowno servera jak i klienta. Polaczenie
migdzy klientem a serwerem odbywa si¢ w tym
przypadku za pomoca protokolu sieciowego, np.
TCP/IP.
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Najczgsciej jest tutaj realizowany taki schemat po-
stepowania, w ktorym po nawigzaniu polaczenia
(pomigdzy klientem a serwerem), klient wysyta zapy-
tanie w formacie servera i oczekuje na odpowiedz.
Server natomiast caly czas oczekuje na zgdania od
klientobw 1 w momencie jego otrzymania przetwarza
je i odpowiada.

Jedna z zalet architektury klient-server jest fakt
przechowywania danych w serwerze, ktéry mozna
zabezpieczy¢. Mozna rowniez decydowaé o prawie
do odczytu lub aktualizacji danych.

Wadg natomiast systemow, o architekturze klient-
server w przypadku zbyt duzej liczby klientow do
jednego servera, sg roézne problemy z przepustowo-
Scig tacza. Jesli natomiast server nie dziata, wowczas
dostep do danych jest niemozliwy.

3. WYKORZYSTANIE ARCHITEKTURY
KLIENT-SERVER PRZY ZASTOSOWANIU
SERVERA OPC

Server OPC (ang. OLE[Object Linking and Em-
bedding] for Process Controle) jest przemystowym
standardem komunikacji opracowanym przez produ-
centoOw sprzetu 1 oprogramowania. Standard ten defi-
niuje sposoby komunikacji pomi¢dzy urzadzeniami.
Pozwala to uniezalezni¢ oprogramowanie uzytkowe
od producentéw sprzetu. Do zalet tego typu rozwig-
zania mozna zaliczy¢:

« standaryzacje komunikacji i wymiany danych,

« spetnienie warunku skalowalnosci rozwigzan,

e obnizenie kosztéw integracji duzych syste-
mow.

Server OPC zostat opracowany w oparciu o archi-
tekture klient-server. Aplikacja ta, komunikuje si¢
poprzez wbudowanego klienta OPC z serwerem
OPC, ktoéry jest odpowiedzialny za bezposredniag
komunikacj¢ z danym urzadzeniem. OPC oddziela
warstwe klienta od warstwy urzadzenia, w wymianie
za$ danych migdzy nimi uczestniczy Server OPC.
Specyfikacja OPC stanowi zbior interfejsow pogru-
powanych w kategorie, z ktorych kazdy jest dedyko-
wany okreslonej funkcji, a mianowicie:

« specyfikacja OPC Data Access (OPC DA) umozli-
wia dostep do aktualnych danych tworzonych
W czasie rzeczywistym,

« specyfikacja OPC Historical Data Access (OPC
HDA ) , umozliwia przegladanie i analiz¢ zgroma-
dzonych danych historycznych,

« specyfikacja OPC Alarms & Events (OPC A&E)
stuzy do informowania o wystgpujacych w syste-
mie zdarzeniach i zglaszanych alarmach,

« specyfikacja OPC Security ma stuzy¢ zapewnie-
niu bezpiecznego dostepu do danych oferowanych
przez Server OPC. Umozliwia ona réwniez po-
prawng weryfikacje klienta, ktéry chce uzyskaé
dostep,

« specyfikacja OPC Unifed Architecture (OPC UA,
pozwala uniezalezni¢ si¢ od platformy systemowe;.
Powyzszy standard pozwala na komunikacje po-
miedzy réznymi typami systemow i urzadzen po-
przez wymian¢ informacji migedzy klientem a ser-
werem.

Potrzeba uniezaleznienia si¢ od dostawcoOw sprzgtu
i oprogramowania wymaga zatem stosowania techno-
logii standardow OPC. Standard OPC bowiem wyko-
rzystuje  model taczenia  elementow: OLE,
COM/DCOM (ang. Object Linking and Embedding,
Component Object Model/Distributed Component
Object Model).

Stosowanie zatem technologii OPC zapewnia spet-
nienie wymagan co do otwartosci, skalowalno$ci
i kompatybilnosci rozwigzan oferowanych przez
roznych producentow.

4. PRZYKLADOWE ZASTOSOWANIE ARCHI-
TEKTURY KLIENT-SERVER W SYSTEMIE
MONITOROWANIA STANU SRODOWISKA

W celu sprawdzenia przydatnos$ci architektury
klient-server w systemie monitorowania stanu $ro-
dowiska zaprojektowano i uruchomiono odpowiedni
system monitorowania, sterowania 1 regulacji
w oparciu o czujniki i sterowniki.

Architekturg klient-server zrealizowano wyko-
rzystujac program komunikacyjny OPC. Uktad
komunikacyjny pomigdzy SCADA’3 a koncentra-
torem oparto na serwerze OPC i kliencie OPC.
Prezentowany system posiada cechy otwartosci
(poprzez zastosowany siedmiowarstwowy model
OSI) oraz cech¢ skalowalnosci (w odniesieniu do
mozliwos$ci rozbudowy).

Opracowano w efekcie schemat dyspozytorski
w SCADA typu InTouch realizujacy nastepujace
funkcje:

o obserwujacy wskazania czujnikoOw : temperatury,
wilgotnos$ci i o$wietlenia,

« zapewniajacy odpowiednig regulacje pradu i napig-
cia,

« umozliwiajacy sterowanie sygnalizacja optyczna.

Uruchomiono nast¢pnie komunikacje poprzez Et-
hernet pomigdzy SCADA’a a koncentratorem Eche-
lon ‘a typu iLon100 (SmartServer). Do koncentratora
iLon100 podpigto przyktadowo zamodelowana
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Rys. 1. Zrealizowany przykiadowy system monitorowania stanu srodowiska

sie¢ sktadajaca si¢ z trzech czujnikéw: temperatury,
wilgotnosci i o$wietlenia oraz sterownikow we/wy
analogowych i sterownikow we/wy dwustanowych,
tak jak ilustruje to rys. 1.

Przeprowadzone badania funkcjonalnos$ci i pewno-
$ci dzialania zrealizowanego, przyktadowego rozwig-
zania, wykorzystujagcego architekture klient-server
W systemie monitorowania stanu $rodowiska, wyka-

zaly pelng jego przydatnos¢ do przewidywanego
zastosowania. W zwigzku z powyzszym dalsze prace
nad jego rozbudowa o internetowg transmisj¢ bez-
przewodowa 1 dalsze koncentratory z podpigtymi:
sensorami, czujnikami, licznikami oraz komunikacje
z zewnetrzng bazg danych (tak jak to pokazano na
rys. 2) sg jak najbardziej uzasadnione.
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Rys. 2. Docelowa przyktadowa struktura systemu
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5. PODSUMOWANIE

Wykorzystanie architektury klient-server z zasto-
sowaniem programu komunikacyjnego OPC pozwo-
lito na efektywna realizacj¢ przyktadowego, prostego
systemu monitorujgcego stan srodowiska, sterowanie
1 regulacje w oparciu o dostgpne na rynku wybrane
czujniki i sterowniki. Wobec powyzszego moga by¢
prowadzone dalsze prace umozliwiajagce rozbudowe
przedmiotowego systemu monitorowania o interne-
towa transmisj¢ bezprzewodowsq i dalsze koncentra-
tory z podpigtymi: sensorami, czujnikami, licznikami
oraz komunikacje¢ z zewnetrzng baza danych.

Ten artykul powstal w wyniku realizacji projektu pt.:
,, Czujniki i sensory do pomiarow czynnikow stanowig-
cych zagrozenia w srodowisku — modelowanie i monito-
ring zagrozen”.
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APPLICATION OF CLIENT-SERVER ARCHITECTURE IN AMBIENT MONITORING SYSTEMS

The article describes a system with client-server architecture. The basic assumptions of the architecture were presented
along with the method to develop the system with the use of the OPC server. Suitable practical solutions were formulat-

ed.

NCIIOJIbB3OBAHUE APXUTEKTYPBI KIIMEHT-CEPBEP B CUCTEMAX MOHUTOPHUHI'A COCTOSIHIA
OKPYXAIOHIEN CPEABI

B crarbe mpencTaBieHa cUCTEMa, MCHONB3YIOIAsl apXUTEKTYpy KiIMeHT-cepsep. [logaHel oOmue mpeanoCchUIKA 3TOH

ApPXUTEKTyphl W  CIIOCOO peau3alMd  CHCTEMbI
COOTBETCTBYIOIIUE MPAKTUUECKUE BbIBObI.

ucrionbp3oBanun  cepepa  OPC.  CdopmysmpoBaHsl



