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Informatyczne produkty sprzetowe,
oprogramowanie oraz systemy
o0 zadanym poziomie uzasadnionego zaufania

Hardware, software and systems
with claimed assurance level

Artykut dotyczy zagadnien zwigzanych z konstruowaniem i oceng zabezpieczen wbu-
dowywanych w dowolne produkty lub systemy informatyczne. Zabezpieczenia te do-
tyczq funkcji uzytkowych i powinny sie cechowac tak zwanym uzasadnionym zaufa-
niem, utozsamianym potocznie z wiarygodnosciq. Przedstawiona w artykule metody-
ka Common Criteria, opisana w standardzie ISO/IEC 15408, jest podstawowg me-
todykq kreowania uzasadnionego zaufania dla zabezpieczen informatycznych. Meto-
dyka obejmuje trzy glowne procesy. W procesie konstruowania zabezpieczen, na
podstawie roznego typu analiz bezpieczenstwa, wypracowywany jest specjalny do-
kument zwany zadaniem zabezpieczen, ktory stanowi zbior wymagan bezpieczenstwa
— funkcjonalnych (jak zabezpieczenia majq dziatac) i uzasadniajgcych zaufanie
(jakq wiarygodnoscig majg by¢ one obdarzane). Drugi proces dotyczy konstruowa-
nia produktu lub systemu informatycznego oraz opracowania jego dokumentacyi,
ktora stanowi rozwiniecie wspomnianego zadania zabezpieczen. Dokumentacja ta
petni role materiatu dowodowego w trzecim procesie — w procesie niezaleznej oceny
zabezpieczen, ktory powinien doprowadzi¢ do uzyskania certyfikatu. Dzieki zastoso-
wanemu rygorowi konstruowania oraz niezaleznej i wnikliwej ocenie, produkty cer-
tyfikowane sq uznawane za bardziej wiarygodne, a przez to szczegolnie predyspo-
nowane do zastosowan obarczonych podwyzszonym poziomem ryzyka.

The paper deals with the issues related to the development and evaluation of security
functions embedded into IT products and systems. These functions relate to utility func-
tions of the products or systems and should have the so called assurance, commonly un-
derstood as reliability. The Common Criteria methodology presented in this paper, de-
scribed in the ISO/IEC 15408 standard, is the basic methodology to create assurance for
IT security. The methodology comprises three major processes. During the security de-
velopment process, based on different types of security analyses, a document called
Security Target is developed. This document is a set of security requirements — function-
al requirements (how the security functions should work) and assurance requirements
(what their reliability should be like). The second process is related to the development
of an IT product or system, along with documentation which is a supplement to the
above mentioned Security Target. The documentation serves as evidence material in the
third process — the process of independent security evaluation which should lead to ob-
taining a certificate. Thanks to the applied development rigour, as well as independent
and thorough evaluation, certified products are recognized as more reliable, thus espe-
cially predisposed for high-risk applications.

1. WSTEP 1. INTRODUCTION

Metodyka Common Criteria (CC), dostgpna obecnie The Common Criteria (CC) methodology, currently
w wersji CC 3.1, opisana w standardzie ISO/IEC 15408 available in CC 3.1 version, described in the ISO/IEC
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[1], [2], [3], jest podstawowa metodyka kreowania
uzasadnionego zaufania dla ,,produktéw i systemow
informatycznych”, ktore w nomenklaturze standardu
okreslane sa jako ,,przedmiot oceny” (ang. TOE —
Target of Evaluation). Przedmiotem oceny moze byc¢
sprz¢t informatyczny, w tym inteligentne urzagdzenia
elektroniczne, oprogramowanie, w tym uktadowe oraz
zbudowane z nich systemy. Istotng kwestig jest to, by
wystepowaly w nich zabezpieczenia funkcji uzytko-
wych. Zabezpieczenia powinny cechowac si¢ tak zwa-
nym uzasadnionym zaufaniem (ang. assurance), okre-
Slanym tu jako ,,przekonanie, ze przedmiot oceny,
czyli TOE spelnia wyspecyfikowane cele zabezpie-
czen”. ,,Przekonanie” to nie moze by¢ bezkrytyczne,
lecz oparte na pewnych dowodach, eksperymentach.
Musi bowiem istnie¢ jaka$ podstawa zaufania, ze
w sytuacji kryzysowej zwigzanej z wystapieniem
okreslonego zagrozenia, zabezpieczenia, czyli funkcje
zabezpieczajace TOE (ang. TSF — TOE Security Func-
tions) rzeczywiscie zadzialaja. Przyjeto, ze zrodlem
uzasadnionego zaufania jest rygorystyczny proces
konstruowania, wytwarzania i utrzymywania produktu
lub systemu, a takze proces niezaleznej oceny (stad
okreslenie ,,przedmiot oceny”), prowadzonej w akre-
dytowanym laboratorium. Uzasadnione zaufanie jest
mierzalne w skali EAL (ang. Evaluation Assurance
Level): od EAL1 (min.) do EAL7 (max.).

Powszechnie uwaza sig, ze certyfikowane produkty
lub systemy informatyczne sg przeznaczone gldwnie
do najbardziej odpowiedzialnych zastosowan,
zwlaszcza tam, gdzie wystepuje zwiekszony poziom
ryzyka, przetwarzane sg zasoby informacji o duzym
znaczeniu lub $wiadczone sa ustugi o charakterze
krytycznym. W sektorze gornictwa moze to dotyczy¢
na przyktad: systeméw informatycznych wykorzy-
stywanych do zarzadzania procesami biznesowymi,
systemow nadzorujacych procesy produkcyjne i bez-
pieczenstwo zatogi, a takze wielu inteligentnych
urzadzen elektronicznych decydujacych o bezpie-
czenstwie, w tym rdznego typu czujnikow.

Artykul zawiera wprowadzenie do metodyki
Common Criteria i na tym tle prezentuje trzy jej pod-
stawowe procesy:

« proces konstruowania zabezpieczen (ang. IT securi-
ty development),
« proces konstruowania produktu lub systemu (ang.

TOE development),

e proces oceny zabezpieczen (ang. IT security evalu-
ation).

Artykul ma na celu przyblizenie informatykom,
elektronikom 1 menadzerom zagadnien zwigzanych
z konstruowaniem, wytwarzaniem oraz stosowaniem
certyfikowanych produktow lub systemow informa-
tycznych.

15408 standard [1], [2], [3], is the basic methodolo-
gy to create assurance for IT products and systems
which, according to CC definitions, are identified as
TOE — Target of Evaluation. The TOE can be hard-
ware, including intelligent electronic devices; or
software, including software systems. An important
issue is that utility functions of these systems should
be secure. This security should have the so called
assurance which is understood here as “confidence
that the TOE meets security requirements specified
for it”. This confidence cannot be uncritical. It has
to be based on certain evidences or experiments.
There must be a basis for confidence that in an
emergency, resulting from a certain threat, the TOE
security functions (TSF) will really work. It was
assumed that the basis of assurances is a rigorous
process of developing, producing and maintaining
an IT product or system, as well as an independent
evaluation process (thus the name ,target of evalua-
tion”) carried out in an accredited laboratory. As-
surance is measurable in the EAL (Evaluation As-
surance Level) scale: from EAL1 (minimum) to
EAL7 (maximum).

It is commonly acknowledged that certified prod-
ucts or systems are used mainly in the most respon-
sible applications, especially those with a higher
risk level, those which process high-importance data
assets or perform critical services. In the mining
sector this may relate to, for example: IT systems
used for the management of business processes,
systems for the supervision of production processes
and personnel safety, as well as many safety-
oriented intelligent electronic devices, including
different types of sensors.

The paper comprises an introduction to the Com-
mon Criteria methodology and, against this back-
ground, presents three basic processes of this meth-
odology:

o IT security development,
e TOE development,
o IT security evaluation.

The objective of the paper is to make IT engi-
neers, electronics engineers and managers familiar
with the issues related to the development, produc-
tion and use of certified IT products or systems.
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2. WPROWADZENIE DO ZAGADNIEN
ZAWARTYCH W STANDARDZIE

2. INTRODUCTION TO THE ISSUES INCLUD-
ED IN THE STANDARD

Standard Common Criteria for Information Secu-
rity Evaluation (Wspélne kryteria do oceny zabez-
pieczen informatycznych) jest ogolnie dostepny na
portalu Common Criteria [4]. Sktada si¢ on z trzech
czesci:

o ISO/IEC 15408-1 (CC Part 1) zawiera: wprowa-
dzenie, opis modelu zarzadzania ryzykiem i kre-
owania uzasadnionego zaufania oraz struktur pod-
stawowych dokumentoéw, opracowywanych na po-
trzeby certyfikacji produktu lub systemu, tj.: zada-
nia zabezpieczen (ang. ST — Security Target) i pro-
filu zabezpieczen (ang. PP — Protection Profile),
a takze ich uproszczonych wersji (ang. low assu-
rance ST/PP) stosowanych dla EAL1;

e ISO/IEC 15408-2 (CC Part 2) zawiera katalog
komponentéw funkcjonalnych (ang. functional
components) stuzacych do modelowania funkcjo-
nalnych wymagan bezpieczenstwa (ang. SFR — Se-
curity Functional Requirements), czyli wymagan
stawianych funkcjom zabezpieczajacym;

o ISO/IEC 15408-3 (CC Part 3) zawiera katalog
komponentéw uzasadniajacych zaufanie (ang. as-
surance components), stuzacych do modelowania
wymagan uzasadniajacych zaufanie do funkcji za-
bezpieczajacych (ang. SAR — Security Assurance
Requirements);,

Proces konstruowania zabezpieczen opisano
w przewodniku [5]. Dla specjalistoéw zajmujacych sie
oceng zabezpieczen podstawowym dokumentem jest
metodyka oceny CEM [6].

Komponenty funkcjonalne zostaty podzielone te-
matycznie na 11 klas (Tabela 1); kazda klasa dzieli
si¢ na rodziny, za$ dana rodzina zawiera komponenty
precyzujace dane zagadnienie bezpieczenstwa. Kom-
ponenty sktadajg si¢ z elementow, ktore szczegodtowo
prezentujg dane zagadnienie bezpieczenstwa.

Przyktad 1: Komponent funkcjonalny FCS COP.1
Cryptographic  operations, mnalezy do rodziny
FCS COP wchodzacej w sktad klasy FCS. Kompo-
nent ten stuzy do wyspecyfikowania operacji krypto-
graficznej, wskazujac: rodzaj operacji (szyfrowanie,
odszyfrowanie, realizacj¢ funkcji skrotu, itp.), stoso-
wany algorytm (na przyktad DES — DataEncryption
Standard), dlugo$¢ klucza kryptograficznego (np.
168 bitow) oraz nazwe standardu specyfikujacego
szczegoty tego algorytmu (np.: FIPS PUB 46).

The Common Criteria for Information Technology
Security Evaluation standard is available free of
charge from the Common Criteria portal [4]. The
standard consists of three parts:

o ISO/IEC 15408-1 (CC Part 1) includes the follow-
ing: introduction, terms, general model, structures
of basic documents worked out for the purposes of
IT product or system certification, i.e. ST — Secu-
rity Target and PP — Protection Profile, along with
their simplified versions — low assurance ST/PP
used for EALL;

o ISO/IEC 15408-2 (CC Part 2) includes a cata-
logue of functional components used for model-
ling Security Functional Requirements (SFR);

o ISO/IEC 15408-3 (CC Part 3) includes a cata-
logue of assurance components used for modelling
Security Assurance Requirements (SAR).

The process of IT security development is de-
scribed in a guide [5]. The basic document for secu-
rity evaluators is Common Methodology for Infor-
mation Technology Security Evaluation (CEM) [6].

Functional components were divided into 11 clas-
ses (Table 1), and the classes into families, while a
given family comprises components which refer to
certain security issues. The components consist of
elements which present the given issue in details.

Example 1: The FCS COP.1 Cryptographic opera-
tions functional component belongs to the FCS COP
family which is a part of the F'CS class. This compo-
nent serves to specify cryptographic operations and
indicates: type of operation (encryption, decryption,
hashing function, etc.), used algorithm (for DES —
Data Encryption Standard), length of cryptographic
key (e.g. 168 bits), and the name of the standard
specifying the details of this algorithm (e.g. FIPS
PUB 46).

Tabela 1/Table 1
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Klasy komponentéw funkcjonalnych [2]
Functional components classes [2]

Klasa Nazwa klasy
Class Class name
Audyt bezpieczenstwa
FAU Security Audit
FCO Transmls]la .
Communication
FCS Ochrona kryptograficzna
Cryptographic Support
FDP Ochrona danych uzytkownika
User Data Protection
FIA Identyfikacja i uwierzytelnianie
Identification and Authentication
Zarzadzanie bezpieczenstwem
FMT Security Management
FPR Prywatnosc
Privacy
FPT Ochrona funkcji zabezpieczajacych
Protection of the TSF
Wykorzystanie zasobow
FRU Resource Utilization
Dostep do TOE
FTA TOE Access
FTP Wiarygodne $ciezki i kanaty
Trusted path/channels

Klasy komponentéw uzasadniajacych zaufanie [3]

Assurance components classes [3]

Tabela 2/Table 2

Klasa Nazwa klasy
Class Class name
APE Ocena dokumentu PP
Protection Profile Evaluation
ASE Ocena dokumentu ST
Security Target Evaluation
ADV Prace badawcze i rozwojowe
Development
Dokumentacja
AGD Guidance Documents
ALC Wsparcie cyklu zycia produktu
Life-Cycle Support
Testowanie
ATE Tests
Oszacowanie podatnosci
AVA Vulnerability Assessment
ACO Systemy‘ z_iozone
Composition

Podobng strukture przyjeto dla komponentow uza-
sadniajacych zaufanie. Zostaly one tematycznie podzie-
lone na 8 klas (Tabela 2). Kazda klasa dzieli si¢ na ro-
dziny, za§ w danej rodzinie wystepuja komponenty,
wyrazajace elementarne zagadnienia dotyczace tworze-
nia podstaw zaufania. W rodzinie sg one uporzadkowa-
ne hierarchicznie, wedlug narastajacego i kumulowane-

20 rygoru.

A similar structure was adopted for assurance com-
ponents. They were divided into 8 classes (Table 2).
Each class consists of families, while in each family
there are components expressing elementary issues of
the assurance basis development. In a family they are
arranged according to increasing and accumulating
rigour.
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Komponenty uzasadniajace zaufanie majg rowniez swo-
je elementy, przy czym moga by¢ one trzech rodzajow:

« element D okresla, jaki artefakt (dowod na spehie-
nie wymagania wyrazonego przez komponent)
konstruktor powinien dostarczy¢é, na przyktad
przedtozy¢é wyniki pewnej analizy, opracowaé pe-
wien dokument lub jego czes¢,

« element C okresla, jaka postaé powinien mie¢ ten
artefakt i co ma on zawierac,

« element E okresla, w jaki sposoéb dostarczony arte-
fakt o danej postaci bedzie sprawdzany przez oce-

niajgcego.
Przyktad 2: Komponent funkcjonalny

ATE DPT.2 Testing: security enforcing module
(testowanie na poziomie modutow odpowiedzial-
nych za realizacj¢ (wymuszanie) funkcji zabezpie-
czajacych), nalezy do rodziny ATE DPT wchodza-
cej w sktad klasy ATE.

Zatozono tu, ze przedmiot oceny zdekomponowano
na podsystemy, te za$ na moduly. Cz¢$¢ z tych mo-
dutow jest zwigzana z realizacjg funkcji zabezpiecza-
jacych (reprezentuje zabezpieczenia). Dla tego typu
modutow konstruktor powinien przedstawi¢ dowod
na to, ze zostang one w petni i wlasciwie przetesto-
wane. Dowo6d moze mieé posta¢ tabeli pokrycia te-
stami poszczegolnych modutow.

Nalezy zwroci¢é uwage, ze w Tabeli 2 wystepuja
trzy rodzaje klas, roéznigce si¢ swym przeznaczeniem.
Do TOE bezposrednio odnosza si¢ klasy dotyczace
prac rozwojowych (ADV), dokumentacji uzytkowe;j
(AGD), cyklu zycia (ALC), testowania (ATE) oraz
analizy podatnosci (AVA).

Klasy ASE i APE okreslaja odpowiednio wymaga-
nia na posta¢ dokumentu zadania zabezpieczen lub
profilu zabezpieczen. Wymagania zawarte w klasie
ACO przedstawiaja, jak konstruowac ztozone przed-
mioty oceny, w sktad ktérych wchodza informatycz-
ne produkty lub systemy, ktére zostaly wczesniej
ocenione i uzyskaly stosowne certyfikaty.

Znaczenie poziomdéw, czyli miar uzasadnionego
zaufania jest interpretowane w sposob nastepujacy:

o EALI — okresla, ze ,,TOE byt testowany funkcjo-
nalnie” (ang. functionally tested),

o EAL2 — okresla, ze ,,TOE byt testowany struktural-
nie” (ang. structurally tested),

o EAL3 — okresla, ze ,,projekt TOE byt metodycznie
sprawdzany i testowany” (ang. methodically tested
and checked),

o EAL4 — okresla, ze ,,TOE byl metodycznie projek-
towany, testowany i przegladany” (ang. methodi-
cally designed, tested and reviewed),

o EALS — okresla, ze ,,TOE byl potformalnie projek-
towany 1 testowany” (ang. semiformally designed
and tested),

Assurance components can have three kinds of el-
ements:

o D element indicates which artifact (evidence that
a given requirement expressed by the component
has been fulfilled) the developer should provide,
for example, submit the results of an analysis, pre-
pare a document or its part,

e C element indicates the form and contents of the
artifact,

e E element indicates how the provided artifact, in
a given form, will be checked by the evaluator.

Example 2: The ATE DPT.2 Testing: security
enforcing module functional component belongs to
the ATE DPT family which is a part of the ATE
class.

Here it was assumed that the Target of Evaluation
(TOE) had been decomposed into subsystems which,
in turn, had been decomposed into modules. A part of
these modules is related to security functions (repre-
sents security). For this type of modules the develop-
er should provide evidence that they will be com-
pletely and properly tested. The evidence can have
a form of a table showing how particular modules are
covered by tests.

Please note that there are three types of classes in
Table 2, with different purposes. The ADV classes
relate directly to the TOE, AGD to guidance docu-
ments, ALC to life-cycle support, ATE to tests, and
AVA to vulnerability assessment.

The ASE and APE classes determine the require-
ments for the Security Target document or Protection
Profile document respectively. The requirements
included in the ACO class present how to construct
complex protection profiles, comprising IT products
or systems which were evaluated earlier and were
granted suitable certificates.

Evaluation Assurance Levels are interpreted as fol-
lows:
o« EAL1 — means that the TOE was functionally test-
ed,

e« EAL2 — means that the TOE was structurally test-
ed,

o EAL3 — means that the TOE project was methodi-
cally tested and checked,

e EAL4 — means that the TOE was methodically
designed, tested and reviewed,

e EALS — means that the TOE was semiformally
designed and tested,
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o EALG6 — okresdla, ze ,,projekt TOE zostat potformal-
nie zweryfikowany i przetestowany” (ang. semi-
formally verified design and tested),

o EAL7 — okresla, ze ,,projekt TOE zostat formalnie
zweryfikowany i przetestowany” (ang. formally ve-
rified design and tested).

Nalezy nadmieni¢, ze okreslenie ,,nieformalny”
(ang. informal) rozumiane jest w standardzie jako
»wyrazony w jezyku naturalnym”, okres$lenie ,,po6t-
formalny” (ang. semiformal) rozumiane jest jako
»wyrazony w jezyku o $cisle zdefiniowanej sktadni
1 zdefiniowanej semantyce”, za$ okreslenie ,,formal-
ny” (ang. formal) rozumiane jest jako ,,wyrazony
w jezyku o scisle zdefiniowanej sktadni oraz seman-
tyce, ktoéra jest oparta na solidnych podstawach ma-
tematycznych”.

Deklarowanym przez konstruktoréw poziomom
uzasadnionego zaufania dla TOE odpowiadajg spe-
cjalnie skomponowane zbiory komponentéw uzasad-
niajacych zaufanie, zwane pakietami, przedstawione
w tabeli 1 zamieszczonej w trzeciej czgsci standardu
[3]. Na jej podstawie opracowano Tabele 3, ale za-
mieszczono w niej jedynie komponenty dotyczace
TOE. Wiersze tej tabeli reprezentuja komponenty
z poszczegblnych rodzin wchodzgce w sktad pakie-
tow EAL, a samym pakietom odpowiadajg kolumny.

Rodzina ADV_ARC, dotyczaca architektury TOE
zawiera tylko jeden komponent ADV_ARC.1
uwzgledniany poczawszy od EAL2. Rodzina AD-
V_FSP posiada szes¢ komponentéw: ADV_FSP.1,
ADV_FSP.2, ADV FSP.3, ADV_FSP.4, ADV_FSP.5
oraz ADV_FSP.6, przy czym ADV_FSP. wchodzi w
sktad zarowno EALS, jak i EAL6. Reguly te dotyczg
wszystkich pozostalych rodzin komponentow: AD-
V_IMP (reprezentacja implementacji), ADV_INT
(wewnetrzna struktura funkcji  zabezpieczajacych),
ADV_SPM (model polityki bezpieczenstwa), AD-
V_TDS (projekt TOE — dekompozycja na podsystemy
i moduly), AGD OPE (dokumentacja uzytkowa),
AGD_PRE (procedury przygotowawcze — instalacji
1 uruchomienia), ALC_CMC (mozliwosci techniczno-
organizacyjne systemu zarzadzania konfiguracja),
ALC CMS (zakres zarzadzania konfiguracja, listy
konfiguracyjne TOE i ich elementy), ALC_DEL (pro-
cedury dostawy), ALC_DVS (bezpieczenstwo $rodo-
wiska rozwojowego TOE), ALC _FLR (proces zarzg-
dzania usuwaniem usterek), ALC LCD (zdefiniowa-
nie modelu cyklu zycia dla TOE), ALC_TAT (narzg-
dzia stosowane przez konstruktorow), ATE COV
(pokrycie TOE testami), ATE DPT (glebokos¢ testo-
wania), ATE FUN (testy funkcjonalne), ATE IND
(niezalezne testy prowadzone przez oceniajgcych) oraz
AVA_ VAN (analiza podatnosci).

« EAL6 — means that the TOE project was
semiformally verified design and tested,

e« EAL7 — means that the TOE project was formally
verified design and tested.

It is important to note that “informal” is understood
in the standard as “expressed in natural language”,
“semiformal” is understood as “expressed in a re-
stricted syntax language with defined semantics”, and
“formal” — “expressed in a restricted syntax language
with defined semantics based on well-established
mathematical concepts”.

Evaluation assurances levels for the TOE de-
clared by the developers refer to specially com-
posed sets of assurance components, called pack-
ages, presented in Table 1 in the third part of the
standard [3]. This was the basis for Table 3 pre-
pared for this paper, however, the table has only
the TOE-related components. The rows of the table
represent components from particular families,
included in EAL packages, while columns repre-
sent the packages themselves.

The ADV_ARC, family refers to the TOE ar-

chitecture and has only one component
ADV_ARC.1 considered from EAL2 upwards. The
ADV_FSP  family has six  components:
ADV _FSP.1, ADV_FSP.2, ADV_FSP.3,

ADV_FSP.4, ADV_FSP.5, and ADV_FSP.6, how-
ever ADV_FSP.5 is a part of both EALS and
EAL6. These rules are valid for all remaining
component families: ADV_IMP (implementation
representation), ADV _INT (TSF internals),
ADV_SPM (security policy model), ADV_TDS
(TOE Design — basic modular design), AGD_OPE
(operational user guidance), AGD_PRE (prepara-
tive procedures — installation and start-up),
ALC _CMC (configuration management capabili-
ties), ALC_CMS (configuration management scope
— TOE configuration lists and their elements),
ALC DEL (delivery procedures), ALC DVS
(TOE development security), ALC FLR (flaw
remediation), ALC LCD (life-cycle definition for
the TOE), ALC_TAT (tools and techniques applied
by the developers), ATE COV (test coverage),
ATE _DPT (depth of testing), ATE FUN (func-
tional tests), ATE IND (independent testing car-
ried out by evaluators), and AVA VAN (vulnera-
bility analysis).
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Tabela 3/Table 3

Komponenty uzasadniajgce zaufanie wchodzace w sklad poszczegélnych pakietow EAL
(pominieto klasy APE i ASE) — wytluszczono numery komponentow pojawiajace si¢
po raz pierwszy lub zastepujace komponenty o mniejszym rygoryzmie [3]

Assurance components included in particular EAL packages (APE and ASE classes are omitted)
— the numbers of components which appear for the first time or replace components with lower
rigour are in bold [3]

Klasa Rodzina Poziom uzasadnionego zaufania
: Assurance level
Class Family
EALI EAL2 EAL3 EAL4 EALS5 EAL6 EAL7
ADV ADV_ARC 1 1 1 1 1 1
ADV_FSP 1 2 3 5 5 6
ADV_IMP 1 1 2 2
ADV_INT 2 3 3
ADV_SPM 1 1
ADV_TDS 1 2 3 4 5 6
AGD AGD_OPE 1 1 1 1 1 1 1
AGD_PRE 1 1 1 1 1 1 1
ALC ALC_CMC 1 2 3 4 4 5 5
ALC CMS 1 2 3 4 5 5 5
ALC _DEL 1 1 1 1 1 1
ALC DVS 1 1 1 2 2
ALC_FLR .
- Opcjonalne dla dowolnego EAL
Optionally for any EAL
ALC LCD 1 1 1 1 2
ALC TAT 1 2 3 3
ATE ATE COV 1 2 2 2 3 3
ATE DPT 1 2 3 3 4
ATE FUN 1 1 1 1 2 2
ATE _IND 1 2 2 2 2 3
AVA AVA VAN 1 2 2 3 4 5 5

Kolumny Tabeli 3 reprezentuja komponenty wcho-
dzace w skilad poszczegdlnych pakietow EAL. Na
przyktad EAL 3 zawiera nast¢pujace komponenty:

ADV_ARC.1, ADV_FSP.3, ADV_TDS.2,
AGD OPE.,  AGD PRE.I,  ALC_CMCJ3,
ALC_CMS.3, ALC _DEL.1, ALC DVS.1,
ALC LCD.1, ATE_COV.2, ATE DPT.1,

ATE FUN.1, ATE IND.2i AVA VAN.2.

Im wyzszy EAL, tym wigcej zawiera on komponen-
tow 1 tym bardziej sa one rygorystyczne (zawieraja
wigcej elementdw, reprezentujacych ich rygor). Produk-
ty lub systemy informatyczne o wyzszym EAL sg obda-
rzane wigkszym zaufaniem, jednak koszt ich opracowa-
nia i oceny znaczaco ro$nie, stad deklarujac EAL, nale-
zy kierowa¢ si¢ pewnym kompromisem.

3. PROCES KONSTRUOWANIA ZABEZPIE-
CZEN PRODUKTOW LUB SYSTEMOW
INFORMATYCZNYCH

The columns of Table 3 represent components
which are part of particular EAL packages. For ex
ample, EAL3 contains the following components:

ADV_ARC.1, ADV _FSP.3, ADV_TDS.2,
AGD OPE.l,  AGD PRE.I,  ALC CMCJ3,
ALC_CMS.3, ALC_DEL.1, ALC_DVS.1,
ALC LCD.1, ATE COV.2, ATE DPT.1,

ATE FUN.1, ATE IND.2, and AVA VAN.2.

The higher the EAL is, the more components it has
and the more rigorous these components are (they con-
tain more elements representing their rigour). IT prod-
ucts or systems with a higher EAL have a higher assur-
ance level. however the cost of their development and
evaluation is significantly higher too. Therefore, while
declaring an EAL, it is necessary to compromise.

3.IT PRODUCTS OR SYSTEMS
SECURITY DEVELOPMENT
PROCESS

Typowa $ciezka postepowania podczas konstru-
owania, jest opracowanie zadania zabezpieczen (ST)
na podstawie analizy wymagan uzytkowych i §rodo-

A typical path to take during the security develop-
ment process is to work out a Security Target based
on the analysis of operational and environment re-
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wiskowych dotyczacych TOE (alternatywa Sciezka
jest opracowanie ST na podstawie wcze$niej opraco-
wanego 1 ocenionego profilu zabezpieczen). Proces
konstruowania zabezpieczen sprowadza si¢ do wy-
petienia trescig struktury dokumentu ST zdefinio-
wanego w zalgczniku (normatywnym) do [1] i obej-
muje nastepujace etapy:

1. Przeprowadzenie analizy wymagan uzytkowych
1 srodowiskowych dotyczacych produktu lub sys-
temu informatycznego i na tej podstawie opraco-
wanie sekcji ST zatytutowanej ,,Wprowadzenie do
zadania zabezpieczen” (ang. ST Introduction). Po-
za identyfikatorami zadania zabezpieczen i samego
przedmiotu oceny, sekcja ta zawiera: zwiezly opis
tworzonego produktu lub systemu informatyczne-
go, jego Srodowiska rozwoju, produkcji i eksplo-
atacji, elementy sktadowe i spos6b wykorzystania.

2. Sformutowanie deklaracji zgodnos$ci (ang. Con-
formance claims). Dotyczy to stosowanej wersji
standardu (aktualnie jest nig wersja CC 3.1), de-
klarowanej zgodno$ci z profilami zabezpieczen
(ocenionymi zbiorami wymagan do wielokrotne-
go zastosowania) 1 z zadeklarowanym pakietem
EALn, czasem z EALn+. Plus oznacza tu, ze do
standardowego pakietu EAL dodano jaki$ kom-
ponent lub pewien jego komponent zastgpiono in-
nym z danej rodziny, ale 0 wyzszym rygoryzmie.

3. Opracowanie definicji problemu bezpieczenstwa dla
TOE (ang. Security problem definition; do wersji 2.x
standardu stosowano okreslenie ,,otoczenie zabez-
pieczen” — ang. Security environment). Obejmuje to
identyfikacj¢ zagrozen dla TOE i jego otoczenia,
okreslenie zasad polityki bezpieczenstwa dla TOE
oraz przyjecie zatozen odnoszacych si¢ do srodowi-
ska rozwoju, produkcji i eksploatacji.

4. Na podstawie analizy problemu bezpieczenstwa
stawiane sg cele bezpieczenstwa (ang. Security ob-
Jjectives) dla TOE oraz jego $rodowisk (rozwoju,
produkcji i eksploatacji). Cele stanowia rozwigzanie
zidentyfikowanego problemu bezpieczenstwa. Po-
nadto nalezy uzasadni¢, ze wobec wszystkich zagro-
zen podjeto Srodki zaradcze, wszystkie zasady poli-
tyki bezpieczenstwa beda wymuszane, za$ przyjete
zaloZenia beda podtrzymywane (wlasnie przez wy-
specyfikowanie odpowiednich celow s$rodowisko-
wych).

5. Wprowadzenie definicji komponentéw dodatko-
wych, jednak w swej postaci zgodnych z przyjeta
w Common Criteria konwencja (ang. Extended
components definition). Sytuacja taka wystepuje
do$¢ rzadko. Dzieje si¢ to wowczas, gdy zaden
z komponentéw opisanych w standardzie [2], [3] nie
jest w stanie wyrazi¢ specyficznych potrzeb kon-
struktora. Na przyktad, dla aplikacji generujacych

requirements for the TOE (an alternative is to work
out the ST on the basis of previously developed and
evaluated Protection Profile). The security develop-
ment process is thus reduced to providing contents to
the ST document defined in the normative attachment
to [1]. The process comprises the following stages:

1. The analysis of functional and environment re-
quirements related to an IT product or system.
This is the basis to work out the ST Introduction.
Apart from the ST and the TOE identifiers, the
section contains: a short overview of the devel-
oped IT product or system, its development envi-
ronment, production and exploitation, elements,
and application.

2. Formulating Conformance Claims. This refers to
the current version of the standard (CC 3.1), de-
clared conformance to Protection Profiles (evalu-
ated sets of requirements for multiple use), and
the declared EALn package, sometimes EALn+.
The plus means that a component was added to
the standard EAL package, or a component of this
package was replaced by another from the given
family but of a higher rigour.

3. Working out a security problem definition for the
TOE (in the previous versions of the standard —
till CC 2.x — the term “Security environment” was
used). This comprises the identification of threats
for the TOE and its environment, determining se-
curity policy rules for the TOE, and setting as-
sumptions for development, production and ex-
ploitation environments.

4. Based on the analysis of the security problem, the
security objectives are determined for the TOE
and its environments (development, production
and exploitation). The objectives are a solution to
the identified security problem. Additionally, it is
necessary to justify that there are measures taken
with respect to all threats, all security policy rules
will be enforced, while the declared assumptions
will be upheld (through the specification of envi-
ronmental objectives).

5. Extended Components Definition, according to
the convention used in the Common Criteria
standard. This situation is very unlikely. It hap-
pens so when not a single component described
in the standard [2], [3] is able to express specific
needs of the developer. For example, in the case
of applications generating cryptographic keys
there is a functional component defined which
expresses the quality of random numbers (their
entropy), and the standard does not include this
component.
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klucze kryptograficzne, zostaje definiowany
komponent funkcjonalny okreslajacy jako$¢
liczb losowych (ich entropi¢), ktérego standard
nie zawiera.

6. Wypracowanie i uzasadnienie specyfikacji wyma-
gan bezpieczenstwa (ang. SFR — Security functional
requirements oraz SAR — Security assurance requ-
irements). Sprowadza si¢ to do wyrazenia celow
bezpieczenstwa podanych dla TOE za pomoca
funkcjonalnych wymagan bezpieczenstwa (SFR),
czyli zastosowania komponentéw funkcjonalnych
[2]. Sa to wymagania wobec funkcji zabezpieczaja-
cych wbudowywanych do TOE. Podobnie specyfi-
kuje si¢ wymagania uzasadniajgce zaufanie (SAR)
do tych funkcji. Wykorzystywane sg woéwczas kom-
ponenty uzasadniajace zaufanie [3], wynikajace
z zadeklarowanego dla TOE poziomu EALn, cza-
sem zastepowane komponentami 0 wyzszym rygo-
rze albo uzupehiane komponentami spoza pakietu
EALn, co jest oznaczane, jak juz wspomniano, jako
EALn+. Podczas uzasadnienia przyj¢to zasade (dla
kazdego celu dla TOE), ze jesli wszystkie wymaga-
nia SFR odnoszace si¢ do danego celu sg speione,
to ten cel zostanie osiagniety i w rezultacie TOE be-
dzie wlasciwie chroniony przed zagrozeniem i/lub
reguta polityki zostanie wymuszona i/lub zatozenie
bedzie podtrzymane.

7. Ostatni etap opracowania zadania zabezpieczen ma
zwigzek z implementacja wymagan bezpieczenstwa
w postaci funkcji zabezpieczajacych TOE, czyli tak
zwanych TSF. Zbior tych zdefiniowanych funkcji
okreslany jest mianem specyfikacji koncowej TOE
(ang. TSS — TOE summary specification). Kazda
z funkcji jest zwigzana okreSlonym podzbiorem
wymagan typu SFR 1 wyraza pewien zbior mozli-
wych do wykonania operacji.

W pewnym uproszczeniu mozna przyjaé, ze funk-
cje to ,czarne skrzynki” wyposazone w interfejsy.
Takie podejscie utatwia realizacj¢ opisywanego dalej
procesu konstruowania TOE, w ktéorym te czarne
skrzynki zostang zdekomponowane na podsystemy,
a te na moduly (kategorii: wymuszajace funkcje za-
bezpieczajace, wspomagajace je w tym, nieistotne),
za$ interfejsy zostang uszczegélowione. Funkcje,
wchodzace w sktad specyfikacji TSS, zdefiniowane
na bardzo og6lnym poziomie abstrakcji pokazuja,
w jaki sposob poszczegdlne wymagania bgdg imple-
mentowane. Na przyktad, komponent FTP ITC.1
Inter-TSF trusted channel dotyczacy wymagan na
szyfrowane kanaly wymiany informacji odnosi si¢ na
przyktad do funkcji o nazwie ,,TrustedChannel” zde-
finiowanej przez konstruktora, ktéra implementuje to
wymaganie (wspomagane zwykle kilkoma innymi
SFR, tu: dotyczacymi operacji kryptograficznych

6. Working out and providing rationale for security
functional requirements (SFR) and security assur-
ance requirements (SAR). This is reduced to the
expression of security objectives given for the
TOE by means of security functional require-
ments (SFR), i.e. the use of functional compo-
nents [2]. These are requirements for security
functions embedded in the TOE. Security assur-
ance requirements (SAR) for these functions are
specified in a similar way. In this situation assur-
ance components are used [3], resulting from the
EAL declared for the TOE, sometimes replaced
by higher-rigour components or supplemented
with components beyond the EALn package,
which is marked as EALn+. During the rationale
the following was assumed (for each objective for
the TOE): if all security functional requirements
referring to a given objective are fulfilled, the ob-
jective will be achieved and, as a result, the TOE
will be properly protected against threats and/or
the policy rule will be enforced and/or the as-
sumption will be upheld.

7. The last stage of the Security Target development
is related to the implementation of security objec-
tives in the form of TOE security functions. The
set of these defined functions is called TOE sum-
mary specification (TSS). Each function is related
to a particular subset of security functions re-
quirements (SFR) and expresses a set of opera-
tions that are possible to perform.

To make things easier, one can assume that the
functions are “black boxes" equipped with interfaces.
Such an approach facilitates the process of TOE con-
struction which will be described further on. During
this process the black boxes will be decomposed into
subsystems which, in turn, will be decomposed into
models (categories: modules enforcing security func-
tions, models supporting this process, not applicable
models), while interfaces will be specified. The func-
tions which are part of the TSS specification, defined
on a very general abstraction level, demonstrate how
particular requirements will be implemented. For ex
ample, the FTP ITC.1 Inter-TSF trusted channel
component about the requirements for data exchange
encrypted channel refers to the ,,TrustedChannel”
developer-defined function which implements this
requirement (usually supported by several other
SFRs, here: those referring to cryptographic opera-
tions and key management: FCS COP.I Crypto-
graphic operation, FCS_CKM.1 Cryptographic key
generation, FCS_CKM.2 Cryptographic key distribu-
tion, FCS_CKM.4 Cryptographic key destruction).
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1 zarzadzania kluczami: FCS COP.1 Cryptographic
operation, FCS_CKM.1 Cryptographic key genera-
tion, FCS CKM.2 Cryptographic key distribution,
FCS _CKM.4 Cryptographic key destruction).

Wypracowanie profilu zabezpieczen przebiega po-
dobnie, jednak konczy si¢ na etapie 6, gdyz profil nie
odnosi si¢ do sposobu implementacji wymagan
w postaci funkcji zabezpieczajacych. Wedtug oce-
nionego profilu, odpowiadajacego rodzinie produk-
tow lub systemow informatycznych o tych samych
wymaganiach bezpieczenstwa, mozna tworzy¢ rozne
zadania zabezpieczen i dalej wedtug nich je konstru-
owa¢. Wowczas takie zadanie zabezpieczen ma
uproszczong posta¢ 1 sprowadza si¢ do zadeklarowa-
nia zgodnosci z profilem oraz wypracowaniu specy-
fikacji funkcji zabezpieczajacych (punkt 7) wedtug
wymagan zawartych w profilu. Czgsto ze wzgledow
oszczednosciowych lub standaryzacyjnych, profile sg
opracowywane przez dang grup¢ producentéw, nawet
silnie konkurujacych miedzy sobg (na przyktad do-
stawcoOw kart kryptograficznych). Na podstawie
opracowanego 1 ocenionego wspdlnym wysitkiem
profilu, poszczegdlni producenci opracowuja wiasne
zadania zabezpieczen, konstruuja wedtug nich pro-
dukty, certyfikuja je i dalej konkuruja.

4. PROCES KONSTRUOWANIA
PRODUKTOW LUB SYSTEMOW
INFORMATYCZNYCH WEDLUG
STANDARDU COMMON CRITERIA

W wyniku realizacji przedstawionego powyzej
procesu konstruowania zabezpieczen uzyskuje sig¢
dokument zadania zabezpieczen, zawierajacy zbior
funkcji zabezpieczajacych odpowiadajacych okre-
$lonym podzbiorom wymagan funkcjonalnych
(SFR), ktore teraz nalezy zaimplementowac
w przyjetej technologii 1 na zadanym poziomie
uzasadnionego zaufania EAL. Nalezy zauwazy¢, ze
ten sam zbidr funkcji zabezpieczajacych mozna
implementowa¢ na ré6znym poziomie EAL. Zalezy
to od potrzeb, rodzaju zastosowan, przewidywane-
go tam ryzyka, wartosci chronionych zasobow oraz
samych mozliwosci finansowych twércow i produ-
centow TOE. Niezaleznie od zadeklarowanego
EAL, proces konstruowania produktow lub syste-
moéw informatycznych przebiega podobnie, nato-
miast od poziomu EAL zalezy jego szczegotowos¢
1 zakres dziatan. W toku procesu konstruowania,
ktory ogdlnie ma charakter zstepujacy (ang. fop-
down), powstaje TOE (sprzet informatyczny, opro-
gramowanie, w tym sprzetowe, systemy informa-

Working out a protection profile has a similar
course, however it is completed at stage 6 as the pro-
file does not refer to the method of requirements
implementation in the form of security functions.
A protection profile which refers to a family of IT
products or systems with the same security require-
ments can be the basis to construct different security
targets and develop them according to these require-
ments. Then such a security target has a simplified
form and is reduced to the declared conformance
with the profile and to working out the specification
of security functions (item 7), according to the re-
quirements included in the profile. Due to economi-
cal or standardization reasons, profiles are often de-
veloped by a group of producers who compete with
one another (for example the providers of crypto-
graphic cards). Based on the profile, developed and
evaluated as a result of the group effort, particular
producers work out their own security targets, devel-
op products on their basis, certify them, and then
compete with one another again.

4. 1T PRODUCT OR SYSTEM
DEVELOPMENT ACCORDING
TO COMMON CRITERIA

As a result of the above described IT security
development process, a security target document is
worked out. The document contains a set of securi-
ty functions which refer to particular subsets of
security functional requirements (SFR). These
SFRs must be now implemented according to the
selected technology and at the claimed evaluation
assurances level (EAL). It is important to note that
the same set of security functions can be imple-
mented at different EALs. It depends on the needs,
type of application, expected risk, value of protect-
ed assets, and financial standing of the TOE devel-
opers and producers. No matter what the declared
EAL is like, the process of IT products or systems
development is similar. Still, the claimed EAL is
decisive as far as the level of details and the opera-
tions range are concerned. During the development
process, which is a top-down one, the TOE is made
(hardware, software, IT systems) along with docu-
mentation which should have
a special form compliant with the security assurance
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tyczne) oraz tworzona jest jego dokumentacja, ktora
powinna mie¢ specjalng posta¢, wynikajaca z tresci
wymagan typu SAR zawartych w zadeklarowanym
pakiecie EALn (czasem zmodyfikowanym do
EALn+). Dokumentacja ta petni rolg tak zwanego
materiatu dowodowego (ang. evidences), ktory razem
z TOE jest przedktadany do niezaleznej oceny.

Material dowodowy moze by¢ rdznej postaci. Po
pierwsze moze to by¢ dokumentacja, np. plan zarza-
dzania konfiguracjg, podrecznik dla personelu serwi-
sujgcego czy dla administratora systemu, polityka
bezpieczenstwa instytucji opracowujacej (jej czesci
dotyczacej $rodowiska rozwojowego TOE), lista
konfiguracyjna, procedura instalacji systemu, proce-
dura dostawy, dokumentacja testow, plan testow
penetracyjnych i jeszcze wiele innych tego typu do-
kumentow — pod wzgledem zawarto$ci zawsze wyni-
kajacych z odpowiednich wymagan typu SAR.

Materialem dowodowym moga by¢ tez udoku-
mentowane wyniki niezaleznych badan lub obser-
wacji prowadzonych przez oceniajacych, np. raport
dotyczacy analizy podatnosci TOE i jego srodowi-
ska rozwojowego, raport z niezaleznego testowania
TOE, raport z inspekcji srodowiska rozwojowego
TOE, czy tez lista rankingowa przypadkéw ryzyka
zidentyfikowanych w §rodowisku rozwojowym.

Waznym rodzajem materiatu dowodowego sg row-
niez stwierdzone sposoby zachowania lub postgpowania
0sob pemiacych okreslone role w cyklu zycia TOE, na
przyktad wynikajace ze stosowania okreslonej procedu-
ry (akceptacji produktu lub systemu przed wystaniem
do klienta, itp.). Tego typu dowodem moze by¢ proto-
kot, notatka czy tak zwane zapisy (ang. records), czyli
réznego typu Slady operacji (dzienniki, logi — elektro-
niczne, badz nie) odnotowywane przez system zarza-
dzania.

Do materialu dowodowego zaliczane sg rowniez:
zadanie zabezpieczen (dla komponentéw klasy ASE)
oraz profil zabezpieczen (dla komponentow klasy
APE).

5. OCENA | CERTYFIKACJA PRODUKTOW
I SYSTEMOW INFORMATYCZNYCH

Juz w trakcie opracowywania produktu lub systemu
informatycznego z mysla o jego certyfikacji jest na-
wigzywana wspoOtpraca z laboratorium oceniajgcym
okreslony typ produktow, akredytowanym w ramach
obowigzujacego w danym kraju schematu certyfika-
cji. Taka wspotpraca, sprowadzajaca si¢ do prawie

requirements (SAR) included in the declared EALn
package (sometimes modified to EALn+). This
documentation forms the so called evidences which
are submitted for independent evaluation together
with the TOE.

The evidences can have different forms. First,
they can be documentation, e.g. a configuration
management plan, manual for maintenance person-
nel or system administrator, security policy of the
organization developing the product (the part refer-
ring to the TOE development environment), con-
figuration list, system installation procedure, test-
ing documentation, penetration tests plan, and
many other documents of this kind which, in terms
of their contents, always result from the proper
security assurance requirements (SAR).

The evidences can also be documented results of
independent examinations or observations carried
out by the evaluators, e.g. a TOE (or TOE envi-
ronment) vulnerability analysis report, independent
TOE testing report, TOE development environment
inspection report, ranking list of risks identified in
this environment.

An important type of evidences are identified be-
haviours or actions of people who play certain roles
in the TOE life cycle, for example the roles resulting
from certain procedures (accepting the product or
system before it is delivered to the client, etc.). This
type of evidences includes: protocol, note, records —
i.e. different traces of conducted operations (logs,
including electronic ones) registered by the manage-
ment system.

The evidences may also be: a security target (for
ASE components) and protection profile (for APE
components).

5. EVALUATION AND CERTIFICATION
OF IT PRODUCTS AND SYSTEMS

Already at an early of an IT product or system de-
velopment, the developer starts co-operation with
a certification body (evaluating certain types of prod-
ucts) accredited in a given country within the valid
certification scheme. Such co-operation means that
the IT product or system development process is ca-
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wspoélbieznej oceny z konstruowaniem, jest bardzo
korzystna, gdyz wykrywane przez oceniajacych pro-
blemy moga by¢ na biezaco rozwigzywane. Mozna
tez przesta¢ do laboratorium gotowy juz produkt,
jednak wowczas wykrycie dowolnego problemu
moze powodowaé konieczno$¢ kosztownego prze-
konstruowania produktu.

Proces oceny produktu lub systemu informatycz-
nego odbywa si¢ z wykorzystaniem metodyki oceny
[6].

Jak juz wspomniano wczesniej, kazdy komponent
uzasadniajacy zaufanie (SAR) posiada trzy rodzaje
elementéw D, C i E. Metodyka oceny uszczegotawia
elementy typu E podajac, jak nalezy sprawdza¢ kaz-
dy z komponentow. Dostarcza ona zbioru zapytan
dotyczacych tresci i postaci materiatu dowodowego,
pogrupowanych w tak zwane jednostki oceny (ang.
work unit). Jednostki sa poddawane ocenie z wyko-
rzystaniem logiki trojwartosciowej: Pass (werdykt
pozytywny), Fail (werdykt negatywny) i Inconclu-
sive (kwestia nierozstrzygalna). Kazdy z werdyktow
wymaga zwiezlego uzasadnienia. Najpierw przepro-
wadza si¢ ocen¢ samego dokumentu ST (wediug
komponentow klasy ASE), podzniej samego TOE
(wedtug komponentéw ADV, AGD, ALC, ATE
i AVA). Mozna tez ocenia¢ same profile (wedhug
APE). Pozytywna ocena wszystkich jednostek ozna-
cza ogblna oceng pozytywna.

Pozytywny wynik oceny TOE i zwigzanego z nim
materiatu dowodowego, wynik dodatkowo zweryfi-
kowany przez jednostke akredytujaca dane laborato-
rium, pozwala na uzyskanie certyfikatu potwierdza-
jacego, ze produkt lub system informatyczny czyni
zado$¢ wymaganiom deklarowanego dla niego po-
ziomu EAL.

Certyfikaty sa publikowane na portalu Common
Criteria [4]. Sa tam umieszczane dokumenty zadan
zabezpieczen, profili zabezpieczen oraz raporty z ich
oceny wraz z dotagczonymi certyfikatami. Stanowig
one cenne zrodto informacji dla:

o klientéw, poszukujacych produktéw o odpowied-
niej funkcjonalnos$ci i uzasadnionym zaufaniu,

o administratorow i uzytkownikéw systemow, po-
szukujacych wytycznych dotyczacych ich bez-
piecznego stosowania,

« menadzeréow, decydujacych o inwestycjach w tech-
nologie informatyczne,

e sponsoroéw, finansujacych rozwoj nowych produk-
tow,

 konstruktorow i oceniajagcych inne, podobne
produkty.

rried out simultaneously with the evaluation process.
This is very beneficial, as all drawbacks can be iden-
tified almost immediately by the evaluators. Of
course it is possible to submit a ready product to the
certification body, in this case, however, if a draw-
back or problem is found it might be necessary to re-
develop the product, which is a costly process.

The IT product or system evaluation process is
conducted with the use of the evaluation methodol-
ogy [6].

As it was mentioned before, each SAR component
has three types of elements: D, C and E. The evalua-
tion methodology specifies E elements by giving
information how each component should be checked.
The methodology provides a set of questions refer-
ring to the contents and form of evidences, grouped
in the so called work units. The work units are evalu-
ated with the use of three-valued logic: pass, fail and
inconclusive. Each of these verdicts needs short justi-
fication. First, the ST document is evaluated (accord-
ing to the ASE class components), and then the TOE
(according to ADV, AGD, ALC, ATE and AVA
components). It is also possible to evaluate only pro-
files (according to APE). Positive evaluation (pass
verdict) of all units means that the overall evaluation
is positive too.

To obtain a certificate it is necessary to have a posi-
tive result of the TOE evaluation, including positive
evaluation results of related evidences, as well as the
verification of this result by an accreditation body
which supervised a security evaluation lab. The cer-
tificate confirms that the IT product or system is
compliant with the EAL declared for it.

The certificates are published on the Common Cri-
teria portal. The portal also features security target
and protection profile documents, as well as evalua-
tion reports with accompanying certificates. These all
are a valuable source of information for:

« clients who are looking for products with certain
functionalities and assurance levels,

« system administrators and users who are looking
for guidance how to use these systems in a secure
way,

« managers who decide about investments in IT,

o sponsors who finance the development of new
products,

« developers and evaluators of similar products.
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Do tej pory oceniono okolo tysiac produktow lub
systemow informatycznych, glownie w zakresie
srodkowej czesci skali EAL. Sg one bardzo r6zno-
rodne. Najwiecej jest typowych produktéw informa-
tycznych — kojarzonych z bezpieczenstwem (np.
system zaporowy — firewall) lub tez nie kojarzonych
(np. system zarzadzania bazg danych).

W ostatnim okresie pojawiajg si¢ nowe obszary
zastosowan dotyczace na przyktad systemow wbu-
dowanych oraz czujnikow inteligentnych, na przy-
ktad czujnikow ruchu do tachografow cyfrowych.
W tym sensie rysuja si¢ réwniez mozliwosci wyko-
rzystania standardu do rozwoju zaawansowanych
urzadzen elektroniki 1 automatyki goérniczej, kto-
rych zabezpieczenia przed zagrozeniami zewngtrz-
nymi rowniez powinny cechowaé si¢ odpowiednia
wiarygodnoscia.

6. PODSUMOWANIE

So far more than one thousand IT products or sys-
tems have been evaluated, most of them in the middle
part of the EAL scale. These products and systems
are quite varied. The majority are typical IT products
associated with security (e.g. firewalls) or not (e.g.
database management systems).

Recently, it has been possible to observe new
application domains, for example those related to
embedded systems or intelligent sensors, such as
movement sensors for digital tachographs. Here
there are also possibilities to use the standard in
the development of advanced devices for mining
electronics and automation. These devices should
have reliable protection against external threats.

6. CONCLUSIONS

Motywacja do opracowania niniejszego artykutu
byta cheé zainteresowania szerszego grona specjali-
stow — informatykow, elektronikéw oraz uzytkowni-
kéw wytwarzanych przez nich produktow lub syste-
moéw, dos¢ mato znang w Polsce tematyka kreowania
uzasadnionego zaufania. Artykut przedstawia w zary-
sie zagadnienia dotyczace tworzenia podstaw zaufa-
nia do produktéw lub systemow informatycznych
w $wietle standardu Common Criteria (ISO/IEC
15408). Wedlug prezentowanej metodyki zrodtem
tego zaufania jest rygorystyczny proces konstruowa-
nia oraz niezalezna ocena prowadzona w akredyto-
wanym laboratorium. Metodyka ta przynosi szereg
korzysci [1], [7]:

o wymusza staranne projektowanie, testowanie,
implementowanie i dokumentowanie produktu
lub systemu informatycznego, w tym stosowanie
dobrych praktyk i zasad inzynierskich, co ma
szczegoOlne znaczenie w przypadku oprogramo-
wania,

» zwigksza zaufanie do produktéw lub systemow
informatycznych, zwlaszcza po ocenie prowa-
dzonej w trakcie tworzenia produktu lub syste-
mu,

e zmniejsza ryzyko stosowania technologii informa-
tycznych do realizacji zadan biznesowych w rd6z-
nych obszarach zastosowan,

o ulatwia uzytkownikom wybdr produktow lub sys-
temow do ich specyficznych zastosowan i posiada-
jacych przy tym odpowiedni poziom uzasadnione-
go zaufania,

The motivation to prepare this paper was to popu-
larize the issue of assurance development, still not
much recognized in Poland, among experts, i.e. IT
engineers and electronics engineers, and among the
users of their products or systems. The paper is an
overview of how to create assurance for IT products
or systems with respect to the Common Criteria
standard (ISO/IEC 15408). According to the present-
ed methodology, the source of this assurance is a
rigorous development process and independent eval-
uation carried out in an accredited laboratory. The
methodology brings certain benefits [1], [7]:

« it enforces thorough development, testing,
implementation, and documentation of an IT
product or system, including the use of best
practices and engineering principles, which is
especially important in software development
processes,

« it increases confidence to IT products or sys-
tems, particularly if their evaluation has been
carried out during the product or system devel-
opment,

« it reduces the risk of IT applications used to fulfill
business tasks in different application areas,

« it makes it ecasier for the users to select a suitable
product or system with an appropriate evaluation
assurance level,
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« ulatwia wejscie z tymi wyrobami na obce rynki —
certyfikaty posiadajg miedzynarodowy zasigg.
Przeciwnicy metodyki zarzucajg jej ztlozono$é¢, du-

zy koszt procesé6w konstruowania i oceny produktow,
jednak nie wydaje si¢ by istniata dla niej jaka$ alter-
natywa. Na pewno w dziedzinie bezpieczenstwa nie
moze by¢ nig lansowana przez tych przeciwnikéw tak
zwana ,,droga na skréty”.

Mimo, ze metodyka si¢ sprawdzita, to jednak jest
ciggle doskonalona, by zmniejszy¢ koszt i czas reali-
zacji projektow oraz poprawi¢ ich doktadnos¢.
W nurt tych dziatan wpisujg si¢ rowniez prace autora
dotyczace formalizacji procesow konstruowania
przez wykorzystanie modeli zapisanych w jezykach
UML (Unified Modelling Language), OCL (Object
Constraints Language) [8-13] oraz modeli bazuja-
cych na ontologiach [14]. Prace te maja na celu
zwickszenie precyzji modeli i obnizenie kosztow
projektowania, dzigki zastosowaniu komputerowego
wspomagania.

Wspolprace miedzynarodowsa dotyczaca wydawania
1 wzajemnego uznawania certyfikatow Common Crite-
ria, reguluje porozumienie CCRA (Common Criteria
Recognition Arrangement), podpisane przez ponad 20
krajoéw. Wsrod nich sg kraje wiodace, ktore w petni
wdrozyty standard (wdrozyty swoje schematy certyfi-
kacji, majg po kilka akredytowanych laboratoriow
oceny, prowadza oceny) i maja status ,,Certificate
Authorizing”. Pozostate kraje posiadajg status ,,Certifi-
cate Consuming”, wigc tylko honoruja certyfikaty i sg
w trakcie przygotowan do petnego wdrozenia. Nasz
kraj niestety nie nalezy do zadnej z tych grup.
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« it makes it easier for such products or systems to
enter foreign markets due to international reco-
gnition of CC certificates.

The opponents of the CC methodology claim that it
is complex and that the cost of IT products develop-
ment and evaluation is high. Still, there seem to be no
alternative to this methodology now. Certainly, the so
called “shortcut” advertized by the opponents cannot
be the one.

Though the methodology has proved to be success-
ful, it is still being improved in order to reduce the
cost and time of projects and to make them more
precise. The author’s works on the formalization of
UML (Unified Modelling Language) models, OCL
(Object Constraints Language) models [8-13] and
ontology-based models [14] correspond to these ac-
tivities. The works aim at improving the precision of
models and reducing development costs thanks to the
application of computer-aided tools.

International co-operation in the realm of issuing and
mutual recognition of Common Criteria certificates is
regulated in the Common Criteria Recognition
Agreement (CCRA) signed by over 20 countries. The
participants of CCRA are countries which have al-
ready implemented the standard (implemented their
own evaluation and certification/validation schemes,
have several accreditation laboratories, carry out eval-
uation processes) — these have the status of Certificate
Authorizing Participants. The remaining countries are
Certificate Consuming Participants, i.e. they only rec-
ognize the issued certificates and are in the process of
full implementation of their own schemes. Unfortu-
nately, Poland does not belong to any of these groups.
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MHOOPMATHUYECKHUE ITPOAYKTBL IPOTPAMMHOE OBECIIEYEHHE, A TAKXKE CUCTEMBI C 3ATAHHBIM YPOBHEM OBIINX
KPUTEPMEB OLEHKU 3AIIUIINEHHOCTU MHOOPMAIIMOHHOU TEXHOJIOT'UHU - (AHI'JI. COMMON CRITERIA FOR INFORMATION
TECHNOLOGY SECURITY EVALUATION)

CTaThsl ONMCBHIBAET BOIPOCHI, CBSI3aHHBIC C KOHCTPYHMPOBAHMEM M OLCHKOI OOeCreueHMi, MHCTaUIMPOBAHHBIX B IIPOHM3BOJIBHBIX IIPOAYKTaX MO0 B
HHPOPMATHYECKUX CHUCTeMaX. BBIle nepevrcieHHble 00eCeYeH s OTHOCITCS K IOJIE3HBIM (DYHKIMSIM M JOJDKHBI XapaKTePH30BaThCs TAK HA3bIBACMbBIMU
OOMIMMU KPUTEPUAMH OLEHKH 3aIUIIEHHOCTH HH()OPMAIMOHHBIX TEXHOJOTHH, OTOXKIECTBIAEMbIMU OOBIMHO C JOCTOBEpHBIMHU. [IpesicTaBnenHas B cTaThe
meromuka Common Criteria, onvicanHast B cranmapre ISO/IEC 15408, siBnsieTcss OCHOBHOM METOJMKOM CO3/aHMsI OOLIMX KPUTEPHEB OLECHKU 3alllHThI
HMHPOPMALMOHHBIX TEXHOJIOTHI U1l HH(MOpMAaTHIECKOro odecredeHus.. MeTosika 0XBaThBaeT TPH OCHOBHBIX Ipoliecca. B mpomuecce KOHCTpYHPOBaHs
o0ecrieyeHrss Ha OCHOBAHMM PA3HOTO THIIA AHAIM30B OE30IACHOCTH, pa3padaThIBAaeTCs ClELMATIbHBINA JIOKYMEHT Ha3bIBaeMbId 3aaueil oOecriedeHun,
00pa3oBbIBaOIIMH  cOOp TpeOoBaHMi Oe3omacHOCTH - (DYHKIMOHAIBHBIX (Kak OyayT JeicTBOBaTh OOECTCUCHHs) W OOOCHOBBIBAIOIIMX JOBEPUE
(mocToBepHOCTB). BTopoil mporecc kacaercss KOHCTPYHPOBAHMS IIPOAYKTa MO0 MH(OPMATHYECKOH CHCTEMBI, a TakKe Pa3pabOTKH ero JIOKYMEHTAIUH,
COCTaBJISIONIEH pacIIMpeHne YIOMSIHYTOTO 3afaHusl odecrieyenus. JJoKyMeHTals HCIIOIHAET Polib J0Ka3aTebCTBEHHOIO MaTepyaa a B TpEeThbeM Ipoliecce
— B IIpoIlecce He3aBHCHMOI OLEHKH oOecreueHnl, KOTOPBIA TOJDKEH JOBECTH K HOMydeHuIo cepTudukaTa. brarogapss IpuMEHEHHOMY CTPOTOMY HODSAKY
KOHCTPYHPOBAHHS, a TAKKe HEe3aBUCHMOI M BHUMATEIbHOH OLIEHKE, CepTH(UIMPOBAHHBIE IPOAYKTHl IIPH3HABAaeMBI 3 0oJiee JOCTOBEPHEIE, OIarogapst 4eMy
6oJ1ee IpePaCIIONONKEHBI K IIPUMEHCHHSIM, 00PEMEHCHHBIM IIOBBIIICHHBIM YPOBHEM PHCKA.
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