drinz. ANDRZEJ MICHALSKI

Centrum Elektryfikacji i Automatyzacji Gornictwa EMAG

Ocena dostepnosci informaciji

Information availability assessment

W artykule przeanalizowano pojecie i znaczenie dostepnosci informacji w organiza-
¢ji gospodarczej oraz zaproponowano zintegrowane kryterium do oceny aktualnej
dostepnosci informacji. Przedstawiono takze sposob wykorzystania zaproponowanej
oceny w oparciu o realne scenariusze, ktore dotyczq organizacji, podchodzqcych
w rozny sposob do zagadnien zapewnienia dostgpnosci informacji. Podane zostaly
uzyskane wartosci zintegrowanej oceny dla poszczegolnych scenariuszy.

In the article the author analyzed the concept and significance of information avail-
ability in an organization and proposed an integrated criterion for assessing the
current availability of information. Additionally, the article presents the method to
use the proposed assessment on the basis of real scenarios with respect to organiza-
tions where the issues of information availability are approached in different ways.
Finally, the integrated assessment values for particular scenarios are given.

1. WPROWADZENIE

1. INTRODUCTION

W dzisiejszych czasach w wigkszosci organizacji
gospodarczych informacja nalezy do najwazniej-
szych zasobow. Bezpieczenstwo posiadanej i wy-
mienianej informacji ma bezposredni wplyw na
realizacj¢ celu organizacji, w tym osiaganie przy-
chodu z prowadzonej dzialalnosci, zachowanie
ptynnosci finansowej oraz kreowanie pozytywnego
wizerunku marketingowego (pozycji na rynku) [7].
Wynika z tego, ze niezbedna jest wiasciwa polityka
ochrony informacji oraz zapewnienia jej dostepno-
Sci, ktorg obecnie wyznacza norma ISO 27001.
Norma ta nalezy do grupy standardéw', wywodza-
cych si¢ z brytyjskiego standardu bezpieczenstwa
BS 7799. W szczeg6lnosci Polska przyjeta w roku
2003 norme¢ ISO/IEC 17799 jako PN-ISO/IEC
1799:2003. Zawiera ona techniczne aspekty imple-
mentacji systemoéw bezpieczenstwa. W styczniu
2007 dokument ten zostat znowelizowany jako PN-
ISO/TEC 17799:2007. Aby umozliwi¢ audytowanie

! Wywdd o historii normy pochodzi z materiatow dr. hab. inz.
S. Stanka, prof. AE, dotad niepublikowanych, wykorzystany
w [16] za zgoda autora i tu ponownie przytoczony.

The majority of today’s organizations treat infor-
mation as their most important asset. The security of
information, both possessed and exchanged, directly
influences the level of the organization’s income,
financial liquidity, and development of the organiza-
tion’s positive image on the market (position on the
market) [7]. For this reason, it is indispensable to
have a proper information security policy and to
provide the availability of information, just as it is
stipulated by the current ISO 27001 standard. This
standard belongs to a group of standards', originat-
ing from the British standard BS 7799. In 2003 Po-
land adopted the ISO/IEC 17799 standard as PN-
ISO/IEC 1799:2003. This standard contains tech-
nical aspects of security systems implementation. In
January 2007 the document was updated as PN-
ISO/IEC 17799:2007. In order to enable to audit the
systems in compliance with PN-ISO/IEC 17799:2003,

' The presentation of the standard history was taken from the
yet unpublished materials of S. Stanek, Senior D Sc, professor
of the Academy of Economics. The presentation had been
previously used in [16], after the author’s consent, and quoted
again in the present article.
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systemoéw na zgodno$¢ z PN-ISO/IEC 17799:2003,
zostata wprowadzona norma PN-I 07799-2:2005,
bedaca tlumaczeniem oryginalnego standardu BS
7799-2, zaadaptowanego w roku 2005 jako ISO/IEC
27001. Obecnie, po przettumaczeniu na jezyk pol-
ski, obowigzuje jako PN-ISO/IEC 27001:2007 [22]
oraz zastepuje PN-I 07799-2:2005 [12]. Drugi waz-
ny dla problematyki informacji zestaw norm
ISO/IEC 13335 przyjeto nazywaé skrotem GMITS
(Guidelines for Management of IT Security) [11].

2. POJECIE DOSTEPNOSCI INFORMACJI

the PN-I 07799-2:2005 standard was implemented
which is the translation of the original BS 7799-2,
adopted in 2005 as ISO/IEC 27001. Now, after hav-
ing been translated into Polish, the standard is valid
as PN-ISO/IEC 27001:2007 [22] and has replaced
PN-1 07799-2:2005 [12]. The second group of
standards which are important with respect to in-
formation security are GMITS (Guidelines for Man-
agement of IT Security) [11].

2. INFORMATION AVAILABILITY CONCEPT

W dokumentach normalizacyjnych pojecie dostep-
nos$ci (ang. availability), z jednej strony, definiowane
jest na poziomie funkcjonalnym. Mozemy zatem
spotka¢ takie okreslenia:
 zapewnienie, ze osoby upowaznione majg dostep

do informacji 1 zwigzanych z nig aktywow wtedy,

gdy jest to potrzebne [12], [21];

« wilasciwo$¢ bycia dostepnym i mozliwym do wyko-
rzystania na zgdanie w zatozonym czasie przez au-
toryzowany podmiot [11].

Okreslenia te zwigzane sa bezposrednio z pojeciem
zapewnienia cigglosci biznesowej (ang. BCM - Business
Continuity Management). Dzialania w tym zakresie
regulowane sg gtownie przez normy [5], [13]1[18].

Z drugiej strony, pojecie dostgpnosci traktowane
jest jako sktadowa systemu bezpieczenstwa informa-
¢ji, np. norma ISO 27001:2007 ([22] wraz materia-
fami dodatkowymi [23]) wyr6znia trzy podstawowe
obszary (plaszczyzny), ktore sktadaja si¢ na bezpie-
czenstwo informacji:
 poufno$¢ — gwarantujaca, ze dostep do informacji

posiadajg tylko osoby upowaznione,

o integralno$¢ — czyli doktadno$¢ i kompletnosé
informacji, z uwzglednieniem metody jej przetwa-
rzania,

o dostepnos$¢ — ktora zapewnia, ze upowaznione 0s0-
by majg dostep do potrzebnej im informacji (por.
takze w [11]).

Kazdy z tych obszarow wymaga stosowania odpo-
wiednich metod i technologii. W niniejszym artykule
autor postanowil skupi¢ si¢ na zagadnieniu dostepno-
$ci informacji. Bezpos$rednim impulsem napisania
pracy stata si¢ che¢ poglebienia zagadnienia dostep-
nos$ci informacji w organizacji, ktory to obszar zostat
w normie — zdaniem autora — potraktowany zbyt
pobieznie, i to zar6wno w zakresie podanej definicji,
jak 1 w warstwie tresciowej. Otoz stwierdzenie, ze
z dostepnoscia informacji mamy do czynienia wtedy,
gdy ,,uprawnione osoby majg do niej dostep”, nie

Some standards define availability on a functional
level. Thus it is possible to find the following defini-
tions of the concept:

« the assurance that authorized persons have access
to information and related assets at the time when it
is needed [12], [21];

« the quality of being available and possible to use on
demand at the given time by an authorized subject
[11].

These definitions are directly related to the concept
of business continuity management (BCM). The
issues of BCM are stipulated by the standards [5],
[13] and [18].

On the other hand, the concept of availability can
be defined as an element of an information security
system. Such a definition is provided, for example,
by ISO 27001:2007 ([22] with related documents
[23]) which identifies three basic areas (levels) mak-
ing up information security:

« confidentiality — which guarantees that only author-
ized persons have access to information,

« integrity — understood as accuracy and complete-
ness, including the method of information pro-
cessing,

« availability — which ensures that only authorized
persons have access to the information they need
(see also [11]).

Each of these areas requires that suitable methods
and technologies should be applied. In this article the
author decided to focus on the issue of information
availability. The direct motivation to write the article
was the desire to extend the issue of information
availability in the organization as, in the author’s
opinion, the standard presents this concept in
a slightly superficial manner, with respect to both the
definition and the contents. Thus, the statement that
we deal with information availability when “author-
ized persons have access to information” does not
take into account, for example, the fact that the infor-
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uwzglednia np. faktu, ze informacja musi by¢ do-
stgpna w czasie, zdefiniowanym przez realizowane
procesy biznesowe. Trzeba takze zauwazy¢, ze
obiektywnie istniejgca informacja moze si¢ okazac
niedostgpna w wyniku niepoprawnie sformutowane-
go zgdania dostepu.

We wspotczesnych warunkach zarzadzania orga-
nizacja gospodarcza dostgpno$¢ informacji (zaso-
bow informacyjnych) nabiera kluczowego znaczenia
1 podstawowym sposobem, majacym ja zapewnic,
jest wdrozenie systemu informatycznego [5], [25].
Wtedy dostepnos¢ informacji traktowa¢ mozemy
zarobwno jako stan, jak i cech¢ systemu informa-
tycznego organizacji.

3. OCENA DOSTEPNOSCI INFORMACJI

mation has to be available at certain duration of time
defined by the conducted business processes. It is
also important to note that the objectively existing
information may prove to be unavailable due to im-
properly formulated access demand.

In modern conditions of organization management
the availability of information (information assets)
acquires key significance and the basic way to en-
sure it is to implement an IT system [5], [25]. Then
information availability can be treated both as
a condition and a quality of the organization’s IT
system.

3. INFORMATION AVAILABILITY
ASSESSMENT

Poniewaz system informatyczny powinien zapew-
nia¢ dostep do wiasciwej informacji przez wlasciwg
osobe we wlasciwym czasie, przyjeto, ze dostgpnosc
informacji ma miejsce wowczas, gdy zostaje zaspo-
kojone kazde poprawnie sformutowane przez upraw-
nionego uzytkownika zadanie dostepu do informacji,
zwigzanej z dzialalno$cig organizacji w czasie, wyni-
kajacym z realizacji proceséw biznesowych? [16]. Jak
wida¢, problem ten nie sprowadza si¢ wylacznie do
zabezpieczenia przed utratg informacji. Majac to na
uwadze mozemy wydzieli¢ dwa etapy (tryby dzialania):
1. Dostep do informacji, gdy wszystko postepuje

zgodnie z planem i nie wystepuja zadne przeszko-
dy czy tez zagrozenia zewngtrzne (odpowiada to
minimalnym naktadom, ktore zapewniaja realiza-
cj¢ procesOw biznesowych).

2. Dostgp do informacji w przypadku wystapienia
awarii, zagrozen zewngetrznych lub innych dzia-
tan, mogacych uniemozliwi¢ realizacje gtéwnego
postulatu — dostgpnosci informacji (zwigzane jest
to z dodatkowymi przedsigwzigciami organiza-
cyjnymi i naktadami na infrastrukture).

Aby organizacja mogta poprawnie funkcjonowac,
niezbedne jest zidentyfikowanie wielu dziatan i za-
rzadzanie nimi w sposob wilasciwy, przy czym
u podstaw tych wszystkich przedsigwzie¢ lezy ocena
aktualnej dostgpno$ci informacji w organizacji. I tu
pojawia si¢ problem — jak ocenia¢ t¢ dostepnosc?

W publikacjach technicznych, jak np. [3], [14],
[17], [20]1[24] oraz w materialach normatywnych,

? Przez pojecie proces biznesowy rozumie¢ tu bedziemy seri¢
krokow (najczgsciej powtarzalnych) wykonywanych przez
organizacj¢ w celu uzyskania pozadanego efektu, zwigzanego
z celami biznesowymi organizacji [8], ktore moga zostaé
wyodr¢bnione np. w oparciu o0 model Zachmanna [26].

The IT system should ensure access to proper infor-
mation by a proper person and at a proper time. There-
fore, it was assumed that information availability occurs
when each properly formulated request, issued by an
authorized user, to access the information related to the
organization’s operations at a certain time resulting
from the execution of business processes is satisfied.”
[16]. Obviously, this issue is not limited to the protec-
tion against information loss. Having this in mind, it is
possible to define two stages (operation modes):

1. Access to information when all processes run
according to the plan and there are no obstacles or
external threats (this corresponds to minimum ex-
penditure which ensures that business processes
are fulfilled).

2. Access to information in the case of breakdowns,
external threats or other activities which may dis-
able the fulfillment of the main requirement — in-
formation availability (this is related to additional
organizational undertakings and expenditure on
infrastructure).

In order that the organization could function
properly, it is necessary to identify many operations
and to manage them in a suitable manner. Still, all
these undertakings have at their basis the assessment
of the current availability of information in the organ-
ization. And here an issue arises — how this availabil-
ity can be assessed.

In technical publications, e.g. [3], [14], [17], [20],
[24], and in standards, as in the ISO 27001 [12] and

? Business process is understood here as a series of steps (most
frequently repeated) taken by the organization to achieve the
desired effect with respect to its business goals [8] which can
be identified, for example, on the basis of the Zachmann mod-
el [26].
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jak to ma miejsce np. w omawianej juz normie ISO
27001 [12] i [22], dostgpnos¢ informacji traktowana
jest jako jeden z elementow bezpieczenstwa lub nie-
zawodnosci systemu, stad tez potrzeba posiadania
jakiego$ mierzalnego kryterium do jej wyrazenia.
Gdyby za [14] przyjac, ze dostepnos¢ (gotowosé) jest
atrybutem przyblizonym do niezawodnosci i okresle-
nia te bywajg uzywane wymiennie, wowczas w opar-
ciu o [1], [2] 1 [9] dostepno$¢ mozna wyrazi¢ jako
procent czasu, w ktorym system jest sprawny,
W postaci nastepujacej zaleznosci (1):

MTTF

= T L 100% (1)
MTTF + MTTR

gdzie:

A — dostgpnoseé,

MTTF —éredni czas pomiedzy rozpoczeciem pracy
a chwilg utraty przez system sprawnosci,

MTTR - czas niedostepnosci, zwigzany z czasem, nie-
zbednym na naprawe 1 przywroceniem stanu
gotowosci.

I chociaz tak zdefiniowana miara dostgpnosci
uwzglednia rézne czynniki zewngtrzne, jak np. kon-
sekwencje awarii, jednakze brakuje jej istotnej cechy
— nie uwzglednia powiazania z realizowanymi proce-
sami biznesowymi, jak np. wymagany czas reakcji.
Dlatego tez w dalszej cz¢$ci artykutu zostanie zapro-
ponowana metoda oceny dostepnosci informacji
W oparciu o zintegrowang miare, wykorzystujaca
wskazniki parametryczne.

4. KRYTERIA DOSTEPNOSCI

[22] mentioned above, information availability is
defined as one of the elements of the system security
or reliability. Thus there is a need for a measurable
criterion to express it. If, following [14], we assume
that availability (readiness) is an attribute close to
reliability and these concepts are used interchangea-
bly, then, based on [1], [2] and [9], availability can be
expressed as the percentage of time in which the
system remains efficient, in the form of the following
dependence (1):

MTTF

= 2T 100% (1)
MTTF + MTTR

where:

A — availability,
MTTF — mean time to failure,
MTTR — mean time to repair.

Although the availability measure defined in such
a manner takes into account different external factors,
such as, for example, the consequences of a break-
down, it lacks one important quality — it does not take
into account the relations with the conducted business
processes, e.g. the required time of reaction. There-
fore, further in this article, there will be a method
proposed to assess the availability of information
with the use of parametric indicators.

4. AVAILABILITY CRITERIA

W dostepnej literaturze trudno jest znalez¢ infor-
macje o kryteriach dostepnosci. Najczesciej charakte-
rystyka sprowadza si¢ do okreSlenia, ze informacja
jest mniej czy tez bardziej dostepna (lub niedostep-
na). Jednakze w czasie analizy literatury autor za-
uwazyt dwa podejécia, ktére w tym aspekcie moga
by¢ interesujace. Pierwsze z nich znalazto si¢ w arty-
kule, poswigconym tendencji tworzenia mierzalnych
kryteriow [19]. Otéz proponuje si¢ w nim mierzyé
dostepnos¢ informacji poprzez efekty, ktore dzigki tej
dostepnosci osiggamy, lub poprzez koszty, ktorych
nie ponosimy.

In the publications available on the subject it is dif-
ficult to find information about availability criteria.
Most frequently, the characteristics is limited to the
description that certain information is more or less
available (or unavailable). However, while analyzing
the literature, the author observed two approaches
which might be interesting in this aspect. The first
one was found in an article devoted to the tendency
to create measurable criteria [19]. The approach pre-
sented in that article proposes to measure information
availability through the effects which can be achieved
due to this availability or through the costs which are
not borne thanks to it.
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Tabela 1
Kryteria dostepnosci informacji

Nr Opis kryterium

1. Identyfikacja, ktore z proceséw biznesowych sa najwazniejsze i przez jakie zasoby infrastruktury informatycznej sa wspierane.

2. Okreslenie niebezpieczenstw, zagrazajacych krytycznym procesom i zasobom informatycznym.

3. Okreslenie parametrow iloSciowych wptywu awarii lub zniszczenia krytycznych elementéw infrastruktury informatycznej
na prowadzong dziatalno$¢ biznesowa. Uwzgledni¢ nalezy zardwno koszty bezposrednie, jak utrata zamowien czy przestoje
pracownikow, jak i koszty posrednie: reputacja na rynku, zdolno$¢ kredytowa, kurs akcji na gieldzie.

4. Zdefiniowanie parametrow, zwigzanych z odtwarzaniem systemu po katastrofie, a mianowicie czasu, niezbg¢dnego na odtworze-
nie systemu (RTO) i dopuszczalnego poziomu utraty aktualnych danych (RPO).

5. Okreslenie poziomoéw dostepnosci krytycznych ustug infrastruktury informatycznej, ktore sa niezbgdne do zapewnienia wlasci-
wej realizacji procesOw biznesowych.

6. Przygotowanie planow dziatan w sytuacjach nagtych zagrozen (kryzysowych), ktorych celem jest zarzadzanie w takich sytu-
acjach 1 wznowienie procesOw biznesowych.

7. Regularna weryfikacja planéw dziatan w sytuacjach kryzysowych, zwiazana ze wszystkimi obszarami dziatalnosci przedsigbior-
stwa (a nie tylko z zasobami informatycznymi).

8. Udokumentowany plan zapewnienia ciagloéci ustug informatycznych (odtwarzania systemu po katastrofie).

9. Uwzglednienie obstugi systemow i urzadzen zabezpieczen w planie zapewnienia ciaglosci ustug informatycznych.

10. Uwzglednienie w planie zapewnienia cigglosci ustug informatycznych procedur, ktére winny by¢ podjete w przypadku duzych
zniszezen (np. gdy pomieszczenia nie beda mogtly by¢ dostgpne przez czas dtuzszy niz 45 dni).

11. Istnienie umow, zapewniajacych wsparcie najwazniejszych kooperantow w przypadku korzystania z nowej lokalizacji, w ktorej
odtwarzany jest system po katastrofie.

12. Zawarcie regularnie weryfikowanej jasnej umowy serwisowej, gwarantujacej odpowiedni poziom obstugi.

13. Wykonywanie pelnego zabezpieczenia (ang. backup) danych wszystkich krytycznych zasobdéw informatycznych systemu jako
cze¢$ci zdefiniowanej strategii zabezpieczenia i odtwarzania danych.

14. Dublowanie wszystkich krytycznych danych np. w zapasowym systemie, czy to droga zdalnej replikacji, czy tez wykorzystujac nosniki
tasmowe.

15. Realizacja zabezpieczen danych na taSmach magnetycznych i przechowywanie zabezpieczen w oddalonych lokalizacjach.

16. Realizacja regularnych testow posiadanych w oddalonych lokalizacjach zabezpieczen danych droga ich odtwarzania w systemie.

17. Aktualizacja na biezaco posiadanych planéw zapewnienia cigglosci ustug informatycznych w celu uwzglednienia zmian i aktualizacji
wprowadzanych do infrastruktury czy tez instalacji nowych aplikacji w wyniku ich wlaczenia do ogdlnych procedur zarzadzania zmia-
nami.

18. Zdefiniowanie w sposob jasny i jednoznaczny procedury wsparcia w przypadku sytuacji awaryjnych (ang. helpdesk), ukierun-
kowanej na konkretne dziatania zmierzajace do rozwiazania problemu.

19. Udokumentowana procedura zglaszania awarii i probleméw do dostawcow ustug serwisowych, w odniesieniu do zasoboéw
krytycznych, takze poza normalnymi godzinami pracy.

20. Zaimplementowanie pelnego monitorowania srodowiska pracy serwerow (pomieszczenia komputerowego).

21. Zabezpieczenie pomieszczenia komputerowego przed fluktuacjami lub zanikiem napigé zasilajacych (np. przez UPS).

22. Przygotowanie rezerwowej infrastruktury (np. linii analogowych), zapewniajacej taczno$¢ w przypadku awarii krytycznych linii
lub urzadzen komunikacyjnych.

23. Wykorzystanie struktury klastra lub innych form redundancji w celu zapewnienia odpornosci na zagrozenia i awarie, na pozio-
mie, gwarantujacym realizacje procesow biznesowych.

24. Zapewnienie, aby infrastruktura przechowywania danych i wykonywania ich zabezpieczen spelniata wymagania dotyczace
dostgpnosci informacji, uwarunkowanej procesami biznesowymi, a takze wymogami RTO/RPO odtwarzania po katastrofie.

25. Przeprowadzanie regularnych testow macierzy dyskowych i danych, ktore sa w nich przechowywane w celu upewnienia sig,
ze urzadzenia pracuja wlasciwie.

26. Wdrozenie sprawnego zautomatyzowanego systemu, wykrywajacego stany odbiegajace od normy i pojawiajace si¢ stany zagro-
zen bezpieczenstwa, w celu alarmowania obstugi.

27. Opracowanie udokumentowanego procesu eskalacji probleméw w przypadku sytuacji trudnych i kryzysowych, kiedy nie mozna

na miejscu znalez¢ rozwigzania.

Zrodto: Opracowanie wtasne na podstawie [15]1[16]
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Table 1
Information availability criteria

No Criterion description

1. Identification which business processes are the most important and which IT assets they are supported by.

2. Determining the threats to critical processes and IT assets.

3. Determining quantity parameters of the influence of breakdowns or damages done to critical elements of IT infrastructure on the
organization’s business operations. It is necessary to take into account both direct costs, such as the loss of business orders or the
occurrence of work standstills, and indirect costs, such as the loss of good reputation on the market, creditworthiness, and share
price at a stock exchange.

4. Defining parameters related to the system recovery after a disaster, i.e. the Recovery Time Objective (RTO) — the duration
of time in which the system must be restored, and the Recovery Point Objective (RPO) — the acceptable amount of data loss.

S. Determining availability levels of these IT infrastructure critical services which are indispensable to ensure proper fulfillment
of business processes.

6. Preparing operation plans in emergency (crisis) situations in order to provide proper management in such situations and to
resume business processes.

7. Regular verification of emergency plans with respect to all operations of the organization (not only with respect to IT assets).

8. A documented plan of business continuity assurance of IT services (system recovery after a disaster).

9. Including the operation of security systems and devices in the IT services business continuity plan.

10. Including in the IT services business continuity plan the procedures which should be undertaken in the case of big disasters
(e.g. when certain rooms are not available for more than 45 days).

11. Agreements which support the key partners in the case of using a new location where the system is recovered after the disaster.

12. A clear and regularly verified service agreement which guarantees a suitable service level.

13. Providing full data backup of all critical IT assets of the system as a part of the defined strategy of data protection and recovery.

14. Replication of all critical data, for example in a spare system, either by remote replication or with the use of tape data carriers.

15. Data protection by backup on magnetic tapes and storage in remote locations.

16. Regular tests of data protection in remote locations through backup recovery procedures in the system.

17. Update of IT services business continuity plans in order to take into account changes and upgrades to the infrastructure, or installation
of new applications which have been included into the overall change management procedures.

18. Defining clearly help desk procedures in the form of concrete operations aimed at solving a problem.

19. A documented procedure of reporting breakdowns and problems to maintenance service providers with respect to critical assets,
also after regular working hours.

20. Full monitoring of the servers working environment (computer room).

21. Protection of the computer room against power supply fluctuations or shutdowns (e.g. by a UPS).

22. Preparing spare infrastructure (e.g. analogue lines) to ensure communication in the case of a breakdown of critical telecommuni-
cations lines or equipment.

23. Using the cluster structure or other redundant forms to provide resistance to threats and breakdowns at a level which will guaran-
tee the fulfillment of business processes.

24. Ensuring that the data storage and protection infrastructure meets the requirements of information availability with respect to
business processes and RTO/RPO requirements of recovery after a disaster.

25. Carrying out regular tests of disk arrays and data which are stored on them in order to ensure that the equipment works properly.

26. Implementation of an efficient automated system to detect abnormal states and threats to security in order to alert the servicing
personnel.

217. Preparing and documenting a problem escalation process to be used in difficult and crisis situations when a solution cannot be

found on the spot.

Source: Author’s own study based on [15] and [16]
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Drugim podejéciem jest ocena parametryczna, za-
proponowana przez firm¢ Hewlett-Packard 1 wyko-
rzystywana w narzedziu, stuzagcym do oceny stanu
bezpieczenstwa i dostgpnosci informacji w przedsig-
biorstwie 1 pozwalajacym planowaé dziatania, zmie-
rzajace do poprawy tego stanu. Narzedzie w formie
ankiety nosi nazwe¢ Business Continuity and Availa-
bility Self-Assessment Tool [3]. Ankieta zawiera sze-
reg pytan; na kazde z nich nalezy udzieli¢ jednej
z odpowiedzi: [tak | nie | czgsciowo | nie wiem] i ich
celem jest ustalenie aktualnego stanu bezpieczenstwa
i dostgpnosci zasoboéw informacyjnych firmy.
W dalszej czeSci artykutu autor opart si¢ na tej wiha-
$nie parametrycznej ocenie, ktora abstrahuje od ro-
dzaju realizowanych procesdw biznesowych, a przez
to moze by¢ szeroko stosowana. Jako podstawe przy-
jeto zbidr pytan wspomnianego narz¢dzia Hewlett-
Packard, ktory zostal przez autora rozszerzony i upo-
rzadkowany (tab. 1) [15], [16].

Jezeli przeanalizujemy powyzsze kryteria to mo-
zemy zauwazy¢, ze, po pierwsze, okreslaja one bez-
posrednio zespot metod 1 srodkéw zapewnienia bez-
pieczenstwa informacji w przypadku awarii lub kata-
strofy. Po drugie, moga one by¢ sklasyfikowane za-
réwno pod katem obszaru funkcjonalnego, jak i zna-
czenia (waznosci) dla zapewnienia dostgpnosci.
W zakresie funkcjonalnosci mozna wydzieli¢ np.
nastgpujace obszary:

« identyfikacja czynnikow,

o przedsiewzigcia, zapewniajace bezpieczenstwo
informacji,

« procedury awaryjne.

5. ZINTEGROWANA METODA OCENY
DOSTEPNOSCI INFORMACJI

The second approach is parametric assessment pro-
posed by Hewlett-Packard and applied in the tool
which evaluates the state of information security and
availability in the organization and allows to plan
operations to improve this state. The tool has a form
of a questionnaire and is called Business Continuity
and Availability Self-Assessment Tool [3]. The ques-
tionnaire contains a number of questions which
should be answered with one answer only [yes | no |
partially | don’t know]. The questions are to deter-
mine the current state of security and availability of
the organization’s information assets. In the further
part of the present article the author based his reason-
ing on this parametric evaluation which disregards
the types of conducted business process and, for this
reason, can be widely applied. The set of questions of
the above mentioned tool by Hewlett-Packard was
adopted as the basis, still it was extended and orga-
nized by the author (table 1) [15], [16].

If we analyze the above criteria we can observe
that, firstly, they determine directly the set of meth-
ods and means to ensure information security in the
case of a breakdown or disaster. Secondly, they can
be classified in terms of both their functional area and
significance (importance) for availability assurance.
In terms of functionality it is possible to define, for
example, the following areas:

« identification of factors,
« undertakings which ensure information security,
« emergency procedures.

5. INTEGRATED METHOD OF INFORMATION
AVAILABILITY ASSESSMENT

Udzielenie rzetelnych odpowiedzi na pytania, doty-
czace spetnienia kryteriow, to dopiero poczatek pro-
cesu. W dalszej kolejnosci nalezy dokona¢ oceny
stopnia przygotowania organizacji (a przede wszyst-
kim dzialu IT) do zapewnienia dostgpnosci informa-
cji, najlepiej majac do dyspozycji w miar¢ obiektyw-
na metod¢ nie tylko jako$ciowa, ale i ilo$ciowa.
W tym celu autor proponuje wykorzysta¢ zintegro-
wang metod¢ oceny stanu przygotowania do zapew-
nienia dostgpnos$ci informacji, niezbednej do realiza-
cji procesOw biznesowych.

Proponowana metoda oceny opiera si¢ na syste-
mie punktowym, zwigzanym z odpowiedziami,
w jakim stopniu zrealizowane sg kryteria, ktore
zostaty podane w poprzednim punkcie. W pierwszej
kolejnosci tym odpowiedziom nalezy przy-

To give fair answers to the questions about the re-
quirements fulfillment is just the beginning of the
process. Next, it is necessary to assess the level of the
organization’s (especially its IT department’s) prepa-
ration to information availability assurance. Here, an
objective method should be at hand, not only a quali-
tative method but also a quantitative one. To achieve
this, the author proposes to use an integrated method
to assess how the organization is prepared to ensure
the availability of information indispensable to run its
business processes.

The proposed method is based on a system of
scores granted for particular answers which show
to what extent the criteria described in the previous
section are fulfilled. First, it is necessary to assign
certain scores to the answers (based on the expert’s
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porzadkowa¢ okre§lone wartosci punktowe (na
podstawie wiedzy eksperckiej). Dobrym odwzoro-
waniem rzeczywistosci wydaje si¢ by¢ nastepujaca
struktura punktow (tab. 2):

knowledge). The following structure of scores
seems to be a good representation of reality (table
2):

Tabela 2 Table 2
Wartosci punktowe odpowiedzi Scores for particular answers
Odpowiedzi Punkty Answer Score
Tak 1 Yes 1
Cze$ciowo 0,5 Partially 0.5
Nie 0,2 No 0.2
Nie wiem 0 Don’t know 0

Zrédto: [16]

Kolejny etap zwigzany jest z wprowadzeniem
w kazdym obszarze funkcjonalnym odpowiednich
wag, ktore wyrazaja wazno$¢ danego kryterium.
I chociaz wagi majg charakter subiektywny, zalezny
od oceny menedzera — jak okreslony poziom wptywa
na calo$§¢ przedsiewzie¢ zapewnienia dostgpnosci
informacji, nalezy zauwazy¢, ze zar6wno zbytnie
splaszczenie, jak i przesadne rozroéznienie poziomow
waznosci jest niepozadane. Na podstawie posiadane-
go doswiadczenia autor proponuje nastepujacy uktad
(tab. 3):

Tabela 3
Wagi grup kryteriéw
Grupa waznoSci Waga
Konieczne 0,5
Pozadane 0,3
Wspomagajace 0,2

Zrodto: [16]

Przeprowadzone ustalenia pozwalaja uzyska¢ wy-
razong liczbowo ocen¢ (miar¢) dostgpnosci informa-
¢ji w realnych warunkach w odniesieniu do realizo-
wanych procesow biznesowych. Taka ocena uzyski-
wana jest w dwoch krokach. Krok pierwszy to wyli-
czenie rzeczywistej wartosci dostepnosci (kryterium
dostepnosci) wedtug wzoru (2):

A= (w;x 2 py) )

gdzie

A —wyliczona dostepnosc,

pii — warto$¢ punktowa odpowiedzi, dotyczaca kon-
kretnego kryterium,

w; — waga okreslonego poziomu waznosci,

i —kolejne kryterium w ramach poziomu waznosci j,
j  —grupa kryteriow o okreslonym poziomie waz-
nosci.

Source: [16]

The next stage is to introduce into each functional
area a suitable weight which expresses the im-
portance of a given criterion. Though the weights
have
a subjective character, depending on how the manag-
er evaluates the influence of a certain level on the
whole of undertakings aimed at providing infor-
mation availability, it is important to note that neither
too much flattening nor too much differentiation of
levels is desirable. Based on his experience, the au-
thor proposes the following (table 3):

Table 3
Weights of criteria groups
Group of importance Significance
Necessary 0.5
Desirable 0.3
Supporting 0.2

Source: [16]

The established results allow to obtain a numerical-
ly expressed assessment (measure) of information
availability in real conditions with respect to con-
ducted business processes. Such assessment is ob-
tained in two steps. The first step is to calculate the
real value of availability (availability criterion) ac-
cording to the following formula (2):

A= (w;x 3 py) )

where

A —calculated availability,

pii —score value of the answer with respect to
a particular criterion,

w; — weight of a particular importance level,

i —successive criterion within an importance level j,

j  —group of criteria with a determined importance
level.
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Krok drugi stuzy do oceny, jak bardzo stan aktu-
alny odbiega od stanu, w ktorym zrealizowane sa
wszystkie niezbedne przedsiewzigcia, zapewniajg-
ce dostepnos¢ informacji. Ocena ta realizowana
jest w odniesieniu do maksymalnej warto$ci, ktora
mozna uzyskaé¢ przy przyjetym systemie wartosci
punktow i wag. Moze by¢ wykorzystywana w tym
celu ocena procentowa (3):

P:%XIOO% 3)

max

gdzie

P — aktualny poziom dostepnosci,

Ayzee: — Tzeczywista warto$¢ wyliczonej dostepnosci,

Apmex  —maksymalna warto$¢ dostgpnosSci przy przy-
jetych kryteriach.

Nalezy tu z catg mocg podkresli¢, ze zarbwno za-
proponowany sposob oceny dostepnosci, jak i otrzy-
mane konkretne wartosci majg charakter bardzo
przyblizony i w praktyce winny by¢ wykorzystywane
jedynie do oceny przygotowania infrastruktury in-
formatycznej organizacji do zapewnienia dostepnosci
informacji i identyfikacji obszaro6w, wymagajacych
poprawy.

6. PRZYKLAD WYKORZYSTANIA
W PRAKTYCE

The second step is to evaluate how the current state
differs from the state in which all indispensable un-
dertakings are conducted to ensure information avail-
ability. This assessment is carried out with respect to
the maximum value which can be achieved at an
adopted system of scores and significances. To
achieve this, it is possible to use percentage assess-
ment (3):

p=Ame 1009 3)

ax

where:

P — current level of availability,

A,zec. — real value of calculated availability,

Amex  —maximum value of calculated availability at
the used criteria.

Here it is necessary to state clearly that both the
proposed manner of availability assessment and the
obtained concrete values are approximate. Thus, in
practice, they should be used only to assess how the
organization’s IT infrastructure is prepared to ensure
information availability and to identify areas which
need improvement.

6. APPLICATION IN PRACTICE - CASE
STUDY

[lustracja wykorzystania zaproponowanej metody
niech bedzie symulacja kilku konkretnych sytuacji,
w jakiej moze znajdowac si¢ infrastruktura informa-
tyczna organizacji. Po pierwsze, na podstawie oceny
eksperckiej, dokonano klasyfikacji poszczegdlnych
kryteriow (tab. 4).

Tabela 4

Klasyfikacja kryteriéw dostepnosci informacji

To illustrate the use of the proposed method let us
simulate several concrete situations in which the
organization’s IT infrastructure can be. First, based
on the expert’s evaluation, the classification of par-
ticular criteria was carried out (table 4).

Table 4
Importance groups of criteria

Waznosé Kryteria Importance Criteria
Konieczne 1,2,3,4,5,6,7,8,9,12,13,21,23 24 Necessary 1,2,3,4,5,6,7,8,9,12,13,21,23 24
Pozadane 10,11,14,15,16,17,19,22,25 Desirable 10,11,14,15,16,17,19,22,25
Wspomagajace 18,20,26,27 Supporting 18,20,26,27

Zrodto: [Opracowanie whasne]

Nastepnie kazdg sytuacj¢ ujeto w tzw. scenariusz,
okreslajacy okre§lony stan przygotowania organiza-
cji do zapewnienia dostgpnosci informacji (tab. 5),
po czym na podstawie wzoru (2) wyliczono warto$¢
dostepno$ci informacji A4,.... w kazdym z przypad-
kow.

Source: [Author’s own study]

Then each situation was expressed by the so
called scenario which determines a particular state
of the organization’s preparation for information
availability assurance (table 5). Finally, based on
the formula (2) the value of information availabil-
ity A,.... was calculated in each case.
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Tabela 5/Table 5

Praktyczne scenariusze
Practical scenarios

Nr kryterium

No of criterion

Scenl Scen2

Scen3

Scend Scen5 Scen6

D ||| | | B | o [ o]0 | | B | | [ [ | [
S s |alala|a|ass|ala]a]amlalzlslaar]a|~]s|5lz2]2

SISl IB|l+BIBsIBIBIBIB|[r|rIB Bt

Sl ||| BB ||| | ||| [ [ [

ololo|a|vl~|Blo|~|~|D|lo|vlo |~~~

? n

n

I I R R R R R R I R R T R R R A S

n t

Arzeu

8,66

7,06

7,70

9,86

10,50

6,50

P

82,48%

67,24%

73,33%

93,90%

100,00%

61,90%

Zrédto: [Opracow

Source: [Author’s

anie wlasne]

own study]

Wykorzystane w tabeli symbole oznaczajg: t — kry-
terium jest spelnione w petni, ¢ — kryterium jest spet-
nione czg$ciowo, n — kryterium nie jest spetnione, ? —
brak wiedzy na ten temat. Natomiast kolejne scena-
riusze odpowiadajg nastepujgcym sytuacjom:

Scenl

Scen2

Scen3

The symbols in the table stand for: t — criterion ful-
ly fulfilled, ¢ — criterion partly fulfilled, n — criterion
not fulfilled, ? — no information on the subject. The
successive scenarios correspond to the following

Organizacja wdrozyla bardzo dobrze
przygotowane przedsiewziecia i pro-
cedury, ktére jednakze ulegly skost-
nieniu (nie sg aktualizowane).).
Sytuacja, w ktorej skupiono si¢ na
zapewnieniu bezpieczenstwa infor-
macji w oparciu o typowe metody,
bez przeprowadzania rozeznania
procesOw biznesowych oraz bez
wprowadzania rozbudowanych pro-
cedur awaryjnych.

Ze wzgledéw ekonomicznych (mi-
nimalizacja kosztdw) zrealizowano
jedynie niezbedne przedsiewzigcia,
zwigzane z dostepnoscig informacji.

situations:
Scenl  The organization implemented very well
prepared undertakings and procedures
but they are now outdated (have not bee
updated).
The organization focused on information
security based on typical methods with
no research of business processes and
without any extended emergency proce-
dures.

Scen2

Scen3  Due to economic reasons (costs minimi-
zation) only indispensable undertakings
to ensure information availability were

carried out.
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Scend Sytuacja jak w Scen3, gdzie wraz
z poprawa sytuacji  finansowej
wdrozono przedsiewzigcia pozadane.

Scen5 Sytuacja najbardziej pozadana, gdy
zrealizowane sg wszystkie przedsie-
wzigcia, zapewniajace dostgpnosé
informacji  (maksymalna warto$¢
oceny dostepnosci).

Scen6 Sytuacja typowa w przecietnym
przedsigbiorstwie, gdzie stosuje sie
tradycyjne podejscie do zagadnien
bezpieczenstwa.

Scend A situation like in Scen3 where with
better financial standing the desirable
undertakings were implemented.

Scen5  The most desirable situation when all
undertakings to ensure information avail-
ability are fulfilled (maximum value of
availability assessment).

Scen6 A typical situation in a typical organiza-
tion where a traditional approach to secu-
rity issues is used.

(1) Wybdr kryteriéw, na podstawie ktérych
bedzie dokonywana ocena

(1) Selecting the criteria on whose basis the assessment
will be done

(2) Sparametryzowanie sposobu oceny, w jaki
sposob okreslone kryteria sg spetniane

(2) Implementing parameters to the method of assessing
how particular criteria are fulfilled

(3) Wywazenie odpowiedzi i powigzanie ich
w funkcjonalng zalezno$¢

(3) Balancing the answers and linking them into a functional
relationship

(4) Oszacowanie, jak dalece aktualny stan
dostepnosci odbiega od stanu pozgdanego

(4) Assessing how the current state of availability differs
from the desirable one

Rys. 1. Parametryczna metoda ocena dostgpnosci informacji [16]
Fig. 1. Parametric method of information availability assessment [16]

Pozycja tabeli ,,P”, wyliczona w oparciu o zalez-
no$¢ (3) okresla, jak znacznie dany scenariusz odbie-
ga od sytuacji, w ktorej wszystkie przedsiewzigcia,
zwigzane z zapewnieniem dost¢pnosci informacji
zostaly zrealizowane, czyli od scenariusza, ktory
w danych warunkach posiada najwigkszg wartos$¢
oceny dostepnosci. Jest to zarazem wskazowka, ile
jeszcze pozostato do zrobienia w tej kwestii.

7. PODSUMOWANIE

The "P" position in the table, calculated on the ba-
sis of the equation (3), determines how much the
given scenario differs from the situation in which all
undertakings related to information availability as-
surance have been fulfilled, i.e. from the scenario
which, in the given conditions, has the highest value
of availability assessment. This also indicates how
much there is to be done in this matter.

7. CONCLUSIONS

Na dostgpno$¢ informacji w organizacji mozemy
wptywaé poprzez mechanizmy techniczne (sprzet
i oprogramowanie) oraz organizacyjne (planowanie
i procedury). W celu identyfikacji niezb¢dnych dzia-
tan zaproponowano ekspercka parametryczng oceng

The information availability in an organization can
be influenced by technical (hardware and software)
and organizational (plans and procedures) mecha-
nisms. In order to identify indispensable operations,
the expert parametric assessment of information
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dostepnosci informacji na podstawie zintegrowanego
kryterium ilosciowego. Metoda ta posiada strukture
modutowg (rys. 1), co pozwala w latwy sposéb do-
stosowywac ja do konkretnych okolicznosci 1 rozwi-
ja¢ w miarg potrzeb. Kazdy z modutéw, bedacy ko-
lejnym etapem przeprowadzanej oceny, wykorzystuje
wyniki uzyskane wcze$niej, ale nie zalezy funkcjo-
nalnie od poprzednika.

I tak np. wybrany w pracy zmodyfikowany zestaw
kryteriéw (etap 1) na podstawie [3] moze zostaé roz-
szerzony do zbioru, o ktérym mowa w [10]. Zmianie
moze ulec takze sposob ustalenia miar wybranych
parametrow (etap 2). Autor zauwaza takze celowosé
dalszych prac nad rozwojem funkcji integrujacej
(etap 3) oraz wykorzystaniem mechanizmow logiki
rozmytej do oceny odchylenia aktualnego poziomu
dostepnosci od wartosci pozadanej (etap 4).
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availability was proposed, based on the integrated
quantity criterion. This method has a modular struc-
ture (Fig. 1) which allows to adapt it easily to particu-
lar circumstances and to extend when necessary.
Each module, being a successive stage of the assess-
ment process, uses previously obtained results but
does not depend functionally on the previous one.

Thus, for example, the modified set of criteria se-
lected in this article (stage 1) on the basis of [3] can be
extended into the set mentioned in [10]. Additionally,
it is possible to change the manner of fixing the
measures of selected parameters (stage 2). The author
stresses the importance of further work to develop the
integrating function (stage 3) and to use the mecha-
nisms of fuzzy logic for assessing the deviation of the
current availability level from the desirable value
(stage 4).
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OLIEHKA JOCTYIIHOCTHU MH®OPMAILIMHN

B cratbe MMpoaHAJIM3UPOBAHO THOHATHUC W 3HAYCHUC JOCTYITHOCTHU I/IH(l)OpMaLII/II/I B DKOHOMHUYECKOMI OopraHu3anum u
IpeJI0KCH HHTCI’pHpOBaHHHﬁ KpI/ITepI/Iﬁ JUIL OCHKH aKTyaJ'ILHOﬁ JAOCTYIIHOCTHU I/IH(l)OpMaHI/II/I. HpeZ[CTaBJ'IeH TaK¥XC
CII0CO0 MCIOJIL30BaHUS HpeI[HO)KeHHOﬁ OLICHKKW Ha OCHOBAHUHW PCAJIbHBLIX CHCHAPUEB, KaCarOMIUXCsA OpraHu3aluu,
noaxodmux pa3jiniHbIMA criocodbamMu K BoIpocaM JOCTYITHOCTHU I/IH(l)OpMaHI/II/I. Vka3zaHbl TMOJIYUCHHBIC JaHHBIC
HHTerHpOBaHHOﬁ OLCHKHU JJId OTACIIbHBIX CIICHAPUCB.



