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Konstruowanie zabezpieczen produktow
i systemoéw informatycznych posiadajacych
mierzalny poziom uzasadnionego zaufania

Artykut, w swietle standardu ISO/IEC 15408 Common Criteria, przedstawia prze-
glagd zagadnien zwigzanych z konstruowaniem i ocenq zabezpieczen wbudowywa-
nych w dowolne produkty lub systemy informatyczne. Ocena ta dotyczy uzasadnio-
nego zaufania do zabezpieczen, utozsamianego potocznie z ich wiarygodnosciqg. Po
krotkim wprowadzeniu w tematyke zwiqgzang ze standardem, skrotowo opisano kil-
kuetapowy i dos¢ sformalizowany proces konstruowania zabezpieczen. W jego wyni-
ku powstaje dokument zwany zadaniem zabezpieczen, ktory specyfikuje zbior funkcji
zabezpieczajgcych wbudowywanych w produkt lub system informatyczny. Ponadto
precyzowany jest poziom uzasadnionego zaufania, utozsamiany z rygoryzmem, z ja-
kim implementowane sq te funkcje. Ciezar opracowania materiatu dowodowego po-
twierdzajgcego zadeklarowany poziom uzasadnionego zaufania spoczywa glownie
na konstruktorach i osobach odpowiedzialnych za procesy wytwarzania i utrzyma-
nia. Materiat wraz z produktem lub systemem informatycznym poddawany jest nie-
zaleznej ocenie wedtug metodyki zwigzanej ze standardem. Pozytywny i dodatkowo
zweryfikowany wynik tej oceny pozwala na uzyskanie certyfikatu na spetnienie wy-
magan deklarowanego poziomu uzasadnionego zaufania. Produkty certyfikowane,
dzigki tej niezaleznej i wnikliwej ocenie, sq uznawane za bardziej wiarygodne, wigc
mogq by¢ uzywane do odpowiedzialnych zastosowan.

1. WSTEP

Projektujac czy wdrazajac zlozone systemy infor-
matyczne, poza zagadnieniem funkcjonalnosci sys-
temow, ich tworcy muszg czesto rozstrzygaé nastgpu-
jace kwestie: jaka bedzie wiarygodnos$¢ tych syste-
mow; 0d czego ona zalezy; czy bedzie ona na tyle
wystarczajaca, by moc powierzy¢ systemom zdrowie
i zycie ludzkie, zywotne procesy biznesowe instytucji
czy tez zasoby informacyjne, od ktorych moze zale-
ze¢ przetrwanie 1 przyszio$¢ instytucji? Problem
dotyczy gtéwnie instytucji silnie zinformatyzowa-
nych, czyli w obecnych czasach wiekszo$ci z nich.
Rozwigzanie tych zagadnien tkwi w odpowiednim
doborze systemow i ich komponentéw oraz w prawi-
dtowym zarzadzaniu ich bezpieczenstwem w oparciu
o analize ryzyka. Nie sg to rowniez zagadnienia ode-
rwane od potrzeb i realiow wspolczesnego, zinforma-
tyzowanego i zautomatyzowanego gornictwa.

Celem niniejszego artykulu jest przyblizenie in-
formatykom, elektronikom i menadzerom zagadnien
zwigzanych z konstruowaniem, wytwarzaniem oraz

stosowaniem produktow i systeméw informatycz-
nych, cechujgcych sie tak zwanym ,,uzasadnionym
zaufaniem” (ang. assurance), utozsamianym potocz-
nie z wiarygodnoscig. Zaufanie jest okre§lane jako
»uzasadnione”, gdyz jego zrodlem jest rygorystyczny
proces konstruowania, wytwarzania i utrzymywania
produktu Iub systemu oraz pdzniejszy proces oceny
prowadzonej w niezaleznym, akredytowanym labora-
torium, oceny opartej na $cisle zdefiniowanych zasa-
dach i kryteriach zawartych w standardzie 1SO/IEC
15408 Common Criteria (CC) [1], [2], [3] a takze
w dokumentach z nim zwigzanych.

W praktyce uzasadnione zaufanie oznacza, ze
urzadzenie, program lub system informatyczny spet-
nia zdefiniowane dla niego cele bezpieczenstwa,
czyli w sytuacji wystgpienia zagrozenia jego funkcje
zabezpieczajgce (ang. Security functions) powinny
odpowiednio zadziata¢. W $wietle standardu, bezpie-
czenstwo jest rozumiane w znaczeniu Security, czyli
W sensie ochrony obiektu przed zagrozeniami z ze-
wnatrz, w przeciwienstwie do pojecia safety, dla
ktoérego rozwaza si¢ negatywny wplyw, jaki obiekt
moze wywiera¢ na swoje otoczenie. Dla niektorych
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zastosowan oba te zagadnienia sa rozpatrywane tacz-
nie i oba sg okreslane jednym polskim okre§leniem
»,bezpieczenstwo”.

Produkt lub system informatyczny, wedlug stoso-
wanej tu terminologii zwany jest przedmiotem oceny
(ang. TOE — Target of Evaluation), co wynika z fak-
tu, ze wraz ze swoja dokumentacjg, stanowiagcg tak
zwany materiat dowodowy, w toku certyfikacji jest
wilasnie poddawany niezaleznej i wnikliwej ocenie.
Ocena ta rozstrzyga, czy TOE spelnia wymagania
bezpieczenstwa zwigzane z zadeklarowanym dla
niego poziomem uzasadnionego zaufania. Uzasad-
nione zaufanie jest bowiem mierzalne. Wyr6zniono
jego poziomy (ang. EAL — Evaluation Assurance
Level) od EALL (min.) do EAL7 (max.).

Zakres stosowania standardu Common Criteria jest
do$¢ szeroki — dotyczy zabezpieczen wbudowanych
w sprzet, oprogramowanie, w tym ukladowe, oraz
w zbudowane z nich systemy. W obecnych czasach
urzagdzenia informatyczne, oprogramowanie i syste-
my nie moga funkcjonowac bez zabezpieczen, a ich
wiarygodnos¢ jest kwestig niezwykle wazng.

Produkty lub systemy informatyczne cechujace si¢
uzasadnionym zaufaniem moga by¢ wykorzystywane
do odpowiedzialnych zastosowan, w $rodowiskach
obarczonych zwiekszonym poziomem ryzyka, do
przetwarzania zasobow znacznej warto$ci lub do
$wiadczenia ustug o charakterze krytycznym — sta-
nowig one podstawe do wcielania w zycie idei spote-
czenstwa informacyjnego.

Artykul przedstawia podstawowe informacje doty-
czgce samego standardu Common Criteria, prezentuje
proces konstruowania zabezpieczen, jak réwniez pro-
duktow 1 systemow, do ktorych sg wbudowywane te
zabezpieczenia, a takze proces oceny prowadzacej do
uzyskania certyfikatu i stosowania si¢ do jego tresci.

2. WPROWADZENIE DO ZAGADNIEN
ZAWARTYCH W STANDARDZIE

Standard Common Criteria for Information Securi-
ty Evaluation (Wspolne kryteria do oceny zabezpie-
czen informatycznych) jest rozwijany przez mig¢dzy-
narodowe grono ekspertow. Podstawowa czes¢ do-
kumentow zwigzanych ze standardem publikowana
jest jako norma ISO/IEC. Obecnie obowigzuje wersja
CC 3.1. Szczegoétowe informacje i sam standard
znajdujg si¢ na portalu Common Criteria [4].

Gltowny dokument sktada si¢ z trzech czgsci:

« ISO/IEC 15408-1 (CC Part 1): Introduction and

General Model zawiera: wprowadzenie do standar-

du, przyjety model ogolny stuzacy do ograniczania

ryzyka i kreowania uzasadnionego zaufania oraz
opis struktur podstawowych dokumentéw, opraco-
wywanych na potrzeby certyfikacji produktu lub
systemu (czyli wspomnianego TOE), tj.: Zadania
zabezpieczen (ang. ST — Security Target) i Profilu
zabezpieczen (ang. PP — Protection Profile);

« ISO/IEC 15408-2 (CC Part 2): Security Functional
Requirements (SFR) zawiera katalog komponentow
funkcjonalnych (ang. functional components) stuza-
cych do modelowania funkcjonalnych wymagan bez-
pieczenstwa, czyli wymagan wobec funkcji zabezpie-
czajacych; komponenty funkcjonalne zostaly podzie-
lone tematycznie na 11 klas (tab. 1); kazda klasa dzie-
li si¢ na rodziny, za$ dana rodzina zawiera komponen-
ty precyzujace dane zagadnienie bezpieczenstwa;

Tabela 1
Klasy komponentéw funkcjonalnych

Klasa Nazwa pelna

FAU |Audyt bezpieczenstwa (ang. Security Audit)

FCO [Transmisja (ang. Communication)

FCS |Ochrona kryptograficzna (ang. Cryptographic Support)

FDP |Ochrona danych uzytkownika (ang. User Data Protection)

Identyfikacja i uwierzytelnianie (ang. Identification and

FIA Authentication)

FMT |Zarzadzanie bezpieczenstwem (ang. Security Management)

FPR [Prywatnos¢ (ang. Privacy)

FPT |Ochrona funkcji zabezpieczajacych (ang. Protection of the TSF)

FRU [Wykorzystanie zasobow (ang. Resource Utilization)

FTA |Dostep do TOE (ang. TOE Access)

FTP |Wiarygodne $ciezki i kanaty (ang. Trusted path/channels)

« ISO/IEC 15408-3 (CC Part 3): Security Assurance
Requirements (SAR) zawiera katalog komponentow
uzasadniajacych zaufanie (ang. assurance compo-
nents), stuzacych do modelowania wymagan uza-
sadniajacych zaufanie do funkcji zabezpieczaja-
cych; komponenty zostaty podzielone tematycznie
na 8 klas (tab. 2); podobnie jak poprzednio, kazda
klasa dzieli si¢ na rodziny, za§ w danej rodzinie
wystepuja hierarchicznie uporzadkowane kompo-
nenty, wyrazajace elementarne zagadnienia doty-
czace kreowania uzasadnionego zaufania.
Dodatkowo dla konstruktoréw zabezpieczen

opracowano przewodnik dla opracowujgcych zada-

nia i profile zabezpieczen [5] (zgodny z wersjg 2.x

standardu). Dla specjalistow oceniajacych zabez-

pieczenia powstata dwuczgsciowa metodyka oceny

CEM [6], ktora nie ma jednak statusu dokumentu

ISO/IEC.



Nr 1(455) STYCZEN 2009

47

Tabela 2

Klasy komponentéw uzasadniajacych zaufanie

Klasa Nazwa pelna

APE |Ocena dokumentu PP (ang. Protection Profile Evaluation)

ASE |Ocena dokumentu ST (ang. Security Target Evaluation)

ADV |Prace badawcze i rozwojowe (ang. Development)

AGD |Dokumentacja (ang. Guidance Documents)

ALC |Wsparcie cyklu zycia produktu (ang. Life-Cycle Support)

ATE |Testowanie (ang. Tests)

AVA |Oszacowanie podatnosci (ang. Vulnerability Assessment)

ACO |Systemy zlozone (ang. Composition)

Znaczenie poziomoéw, czyli miar uzasadnione-
go zaufania jest interpretowane w sposob nastg-
pujacy:

o EAL7Y — oznacza, ze ,,projekt TOE zostat formalnie
zweryfikowany i przetestowany” (ang. formally ve-
rified design and tested),

e EAL6 — oznacza, ze ,,projekt TOE zostat potfor-
malnie zweryfikowany 1 przetestowany” (ang. se-
miformally verified design and tested),

o EALS - oznacza, ze ,,TOE byt potformalnie projek-
towany i testowany”(ang. semiformally designed
and tested),

o EAL4 — oznacza, ze ,,TOE byt metodycznie projek-
towany, testowany i przegladany” (ang. methodi-
cally designed, tested and reviewed),

o EAL3 - oznacza, ze ,,projekt TOE byt metodycznie
sprawdzany i testowany” (ang. methodically tested
and checked),

e EAL2 - oznacza, ze ,,TOE byl testowany struktu-
ralnie” (ang. structurally tested),

o EAL1 - oznacza, ze ,,TOE byl testowany funkcjo-
nalnie” (ang. functionally tested).

Deklarowanym przez konstruktorow poziomom
uzasadnionego zaufania dla TOE, odpowiadajg
W rzeczywistosci tak zwane pakiety [3], czyli zbiory
komponentéw uzasadniajgcych zaufanie (przedsta-
wione w dalszej czesci artykutu).

3. KREOWANIE UZASADNIONEGO ZAUFA-
NIA DLA PRODUKTU LUB SYSTEMU IN-
FORMATYCZNEGO PODCZAS JEGO
KONSTRUOWANIA

Podstawy uzasadnionego zaufania do produktow
1 systemow informatycznych sa tworzone podczas ich
konstruowania. Wyro6znia si¢ dwa etapy:

« proces konstruowania zabezpieczen produktu lub
systemu informatycznego, (ang. TOE security
development); w jego wyniku zostaje wypracowany
sformalizowany dokument zwany zadaniem zabez-
pieczen (ST), ktorego istotng czgscia jest specyfi-
kacja funkcji zabezpieczajacych (ang. TSS — TOE
Summary Specification),

« proces konstruowania przedmiotu oceny (ang. TOE
development); obejmuje projekt implementacji tych
funkcji zabezpieczajacych wedhlug przyjetej techno-
logii i zgodnie z zadeklarowanym dla TOE pozio-
mem uzasadnionego zaufania EAL.

3.1. Konstruowanie zabezpieczen produktéw
lub systemoéw informatycznych

Nalezy podkresli¢, ze dany zbidr funkcji zabezpie-
czajacych, reprezentujacy tak zwana funkcjonalno$¢
zabezpieczen przedmiotu oceny (ang. TSF — TOE
Security Functionality) moze by¢ realizowany na
dowolnym poziomie EAL, co wplywa na wiarygod-
no$¢ i1 koszt opracowania produktu lub systemu in-
formatycznego. Z treéci komponentéw uzasadniaja-
cych zaufanie, odpowiadajacych zadeklarowanemu
poziomowi EAL wynika zakres i szczegolowosé
materialu dowodowego, ktory konstruktor powinien
dostarczy¢, a oceniajacy sprawdzi¢. W niektorych
przypadkach istnieje konieczno$¢ dodania (ang. addi-
tion) do standardowego pakietu EALN pewnego do-
datkowego komponentu lub =zastgpienia ktoregos$
z komponentéw pakietu EALn komponentem bar-
dziej rygorystycznym pochodzgcym z wyzszego EAL
(ang. augmentation). Takie sytuacje oznaczane sg
jako EALN+,

Nieco uwagi nalezy poswieci¢ strukturze wspo-
mnianego profilu zabezpieczen (PP), ktéra jest po-
dobna do zadania zabezpieczen, jednak nie zawiera
ona funkcji zabezpieczajacych (TSS), zawsze ukie-
runkowanych na okre§long technologi¢ ich realizacji.
Mozna przyja¢, ze PP to oceniony zbidor wymagan
bezpieczenstwa (SFR i SAR) bez wskazania na spo-
sob ich implementacji w postaci funkcji zabezpiecza-
jacych. Profile s3 tworzone w oparciu o wymagania
klasy APE, za§ zadania zabezpieczen w oparciu
o wymagania klasy ASE (tab. 2). Profil zabezpieczen
jest wiec pewnym abstrakcyjnym artefaktem, repre-
zentujagcym ocenione wymagania bezpieczenstwa dla
calej rodziny produktéw lub systeméw. Mozna wigc
deklarowa¢ zgodno$¢ z ocenionymi (zarejestrowa-
nymi) profilami przy tworzeniu zadan zabezpieczen
albo tez innych profili.

Zadania zabezpieczen moga wigc by¢ tworzone
bezposrednio na podstawie profili, jednak typowa,
pelna Sciezka postepowania jest tworzenie ST od
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Analiza wstegpna — wymagania

uzytkowe (Wprowadzenie do ST) ﬂ

E Deklaracje zgodnosci (z wersja CC,

profilami (opcjonalnie), EAL) ﬂ

Okreslenie problemu
bezpieczenstwa — zagrozen, zasad
polityki bezp. i zatlozen dla
srodowiska eksploatacji

Uszczegétawianie —
pokrywanie probleméw ich
coraz bardziej
szczegO6towymi

rozwigzaniami

Sformutowanie celéw
bezpieczenstwa dla TOE i jego
otoczenia (rozwigzanie probl. bezp.)

Analizy zwigzane z
uzasadnianiem (ang. rationale)
— czy bardziej szczeg6towa
forma specyfikacji projektowej
prawidtowo odzwierciedla
specyfikacje ogolniejszg

komponentéw (o

Zdefiniowanie wtasnych

pcja)

Transformacja celéw
bezpieczenstwa na wymagania

wyrazone za pomocg komponentéw ﬂ

Sformutowanie funkcji
zabezpieczajacych na podstawie

wymagan bezpieczenstwa (dla PP

nie wystepuje)

Rys. 1. Przebieg procesu konstruowania zabezpieczen przedmiotu oceny — wypracowanie tresci zadania zabezpieczen

podstaw, zaczynajac od analizy wymagan i oczeki-

wan przysztlych klientéw. Ten rodzaj procesu kon-
struowania zabezpieczen produktu lub systemu in-
formatycznego zawiera nast¢pujace fazy, ktoérym
odpowiadaja poszczegdlne sekcje dokumentu ST

(rys. 1):

1. Analiza wstepna produktu Iub systemu informa-

tycznego i opracowanie sekcji pt. ,,Wprowadzenie
do zadania zabezpieczen” (ang. ST Introduction),
zawierajacej roznego typu identyfikatory i opisy
charakteryzujace TOE i jego zastosowanie. Na
marginesie nalezy wspomnie¢, ze informacje tam
zawarte stuzg nie tylko celom identyfikacji, lecz
jako ,informacje dla zarzadu”, sa pomocne roz-
nym decydentom w wyborze odpowiednich pro-
duktéw do swoich potrzeb.

. Opracowanie deklaracji zgodnosci (ang. Confor-
mance claims) — ze stosowana wersja standardu
(obecnie jest to wersja CC 3.1), z profilami za-
bezpieczen i z pakietem EALn, czasem z EALn+.

. Zdefiniowanie problemu bezpieczenstwa dla TOE
(ang. Security problem definition), w starszej wer-
sji standardu okres$lane mianem ,,otoczenia zabez-
pieczen” — ang. Security environment). Obejmuje
to identyfikacje zagrozen dla TOE i jego otocze-
nia, okreslenie zasad polityki bezpieczenstwa dla
TOE oraz przyjecie zatozen warunkujacych bez-
pieczenstwo TOE odnoszacych si¢ do jego $ro-
dowiska eksploatacji).

. Sformutowanie celow bezpieczenstwa (ang. Secu-
rity objectives) dla TOE i otoczenia na podstawie

analizy problemu bezpieczenstwa i ich uzasadnie-
nie. Cele stanowia rozwigzanie zidentyfikowane-
g0 wczesniej problemu bezpieczenstwa.

. Zdefiniowanie wiasnych, specyficznych kompo-
nentow funkcjonalnych lub uzasadniajacych za-
ufanie zgodnie z konwencjg stosowang przez
tworcow standardu (ang. Extended components
definition), gdyby nie bylo odpowiednich kompo-
nentow W katalogu [2] lub w katalogu [3].

. Wypracowanie i uzasadnienie specyfikacji wy-
magan bezpieczenstwa (ang. SFR — Security func-
tional requirements and SAR — Security assurance
requirements), czyli wyrazenie celéw dla TOE za
pomoca komponentéw funkcjonalnych typu SFR
i okreslenie wymagan uzasadniajacych zaufanie
typu SAR, okre$lajacych podstawy zaufania, ze
przedmiot oceny spelni wymagania SFR. Wyma-
gania SAR wynikaja gtownie z deklarowanego
poziomu EAL.

. Wypracowanie i uzasadnienie specyfikacji kon-
cowej (ang. TSS — TOE summary specification)
zadania zabezpieczen, zawierajacej zbior funkcji
zabezpieczajacych, ktore pokazujg w jaki sposob
poszczegdlne wymagania s3 realizowane, np.
komponent FCS_COP.1 dotyczacy operacji kryp-
tograficznych moze by¢ zaimplementowany
w postaci funkcji zabezpieczajacych rdéznigcych
si¢ stosowanym algorytmem czy dtugoscia stoso-
wanych Kkluczy, itp.).

Podstawowe, a zarazem najtrudniejsze do wykona-

nia fazy konstruowania zabezpieczen to fazy: 3, 4, 6
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i 7. Kazda z faz 4, 6 i 7 wymaga tak zwanego uza-
sadnienia (ang. rationale), wykazujacego, ze elemen-
ty specyfikacji w danej fazie sg konieczne 1 wystar-
czajace do pokrycia elementow specyfikacji fazy
poprzedniej.

W zasadzie proces konstruowania zabezpieczen ma
charakter zstgpujacy (ang. Top-down), cho¢ wyma-
gane analizy i uzasadnienia powoduja konieczno$é
przejscia do wcezesniejszej fazy i wprowadzenia sto-
sownych poprawek.

Tworzenie dokumentéw ST i PP (od podstaw)
przebiega podobnie, przy czym faza 7 dla PP nie
wystepuje, natomiast dzialania opisane w tej fazie
stanowig podstawowe dzialania przy tworzeniu ST na
podstawie ocenionego PP. Poczawszy od wersji 3.0
wprowadzono uproszczone wersje PP i ST (ang. low
assurance PP/ST), ktére moga byé stosowane wy-
facznie dla EAL1. Tworzenie uproszczonego ST
obejmuje fazy 1, 2, 5, 6 1 7, za§ uproszczonego PP
fazy 1,2,5i6.

W pracach [7-12] wprowadzono modele potfor-
malne procesu konstruowania zabezpieczeh oraz
jezyk do wyrazania specyfikacji bezpieczenstwa,
obejmujagcy komponenty zdefiniowane przez stan-
dard oraz wprowadzone przez autora tak zwane udo-
skonalone generyki (ang. enhanced generics), do-
rownujace mozliwosciami kompoOnentom, a shuzace
do specyfikowania tych faz konstruowania, dla kto6-
rych standard nie podaje $rodkow specyfikacji

IS5-ST-CC-2-1-EAL3+ SecOffice v 1.5 - Application for encryption and signature of electronic d

Project Documents generator  Tools Language Help

NoHdB LR BERB (R e

(zasobdw, podmiotow, zagrozen, zatozen, regut poli-
tyki, celow bezpieczenstwa i funkcji zabezpieczaja-
cych).

Wyniki tych prac wykorzystano w Instytucie Sys-
teméw Sterowania do zbudowania narzedzia automa-
tyzujacego procesy konstruowania i oceny zabezpie-
czen SecCert (rys. 2), zgodnego z wersja CC 2.1.

W pracy [13] zaprezentowano podejscie ontolo-
giczne do realizacji procesu konstruowania zabezpie-
czen.

3.2. Konstruowanie produktéw lub systemow
informatycznych wedlug standardu
Common Criteria

Przebieg procesu konstruowania produktu lub sys-
temu informatycznego w $wietle ISO/IEC 15408
przedstawiono na rys. 3.

Ogo6lnie ma on charakter zstgpujacy z mozliwo-
Scig powrotu do etapu bardziej ogdlnego celem
wprowadzenia poprawek wynikajgcych z testow,
czy tez tak zwanych analiz odpowiednio$ci. Proces
konstruowania TOE oparty jest na tresci zadania
zabezpieczen (ST), ktore w swej koncowej sekcji
(TSS) zawiera zbior funkcji zabezpieczajacych,
ktory jest implementowany zgodnie z rygorem wy-
nikajacym z zadeklarowanego poziomu EAL, za$ od
tego poziomu zalezy zakres i szczegdtowos$é mate-
riatu dowodowego.

- Security Target [5T] Introduction

-- TOE description

= TOE security environment

- Assets

-- Subjects

-- Assumplions

£ Threats

- Description of threats

- TDA - Direct attacks, made by hackers and other intruders

Security policies
[#- Security objectives
(- Security requirements
- 50F declaration

- TOF summary snecificalion

-TIT - Software [laws, malicious codes. ete] and hardware [failures, pawer o
- TFM - Congidering force majeures, accidents, catastrophes, termorism acts, £

=1ox
-igix]
9.1. Security objectives rationale A=

9.1.1. Summary security objectives rationale
9.1.2. Sufficient security objectives

9.1.3. Necessary Security objectives

9.2. Security requirements rationale

9.2.1. Security requirements rationale for the TOE
Security requirements rationale for the TOE The
designer justifies the selection of requirements for
all objectives assigned in 5.1 to the TOE security
group.

922, Securnity assurance reguirements rationale
Security assurance requirements rationale The
designer gives a list of measures which allow

security assurance to SAR requirements. These
i rasult fromn tha dat 1 = |

3

< <> I% 9no

Rationale
E— | Threats
eparl
P |Graph|calwsu TDA CrpARal1) H

=

= TDA CryptoReshod(1)

TDAImperD atadeo(1) FEIT.SafeAdmTOE

PEMI Env

1.1.1. Securi!
0

FSMN.EnvSacCti

for the TOE
OCON.Blo&Cipher

OICA LogonCtr

N DADT AuditManage s

e

| OCON.CryptokeyManage I OSMN.DelivaryOperation

for the emvironment
I8 OEIT.SoftQualCr Hi

E@ OEIT.CryptaSec [

] o

Pnnmial

ifj FoF_IFc.1

Ci\Program Files\[5515ec0ffice24032006, st/

Rys. 2. Okienko aplikacji SecCert, stuzgcej do wspomagania procesu konstruowania zabezpieczen. Lewa gérna czesé
okienka przedstawia strukture zadania zabezpieczen dla aplikacji kryptograficznej SecOffice i trzy przykiadowe
dotyczgce jej zagrozenia, wyrazone za pomocg tak zwanych udoskonalonych generykéw. Prawa gérna czesé rysunku
przedstawia kreator projektow, zas dolna czes¢ wizualizuje relacje pokrycia miedzy elementami specyfikacji
(generykami i komponentami)
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Wymagania
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Specyfikacja
. funkcjonalna

4

e
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Konstruowanie

TOE ®)

(4

S,
e@g _
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Testy (klasa ATE), zwtaszcza
integracyjne oraz analiza
odpowiedniosci — czy bardziej
szczegbtowa forma specyfikacii
projektowej prawidtowo
odzwierciedla specyfikacje
ogdlniejsza

Stopniowe uszczegoétawianie projektu, gtéwnie na
podstawie komponentéw klasy ADV.

Na podstawie funkcji zabezpieczajgcych
nastepuje dekompozycja TOE na podsystemy i
moduty oraz okreslane sg ich interfejsy
(specyfikacja funkcjonalna).

Tworzone sg schematy elektroniczne, kod
zrédtowy, czyli reprezentacja implementacji.

O'O } Nastepuje implementacja w postaci sprzetu lub

04/ oprogramowania.

Reprezentacja
implementacji

T

Implementacja

Rys. 3. Przebieg procesu konstruowania przedmiotu oceny na podstawie specyfikacji funkcji zabezpieczajgcych
zawartych w dokumencie zadania zabezpieczen

Material ten, przedktadany do oceny wraz z opra-
cowanym produktem lub systemem informatycznym
(TOE), wynika z tresci komponentéw uzasadniaja-
cych zaufanie i moze przybiera¢ r6zng postac.

Materiat dowodowy moze by¢ dokumentem, np.
planem zarzadzania konfiguracja, podrecznikiem
uzytkownika lub administratora, procedura instalacji
lub kalibracji urzadzenia, czy tez dokumentacja opi-
sujacg cykl zycia produktu lub systemu. Udokumen-
towane wyniki niezaleznych badan lub obserwacji,
np. raport dotyczacy analizy podatnosci TOE i jego
srodowiska rozwojowego, raport z niezaleznego te-
stowania TOE, raport z inspekcji srodowiska rozwo-
jowego TOE przeprowadzonej przez przedstawicieli
niezaleznego laboratorium oceniajacego, czy tez lista
rankingowa przypadkow ryzyka zidentyfikowanych
w $rodowisku rozwojowym sg rowniez materiatem
dowodowym.

Innym przyktadem materialu dowodowego moze
by¢ stwierdzone zachowanie lub postgpowanie 0sob
pehiacych okres§lone role w cyklu zycia TOE, np.
stosowanie okres$lonej procedury (akceptacji pro-
duktu lub systemu przed wystaniem do klienta).
Tego typu dowodem moze by¢ tez protokot, notatka
czy tak zwane zapisy (ang. records), czyli r6znego
typu s$lady operacji odnotowywane przez system
zarzadzania.

Material dowodowy tworzony jest na podstawie za-
gadnien zawartych w komponentach uzasadniajacych
zaufanie, uporzgdkowanych w postaci klas i ich rodzin

(tab. 2). Kazdy komponent uzasadniajgcy zaufanie

zawiera tak zwane elementy, ktére okreslaja:

« jaki artefakt (dowdd na spetnienie wymagania wy-
razonego przez komponent) konstruktor powinien
dostarczy¢ (element D), na przyklad opracowac
okreslony dokument lub jego czes¢,

« jaka posta¢ powinien mie¢ i co ma zawieraé ten
artefakt (element C),

e w jaki sposob dostarczony element o okreslonej
postaci bedzie sprawdzany przez oceniajacego
(element E).

Zauwazmy, ze dla klasy ASE materiatem dowodo-
wym jest zadanie zabezpieczen, zas dla APE — profil
zabezpieczen. Nietypowa klasg jest klasa ACO doty-
czagca dekompozycji. W pewnym uproszczeniu moz-
na stwierdzié¢, ze ma ona zastosowanie w przypad-
kach, gdy konstruowany TOE zawiera w sobie inne,
wcezesniej juz ocenione TOE. Pozostate klasy zwia-
zane sg z przedmiotem oceny, czyli z TOE, a takze
z jego srodowiskiem rozwojowym, Scislej ze §rodo-
wiskiem obejmujacym caly cykl zycia TOE.
Uwzglednienie tego srodowiska jest istotne, gdyz
srodowisko w ktorym TOE jest konstruowany, wy-
twarzany, serwisowany, itp., wplywa na zaufanie,
jakim przyszli klienci moga go obdarzacé.

Tabela 3, opracowana na podstawie podobnej ta-
beli, zawartej w trzeciej czesci standardu [3], przed-
stawia komponenty uzasadniajace zaufanie odno-
szace si¢ bezposrednio do TOE (pominigto klasy
APE, ASE, ACO).
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Kolumny zawieraja komponenty wchodzace w sktad Tabela 3
danego pakietu EAL, za$ wiersze przedstawiaja kom- Komponenty uzasadniajace zaufanie
ponenty danych rodzin. Zamiast pelnej nazwy kompo- odnoszace si¢ do przedmiotu oceny
nentu podany jest tylko jego numer w ramach danej
rodziny. Na przyklad, rodzina ADV_ARC zawiera - Poziom uzasadnionego zaufania
tylko jeden komponent ADV_ARC.1, z kolei rodzina é Rodzina ;( ‘&." Q ; g ; 2
ADV_FSP posiada szes¢ komponentow: ADV_FSP.1, Wjwjuwjuwjpuwjpuju
ADV_FSP.2, ADV_FSP.3, ADV_FSP.4, ADV_FSP.5 (ﬁzxﬁfl\(?ucr:a 1| el
oraz ADV_FSP.6. Komponenty w ramach rodziny sa systemu)
zawsze wlozone hierarchicznie. Ponadto, komponent ADV_FSP
o numerze wyzszym — bardziej rygorystyczny — zawiera gﬁig}gﬂ;ﬁg Lp2 3455
wszystkie wymagania nizszego (kumulacja wymagan). ADV_IMP
W poszczegdlnych kolumnach pokazano kompo- (Reprezentacja 1y 1] 22
L . , > |implementacji)
nenty wchodzace w sklad pakietow (poziomow) B [ ADV_INT
EAL. Na przyktad EAL1 zawiera tylko siedem kom- < | (Wewn. struk- ) 3 |3
ponentéw: ADV_FSP.1, AGD OPE.1, AGD PRE.1, tuzfgkf:zngl'
ALC_CMC.1, ALC_CMS.1, ATE_IND.1 ADV_SPM
i AVA_VAN.1, za§ EAL2 zawiera juz ich dwanascie: (kMéJde[pOlity- 1|1
ADV_ARC.1,  ADV_FSP.2,  ADV_TDS., )
AGD_OPE.1, AGD_PRE.1, ALC_CMC.2, ADV_TDS
(Projekt TOE) ! 2 3 4 5 6
ALC_CMS.2, ALC_DEL.1, ATE_COV.1, AéD OPE
ATE_FUN.1, ATE_IND.2 i AVA VAN.2, przy (Dokuﬁentacja 1 1 1 1 1 1 1
czym niektore ze wskazanych dla EAL1 wymieniono a uéytkowa)
. . O | AGD_PRE
na komponenty bardziej rygorystyczne (o wyzszym < | (Procedury Ll . . . Ll
numerze). przygotowaw-
Przeglad i ogdlne zasady tworzenia materiatu do- ALézec)MC
wodowego przedstawiono w pracy [14]. Najczesciej (Mozliwosci
material dowodowy jest organizowany tematycznie systemu 1 2 3 4 4 5 |5
wedlug  zagadnien bezpieczeﬁstwa zamknigtych koﬁ:‘rig?ﬁ:ch
w poszczegdlnych rodzinach komponentéow. Przy ALC_CMS
jego tworzeniu korzysta si¢ z r6znego typu wzorcow (Zakresza- |, | 34|51 5|5
s LT rzadz. konfigu-
opracowanych w danej firmie oraz jej know-how. racia
Ciezar opracowania wigkszo$ci materiatu dowodo- ALC_DEL
wego spoczywa na konstruktorach, z wyjatkiem o (zngae\?v%y gyttt
materiatu dla ATE_IND, czyli raportu z przeprowa- X [ ALC_DVS
dzenia w laboratorium niezaleznych testow i dla (rBO:\if’(;_irv‘\)l‘:OZ“ 1 1 1122
AVA_VAN, czyli raportu z wykonanej tam analizy ALCJ_F,_S)
podatnosci. (Usuwanie opcjonalne dla dowolnego EAL
usterek)
ALC_LCD
3 (Definicja 1 1 1 1 2
4. OCENA | CERTYFIKACJA PRODUKTOW Cﬁlg?:?
| SYSTEMOW INFORMATYCZNYCH (Narzedzia 11 21 313
konstruktora)
ATE_COV
. Pokrycie TOE 122 |21]3]3
Ocena produktu lub systemu informatycznego oraz ( Otggr?ﬂ)
dostarczonego materialu dowodowego jest prowa- ATE_DPT
d ezaleznveh ekspertd Kredviowa- (Glgbokosé 1| 2|3 3|4
zona przez niezaleznych ekspertow w akredytow w | testowania)
nym i wyspecjalizowanym w danej dziedzinie labora- < | ATE_FUN
torium. Odbywa sie ona w oparciu o przyjety dla funIScr%sr:ZIne) N e
danego kraju tak zwany schemat certyfikacji i z wy- ATé_IND
korzystaniem metodyki oceny [6]. Wspomniano juz (Testowanie | 1 | 2 2 2 12|23
wczesniej o trzech elementach D, C i E zawartych Xl\‘jf:le\jge&
w komponentach uzasadniajacych zaufanie (SAR). :>§ (Analiza 1| 2 2 314|515
W pewnym uproszczeniu, metodyka oceny dostarcza podatnosci)
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Evaluation: SecOffice ISS-ST-CC-2-1-EAL3 + (FAIL)

J IEEETE]

=101 x|

= ETR -

3:ALC_DVS.1-1 [

- Introduction

Applicable: ALC_D¥5.1.1C

- Architectural description of the TOE
- Evaluation

- Results of the evaluation

- ASE - Security Talgel evaluatiol
CH - Config

The development zecurity documentation shall describe all the physical, procedural, personnel, ;l
and other security measures that are necessany ta protect the confidentiality and integrity of the
TOE design and implementation in itz development environment,

Evaluation progress _ ol x|

DO - Delivery and operation

- AGD - Guidance documents
- ALLC - Life cycle support
B- ALE DV¥S.1 - FAIL

wulnerability.

clear justification should be pravided for the assassment bazed on a potentlal exploltable

Verdict: (" PASS ( FAIL { INCLSY

Content of the work unit ﬂ

L;_I ADY - Development The evaluator shall examine [ 168 INCLSY

EI AD\I" FSP.1 - PASS detailz all security measures L I JFAL
the confidentiality and inteqrit l M PASS
The evaluator determines wh m
may assist in the determinatio
organizational zecurity policie

explicily. The statement of se

P hd k.

- [-ADV_FSP.1.1E - PASS reshee

- ADY_FSP.1.2E - PASS If o explicit information is av m

- ADV_HLD.2 - PASS of the neceszary measures, b FAIL

__ ADV RCR.1 - PASS TOE. In cases where the 0oy« e i o st 1o g

|

Yerdict rationale

Delivered evidence [Documentation: SecOffice Technical Documentation, Chapter 3, Sectic D_l
does nat specify the applied procedural measures LI

T

Rys. 4. Okienko aplikacji SecCert, stuzgcej do wspomagania procesu oceny zabezpieczen. Lewa czes¢ okienka przed-
stawia wybrane, oceniane komponenty klas ADV i ALC zadania zabezpieczen dla aplikacji kryptograficznej SecOlffice,
zas prawa pokazuje szczegoly aktualnie rozpatrywanej jednostki oceny ALC _DVS.1-1. Oceniajgcy wydal werdykt
negatywny wraz uzasadnieniem. W prawej czesci wystepuje dodatkowe, natoZone okienko pokazujgce
postepy procesu oceny

uszczegdtowienia elementow E 1 okresla tak zwane
jednostki oceny (ang. work unit). Sprowadza si¢ to do
dostarczenia zbioru zagadnien (zapytan) dotyczacych
tresci 1 postaci materiatu dowodowego. Te elementarne
zagadnienia s3 ocenialne — mozna im przypisa¢ tak
zwane werdykty z zastosowaniem logiki trojwarto$cio-
wej: Pass (werdykt pozytywny), Fail (werdykt nega-
tywny) i Inconclusive (kwestia nierozstrzygalna). Kazdy
z werdyktow wymaga zwigzlego uzasadnienia (ang.
verdict rationale). Na rys. 4 pokazano przyktad doty-
czacy oceny wspomaganej komputerowo z wykorzysta-
niem wspomnianego wczesniej narzedzia SecCert.
Nalezy zwr6ci¢ uwagg na konieczno$¢ uzyskania ocen
pozytywnych dla wszystkich jednostek oceny wystepu-
jacych w ramach danego projektu. Nie jest to zadanie
fatwe 1 wymaga wspolpracy oceniajacych i konstrukto-
row w biezacym usuwaniu brakow w projekcie.

Pozytywny wynik oceny TOE i jego materialu do-
wodowego, zweryfikowany dodatkowo przez jednost-
ke akredytujaca dane laboratorium, pozwala na wyda-
nie stosownego certyfikatu. Certyfikaty sg publikowa-
ne w portalu Common Criteria [4]. Sg tam umieszcza-
ne dokumenty zadan zabezpieczen i profili zabezpie-
czen oraz raporty z procesu oceny z dotaczonymi cer-
tyfikatami. Z informacji tych korzystaja klienci, po-
szukujacy produktéw o odpowiedniej funkcjonalnosci
1 wiarygodnos$ci, uzytkownicy, poszukujacy wskazo-
wek dotyczacych eksploatacji, menadzerowie, sponso-
rzy, konstruktorzy i oceniajacy inne produkty.

Obecnie (stan na dzien 16.11.2008) certyfikaty uzy-
skato 929 produktéw lub systeméw informatycznych
oraz zarejestrowano 128 profili zabezpieczen. Sg one
podzielone na nastgpujace kategorie (w nawiasach,
pierwsza liczba okresla liczbe produktow lub syste-
mow, druga liczbe profili zabezpieczen):

1) Access Control Devices and Systems (35/2),

2) Boundary Protection Devices and Systems (90/16),

3) Data Protection (37/0),

4) Databases (37/6),

5) Detection Devices and Systems (21/12),

6) Products for Digital Signatures (44/5),

7) 1Cs, Smart Cards and Smart Card related Devices
and Systems (243/32),

8) Key Management Systems (24/2),

9) Network and Network related Devices and Systems
(79/12),

10)Operating systems (84/9),

11)Other Devices and Systems (250/33).

W tabeli 4 podano liczbe wydanych certyfikatow dla
okreslonych poziomow EAL w poszczegdlnych latach.
Co roku wydawanych jest okoto 200 takich certyfika-
tow, a poza tym rejestrowanych jest kilkanascie profili
(tabela ich nie obejmuje). Najczesciej wydawane sg
certyfikaty z zakresu $rodka skali EAL. Dla najwyz-
szych poziomow EAL liczba ta jest znikoma, co
$wiadczy o olbrzymich trudnosciach w stosowaniu
metod formalnych, ktore woéwczas sg wymagane.
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Tabela 4

Liczba certyfikowanych produktow i systeméw informatycznych w ostatnich latach,
wedlug poziomow EAL [4] — stan na dzien 16.11.2008

| ~ © 2} o — ] ™ <t o) © ~ © =
< sl |8|8|8|8|8| 8| 8| 8| 8| 5
Ll — — — N N N N N N N N N ~
EAL1 0 0 4 1 0 3 5 2 1 5 7 3 31
EAL1+ 0 0 4 3 9 2 0 0 0 0 1 1 20
EAL2 0 1 1 1 2 7 7 17 45 38 31 18 168
EAL2+ 0 0 0 1 0 5 4 5 7 13 25 19 79
EAL3 0 0 2 2 3 3 3 13 14 18 39 12 109
EAL3+ 1 0 0 0 1 0 2 17 13 24 16 5 79
EAL4 0 1 1 5 4 12 14 8 10 13 14 3 85
EAL4+ 0 0 0 9 7 15 17 25 43 47 73 43 279
EALS5 0 0 0 0 0 0 2 1 1 0 3 0 7
EAL5+ 0 0 0 0 1 6 3 4 12 10 15 19 70
EAL7 0 0 0 0 0 0 0 0 1 0 0 0 1
EAL7+ 0 0 0 0 0 0 0 0 0 1 0 0 1
Total 1 2 12 22 27 53 57 92 | 147 | 169 | 224 | 123 | 929

Stosowanie standardu i zwigzang z tym wspOtprace
miedzynarodowa reguluje porozumienie CCRA
(Common Criteria Recognition Arrangement), podpi-
sane przez ponad 20 krajow. Liczbe laboratoriow
komercyjnych w poszczegélnych krajach podano
ponizej w nawiasach (2008). Sa to kraje wiodace w
tej dziedzinie, ktore w petni wdrozyty standard i maja
status ,,Certificate Authorizing”:

Australia i Nowa Zelandia (3),
Kanada (3),

Francja (5),

Niemcy (12),
Japonia (4),
Republika Korei (3),
Holandia (1),
Norwegia (2),
Hiszpania (3),
Szwecja (2),
Wielka Brytania (4),
USA (9).

Pozostatych 12 sygnatariuszy Umowy CCRA, czyli
takie kraje, jak: Austria, Czechy, Dania, Finlandia,
Grecja, Wegry, Indie, Izrael, Wlochy, Malezja, Sin-
gapur oraz Turcja nie wdrozyty jeszcze w pelni stan-
dardu i posiadajg status ,,Certificate Consuming”.
Nasz kraj wykazuje ogromne opo6znienie w tej dzie-
dzinie i nie nalezy ani do pierwszego, ani do drugie-
£0 grona panstw.

Liczba akredytowanych laboratoriow oceny, dzia-
fajacych na zasadach komercyjnych, $wiadczy
0 zaawansowaniu danego kraju w rozwijaniu inzynie-
rii zabezpieczen, jak réwniez o wielkosci samego
rynku w danym kraju. Ze wzgledu na globalizacje
i Scista specjalizacje technologiczng laboratoriow
zdarza si¢, ze produkty powstale w danym kraju sg
kierowane do oceny w innym kraju.

PODSUMOWANIE

W artykule przedstawiono zarys zagadnien doty-
czacych budowy podstaw zaufania do produktow lub
systemOow informatycznych. W $wietle ISO/IEC
15408 zrodlem tego zaufania jest rygorystyczny pro-
ces konstruowania i niezalezna ocena w akredytowa-
nym laboratorium. Metodyke t¢ nalezy uzna¢ za me-
todyke dojrzata, ale i ciagle doskonalong na podsta-
wie gromadzonych do$wiadczen. Mimo ze metodyka
jest uznawana za specjalistyczng i do$¢ trudng do
opanowania, to obecnie nie ma ona alternatywy
i przynosi wiele korzysci, sposrod ktorych mozna
wymienic:

« Wymuszenie starannego projektowania i dokumen-
towania produktu lub systemu, stosowania przez
informatykow 1 elektronikéw dobrych praktyk i za-
sad inzynierskich,

« zwickszenie zaufania do produktéow lub systemow
informatycznych, zwtaszcza po ocenie prowadzo-
nej w trakcie tworzenia produktu lub systemu,

« zmniejszenie ryzyka stosowania $rodkéw informa-
tycznych do zadan biznesowych — czestsze wyko-
rzystywanie ocenionych produktéw do budowy
ztozonych systemow przeznaczonych do najbar-
dziej odpowiedzialnych zastosowan,

« ulatwienie uzytkownikom wyboru i zakupu pro-
duktow lub systeméw o wiasciwie dobranym po-
ziomie uzasadnionego zaufania,

« wejscie na obce rynki — certyfikaty majg zasigg
mi¢dzynarodowy, wigc kosztownego procesu oce-
ny nie trzeba powtarza¢ w roéznych krajach.
Standard ISO/IEC 15408 dostarcza jednolitego,

potformalnego jezyka do opisu wlasnosci zabezpie-

czen produktow i1 systemow informatycznych oraz
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kryteriow bedacych podstawa oceny tych wtasnosci.
Umozliwia to porownywanie wynikow ocen produk-
tow. Wiedzg inzynierska i wzorcowe praktyki zawar-
te w standardzie i dokumentach zwigzanych mozna
wykorzystywa¢ do konstruowania szerokiego spek-
trum produktéw i systemow informatycznych, nieko-
niecznie z mys$la o ich pdzniejszej certyfikacji.

Grono korzystajacych ze standardu jest do$¢ szero-
kie. Nabywcy rozwigzan teleinformatycznych zainte-
resowani sg dokumentami zadan zabezpieczen oraz
raportami z przebiegu ocen. Pomaga im to dobra¢,
pod wzgledem funkcjonalno$ci i wiarygodnosci,
wlasciwy produkt do zaspokojenia wiasnych, ziden-
tyfikowanych potrzeb. Zdarza sie, ze standard po-
zwala sprecyzowa¢ wymagania bezpieczenstwa
w aktach prawnych. Na przyktad europejski doku-
ment [15] podaje wzor zadania zabezpieczen dla
tachografu cyfrowego. Powotania na okreslony po-
ziom EAL mozna spotka¢ w rodzimych przepisach
(rozporzadzeniach), na przyktad dotyczgcych podpisu
elektronicznego. Zdarza sig, ze w oglaszanych prze-
targach spotyka si¢ w ten sposob okre§lone wymaga-
nia bezpieczenstwa — rowniez w Polsce, ktora do tej
pory standardu nie wdrozyta.

Tworcy produktéw lub systemoéw (programisci, ar-
chitekci, konstruktorzy), korzystajac ze standardu,
moga precyzyjnie okre§la¢ wymagania bezpieczen-
stwa oraz wyraza¢ i ocenia¢ funkcjonalno$¢ zabez-
pieczen. Podobnie oceniajacy sg w stanie jedno-
znacznie formutowaé osady na temat zgodnos$ci pro-
duktu z wymaganiami na zabezpieczenia. Z kolei
administratorzy systemoéw uzyskuja wytyczne doty-
czace eksploatacji, tak by podczas eksploatacji TOE
sprosta¢ wymaganiom wynikajacym z poziomu EAL.
Do grona uzytkownikéw standardu naleza takze:
audytorzy, architekci zabezpieczen, osoby akredytu-
jace systemy, nadzorujace ocen¢ oraz Sponsorzy,
finansujacy proces konstruowania i oceny.

Standard ISO/IEC 15408 ma coraz szersze zastoso-
wanie — zwigzane og6lnie z opracowywaniem, wytwa-
rzaniem i utrzymywaniem produktéw lub systemow
informatycznych, ktérym powierza si¢ zasoby znacz-
nej wartosci, a ktore przy tym sg narazone na roznego
typu zagrozenia zewngtrzne. Nie musza to by¢ wcale
klasyczne produkty lub systemy informatyczne koja-
rzone z bezpieczenstwem, takie jak system zaporowy,
szyfrator, czy karta procesorowa. Ogdlnie sg to wy-
twory mysli inzynierskiej informatykow i elektroni-
kéw, wspomaganych przez specjalistow z innych
dziedzin.. W ostatnim czasie rysujg si¢ nowe, dotad
nietypowe mozliwosci zastosowan, dotyczace syste-
méw wbudowanych, czujnikow inteligentnych. Moz-
liwosci te rysujg si¢ takze w zaawansowanych obsza-
rach elektroniki i automatyki gorniczej.
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