ZESZYTY NAUKOWE WSOWL

Nr 3 (161) 2011 ISSN 1731-8157

Agata TYBURSKA"

POLICJA A OCHRONA
INFRASTRUKTURY KRYTYCZNEJ

»...POStep ma jedg wade:
od czasu do czasu eksploduje ...”

Elias Canetti

Policja jest instytuej identyfikowag gltownie jako podmiot odpowiedzialny za
porzzdek publiczny i bezpieomtwo obywateli. Zapewnienie odpowiedniego poziomu
bezpieczéstwa w pastwie wymaga nowego spojrzenia naerglodmiotow dziatajcych
w obszarze bezpiecmdwa, w tym rownie Policji. Konieczné¢ ta wynika midzy innymi
z nowych, dotychczas niespotykanych zamgrcktére g wynikiem uzalmienia wspotczesnego
cztowieka od zdobyczy naukowo - technicznych. $yeratunkcjonowanie systemow:
energetycznego, paliwowego, transportowego i kokaagjnego, finanséw, ochrony zdrowia,
czy teé zapewniajcy ciglosé dziatania administracji publicznej - daje gwaraaajie tylko
latwiejszegaycia ale stanowi rownieolbrzymie wyzwanie dla podmiotéw odpowiedzialnych
za zapewnienie bezpiedztva w pastwie. Nie podejmowanie stosownych dzialazakresie
ochrony kluczowych elementéwigwa meée przerodz sie w niespotykane ded zagraenia
dla bezpieczéstwa obywateli i poeaku publicznego. Dodatkowe zageaia wynikag takie
z powizai pomedzy elementami poszczego6lnych systemow, z ktéaych dzié nie zdajemy
sobie sprawy. Zapewnienie odpowiedniej ochrony oolmeslenie zada stogcych przed
podmiotami dziatajcymi w obszarach bezpiedséva stanowi wyzwanie nie tylko dla Zdu
i strazy ale rownié dla przedsibiorcow oraz administracji publicznej zaargavanych
w tworzenie przepisOw prawa z zakresu ochrony stfu&tury krytycznej czy zavdrazajgcych
obowigzuje przepisy, wytyczne i procedury.

Stowa kluczowe:bezpieczéstwo publiczne, poglek publiczny, zagtenia bezpieczstwa
paistwa, infrastruktura krytyczna, policja
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WSTEP

Zjawiska zachodce w swiecie na przetomie XX i XXI wieku wskazaty na
koniecznd¢ dokonania zmian w tradycyjnym pojmowaniu bezpiéshga pastwa
i jego obywateli. Dynamiczny rozwéj naukowo — teidzny ostatnich lat, globalizacja,
rozszerzanie sikonsumpcyjnego styldycia opartego na uzaleieniu wspotczesnego
cztowieka od elementéw infrastruktury gospodarezép jedynie przyktady inicjace
zmiany w tradycyjnym klasyfikowaniu zagmh bezpieczéstwa pastwd. Pitno
przeprowadzonych zamachow terrorystycznych, ktoreetpczyly s¢ przez Stany
Zjednoczone Ameryki oraz kraje Europy i Azji, wywtd zwkkszenie obaw przed
skutkami atakow szaledw, jak réwnie sprowokowato burzliwe dyskusje na temat
zapewnienia odpowiedniego poziomu bezpiéstga i poradku. Racja stanu wskazuje
migdzy innymi na konieczri¢ podgcia szczegodlnych staraw zakresie ochrony
infrastruktury kluczowej pa@stwa. Zniszczenie, uszkodzenie czy awaria niekiedy
niewielkiego elementu infrastruktury ,wiiawvej” kraju moze wywota tzw. ,efekt
domina” i spowodowa rozprzestrzenianie giskutkow zaistniatej sytuacji kryzysowej
na znaczne obszary krdjuSkutki kryzysu mog obejmowa nie tylko kwestie
finansowe, straty dla gospodarkingéwa i biznesu. Nie zawsze zdajemy sobie spraw
ze ograniczenie maiwosci dostpu do podstawowych débr, czy ustug edire
efektem uszkodzenia, zniszézkib awarii elementu kluczowego danej infrastruitur
maoze wywot& niezadowolenie i nagtia spoteczne, skutkage naruszeniami pardku
publicznegd oraz sprzyjajce poczuciu zageeni@. W skrajnych przypadkach
zaktécenia prawidiowego funkcjonowania elementédvastruktury krytycznej mie
rowniez doprowadzi do utraty zdrowia lukiycia duej liczby osob.

Zagrazenia zwizane z utrat funkcji elementéw kluczowych gatwa inicjup
rozwazania i dyskusje ekspertow zajmoych st teor bezpieczéstwa pastwa.
Problem zapewnienia odpowiedniej ochrony elementdiczowym pastwa
dostrzegaj réwniez elity polityczne. Coraz eZciej problem ten dostrzegajsami
obywatele, domaga sk zapewnienia odpowiedniego poziomu bezpiasizea.
Oczekiwania obywateli as z reguly efektem ¢kOw spotecznych wynikagych
z aktywndci grup terrorystycznych opeagych na catymswicie oraz obrazu
terroryzmu przedstawianegodnodkach masowego przekazu

2 M. Ciecierski Nowe trendy w bezpieaimtwie — rozwdj prywatnego sektora bezpidgsaga [w:]

Wymiary bezpieczstwa na progu XXI wiekyod red. A. Zaremba, B. Zapatfxdam Marszalek,
Torun 2010, s. 192 — 196, T. Szczurékesort obrony narodowej w zadzaniu kryzysowym w latach
1989 — 2009WAT, Warszawa 2009, s. 20 — 36.
® W. Pokrusziiski, Wspélczesne bezpiedgavo narodowgWyd. WSGE, J6zeféw 2009, s. 120 — 121.
Szerzej na ten temat: J. Bko, B. Wisniewski, Klasyfikacja zagreesi, [w:] Administracja publiczna
w systemie przeciwdziatania nadzwyczajnym zagiom dla ludzi srodowiska,pod red. K. Liedel,
J. Prako, B. Winiewski,Wyzsza Szkota Administracji, Bielsko — Biata 200714.
W. Pokrusziiski, Uwarunkowania wspéiczesnego bezpigstea medzynarodowego WSPol.,
Szczytno 2006, s. 11 — 13, |. DziubeRroaktywne wykorzystanie inicjatyw lokalnych rmeaz
bezpieczéstwa i porzdku publicznego w mieie Kaliszy [w:] Bezpieczéstwo publiczne w przestrzeni
miejskiej,pod redW. Fehler Arte, Biata Podlaska 2010, s. 94.
T. R. AleksandrowigzMedialne aspekty terroryzmu i walki z terroryzmpa Terroryzm w medialnym
obrazieswiata, pod redK. Riedel, St. Mocka Wydawnictwo TRIO, Warszawa @04 13 — 21.
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Jednym z priorytetowych zaglaadministracji radowej jest zagwarantowanie
spoteczastwu odpowiedniego poziomu bezpietzive. Istotne zadania w zakresie
zapewnienia bezpieczstwa i poradku publicznego ma do spetnienia rownie
administracja samogdowd. Dlatego teé projekty zmierzajce do faktycznego
podniesienia bezpiecZstwa inicjowane $ najczsciej przez strog rzadowa, angaujac
jednoczénie w swoje dziatania samady lokalne, staby, strae 1 inspekcje,
przedsgbiorcow oraz samych obywateli.

Powstate rozwizania dotycace ochrony elementéw kluczowych fisawva g
najczsciej efektem dotychczasowych&adgadcze, tzw. dobrych praktyk oraz wnioskow
wynikajacych z sytuacji kryzysowych, zaistniatych w innydiistwach. Wiele rozvazan
dotyczicych interpretacji pepia infrastruktury Kkrytycznej oraz przedsiieé
prowadzonych w zakresie organizacji skutecznej auhrelementéw kluczowych
panstwa zaczerprio z déwiadczé Stanow Zjednoczonych Ameryki po tragedii 11
wrzesnia 2001 roku, a tadle wymagé stawianych przez UaiEuropejsk.

1. AKTY PRAWNE DOTYCZ ACE OCHRONY INFRASTRUKTURY KRYTY-
CZNEJ — POLSKA A DOSWIADCZENIA AMERYKA NSKIE | PROPONO-
WANE KIERUNKI DZIALA N W UNIl EUROPEJSKIEJ

Jedne z cenniejszych daadczé dotyczicych ochrony infrastruktury krytycznej
zebrali Amerykanie. Chociaprace péwigecone wyodgbnianiu i ochronie elementow
krytycznych pastwa zostaty zintensyfikowane po zamachach 11 dnrae2001 roku,
tym niemniej dziatania skierowane na poszukiwanigpowiedniej metodologii,
umazliwiajacej wyodebnienie elementoéw kluczowych fstwa prowadzone byly ju
w latach wczéniejszyc. Od tamtego czasu definiowanie @@ infrastruktury
krytycznej oraz jej wyodibnianie - wielokrotnie ewoluowato.

Jedno z istotnych unormowapojawito sg¢ 15 lipca 1996 roku. Byto to
zaradzenie 13010 prezydenta Billa Clintona, ktére opr@owotania Prezydenckiej
Komisji do Spraw Ochrony Infrastruktury Krytyczn@@CCIP), definiowalo rownie
samo pajcie infrastruktury krytycznej petwa, okrélajac ja jako strukture
wspoizalénych sieci i systemOw obejmeg, mcliwe do zidentyfikowania gedie
przemystu, instytucje (obejnagjludzi i procedury) oraz zdolsa dystrybucyjne, ktore
zapewniag przeptyw produktéw i ustug istotnych dla obronyekonomicznego
bezpieczéstwa Standéw Zjednoczonych, sprawnego funkcjonowadeninistracji
rzqdowej na wszystkich szczeblach oraz calego spa

Zarzadzenie to zwracato uwaga fakt, # kwalifikujac elementy pastwa jako
krytyczne, nalgy uwzgkdnia¢ wplyw zniszczenia, uszkodzenia (destrukcji) na
obronnd¢ i bezpieczastwo ekonomiczne patwa.

" R. Jakubczak, J. Fliezpieczéstwo narodowe Polski w XXI wieku. Wyzwania i staeBellona,

Warszawa 2006, s. 172 — 178.

W. Kitler, Samorzd terytorialny w obronie narodowej Rzeczpospoftejskiej, AON, Warszawa 2005,
S. 215 -221.

R. Radvanovsky, A. McDougallCritical Infrastructure. Homeland Security and Bwgency
PreparednessCRC Press, London, New York 2010, s. 289.

19 CRS Report for Kongre®ctober 1, 2004, s. 5.
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Z kolei wydana 22 maja 1998 roku Prezydencka Dyre&tnr 63 (PDD-63),
bedaca juw efektem pracy Prezydenckiej Komisji do spraw Oalgrdnfrastruktury
Krytycznej, wzbogacita opracowany wén&j katalog elementow krytycznychrswa
(obejmupcy telekomunikagj, transport, system energii elektrycznej, magazyaroe/
oraz transport gazu i ropy naftowej, banké@osystem zaopatrzenia w wgd
zapewniajcy ciagtos¢ dziatania rzdu o nowy jej wymiar, jakim stata ¢si
cyberprzestrzg. Dyrektywa ta wskazata tak& gtéwne federalne organy (agencje),
ktore mialy podi¢ wysitek w identyfikowaniu elementow krytycznychriswa oraz
wiaczy¢ w prace nad ochraninfrastruktury krytycznej podmioty sektora pryweago.
Wskazata take na konieczni@ opracowania Krajowego Planu Infrastruktury
Krytycznej.

Ataki dokonane przez zamachowcow nazagigVorld Trade Center 11 wrgea
2001 roku staty si przyczynkiem do opracowania i wydania nowego gdzenia.
Podpisane w palzierniku 2001 roku przez prezydenta Busha agmenie 13228
ustanowito Biuro Ochrony Kraju oraz RadBezpieczastwa Narodowego. Jednym
z gtéwnych celéw powotanych dgcia podmiotéw byta koordynacja dziatenapcych
na celu podniesienie poziomu ochr&hy

- elementéw zwjzanych z produkgjenergii, jej transmisji, ustug dystrybucyj-

nych i uradze technicznych;

— waznych obiektéw @yteczndci publicznej;
— telekomunikaciji;

— urzadzen produkugcych, zuywajacych, magazynagych lub dysponuagych
materiatami nuklearnymi;

— publicznych lub prywatnych systemow informacyjnych;
— miejsc tzw. specjalnych wydanzgromadzacych znacza liczbe ludzi;

— transportu @cznie z liniami kolejowymi, autostradami, portannan drogami
wodnymi);

— lotnisk oraz lotnictwa cywilnego;

— zywca (inwentarzazywego), strategicznych obszarow obejacych rolnic-
two, systemy zaopatage w wod i zywnos¢.

Nalezy podkrgli¢, iz za prezydentury Georga W. Busha powstalo rwasyi
istotnych unormowa prawnych (Dyrektywy Prezydenckie — HSPD) acgch na celu
podniesienie poziomu ochrony zaréwno infrastrukkloczowej pastwa, jak i samych
obywatelt’. Od padziernika 2001 do stycznia 2009 roku powstato w isunkoto
27 aktéw prawnych. Wsréd nich niezwykle cennym z punktu widzenia organijiz

1 CRS Raport for ..9p. cit. s. 6.

CRS Raport for ..gp. cit. s. 7.
Raport for ... op. cit. s. 8.

Szerzej na ten temat: A. Tyburskachrona infrastruktury krytycznej a zapewnienie piezzéstwa
i porzgdku publicznego [w:] A. Galecki, M. Dalecka, T. Tabaczniuk\Vspoétczesne problemy
bezpieczéstwg Oficyna Wydawnicza Uniwersytetu Zielonogdrskiegalona Géra 2010, s. 192 — 196.

R. Radvanovsky, A. McDougallCritical Infrastructure. Homeland Security and Emency
PreparednessCRC Press, London, New York 2010, s, 289 — 293.
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ochrony elementow kluczowych istwa byta Prezydencka Dyrektywa nr 7 (HSPD-7),
ktora weszta wzycie 17 grudnia 2003 roku, a dotyczyta identyfikapfiorytetow oraz
ochrony infrastruktury krytycznej patwa. Dyrektywa ta podkél konieczné¢
wspoOtpracy administracji sglowej z jednostkami sektora prywatnego, podaje réwn
kierunek wyznaczania krajowej infrastruktury kryzpej.

Wyodrebnianie elementow infrastruktury krytycznej, twamige priorytetow
w zakresie organizacji ich ochrony wymusito konie®z opracowania metodyki
identyfikowania i szacowania mgu kluczowego, a tate identyfikowania zalanosci
sktadnikéw magtku z innymi systemami. Jednoémée zat@ono,ze sktadniki majtku,
funkcje, czy systemy dziatgge w obebie kazdego sektora infrastruktury nig & tym
samym stopniu istotne. Nak#o zatem przy¢ odpowiednie priorytety dla wyznaczania
I ochrony infrastruktury krytycznej. Waym stato s§, aby przy wyznaczaniu
infrastruktury krytycznej, bapod uwag takie elementy, jak funkcja czasu, ryzyka
I zmian rynku.

Uwzglednienie tych funkcji wymaga jednocree systematycznego przedi
opracowanych wczaiej wykazow oraz wprowadzania w nich niedbych aktualizacji.
Jednoczénie, zgodnie z Prezydencloyrektywa Bezpieczéstwa (HSPD-7), szczegaln
ochrory nalezy otoczy te elementy infrastruktury krytycznej, czy kluczmwrodki,
ktorych zniszczenie, uszkodzenie lub awaria mogtylpywotat katastrofalne skutki
zdrowotne i masowe straty w ludziach porownywalodyeh po ayciu broni masowego
razenia. Przepisy dotyaze wyodebniania i ochrony infrastruktury Kkrytycznej
obowizujace w Stanach Zjednoczonych jako priorytetowe wskaaliszary obejmygge
zdrowie i bezpieczestwo obywateli.

Amerykaiscy eksperci zwrdécili rownie uwag; na trudnéci w opracowaniu
uniwersalne] metodologii shcej do wyznaczania infrastruktury krytyczne
w paistwie’®. Jednoczénie naley zadawa sobie spraw z faktu, ze niejasne
I nieprecyzyjne kryteria wyznaczania infrastruktuaytycznej pastwa (kluczowych
srodkdéw) mog wywotat biedne decyzje w zakresie przygotowywanej i prowadgone
polityki bezpieczastwa. Strona mdowa w Stanach Zjednoczonych odpowiedzialna jest
migdzy innymi za tworzenie bazy infrastruktury krytyeg paistwa, okrélanie stabych
punktow, przeprowadzanie analizy zagsg monitorowanie incydentow zaistniatych
w wyznaczonych obszarach. Federalnydranaze take partycypowé& w kosztach
ochrony elementéw infrastruktury krytycznej niektyldla infrastruktury posiadanej
i dziatapce] na poziomie stanowym, czy lokalnym, ale réwnigspierg w tym
zakresie prywatny sekttr

Réwniez w Unii Europejskiej przywizuje sé szczegola wag: do wiagciwego
zabezpieczenia zaréwno krajowej, jak rownauropejskiej infrastruktury krytyczne;.
Przygta przez Rag Unii Europejskiej definicja pegia infrastruktura krytyczna
oznacza ,zasoby rzeczowe, ustugi, umdzenia informatyczne, sieci i aktywa
infrastrukturalne, ktérych zaktocenie lub zniszézemiatoby znaczxy wplyw na
najwaniejsze funkcje spoteczne, w tymidach dostaw, zdrowie, bezpietzivo,

® The National Strategy for The Physical Protectioh Critical Infrastructures and Key Assets,
February, 2003, s. 33 —34

7 CRS Report for Kongre®ctober 1, 2004, s. 16.
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ochrore, pomylnos¢ gospodarcz lub spoteczim obywateli lub funkcjonowanie
Wspélnoty lub nakecych do niej pastw cztonkowskich”.

Europejska Strategia Bezpiegséva, okrelajac rodzaje wspoitczesnych
zagraen, wskazuje na konieczie® opracowania i przygia odpowiedniego systemu
pozwalajcego nie tylko na wkziwy, szybki obieg informacji oraz koordynaajziataa
pomigdzy pastwami w zakresie ochrony najwaejszych obiektow (obszaréw)
Jinfrastruktury krytycznej, ale takze ujednolicenia pef zwiazanych z tym obszarem
bezpieczastwa pastw cztonkowskiclt.

W czerwcu 2004 roku Rada Europejska zainicjowatyjpcie przez Komisj
Komunikatu ,Ochrona infrastruktury krytycznej w walce z teryameri.
W komunikacie tym przedstawiono wnioski dotyce unowoczéienia europejskich
systemOw zapobiegania zamachom terrorystycznym rudke@wanym na obiekty,
obszary i urzdzenia stanowce infrastruktug krytyczra panstw cztonkowskich.

W grudniu 2005 roku Rada do spraw Wymiaru Sprawiedlki i Spraw
Wewretrznych wskazata Komisji Europejskiej na koniecgnoprzygotowania
Europejskiego Programu Ochrony Infrastruktury Kigggej(EPOIK), uwzgédniapcego
interdyscyplinarne podgjie do zagréen infrastruktury krytycznejze szczegOlnym
uwzgkdnieniem niebezpiecastw wynikapcych z terroryzmu.

Europejski Program Ochrony Infrastruktury Krytycgoearty zostat na szeiu
podstawowych zasadach:

— pomocniczéci;

— komplementarngi;

— poufndci;

— wspotpracy zainteresowanych stron;

— proporcjonalnéci;

— indywidualnego traktowania sektoréw.

Uwaza sk rowniez, ze Program ten powinien uwzginiac wnioski z analizy
indywidualnych potrzeb, wynikagych ze specyfiki sektoréw zaklasyfikowanych jako
.wrazliwe”. Std tez wyprowadzona zostata zasada indywidualnego tredboay

poszczegolnych  sektorow  stanawych  infrastruktug  krytyczra — paastw
cztonkowskich.

18 Art. 2 Decyzji Rady Unii Europejskiej z dnia 12égb 2007 roku ustanawigiej na lata 2007 — 2013
jako cz$¢ ogblnego programu w sprawie bezpigwsteva i ochrony wolngi, szczegétowy program
.Zapobieganie, gotowi i zarzdzanie skutkami terroryzmu i innymi rodzajami ryayldla
bezpieczastwa”, Dz.U.UE.L.07.58.1

Dnia 12 grudnia 2003 roku, Rada Europejska playjEuropejska Strategi Bezpieczéstwa,
Rezolucja Parlamentu Europejskiego w sprawie Eysgmg Strategii Bezpiectstwa
(2004/2167(INI)), pkt. 52, [online] [dogt: 11.03.2008]. Dogpny w Internecie: http://www.europarl.
europa.eu/sides/getDoc.do?pubRef=-//EP//[TEXT+TA¥R62005-0133+0+DOC+XML+VO//PL,
Szerzej na ten temat: R.e¢Ba, Wspdlna polityka zagraniczna i bezpietsteva Unii Europejskigj
Wyd. akademickie i Profesjonalne, Warszawa 20089s- 93.

Zielona Kseéga w sprawie Europejskiego Programu Ochrony Infragury Krytycznej Komisja
Wspdlnot Europejskich, pkt. 1, s. 2, [online] [dgst11.03.2008]. Dogpny w Internecie: http://eur-
ex.europa.eu/LexUriServ/site/pl/com/2005/com2005 6pi0 1. pdf
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Mozna zatem przyg, ze celem podicia zintegrowanych dziatawszystkich
panstw Unii Europejskiej w zakresie ochromfrastruktury krytycznegtato s¢ takie jej
zaprojektowanie, aby wszelkiego rodzaju zakiocentgyraniczenia i trudrii
w prawidtowym funkcjonowaniu elementow infrastruktibyty krotkotrwate, rzadkie,
a ich usuniecie nieskomplikowane. Nie bez znaczeest take koniecznét
odpowiedniego geograficznego odizolowania miejsktérych nastpito uszkodzenie
(awaria) ktoregé z elementéwinfrastruktury krytycznejdla zminimalizowania strat
poniesionych przez ppatwa cztonkowskie oraz w troscezycie i zdrowie obywateli.

Opracowanie koncepcji Europejskiego Programu Oghrdnfrastruktury
Krytycznej poprzedzone zostato (listopad 2005 rpkyygotowamn przez Komist
Zielong Ksiegg w sprawie Europejskiego Programu Ochrony Infrastomk Krytycznej,
ktory to dokument wskazywat na konieczéoopracowania, a nagnie wdraenia
jednolitych standardow odnagzch seé do sposobéw opracowania i realizacji
przyjetych koncepcji ochrony. Jednoéméee w dokumentach Unii Europejskiej
podkrglane jest,ze poprawa ochronyinfrastruktury krytycznejw Europie mae
nastpi¢ poprzez wypracowanie wspolnych (obamijacych wszystkie pastwa UE),
Jram regulacyjnych” dla poszczegélnych krajow c#owskicH'. Wspélne ramy
odnosace s¢ do ochrony infrastruktury ,wediwej”, uwzgledniatyby jednolite kryteria
klasyfikowania (definiowania) obiektéw, obszaréwzycurzdzen uznawanych za
krytycznew oparciu o,wrazliwe” sektory bezpieczastwa pastwa. Do najbardziej
~wra zliwych” dziatbw wymagajcych odpowiedniego poziomu ochrony ze stronyspa
cztonkowskich przyjmuje si sektory: energetyczny, informacyjno — komunikagyjn
finansowy, transportowy, przesytowy, chemiczny klearny, zaopatrywania w wegd
Zywnosé, powigzane z przestrzenkosmiczna i badaniami, bezpiecastwa i poradku,
administracji pastwa, sit zbrojnych oraz ratownictwa medyczrfégo

Przygte w tym obszarze standardy Unii Europejskiej doyyby procedur
okredlania i klasyfikowania obiektéw, obszarow, anizen jako krytycznychz punktu
widzenia transgranicznych skutkow wywotanych icesprawnécia. Do zada paistw
cztonkowskich naleatoby take wypracowanie jednolitych zasad obaxvjacych przy
ocenie potrzeb odnoszych sé¢ do podniesienia poziomu ochrony danego obiektu,
obszaru lub ummzenia wytypowanego jakokrytyczny z punktu widzenia
bezpieczéstwa Wspdinoty.

Uwienczeniem prac koncepcyjnych i przegigzic¢ realizowanych przez Rad
Unii Europejskiej stata si wydana w grudniu 2008 roku Dyrektywa sprawie
rozpoznawania i wyznaczania europejskiej infragtrok krytycznej oraz oceny potrzeb
w zakresie jej poprafy. W Dyrektywie tej znalazly si podstawowe definicje
odnosace s¢ do wyznaczania tzwinfrastruktur krytycznych Skd tez definicja
infrastruktury krytycznej przyfa przez RaglEuropy w grudniu 2008 roku wskazuje,

2L Komunikat Komisji Wspélnot Europejskich w spraviiaropejskiego Programu Ochrony Infrastruktury
krytycznej, Bruksela, dn. 12.12.2006 roku, [onlirepstp: 15.02.2008]. Dogpny w Internecie:
http://eur-lex.europa.eu/LexUriServ.do.

22 Opracowano na podstawiedicative List Of Critical Infrastructure Sectorgjelona Ksiga, op. cit.
S. 26.

% Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2681 w sprawie rozpoznawania i wyznaczania
europejskiej infrastruktury krytycznej oraz ocerotrgeb w zakresie jej poprawy, Dz.U.UE.L z dnia
23 grudnia 2008 roku.
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naleey przez niy rozumie sktadnik, system lub % infrastruktury zlokalizowanej na
terytorium paistw cztonkowskich, ktore n@apodstawowe znaczenie dla utrzymania
niezkednych funkcji spotecznych, zdrowia, bezpigstea, ochrony, dobrobytu
materialnego lub spotecznego ludnooraz ktérych zaktocenie lub zniszczenie miatoby
istotny wplyw na dane pgatwo czlonkowskie w wyniku utracenia tych fuikcji
Jednoczénie okr&lono Europejsk Infrastruktug Krytyczm przyjmupc, ze jest to
infrastruktura krytyczna zlokalizowana na terytonupaistw czionkowskich, a jej
zniszczenie lub zakidcenie w istotny sposdb widpyana co najmniej dwa patwa
czlonkowski®. O znaczeniu tego oddziatywania decydowalyby tzkryteria
przekrojowe, kryteria sektorowe oraz skutki wynika z medzysektorowych
wspotzalenosci z pozostatymi rodzajami infrastruktury. Jako terya przekrojowe
przyjmowane &

— kryteria ofiar w ludziach rozumiane jako ewentudinzbe ofiar smiertelnych

oraz rannych;

— kryterium skutkéw ekonomicznych odnoszone do wigtkgooniesionych
strat ekonomicznych, pogorszenia jétiotowarow bdz ustug czy te spo-
dziewanych skutkéw zagteniasrodowiska;

— kryterium skutkéw spotecznych wskazcg na poniesione cierpienia fizycz-
ne, zaktdcenia w funkcjonowaniu zyciu codziennym, brak nitiwosci za-
pewnienia podstawowych ustug, azaloddziatywanie na opigpubliczr.

Na kryteria przekrojowe powinny zostaatazone kryteria sektorowe odnage
sie¢ do charakterystycznych cech poszczegoinych sekt@idropejskiej Infrastruktury
Krytycznej, zgodnie z przgfym zalazeniem sektorowego podeja do klasyfikowania
elementow infrastruktury krytycznej. W unormowariadJnii Europejskiej za
podstawowe sektory ukierunkowuog wyznaczanie infrastruktur krytycznych uzndno

— sektor energetyczny (energia elektryczna, ropaoneit gaz),

— sektor transportowy (transport drogowy, kolejowgtniczy, wodnysrodla-
dowy, zegluga oceanicznaegluga morska bliskiego zagu, porty).

Zgodnie z zaleceniami Unii Europejskiej proceduypotvania infrastruktury
krytycznej powinna przebiegav trzech etapach:

- | etap — rozpoznawanie kluczowych elementow inftstiry paistwa,;

- Il etap — przeprowadzenie analizy ryzyka (analizabych punktéw
elementow kluczowych, potencjalnych skutkédw znisria, uszkodzenia
badz awarii);

- lll etap — rozpoznanie, selekcj ustalenie hierarchii waosci srodkow
przeciwdziatania negatywnym skutkom oraz procedkiore powinny
uwzgkdniat statesrodki bezpieczéstwa oraz zrénicowane (podejmowane
w zaleznosci od aktualnego poziomu ryzyka czy rodzaju zagnia).

24 Art.2 pkt.a) Dyrektywy Rady 2008/114/WE z dnig@idnia 2008 roku ..., op. cit.

% Art. 2, pkt. b) Dyrektywy Rady 2008/114/WE z d@igrudnia 2008 roku..., op. cit.
% Art. 3, ust. 2, pkt. a), b), c) Rady 2008/114/WEhnia 8 grudnia 2008 roku

2" zahkcznik Nr 1, Dyrektywa Rady 2008/114/WE z dnia 8dyria 2008 roku..., op. cit.
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W Polsce unormowania prawne dotyecz ochrony infrastruktury krytycznej s
zaréwno oparte na éaiadczeniach Stanéw Zjednoczonych, jak rowrdestosowane
do wymaga Unii Europejskiej, ktora zobowzata pastwa cztonkowskie, aby proces
rozpoznawania i wyznaczania Europejskiej InfragtrakKrytycznej zostat zakawzony
przez wszystkie kraje cztonkowskie do 12 styczrGd12roku. Po tym terminiecda
prowadzone regularne przedl tych elementéw kluczowych fistwa, ktére zostaty
wskazane jako krytyczne, rowaie punktu widzenia bezpieargwa wspolnotowego.

Ustawa o zargdzaniu kryzysowynjko infrastruktug krytyczra wymienig®
systemy, ktére odpowiadgjza zaopatrzenie w eneggi paliwa, hcznagé i1 sie
teleinformatycza, finanse, zaopatrzenie w weodzywnosé, ochror zdrowia, transport
i komunikacg, ratownictwo, zapewnienie ggtosci dziatania administracji publicznej,
produkcg, skladowanie, przechowywanie i stosowanie subgtamemicznych oraz
promieniotwérczych (m.in. rurogji przesytowe substancji niebezpiecznych).
Oczywiscie ustawa wskazuje jedynie obszary wyznaczaniakdebmych obiektow
stanowicych infrastruktug krytyczry paistwa>.

Istotnym problemem, na ktéry zwraca uwagstawa to odpowiednia ochrona
infrastruktury krytyczneprzed atakami, awariami, czyzteannymi zdarzeniami (w tym
rowniez zamachami, nieprzewidywalnymi dziataniami sit mgtukatastrofami itp.),
ktore w jakikolwiek sposéb mogtyby zakiégej prawidtowe funkcjonowanie. 8t tez
moéwiac 0 ochronie infrastruktury krytycznej, nalezy uwzgkdnia¢ dziatania
ukierunkowane na zagwarantowanie funkcjon&nociagtosci dziata, integralndci
danej infrastruktury, a wszystko to w celu zapabrea r&énego rodzaju zag¢eniom,
ryzykom oraz stabym punktom charakterystycznym dlaego systemu, obiektu lub
urzadzenid’. Waznym zadaniem zwzanym z ochrom istotnej infrastruktury jest
réwniez ograniczenie i neutralizacja skutkbw zniszczeawmarii elementu (podmiotu),
tworzacego dany system krytyczny oraz szybkie jego odtetie, tak aby zaistniaty
incydent nie wptyat negatywnie na stan bezpieazeva obywateli.

Nalezy jednoczénie pamgtaé, ze ochrona infrastruktury krytycznej powinna
mie¢ charakter kompleksowy, co oznacza uwdgienie w organizacji ochrony
nastpujacych obszarow: ochrony fizycznej, ochrony techngzmmchrony osobowej,
ochrony teleinformatycznej, ochrony prawnej orazmpo w trakcie odbudowy ze
strony radowej’. Za podstawowy cel przygotowarirodowego Programu Ochrony
Infrastruktury Krytycznej (NPOIK)przyjeto podniesienie poziomu zabezpieczenia
systeméw, obiektow i uszlzern stanowacych potencjat bezpiecastwa naszego
panstwa. W osignicciu tego celu niezjzine jest zapewnienie optymalnych warunkow
do poprawy zabezpieczenia krajowej infrastruktumgtycznej.

Ustawodawca dodatkowo okfié elementy Narodowego Programu Ochrony
Infrastruktury Krytycznejna ktére sktadajsic nie tylko narodowe priorytety, cele,
wymagania i standardy gwaranicg wiaciwe funkcjonowanie infrastruktury

%8 Ustawa z 26 kwietnia 2007 r. o zadzaniu kryzysowym, Dz.U. nr 89, poz. 590 zpdzm.

2 W. SkomraZarzdzanie kryzysowe — praktyczny przewodnik po noagglizstawy PRESSCOM Sp.
Z 0.0., Wroctaw 2010, s. 92.

% Ibidem, s. 93.

31 M. Pyznar,Narodowy Program Ochrony Infrastruktury Krytycznejp: W. Skora,Zarzdzanie
kryzysoweop. cit., s. 95.
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krytycznej, ale réwnig szczegotowe kryteria unaliwiajace wyznaczenie obiektéw,
instalacji, uradzen i ustug ledacych czscia skladows odpowiednich systeméw
infrastruktury krytycznej

Opracowane i przyje kryteria ma na celu wyznaczenie tych elementow
infrastruktury krytycznej kraju, ktére zapewniayvtasciwe funkcjonowanie pestwa
oraz zaspokojenie podstawowych potrzeb spofestme. Przygte kryteria opatrzone
zostaly klauzuy niejawndci — co spowodujeze podmioty wskazane jako infrastruktura
krytyczna pastwa dowiedz sig o tym fakcie dopiero po uzyskaniu informacji od
uprawnionych w tym zakresie organow.

W opracowanymProgramie wskazani zostan takze ministrowie kierujcy
dziatami administracji rmowej oraz kierownicy ukdldw centralnych, ktérzy ponasz
odpowiedzialné¢ za systemy wytypowane jako elementy infrastruktirytycznej
panstwa.

Z uwagi na znaczn ,wrazliwos¢” informacji zawartych w Narodowym
Programie Ochrony Infrastruktury Krytycznejaktada si przyjecie stosownej klauzuli,
gwarantujcej ochror zawartych w nim szczegotow.

Nalezy jednoczénie podkréli¢c, ze ministrowie kierujcych dziatami
administracji radowej oraz kierownicy urkdldw centralnych maj mazliwosé
opiniowania wykazu obiektow, instalacji i udzen wchodacych sktad narodowej
infrastruktury krytycznej, przygotowanego przez €Rtora Rzdowego Centrum
Bezpieczéstwa>.

Kolejnym zadaniem przypisanym Dyrektorowi RCB jeptzygotowanie
wyciagow z wykazu krajowej infrastruktury krytycznejahi przekazanie: odpowiednio
poszczegbdlnym ministrom i kierownikom gddw centralnych odpowiedzialnych za
dany system oraz wojewodom posiadgmn elementy infrastruktury krytycznej na
terenie swoich wojewddztw. Istotnym obawgkiem Dyrektora RCB jest tak
powiadomienie wigcicieli, posiadaczy samoistnych i zahkych o umieszczeniu
elementu, urgdzenia lub obiektu, ktérym zamdzap w wykazie infrastruktury
krytycznej pastwa.

Z uwagi na konieczrié uwzgkdniania problematyki ochrony infrastruktury
krytycznej w wojewoOdzkich planach zadzania kryzysowego, przyjmuje ¢si
mozliwos¢ przekazywania przez wojewgcdiezigzdnych informacji innym organom
administracji publicznej, ktérych zadania przewidujpwniez dziatania na rzecz
ochrony infrastruktury krytycznej danego wojewodatw

Za odpowiedryj ochrore obiektdéw, instalacji, czy uaglzen infrastruktury
krytycznej odpowiedzialni s wtasciciele oraz posiadacze samoistni i zaletych
elementow infrastruktury krytycznej. Do nich réwhiealery obowikzek opracowania
planéw ochrony posiadanej infrastruktury krytyczrepz utrzymywanie wiasnych
systemow rezerwowych zapewni@jch bezpieczestwo i podtrzymujcych
funkcjonowanie elementu infrastruktury krytyczney; do czasu jej odtworzenia.
Obowigzkiem wigcicieli (posiadaczy samoistnych i zahgch) jest take wyznaczenie
osoby odpowiedzialnej za utrzymywanie kontaktéwodrmiotami, ktére wskazano jako

32 Art. 12 ust. 2 ¢, pkt.3) Ustawy z dnia 26 kwietwi zaradzaniu kryzysowym, op. cit.
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wiasciwe w zakresie ochrony infrastruktury krytycznsp spetnienie tego oboyaku
ustawodawcza wyznaczyt termin 30 dni od dnia otrayra informacji 0 umieszczeniu
danego obiektu, instalacjatz urzadzenia w wykazie infrastruktury krytycznej.

W znowelizowanej ustawie przyjmujezsite opracowane (na podstawie innych
przepisow) plany ochrony obiektow, instalacji, adzen, ktore znalazty siw wykazie
infrastruktury krytycznej mag by¢ zaakceptowane pod warunkieni, adpowiadaj
przyjetym wymogom planu ochrony infrastruktury krytycziej Jednoczie
ustawodawca zaznaczaze sposOb tworzenia, aktualizacji, a #ek struktue
opracowywanych plandw ochrony infrastruktury krytgej okréli Rada Ministrow
w stosownym rozpoegizeniu.

Znowelizowanaustawa o zargdzaniu kryzysowynformutuje réwnie zadania
z zakresu ochrony infrastruktury krytycznej, doritth naley®*

— gromadzenie i przetwarzanie informacji dotyozch zagraen infrastruktury
krytyczneyj;

— opracowywanie i wdraanie procedur na wypadek wystenia zagreen in-
frastruktury krytycznej;

— odtwarzanie infrastruktury krytyczneyj;

— wspoipraca pomgdzy administrag publiczry a wiacicielami oraz posiada-
czami samoistnymi i zal@ymi obiektéw, instalacji lub uszlzea infrastruk-
tury krytycznej w zakresie jej ochrony.

Warto jednoczénie podkréli¢, ze problematykainfrastruktury krytycznej
panstwa znajduje swoje odzwierciedlenie w opracowyweanylanach zasglzania
kryzysowego przygotowywanych zarowno na poziomiatregnym (Krajowy Plan
Zarzdzania Kryzysowego), jak rownigegionalnym (wojewddzkie palny zadzania
kryzysowego) i lokalnym (powiatowe czy gminne plaayzdzania kryzysowego).

W planie zarzdzania kryzysowego — bez wzdlu na jego poziom (zag) —
umieszcza si charakterystyk zagraen oraz ocea ryzyka ich wysipienia réwnie
w aspekcie infrastruktury krytycznej znajglcgj sk na danym obszarze. Jest w nim
takze wykaz obiektow, instalacji ugdzen infrastruktury krytycznej znajdagych se
odpowiednio (w zatenosci od planu) na terenie danego wojewddztwa, powcy
gminy. Jako zakczniki funkcjonalne planu gtdwnego zamieszane poawiby rowniez
procedury realizacji zadaz zakresu zaszlzania kryzysowego, w tym odnase s¢ do
chronionej infrastruktury krytycznej oraz wykazyrastruktury krytycznej, znajdagej
sie - w zalenosci od poziomu planu — na terenie danego wojewddzpeaviatu bdz
gminy*>. Zakcznikami do planustakze informacje dotyce priorytetéw w zakresie
ochrony i odtwarzania infrastruktury krytyczne;.

Starania odnogze s¢ do wiaciwej ochronyinfrastruktury krytycznepowinny
obowihzywat na kadym poziomie organizacji bezpiedstwa pastwa. S4d tez plany
zarzdzania kryzysowego, opracowywane przez poszczeddlmyinistrow, obejmua

33 Art. 6 ust. 6 Ustawy z dnia 26 kwietnia 2007 rakmaradzaniu kryzysowym, op. cit.
% Art. 6 ust.1 pkt. 1 — 5 Ustawy z dnia 26 kwietB@07 roku o zaeglzaniu kryzysowym, op. cit.

% Art. 5 ust.2 pkt. 1a, pkt. 3a oraz 3 k Ustawyniad26 kwietnia 2007 roku o zaidzaniu kryzysowym,
op. cit.
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analiz zagraen i ocerg mazliwosci ich wystpienia uwzgédniapca rowniez

problematyk infrastruktury krytycznej w zakresie ich odpowiedaosci za przypisane
systemy. Zaklada sirowniez, ze sporadzane plany powinny zawigraszczegotowe
informacje na temat sposobow i reakcji podejmowhama powstate zagtenia (w tym
takze infrastruktury krytycznej) wraz ze wskazaniemeoisewzieé zmierzagcych do
likwidacji powstatych skutkéw. W planach powinny ate¢ sig rOwniez zapisy
dotyczice zasad realizacji zatla zakresu ochrony infrastruktury krytyczifejPlany
zaradzania kryzysowego przygotowane przez poszczegllnyainistrow g

uzgadniane z Dyrektorem RCB 4 svtaczane w formie zatznikow do Krajowego
Planu Zarzdzania Kryzysoweg?b.

Z uwagi na znaczenie ochrony infrastruktury krytygz w Polsce dla
bezpieczéstwa europejskiego i analogicznie odpowiedniegcezpieczenia tego typu
obiektow (uradzen) przez inne pastwa, niezhdnym jest prowadzeniescistej
wspotpracy mgdzynarodowej w tym obszarze z instytucjami Unii &pejskiej, krajami
cztonkowskimi oraz Organizacjami Paktu Poéinocnadglekiego. Radowe Centrum
Bezpieczéastwa stanowi w tym przypadku punkt kontaktowy donwgny informacji,
przygotowywania wspolnych szkale projektow itp. pomydzy instytucjami Unii
Europejskiej, Paktu Pétnocnoatlantyckiego i orgagjami miedzynarodowymt’.

Zadania zwizane z ochraninfrastruktury krytycznej azace na widcicielach,
zaradzapcych tego typu obiektami, instalacjami nie dotygedynie przygotowania
planu ochrony oraz zagwarantowania jej odpowiednipgziomu. Do zadg ktére na
nich spoczywa naleey tak’e niezwloczne przekazywanie Szefowi Agencii
Bezpieczéstwa Wewntrznego wszelkiego rodzaju informacji dotycych zagraen
terrorystycznych skierowanych na infrastruktkrytyczra paistwa. Informacje teas
szczegolnie wane, gdy zagrone g systemy i sieci energetyczne, wodnokanalizacyjne,
cieptownicze lub teleinformatyczne, a skutki przepadzonych zamachow modyc
niebezpieczne dlaycia, zdrowia ludzi, mienia w znacznych rozmiaragbgdowiska lub
obiektéw stanowicych dziedzictwo narodowe Obowazek ten cizy takze na organach
administracji publicznej.

W przypadku wptynjcia tego typu informacji — Szef Agencji Bezpietaziva
Wewrgtrznego — w celu zapolienia sytuacji kryzysowej dolacej nastpstwem
zamachu terrorystycznego - ma prawo do udzielatbaosvanych zaledezaréwno
wiasciwym organom administracji publicznej, jak réwhieagraonym zamachami
podmioton{®.

2. ZADANIA POLICJI A PROBLEMATYKA OCHRONY INFRASTRUKTU RY
KRYTYCZNEJ

Szczegobla misjg w obszarze bezpiearstwa pastwa ma do wypetnienia Policja,
bedaca umundurowani uzbrojory formach odpowiedziala za ochron bezpieczéstwa

% Art. 12 ust. 2, pkt. 1), 2) i 4) Ustawy z dni@ Rwietnia o zargdzaniu kryzysowym, op. cit.

Art. 12 ust. 2a Ustawy z dnia 26 kwietnia o zadeaniu kryzysowym, op. cit.

Art. 11 ust. 2 pkt. 6) oraz 11) Ustawy z dniak®@etnia 2007 roku o zagdzaniu kryzysowym, op. cit.
Wskazana wspoOtpraca dotyczy rowinieispotdziatania w zakresie zadzania kryzysowego.

Art. 12 a ust. 2 Ustawy z dnia 26 kwietnia o zadeaniu kryzysowym, op. cit.
Art. 12 a, ust.3 Ustawy z dnia 26 kwietnia o zadeaniu kryzysowym, op. cit.
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ludzi oraz utrzymanie bezpiedmtwa i poradku w pastwie'. Istota dziatania Policji

opiera st na zatageniu uwzgédniapgcym podmiotowy role spoteczastwa w ksztattowaniu
bezpieczastwa w pastwie.

W ramach zadawykonywanych przez Polig}> wymieniana jest ochrongycia,
zdrowia oraz mienia przed bezprawnymi zamachantgkze ochrona bezpiecastwa
i porzadku publicznego, ze szczegdélnym uweglylieniem miejsc publicznych, w tym
srodkow transportu publicznego i komunikacji pubtieg

Duza liczba ofiar smiertelnych oraz rannych w wypadkach drogowych
zaistniatych na terenie Polski wplja na wskazanie obszaru bezpiéstea i poradku
publicznego w ruchu drogowym jako jednego z prietgtvych zada Policji.
Ograniczenie liczby wypadkdémiertelnych jest jednym z wymag@aJnii Europejskiej
stawianych Polsce na najtdre lata.

Poczucie bezpiecastwa spoteczrimi lokalnych w znacznej mierze zajeod
dziatalngci profilaktycznej prowadzonej na danym terenie.s\Wadczenia zebrane
w tym obszarze przez funkcjonariuszy Policji zdemydnie potwierdzajtez, ze tatwiej
I taniej jest zapobieganiepazadanym zjawiskom aneli walczy z konsekwencjami jakie
ze sok niosy. Z tego te wzgledu policjanci uczestniezw wielu przedsiwzigciach
profilaktycznych, ktorych celem jest eliminowanie ogfaniczanie) zjawisk
patologicznych, sprzyjagych tamaniu norm prawnych. Jednym z zaddawianych
funkcjonariuszom Policji jest zatem inicjowanie i rganizowanie dziata
ukierunkowanych na zapobieganie popetnianiu pgpesty i wykroczé oraz innym
zjawiskom kryminogennym. Wypeinig tak sformutowane zadanie, policjanci maj
obowinzek wspolpracowa z organami p@stwowymi, samorgdowymi oraz
organizacjami spotecznymi. Wzbogacanie wiedzy, doalenie umiejtnosci w obszarze
profilaktyki mazliwe jest dze¢ki statej wspotpracy polskiej Policji z policjamnnych
panstw europejskich, angawaniu s¢ w projekty unijne ukierunkowane na dziatania
zapobiegawcze, a ta& wizytom studyjnym i wymianie funkcjonariuszy zajacych s¢
problematylg nieletnich, zjawiskiem przemocy w rodzinie, budovean programéw
profilaktycznych, czy wspoétpraz samorzdami i organizacjami pozagdowymi.

Jedn z najbardziej efektywnych, a jednogézie oczekiwanych i akceptowanych
spotecznie form dziatazapobiegawczych prowadzonych przez Pglegt wykrywanie
przesgpstw i wykroczé orazsciganie ich sprawcéw. W realizacji tego zadaniadpol
wspierana jest coraz gxiej przez najnowsze aginiccia techniki, informatyki, inynierii
genetycznej itp. Daviadczenie uczyze szybkie ujawnienie, ¢gie i ukaranie sprawcy
czynu niezgodnego z prawem stanowi jedn najlepszych metod zapobiegania.
Swiadomaé wykrycia sprawcy, nieuchrond®i dolegliwgé kary stag sie czytelnym
sygnatem dla potencjalnych sprawcéw praestiv i wykroczé.

Policia zobowazana jest rownie do kontroli przestrzegania przepisow

porzadkowych i administracyjnych dotygzych dziatalnéci publicznej, czy te
obowiazujacych w miejscach publicznych.

“ Poréwnaj: A. TyburskaKierowanie w Policji — wybrane zagadnienia w aspeksezpieczéstwa
narodowego [w:] Kierowanie bezpieczstwem narodowynB. Zdrodowski, B. Waniewski AON,
Warszawa 2008, s. 163 — 174.

42 Ustawa z dnia 6 kwietnia 1990 roku o Policji, Brust. 2, op. cit.
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W trosce o utrzymanie wysokiego poziomu ustug eptzegania norm prawa,
Policja zobowizana jest take do prowadzenia nadzoru nad &arai miejskimi
i gminnymi oraz specjalistycznymi uzbrojonymi forgjgmi ochronnymi, ktore to -
w gtdbwnej mierze - zajmujsic ochrory obszarow, obiektdéw, ugdzeh i transportow
wymagajcych obowazkowej ochrony z punktu widzenia interesu gospaosgo
panstwa, bezpieczstwa publicznego oraz innyéywotnych intereséw pestwa.

Specyficzne zadania azia roéwniez na Policji w przypadku wyspienia
zagraenia atakami terrorystycznyfi czy te wystpienia (zagreenia) konfliktu
zbrojnego.

W momencie wegia Polski do Unii Europejskiej oraz strefynséwv Schengen,
nowego znaczenia nabrato zadanie dafyezwspotpracy polskiej Policji z policjami
innych pastw oraz gromadzenie, przetwarzanie i przekazywamérmacji
kryminalnych*.

Istotm role w zapewnieniu odpowiedniej ochrony infrastruktukgytycznej
spetnia obok wczZmiej wspomnianych podmiotéw réwrie Policja. Charakter
podejmowanych w tym obszarze dziateopiera st zarbwno na dziataniach
planistycznych, jak i czysto operacyjnych, doymzh realizacji okrdonych zada
wynikajacych z zaistniate] sytuacji kryzysowej, edacej efektem zniszczenia,
uszkodzenia ddz awarii elementu kluczowego fistwa.

Jednym z obowikéw wia&cicieli, osoOb zargdzapcych, czy operatorow
elementow infrastruktury krytycznej jest spgizanie planow ochrony dla wyznaczonego
podmiotu kluczowego. Plany opracowywanezgodnie z obovdzujacymi wymaganiami
I musz zosta uzgodnione z komendantem wojewddzkim Policji,selaym dla miejsca
potozenia elementu wyznaczonego jako krytyéZnyonadto zawaréé planu wymaga
od jego tworcy statej wspotpracy z Pdlicponiewa nalezy uwzgkdni¢ w nim m.in.
charakterystyk wystpujacych zagraen, ktére nie zawsze zedane kda z charakterem
produkcji, czy swiadczonych ustug, ale megdotyczy¥ réwniez zainteresowania
okreslonym elementem krytycznym czionkow grup prgzpskych czy zwyklych
szaléicOw. Tego typu informacjami dotygzymi zagraen elementu krytycznego
dysponuj jednostki Policiji.

Rowniez w przypadku awarii, uszkodzenia Ilub zniszczeniementu
krytycznego przed Poligjstap specyficzne zadania. €£ z nich opracowana zostata

43 Szerzej na ten temat; K. Jatosgki, Wsp6tczesny wymiar antyterroryzmydawnictwo TRIO,

Warszawa 2008. PoréwnajzteZarzadzenie nr Pf 964/04 Komendanta Giéwnego Policjiread
9 wrzénia 2004 roku w sprawie oldlenia sposobu ogjjania gotowéci do przeciwdziatania
zagraeniom terrorystycznym, Zaadzenie Nr 845/Pf/2004 z dnia 29 lipca 2004 roku lsodanta
Gloéwnego Policji w sprawie organizacji pracy i zdsdziatania Policji w przypadku aktu terroru
Z wyciem materiatbw wybuchowych oraz innych zdarze charakterze terrorystycznym
i ekstremistycznym, Decyzja Nr Z-69/03 z dnia 14reaa2003 roku Komendanta Gtéwnego Policji
w sprawie zapewnienia bezpiedgewva i poradku publicznego na obszarze RP w ki

Z potencjalnym zage@niem terrorystycznym wynikajym z dziata militarnych.

Szerzej na ten temat: Decyzja Nr 580 Komendanéav@go Policji z dnia 17 sierpnia 2007 roku
w sprawie procedur pagiowania w zwizku z dokonywaniem sprawdzeosob i przedmiotow
w Systemie Informacyjnym Schengen, § 1.

Rozporadzenie Rady Ministrow z dnia 30 kwietnia 2010 rsprawie plandéw ochrony infrastruktury
krytycznej, Dz.U. nr 83, poz. 542.

a4
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na wypadek utraty funkcji przez elementy infrastank krytycznej pastwa, ktérych
skutkiem hdz przyczym moze by chociaby katastrofa naturalna lub awaria
techniczna. Sytuacje tego typu wspohepsiwa: beda zazwyczaj z sytuagikryzysows.
Zdarzenia o takim charakterze zobamvija policjantow do podjcia dziataa w ramach
opracowanych procedur, wynilalych z planow zaeglzania kryzysowego.

W przypadku zaistnienia katastrofy naturalnej, @amarii technicznej wyznaczono
dla Policji okrélone obszary dziatania obejmog*®:

— alarmowanie i ostrzeganie,

— dziatania poradkowe,

— dziatania ratownicze,

— dziatania skierowane na przywracanie stanu przeshpigniem zagrgenia.

Wszelkie przedswzigcia prowadzone przez Policjw warunkach katastrof
naturalnych i awarii technicznych realizowane v8e wszystkich fazach reagowania
kryzysowego, tzn. fazie zapobiegania, przygotowamiagowania i odbudowy Nalezy
jednoczeénie pamgtac, ze charakter i zakres szczegotowych zadgkonywanych przez
policjantow zaley bezpdrednio od konkretnej fazy zwdanej z zaistniat katastrof
naturalr, czy awar technicza.

Kazdy z okrdlonych obszaréw, wyznaczonych dla Policji, charaktaje
konkretny katalog zada Dla zobrazowania ich specyfiki nalewskaz& przyktadowe
zadania dla kalego z wymienionych obszaréw. W ramach obszaru psapego
alarmowaniu policjanci odpowiedzialna <hociaby za uzyskiwanie, przetwarzanie
I przekazywanie informacji o zaistniatym zdarzenna potrzeby kierowania,
dowodzenia i wspotdziatania, a fak przekazywanie informacji i komunikatow
0 zagraeniu poprzez policyjne systemacknaici oraz uradzenia rozgtoszeniowe.

W przypadku zada poradkowych odpowiadaj m.in. za ochrog
pozostawionego mienia, identyfikacji prowadzenie wykazu ofiar, czy #e
umazliwienie swobodnego dojazdu i wyjazdu ekipom i jesitkom ratowniczym.

Prowadzone dziatania ratownicze wymagagl policjantéw udzielania pomocy
w ewakuacji osobom poszkodowanym, chorym i starszygmielania pierwszej pomocy
przedlekarskiej oraz udziatu w pracach zabezpigcyelp uradzenia techniczne.

Przywrécenie stanu sprzed awarii lub katastrofy wagen od policjantow
zaangaowania w ochro@ miejsc dystrybucjisrodkdw pomocy humanitarnej, a fak
regulacg ruchu osob i pojazdéow.

Przy okazji rozwaan dotycacych udziatu Policji w ochronie infrastruktury
krytycznej, warto przeanalizowaproblem skorzystania z jednego z podstawowych
uprawnidi, jakim jest wycie srodkéw przymusu bezpgmdniego. Wiadomym jeste
policjanci, wykonugc okr&lone czynnéci — oprécz innych przystugagych im

46 Zaradzenie Nr 24/98 Komendanta Gtéwnego Policji z difidistopada 1998 r. w sprawie realizacji
przez policg zada w warunkach katastrof naturalnych i awarii teclnigch.

47 Ibidem.
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uprawnie - map prawo uycia srodkéw przymusu bezgredniego oraz broni palr]
Bron palna - w praktyce policyjnej — uznawana jest j&lanlek ostateczny i stosowany
jedynie wowczas, gdy pozostat&rodki przymusu bezpoedniego okazaly i
niewystarczajce lub te ich uzycie w danej sytuacji (okoliczioi) bytoby niemaliwe.

Obowigzujace akty prawne wskazupa dziewgc przypadkow uprawniagych
policjantow do waycia broni palnej. Jako czwarty z nich wymieniorestj sytuacja
dopuszczajca wycie broni w celu odparcia niebezpiecznego bezpdniego,
gwaitownego zamachu na obiekty i qdzenia wane dla bezpieczstwa lub
obronngci paistwa, siedziby naczelnych organéw wiadzy, naczelmymentralnych
organdw administracji péstwowej, wymiaru sprawiedliwoi, obiekty gospodarki lub
kultury narodowej, przedstawicielstwa dyplomatycanerzedy konsularne innych
paistw (organizacji midzynarodowych) oraz obiekty, ktore; strzeéone przez
specjalistyczne uzbrojone formacje ochrofthe

Broni palnej mog uzy¢ policjanci réwnie w bezpdrednim pdcigu za osoh
wobec ktorej istnieje uzasadnione podejrzenie wahian (popetnienia) zamachu
terrorystycznego, czyAzeimylnego sprowadzenia niebezpietgtsva powszechnego dla
zycia lub zdrowia ludZP oraz w celu odparcia gwaltownego, bezpedniego
i bezprawnego zamachu na konwdj ochrayigj osoby, czy dokumenty zawiecsj
wiadomdci stanowice tajemnie paistwow;””.

Przytoczone zapisy to tylko przyktady odngsz seé do udziatu polskiej Policji
w obszarze ochrony obiektgwra zliwych” paistwa.

Zapisy te precyzugj jednak katalog naedzi, wraz z okréeniem sytuacji
pozwalajcych na ich zastosowanie w sytuacji zagroa tego typu obiektow.
Réwnoczénie w sytuacji zagreenia bezpieczestwa publicznego, czy zezakiécenia
porzadku publicznego poprzez wywotanie niebezpiéshea powszechnego digcia,
zdrowia lub wolnéci obywateli, sprowadzenia beZpedniego zagreenia dla mienia
w znacznych rozmiarach, czyterywotania bezpgredniego zagrezenia dla:

— obiektow lub uradzer waznych dla bezpieczstwa lub obronnéi panstwa;

— siedzib naczelnych organéw wiadzy, naczelnych treémych organoéw ad-
ministracji pastwowej albo wymiaru sprawiedliwoi;

— obiektow gospodarki lub kultury narodowej;

— przedstawicielstw dyplomatycznych i konsularnydhmyich pastw;
— przedstawicielstw organizacji guzynarodowych;

— obiektow dozorowanych przez SUFO.

Moga zost& uzyte uzbrojone oddziaty i pododdziaty Policjizytie tego typu
sit maze by rowniez wykorzystane w sytuacji zagrenia zamachem terrorystycznym

8 Policjanci uprawnienizsdo stosowana (wedtug obawiljacych przepiséw) takickrodkéw przymusu,
jak: fizyczne, techniczne i chemicz&®dki stuzace do obezwladnianiaatiz konwojowania 0os6b oraz
do zatrzymywania pojazdow, patki gshowe, wodnesrodki obezwtadniajce, psy i konie skibowe,
pociski niepenetracyjne, miotane z broni palnef, A8 ust. 1 pkt. 1 — 5 Ustawy o Policji, op. cit.

Art. 17, ust. 1, pkt. 4 Ustawy o Policji, op..cit

Art. 17, ust. 1, pkt. 6 Ustawy o Policji, op..cit

Art. 17, ust. 1, pkt. 8 Ustawy o Policji, op..cit

49
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lub jego dokonania w stosunku do obiektéw qoggh szczegollne znaczenie dla
bezpieczéstwa lub obronnii paistwa czy te zagraeniazyciu ludzr?.

W takich przypadkachzaycie uzbrojonych oddziatow lub pododdziatow Policji
zarmadza Prezes Rady Ministrow na wniosek Ministra Spra&Mewretrznych
i Administracji. Sity te ma za zadanie zapewnienie odpowiedniego poziomu
bezpieczéstwa publicznego, odpowiadaggo potrzebom obywateli lub przywrdcenie
zaktéconego pordku publicznego. Z uwagi na zmieniey sk charakter zageen, ich
dynamile, czsto nieprzewidywalny przebieg zdafizeo dwym nasileniu agresji
i przemocy — ustawodawca dopuszcza podejmowanibkiady decyzji dotycacych
uzycia zwkkszonych sit policyjnych. W sytuacjach nagtych, anepiacych zwioki
decyzg o wyciu uzbrojonych oddziatéw lub pododdziatéw Polippdejmuje Minister
Spraw Wewantrznych i Administracji. Jego obowakiem jest jednak w takim
przypadku niezwtoczne powiadomienie o fakcigiaia zwkkszonych sit policyjnych
Prezesa Rady Ministréit

Zagrazenia skierowane na obiekty i ydzenia infrastruktury istotnej pastwa,
czy tez wynikle z planowanego lub przeprowadzonego zamaehtorystycznego,
mog Stwarza rownoczeénie niebezpieczestwo dla mienia w znacznych rozmiarach,
zycia 1 zdrowia wielu ludzi, a w konsekwencji dopradzi do zagraenia
bezpieczéstwa publicznego lub zakiécenia pagku publicznego w rozmiarach
przekraczajcych maliwosci ich sprawnego usugtia jedynie sitami Policji.

W przypadku, kiedy izycie wzmocnionych sit policyjnych (uzbrojonych
oddziatébw lub pododdziatéw) okazatobye shiewystarczajce, istnieje maliwosé
wsparcia dziak Policji przez oddzialy i pododdziaty Sit ZbrojnydRzeczpospolitej.
Mozliwos¢ uzycia Sit Zbrojnych w takich przypadkach wymaga jeklipostanowienia
Prezydenta Rzeczpospolitej Polskiej, ktére to pustaenie wydawane jest na wniosek
Prezesa Rady Ministrow.

W sytuacji, gdy zagreenie bezpieczsstwa publicznego, czy zezaktocenie
porzadku publicznego ma charakter zamachu terrorystgriaikierunkowanego na
obiekty majce szczegdllne znaczenie dla bezpigstea lub obronngi paistwa, czy
tez skutkupcego niebezpiecastwem dlazycia ludzi, a ayte (wzmocnione) sity
policyjne @ niewystarczajce, pomoc Sit Zbrojnych nie sprowadza sic do
samodzielnego prowadzenia dzialarzez oddzialy i pododdziaty wojska, ktéredl
ukierunkowane na przeciwdziatanie powstatym zagmneom.

W sytuacjach wskazagych na konieczndé podejmowania szybkich krokow,
w przypadkach niecierpeych zwioki, decyzj o wsparciu Policji przez Sity Zbrojne
moze podaé — na wniosek Ministra Spraw Wewtrenych i Administracji - Minister
Obrony Narodowej. Podejmug takie kroki - Minister Obrony Narodowej zobazany
jest jednak do oks&enia zakresu oraz form pomocy niesionej Policjiazor
niezwtocznego zawiadomienia o pey decyzji Prezydenta Rzeczpospolite] Polskiej.
Prezydent zg po otrzymaniu decyzji ozayciu Sit Zbrojnych - wydaje postanowienie

2 Art. 18 ust. 1, pkt. 3, 4 Ustawy o Policji, ofit. ¢
% Art. 18 ust. 1i 2, Ustawa o Policji, op. cit.

% Ustawa postuguje siw tym przypadku sformutowaniem ,zagenia przesfpstwem o przegpstwem
o charakterze terrorystycznym...”, Art. 18, uspltt. 4, Ustawa o Policji, op. cit.
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0 zatwierdzeniu 4z tez uchyleniu decyzji podiej przez Ministra Obrony
Narodowej”.

Wspolne prowadzenie dziatgrzez wzmocnione sity Policji oraz Sity zbrojne RP
wymaga hie tylko przemdlanych procedur, odpowiedniego przeszkolenia pmoltdjw
I zotnierzy, ale réwnig znajomdci specyfiki dziatania obu tych podmiotow.

Nalezy jednoczénie podkréli¢, ze wskazane unormowania nie odrpssc
bezpdrednio do infrastruktury krytycznej fistwa.

ZAKO NCZENIE

Wspoiczesny charakter zaget wskazuje jednoznaczniez i,...przybywa
dziedzin przedmiotowo wyadinianego bezpiecistwa, a take coraz bardziej
dostrzega @ powigzania mgdzy rénymi jego skladowymi oraz edizy jego
wymiarami. Magc na myli wielowymiarowd¢ bezpieczéstwa, naley mie' na
wzgkdzie: jego rozlegly zakres w wymiarze przedmiotowynprzestrzennym,
interdyscyplinarng¢ w badaniach nad nim, ponadresorto\@av zakresie praktycznych
zada: paistwa, relacje ponadzy podmiotowymi wymiarami bezpietstgva, a take
jego wymiar dynamiczny®.

Tak sformutowana teza zmusza praktykébw do ponownggeanalizowania
zada ciazacych zarbwno na administracjiadowej, samoradach, jak i zaplanowanych
do realizacji przez odpowiednie ghy i straze, w tym réwnie przypisane Policji.

Prawidiowag¢ sformutowana w tych dwdéch prostych, a zarazem wykle
precyzyjnych zdaniach jeszcze przez wiele lat kikowata ldzie dziatania
podmiotéw odpowiedzialnych za bezpietz®vo pastwa.
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POLICE AND CRITICAL INFRASTRUCTURE PROTECTION

Summary

Police is an organization mainly identified as thethority responsible for public order and

safety. Providing the country with the appropriégel of security requires a new look at the
role of the authorities, including the police, itwed in security matters. New, so far non-
existing threats result from human dependence gg@ntific and technological achievements.
Efficient sectors such as energy, fuel, transpmiattelecommunications, finance, health care,
or any other sector ensuring continuity of publananistration bodies, make our lives easier
but at the same time pose a great threat to pulnigler and safety. Additional threats result
from interdependencies among elements of particséators, which we remain unaware of.
The provision of relevant protective measures athehtification of tasks assigned to the
authorities involved in security pose a challenge only to services and guards, but also to
enterprises and public administration bodies ineolin the development of regulations related
to critical infrastructure protection as well asabe which introduce regulations, guidelines or
procedures.
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