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NAUKI O BEZPIECZENSTWIE

Jan JAGIELSKI ©

WYBRANE UWARUNKOWANIA BEZPIECZE NSTWA

W artykule przedstawiono uwarunkowania bezpiesteea w obszarze techniki i w ob-
szarze spotecznym. Przedstawiono relacje wyzwanziagreenie. Zdefiniowano pegie bez-
pieczeéistwa w technice i bezpieegatwa w spoteczstwie. Podano sposoby zapewnienia bez-
pieczéistwa w technice na przykladzie systemu informaggzn Przedstawiono sytuaci
w systemie spotecznym na podstawie faktéw gl zagréenia ze stronyrodowiska natu-
ralnego na przyktadzie zjawisk powodziowych na polslgsku.

Stowa kluczowebezpieczéstwo, wypadek, ryzyko, defekty projektowania, telenie defek-
téw, unikanie defektow, system ochraingdowisko, powdad

WPROWADZENIE

Bezpieczéstwo jest terminem bardzo trudnym do prostej inegxji. Maona
spotk& wiele definicji bezpieczestwa. Ich wielé¢ wynika z istoty tego, czym bezpie-
czenstwo jest. Maemy mowe o bezpieczéstwie na poziomie globalnym, regionalnym
i narodowynt. Bezpieczéstwo narodowe pozostaje §gistym zwihzku z bezpiecze
stwem me¢dzynarodowym jako wypadkawbezpieczéstwa kadego i wszystkich
panstw. Bezpieczestwo medzynarodowe jest stanem, w ktorymnpava uwaaja, ze
nie zagraa im atak militarny, presja lub przymus gospodarcdyicki temu g zdolne
do swobodnego rozwoju i p@pl. Bezpieczistwo jest te pewndcia panstwa lub gru-
py paistw do przeciwstawieniagsytuacji kryzysowej. Istnieje zgpoziom bezpiecze
stwa spoteczestwa i poziom bezpiecastwa jednostki ludzkiej dotyaey bezpsérednio
cztowieka.

Y prof. dr hab. in. Jan JAGIELSKI — Instytut Metrologii Elektrycznehiwersytetu Zielonogérskiego

J. PawtowskiStownik terminéw z zakresu Bezpietstea NarodowegoAkademia Obrony Narodo-
wej, Warszawa 2009, s. 35.
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W artykule zostas poruszone kwestie bezpieéséva spotecaestwa na pozio-
mie cztowieka i otaczagegosrodowiska.Srodowisko to technika jakérodki wytwa-
rzane przez cztowieka oraz przyroda jako naturaboezenie. W analizie bezpiedze
stwa maemy wyr&ni¢ dwa negatywnie warfgiowane zjawiska. $£to wyzwanie
I zagraenie. Wyzwanie to nowe sytuacje, w ktorych wpsija niezbywalne potrzeby
implikujace podgcie przez pastwo dziata zapewniggcych okrglony stan bezpiecse
stwa. Zagreeniami § nierozwhzane wyzwania. Zagsenia mag charakter naturalny,
jak i mogy by¢ powodowane lub pejowane przez cztowieka

1. CHARAKTERYSTYKA BEZPIECZE NSTWA W OBSZARZE TECHNIKI

W odniesieniu do techniki, bezpiedstwo (angsafety to charakterystyka sys-
temu intuicyjnie oznaczaga, ze wytkowanie systemu technicznego jest wolne od wy-
padku. Wytkowanie jest tu wyzwaniem, ktdre nie powinno zani Sic w zagraenie.
Wypadkami (angacciden} nazywa si niepazadane i nieplanowane zdarzenia, powo-
dujace due straty materialne, zranienia lgiier¢ ludzi albo skaeniasrodowiska.

Gwaltowny rozwoj spoteczstwa informatycznego implikuje niebywaty wzrost
ilosci i szybkdci wymiany informacii. Istota role odgrywaj systemy informatyczrie
Ich specyfik jest to,ze one same nie stanawiagraenia wypadkowego, ale mggo
powodowa sygnaty przez te systemy generowane. Odne@sicsewtaszcza do opro-
gramowania jako szczegolnego produktu.

Do ilosciowego okrélenia zagraenia wypadkami wykorzystywane jest gag
ryzyka (angrisk). Ryzyko jest miar dotyczca szansy na zaistnienie wypadku i Zwi
zanych z nim potencjalnych skutkéw. Bog to umaliwia zdefiniowanie bezpieczte
stwa jako gwarancjize ryzyko zwazane z aytkowaniem systemu nie przekracza ak-
ceptowalnego poziomu.

W analizie bezpiectstwa i maliwosci jego zapewnienia, szczegalowag:
przyktada st do sytuacji poprzedzgych powstanie wypadkéw. Wyidiono w tym
celu pogcie hazardu (andnazard oznaczajce stan systemu prowagy w bezpéred-
ni sposéb do wypadku. Wygtowaniu hazarddéw zapobiega system ochrony (safgty
protection systein ktéry mae tez ograniczé skutki wypadkéw. Analiza bezpieare
stwa koncentruje sina potencjalnie negatywnych skutkach dziatanitesys. Obejmu-
je analiz zagraen, analiz ryzyka wynikajcego z tych zagten, jak i identyfikacg
dziata, ktére naley podp¢ w celu kontroli, eliminacji lub redukcji zagren. W ogol-
nym przypadku zdarzenia niebezpieczne mbyg powodowane defektami projekto-
wania (ang.design faults i defektami przypadkowymi (angandom faulty. Defekty
projektowania wprowadzanea,sw sposéb niezamierzony, w fazie projektowania
I obejmup wytwarzanie elementu niespetnieggo zataonych wymaga lub bkdne
okreslenie wymaga. Defekty przypadkowe obejmujwadliwe funkcjonowanie po-
prawnie zaprojektowanych i wykonanych elementévargsinie, korozja, nadmierna
temperatura, nagtenia mechaniczne).

2 ). Gorski,Bezpieczéstwo przemystowych zastoseweomputeréw Il Krajowa Konferencja ,Dia-

gnostyka Procesoéw Przemystowych”, Jurata,7 — 1@dnia, 1998, s. 201-211.
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2. BEZPIECZE NSTWO A PROJEKTOWANIE

W projektowaniu stosowane sbzne podejcia’. Jedno z nich oparte jest na tole-
rancji defektow (andfault tolleranc@, dzigki wprowadzeniu do systemu mechanizméw
wykrywania oraz usuwania uszkodzénne podejcie oparte na zapobieganiu defektom
(ang.fault prevention) zawiera aspekt unikania defektow i aspekt usiaveafektow.
Unikanie defektow to techniki upewnianiaz © braku bédéw projektowych i imple-
mentacyjnych. Znaczenie ma tu przestrzegania odggbweh, unormowanych standar-
déw postpowania na etapie projektowania i implementacjzdmntrola jakéci®.

Drugi aspekt to usuwanie defektow, jakie mogtybypt@ w wytworzonej im-
plementacji systemu. Do implementadiywa st komponentéw wysoce niezawodnych
wykluczapcych w znacznym stopniu defekty niewykrywalne (afaglt intollerance,
ktére mog objawic sie dopiero podczaszytkowania systemu, a ktérym nie pma
zapobiec i zbudowamechanizmu kompensacyjnego.

Kolejne maliwe podefcie do konstruowania systemow niezawodnych to sys-
temy z wykrywaniem defektow (angault detectiof Btedy wywotywane defektami
moa by¢ wykrywane dopiero w jakiczas po ich zaistnieniu.

Opracowano szereg standardow bezpigstzea dla réanych obszarow zastoso-
wan obejmugacych stosowne cykle procedur. Cykl rozpoczyrazsiefiniowaniem wy-
maga bezpieczastwa w zakresie funkcji bezpiegmtwa i poziomu bezpiecastwa.
Grupa wymaga funkcji bezpieczéstwa definiuje warunki nakladane na zachowarnge si
systemu, ktérych spetnienie gwarantuje bezpigstmeo. Poziom bezpiecastwa jest
poziomem pewngi, ze dana funkcja bezpieadmdwa ledzie poprawnie realizowana
przez system.

3. ANALIZA BEZPIECZE NSTWA

Analiza bezpieczestwa ma na celu okfkenia stopnia bezpiecastwa systemu.
W jej zakres wchodzi analiza hazardu i analiza kgzyAnaliza hazardu to identyfikacja
sytuacji niebezpiecznych i ich przyczyn. Analizazylya to identyfikacja cstaici
i skutkdw zdarze niebezpiecznych.

Analiza bezpieczestwa, aby data spodziewany skutek, musi psocesem po-
nawianym podczas tworzenia systemu, jego ocenygmiezaléna instytuck certyfiku-
jaca, w celu zaakceptowania systemu. Wpsije take podczas eksploatacji systemu
jako sprawdzenie lub poprawienie stopnia jego lexzghstwa. Mieszcg sic W nigj
takze analizy wykonywane po wypadkach.

W analizie bezpieczstwa stosowane jest poélep deterministyczne w zakre-
sie identyfikacji przyczyn hazardu i poél@e probabilistyczne w zakresie ¢stxici
jego wystpowania. Analiza deterministyczna identyfikuje zmki przyczynowo-
skutkowe majce wpltyw na istnienie hazardu. Jest ona ukierunkewzardziej na iden-
tyfikacje dodatkowych mechanizmow bezpieggiva i analiz defektow projektowa-
nia. Okréla zachowania systemu prowade do hazardu oraz identyfikuje na tej pod-
stawie wymagania bezpiectwa.

3 Z. Kowalczuk Systemy wykrywage, analizujce i tolerujce usterki PWNT, Gdask 20009.

Functional safety: safety- related systermgernational Elektrotechnical Commision standdrdft,
IEC 1508, 1994.

4

21



Jan JAGIELSKI

Analiza probabilistyczna jest gtéwnysnodkiem analizy defektéw przypadko-
wych. Okrdla szans wystpienia hazardu na podstawie spodziewaneptozci wysty-
pienia awarii poszczegolnych elementow systemu.

4. CHARAKTERYSTYKA BEZPIECZE NSTWA SPOLECZENSTWA

W odniesieniu do ludzi bezpiedemwo® identyfikowane jest z pewsaia (ang.
safety i oznacza brak zagrenia fizycznego (angdange) albo ochrorn przed nim.
Oznacza te zdoIng¢ przetrwania, niezakos¢, tozsamaé | pewna¢ rozwoju. Zagro-
zenia mog mie¢ charakter realny jako odbicie stanu rzeczy odnesgo do oceny
w okreslonym momencie czasu. Zagemia potencjalne to ekstrapolacja przewidywa-
nego przebiegu wydarie towarzysacych im niekorzystnych zmian. W definicji eks-
ponuje s¢ czynnik obiektywny jako brak rzeczywistego zagnoia i czynnik subiek-
tywny jako brak poczucia zagrenia. Przykladem zagrenia rkajacego spotecze
stwo g powodzie. Zagrzenie jest pochodnwyzwania, gdy nie podjo dziatax zapew-
niajacych odpowiedni poziom bezpiedatwa. Wyzwania to nowe sytuacje, w ktorych
wystepuja niezbywalne potrzeby implikage podgcie przez pastwo dziata zapewnia-
jacych okrélony stan bezpiecastwa. Jeds z przyczyn generagych wyzwania i za-
grozenia jest upadek opieki lekarskiej, inpostpujaca bieda, czy oddziatywanigo-
dowiska.Srodowisko déwiadcza nas w ostatnim czasie powodziami. W dalkakej-
nosci przedstawiona zostanie relacja: wyzwanie — zage na podstawie faktow opi-
sujacych sytuagj powodziows, na DolnymSlasku.

5. WYZWANIE ZAGRO ZENIEM

Trudno méwé o powodzi jako zjawisku nowym. Spoteésevo DolnegdSlaska
nekane byto wielokrotnie dotkliwymi powodziami. Skagtewodzi byta zrénicowana
i niektore przypadki, ze wzgllu na ogrom zniszcae mialy znaczenie przetomowe
I inspirujace do podejmowanig&odkow i przedsiwzie¢ zaradczych. Takie dwie wyro
niajace daty to rok 1887 i rok 1997. Nieco nowsze datiata 2002, 2009, 2010.

| tak powdd w 1887 roku w dorzeczu Bobru, Kwisy i Nysy Szalongiszczyta
kilkanascie miejscowéci®. W odpowiedzi na ten kataklizm opracowany zostagfam
Ochrony Przeciwpowodziowej Podsudecia autorstwd @to Inze. W opracowaniu
programu uczestniczyli itynierowie z catej Europy. Na podstawie tego prograpar-
lament niemiecki w 1900 roku prayjuchwat wcielapca program wzycie. Realizacja
programu zajta 15 lat i wybudowano wéwczas 10 zbiornikow retgngch i 3 energe-
tyczne zbiorniki wodne (elektrownie wodne). Dalyeoagdlna rezerw powodziove
przekraczajca 100 min n.

Gtéwne zadanie zbiornikdw polegato na adeniu gtdbwnego cieku w momen-
cie kulminacji, sptaszczeniu fali powodziowej, byostatecznéci daé czas na ewaku-
aci. Dawaty one wobec tego bezpieng®vo czsciowe. By uzyské bezpieczastwo
zakwalifikowane do poziomu wysokiego, niedny jest system w petni sprawnych
urzadzen i budowli hydrotechnicznych. Nale do nich obwatowania, jazy, przepusty
kanaty,sluzy i poldery. Te ostatnie nie magy¢ zabudowywane.

> T.Jemiolo, A. DawidczyRWprowadzenie do metodologii badaebronndgci. Akademia Obrony Na-

rodowej, Warszawa 2007.

® M. Lis, Poldery, waly, zaporyfw:] ,Nowiny Jeleniogérskie”, nr 35/2010, s. 9.
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Ta gorzka prawda zostata olanaa w roku, 1997 czyli niespetna 100 lat od re-
alizacji wymienionego wczaiej planu niemieckiego. Powéa 1997 r. nazwana zosta-
ta powodzy tysiaclecia i z wielu wzgldéw byta wypadkiem przetomowym. Byta to
pierwsza tak wielka katastrofa naturalna w nowds&® rG@nej pod wzgtdem poli-
tycznym i gospodarczym. Powbdijawnita stabe przygotowanie strukturngawa do
radzenia sobie w tak trudnej sytuacji. Uzmystowdakoniecznéé opracowania szero-
ko zakrojonego planu dziataograniczajcych maliwosé¢ kolejnej katastrofy. Plan taki,
pod nazw ,Program dla Odry 2006”, zostat przty w lipcu 2001 roku.

Powod w roku 2002, jak i tegoroczne powodzie wmgch regionach Polski,
niejako sugeruj przyjrzenie si realizacji planu, wg, ktérego miano kompleksowe za
gospodarowa zlewnk rzeki Odry. Priorytetowe inwestycje miaty chrémrzed powo-
dzia duze skupiska ludniei oraz zabezpieczaobszary, na ktérych powodzie gjawi-
skami czstymi i gwaltownymi. Zatlaono zwkekszenie retencji zbiornikowej w dorze-
czu Odry o 250 min i retencji na polderach o okoto 100 mirf.nnspekcja NIK
w 2007 roku wykazata zaniechania, braki planéwrim@ograméw oraz niedostatecz-
ne wykorzystanigrodkéw w latach 2002-2006. Z zaplanowanych 1,4 phidykorzy-
stano zaledwie 599 min.

Kolejna inspekcja NIK w 2009 r. ujawnitag z przyznanej przez Barskviato-
wy i Bank Rozwoju Rady Europy pgczki w wysokdci ponad 340 min euro zostato
wykorzystane w eigu dwoch lat niespetna 3 min zt przy kosztach afishadtzenia
3,5 min. Program miat ratowaycie ludzkie i ograniczagigantyczne straty materialne.
Te w roku 1997 wyniosty w wojewodztwie doktgskim i opolskim 10 mid zi. Tyle
w zatazeniu miata kosztow@realizacja planu.

Szczegdlnie dotykanymi przez powss Kotlina Ktodzka i DolnySlask. Reali-
zacja planu niemieckiego na Dolny§tasku data tagodniejszy przebieg powodzi w sto-
sunku do Kotliny Ktodzkiej przy tej samej skali ajgav.

Powodzie roku 2010 dostarczyty nowych faktéw. Nelp@zpieczniejsze okazaty
si¢ mate rzeczki, doptywy, ktore popadty w zapomniehi@ami nieczyszczone niepo-
giebiane, przypominagre smietniki utracity dranos¢. Mury oporowe pogkane graa
rozsypaniem do reszty przy ngstym wezbraniu wody, Wlad za nimi rua chronione
domy. Pojawity s nowe osiedla mieszkaniowe na terenach zalewowhodznani
sprawcy ukradli elementy systemu monitaoggo poziom wody. Tade lekkomyginos¢
ekologbw nie sprzyja poprawie bezpietzigva.

ZAKO NCZENIE

System bezpiecastwa ukierunkowany jest na przeciwdziatanie wszelkia-
grozeniom. W obecnej dekadzie prym wipdagraenia niemilitarne. O bezpieare
stwie maemy mowe, gdy brak jest rzeczywistego zageaia i brak poczucia zagre-
nia. Wymienione wczmiej obwatowania, jazy, przepusty kanajizy i poldery to
urzadzenie techniczne, ktére powinnydgobrze zaprojektowane, wykonaneziiko-
wane zgodnie z przeznaczeniem i zgodnie z praweyzwahia przeradzajsic w za-
grozenie przez daleko #da nonszalang i lekkomyslnosé¢, trudno wyttumaczalnej
w paistwie prawa, jakim wedtug egto wygtaszanych stwierdazéolska jest.
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SELECTED CONDITIONINGS OF SAFETY

Summary

The paper presents the issues of the safety sioitiety at human and environment level. Safety
results from the relation of challenge vs. thre@iallenges are technical systems and the envi-
ronment. In technical systems, safety, event, disgign faults and random faults are qualified.
In the social system, elements of the safety pgrotesystem before flood are presented.

Key words:safety, accident, danger, design faults, faultsration, faults avoidance, protection
system, natural environment, flood
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