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TENDENCJE ROZWOJOWE | MO ZLIWO SQI
WYKORZYSTANIA SENSOROW | SIECI SENSOROW DO
CELOW WOJSKOWYCH

Problematyka wykorzystania sensorow, nie tylko siwm&raju, jest tematem ggych
dyskusji, prac badawczych oraz polemik. Wgzlai z powstaniem koncepcji dzialsieciocen-
trycznych, nagpito zwikszenie intensywsa prac badawczo - rozwojowych w zakresie wyko-
rzystania sensorow do celéw wojskowych. W stosdiokeensorow oraz sieci sensoréw dla
potrzeb sit zbrojnych stawiane bardzo wysokie wymagania, nie tylko@@ine z kosztami, ale
przede wszystkim wymagania gzeine z miiwosciami rozpoznawczymi, zachowaniem bezpie-
czeistwa transmisji danych, odporfm na zaktocenia elektromagnetyczne, itp. wymaga-
wyzsza publikacja ma na celu przydahie czytelnikowi zagadriezwigzanych z wielk@iami
fizycznymi mierzonymi przez sensory oraz bydssmsoréw, i jest pierwgzpublikacy z cyklu
artykutow dotyczcych sensordw i sieci sensoréw do zastogawiitarnych.

Stowa kluczowesensory, si€sensorow

WSTEP

Wspoiczesne konflikty dobitnie ujawnity wmaos¢ swiadomdaci sytuacyjnej
i koniecznd¢ tworzenia jakéciowo nowych warunkéw pola operacji militarnychaZj
wisko organizowania przestrzeni informacyjnej ndrpeby sit zbrojnych ja istnieje
I wciaz sig nasila. Wykorzystanie wiedzy zgromadzonej w s@tigeleinformatycznych
do formowania i stosowania wielorodzajowej sityeldatnie do sytuacji na polu walki
staje st nieporéwnywalnie bardziej efektywne. Zdobycie pvagi informacyjnej
umazliwi zwielokrotnienie zdolnéci posiadanych sit, czyst je bardziej operatywny-
mi, zwrotnymi oraz tatwiej przystosowagymi sk do dynamiki podejmowanych i pro-
wadzonych dziaka Majac mniej zaangawanych sit isrodkow, kgdzie mana osa-
gna¢ wigcej. Wspotczesne systemy dowodzenia i kierowaniaznzintegrowa syste-
my rozpoznania $rodki razenia ze stanowiskami dowodzenia, na ktorych rzecatat

“ pik dr inz. Henryk LUKASIEWICZ — Instytut Dowodzenia Wgzej Szkoty Oficerskiej Wojskddo-
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ja. Ponadto muszposiada zdolnag¢ do szerokiej dystrybucji informacji uzyskiwane;j
m. in. przez sensory rozmieszczone nanygh platformach w czasie zitinym do rze-
czywistego. Wspotczesna koncepcja prowadzenia opdyazupca na przewadze in-
formacyjnej zwana jest sieciocentryzmem — wzroist Isbjowej jest generowany po-
przez paiczenie w sié informacyjra sensorow, decydentow i systemow walki da-osi
gniecia wymiernych efektéw Wedtug J. Kecikija, masowe #ycie sensoréw jest jed-
nym z wyr&nikow dziata sieciontrycznych, zasada ta w swej istocie spraaag do
szerokiego stosowania sensorow dzighagh w sieci ( przestrzeni) informacyjnej, roz-
mieszczanych w tiych odlegtéciach od sit wkasnych (platform bojowych), ktére za
pewnk doptyw informacji niezbdnej do osigania zataonych efektéw operacyjnych.
Takie wykorzystanie sensoréw na niespotykdatd skab ma umaliwi ¢

— bardziej intensyw#i przez to skokowo bardziej skutegzuziatalng¢ rozpo-
znania;

— utrzymanie i stworzenie warunkéw do wykorzystywapraewagi informa-
cyjnej;
— wykorzystanie kadej platformy uzbrojenia jako sensora, ppegzy od poje-
dynczegazotnierza, na satelitach skezywszy (,each platform is a sensr
Poniewa koncepcja zastosowasensoréw dla potrzeb militarnych jest koncep-
Cja przyszigciowa, rozpoczto prace badawcze dotyre opracowania zaten tak-

tyczno — technicznych sensorow do zastosomditarnych dla SZ RP, a nagiie ich
produkciji.

Efektem militarnego podsgia do zastosowania sensoréw dla potrzeb SZ RP by-
lo opracowanie przez Ministerstwo Szkolnictwa 28ego ,,Programu BadaNauko-
wych i Prac Rozwojowych na Rzecz Przemystowego riRjaes Obronnego PPO”,

a nasgpnie ogtoszenie konkursu na realizagjojektow rozwojowych z obszaru obron-
nosci i bezpieczastwa pastwa.

W SZ RP zgodnie z ,Planem badaaukowych, prac rozwojowych i studyjnych
na lata 2009 — 2018” uwzginiono badania zwkane z zastosowaniem sensoréw
w sitach zbrojnych. Zasadnicze kierunki badaviazane z sensoramigig W powy-
szym planie obejmaj dwa obszary technologiczne:

I. Technologie priorytetowe wynikajce ze zdolnéci operacyjnych
A. Technologie informacyjne i sieciowe.
1. Teleinformatyczna infrastruktura dla @gania zdolnéci sieciocentrycznych

1.4. Bezprzewodowe sieci sensorowe ochrony sit wlkasng@e wsparcia
dziataa sieciocentrycznych.

B. Sensory i obserwacja:

3. Zintegrowane (wieloczujnikowe i multispektralnessmy rozpoznania i prze-
ciwdziatania.

Il. Technologie przetomowe
B. Bezprzewodowe sieci sensorow:

J. Krecikij, Dziatania sieciocentryczne. Wybrane proble®@N, Warszawa 2005.
Tanve, s. 47.
Dowdédztwo Wojsk kdowych, Pismo nr 16/fax/prace studyjne/racjonajeacdn. 10.10.2008 r.
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1. Sensory MEMS zapewnigje niski koszt, niskmasg a przede wszystkim ni-
skie zuycie energii.
3. Odporne, samo konfigurage s¢ algorytmy sieci sensoréw.
5. Kodowanie i bezpieczstwo.
C. Nowoczesne sensory.
2. Urzadzenia MEMS — sensory mikroprocesorowe na tzw. piefii

1. BUDOWA | PRZEZNACZENIE SENSOROW

Rozwoj techniki oraz technologii przetwarzaniatizadzania informag pozwa-
la spetni& rézne marzenia ludzlkéai — m.in. komunikag na odlegtéc¢, tatwiejszy spo-
séb przemieszczaniagsiprzyjazne i szybkie przetwarzanie informacji. Ma powie-
dziet, iz cztowiek dizy do tego, aby swojeycie uczyné jak najwygodniejszym. Popu-
larne staje sihasto tzw. inteligentnego otoczenia (asgart environmeit ktére opar-
te 0 sensory oraz sieci sensorow ma zrewolucjorazdwdownictwo, przemyst, oraz
wszelkie dziedziny, w ktoérych nastuje pobieranie, przetwarzanie i archiwizacja in-
formacji (czyli praktycznie wszystkie aspekty nagzeycia). Inteligentnesrodowisko
ma za zadanie pobigérakreslone dane z otoczenia, ktore rgstie za pomag inteli-
gentnych sensorow (angmart sensopssa obrabiane i przekazywane dalej (do kolej-
nych sensoréw lub pozwadaych na bardziej skomplikowaranaliz). W ten sposob
maozna dokoné pomiarow interesggego nas obszaru (np. do oftemia pogody), po-
miardw w miejscach niedaginych dla cztowieka (np. gniazda ptakéw), uspranieie
dziatania domu mieszkalnego (tzw. inteligentny domig rownie wykorzyst& sie
sensorow do opieki nad chorymi itd.

Poniewa w dostpnej literaturze cgto wystpuje zamiennie pegie sensor -
czujnik, naley sprecyzowé&ww. pogcia.

Zgodnie z definigj zawar w Encyklopedii Wikipedia -€zujnik (sensol) to fi-
zyczne ldz biologiczne narazie, kedace najczsciej elementem sktadowym whisze-
go uktadu, ktérego zadaniem jest wychwytywanie sy@w z otaczajcegosrodowiska,
rozpoznawanie i rejestrowanie ich. Z kolei w ,Stakeninformatycznynt” wydawnic-
twa Helion,czujnik (ang. sensor)w systemach czasu rzeczywistego definiowany jest
jako cyfrowy lub analogowy element automatyki vepstiacy migdzy sterowanym
urzadzeniem a mikrokontrolerem, wysyiay do komputera sygnaty o stanie adze-
nia.

Z punktu widzenia robotylsensor to lacznik elektroniczny, ktérego pojemsto
lub przewodné& zmienia st pod wptywem dotyku (a nawet zidinia palca), co powo-
duje zmiag sygnatu przyczapcego obwodd sterowany; stosowany w komputerach
sterupcych prag robotdéw; dz¢ki sensorom robot mie ustawd witasciwa dynamile
ruchow, sité uscisku itp. W naukach technicznyotzujnik to urzadzenie dostarczaje
informaciji o pojawieniu si okreslonego bodca, przekroczeniu pewnej wastd progo-
wej lub o wartéci rejestrowanej wielkei fizycznej. W tym ugciu uktad czujnika skta-
da s¢ z czujnika, przetwornika oraz ¢to uktadu kondycjonowania sygnatu
telemetrycznego. Najegciej spotykanymi czujnikamiasczujniki dostarczage infor-
macji o jednej z wielkéci elektrycznych, takich jak: nagie, natzenie padu, opér

4 p. AdamczewskiStownik informatycznywyd. Helion, Warszawa 2005.

®  [online] [dostp: 10.01.2011]. Dospny w Internecie: http://encyklopedia.interia.pBluPhid=102487
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elektryczny. Przyczyn tego jest fakt,ze pmd elektryczny to sygnat, ktéry tatwo
wzmocnt, przestéd na due odlegidci, podd& dalszemu przetwarzaniu przygyaciu
technik cyfrowych i komputeréw, a tak zachowé& Powysza definicja, uprzednio
zmodyfikowana, mogtaby odrii€ sie réwnie dobrze do nagdéw w sensie biologicz-
nym, szczegolnie nagddw zmystéw. Dzki rozwojowi teorii systemow, termin ten
zostat zaadoptowany do nauk spotecznych, szczegpsyichologii (kognitywizm).

Z kolei pracownicy naukowi oraz naukowo-dydaktycPailitechniki Wroctaw-
skiej definiup czujnik jako element sieci bezprzewodowejsty do pomiaru wielko-
ci fizycznych takich, jak temperatura, wilgotép poziom wibracji mechanicznych
(wstrzasow), dwick, obraz (wswietle widzialnym i niewidzialnym). Mierzone wielko
$ci ;3 przekazywane do stacji bazowej w celu dalszegetwazenia i/lub transmisji na
dalsze odlegkzi.

Po przeprowadzeniu analizy péjzwiazanych z pajciem sensor - czujnik mo-
zemy stwierdz, ze czujnik to urzdzenie pomiarowe dalace elementem skfadowym
wiekszego ukladu — sensora. Sensorygido pobierania danych, przetwarzania ich
| przesytania dalej. Do realizacji powszych funkcji sensor jest wypasmy w nast-
pujace elementy skladowe:

- MEMS (Micro - Elektro - Mechanical Systems) —zicy do przeprowadza-

nia pomiaréw [zestaw (zestawy) - czujnikdw pomiayot;

— modut przetwarzania (mikroprocesor) — odpowiedziaa przetwarzanie da-

nych;

— modut komunikacji (niewielkie, energooszdne radio — wykorzystywane do

przesytania radiowego - w przypadku sensorow bexpodowych);

— elementy zasilania.

Ogodlnie rzecz ujmug, sensor to maty komputer, bardzo podstawowy wezak
sie jego wykorzystania, wypasany w interfejsy. Zwykle sktada iz jednostki prze-
twarzagcej o ograniczonej mocy obliczeniowej i ograniczongmgci, czujnikOw
(w tym okr&lone uktady klimatyzacji)urzgdzenia komunikacj(zazwyczaj nadajniki
radiowe lub alternatywnie optyczneyrddta zasilaniazwykle w postaci baterii.

Przy tak okrélonych elementach skiadowych sensora, uproszczamgnsat blo-
kowy typowego sensora przedstawiono na rysunku 1.

MODUL ZESPOL
MODUL PRZETWARZANIA CZUJINIKOW
KOMUNIKACJI (MIKROPROCESOR) ZIJAWISK
FIZYCZNYCH
ZRODLO
ZASILANIA

Rys. 1. Uproszczony schemat blokowy sensora

Zrédto: H. Lukasiewicz, Zak@nia taktyczno-techniczne wieloczujnikowych sensord
do ochrony obiektéw i wojsk wlasnych, PNB, WSOWbciaiwv 2010
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Wariant rozwizania konstrukcyjnego typowego sensora do zastasawg-
skowych przedstawiono na rysunku 2.

Rys. 2. Budowa sensora do zastosowajskowych

Zrédio: H. Lukasiewicz, Zatenia taktyczno-techniczne wieloczujnikowych sensdi@ochro-
ny obiektow i wojsk wkasnych, PNB, WSOWL, Wrocla®d2

Przyjmupc jako kryterium klasyfikacji sensorow - stofpipaangaowania w ob-
stuge sensorow, meemy wyr&nic:

— sensory nadzorowane;

— sensory nienadzorowane.

Natomiast ze wzgtu na ayte medium transmisyjne wytniamy:
— sensory przewodowe;
— sensory bezprzewodowe.

Sensory nadzorowanes ciagle obstugiwane, majzapewnione agte zasilanie
| sa zazwyczaj daiczane elektrycznie do sieci transmisji danych. 8gnsadzorowane
Sa stosowane zazwyczaj w technice alarmowej do oghadmektéw, zdalnego wykry-
wania substancji niebezpiecznych, dla potrzeblsibjnych mog by¢ wykorzystywane
do ochrony obiektéw w miejscu statej dyslokacji.

Sensory nienadzorowangnieobstugiwane) pracujsamodzielnie bez obstugi,
posiadaj zasilanie bateryjne. Zazwyczaj sensory nienadzan@mczy st w sie€€ po-
przez wbudowane ukfady nadawczo-odbiorcze, poknavayvym dziataniem obszary
do kilku kilometrow kwadratowych.

Sensory przewodoweposiadaj szerold gan rozwigzan i zastosowa przemy-
stowych w ré@nych dziedzinach np. do pomiaru temperatury eleévembaszyn i urg-
dzen, systemow alarmowych, myszki komputerowe, steragvaentralnym zamkiem
w samochodzie, czujniki cofania itp. rozzania. Jako medium transmisyjne, czujniki
te wykorzystug wszelkiego rodzaju kable. Czujniki przewodowe zgkdu na wymo-
gi w zakresie sposobu zasilania, przekazywaniaaafpohczenia kablowego czujnika
z uradzeniem sterowaniaallz zobrazowania) oraz instalacji i wspotpracy z siegio-
ga by¢ wykorzystywane do ochrony obiektéw, natomiastma€elaj sic do wykorzysta-
nia w gkbi ugrupowania przeciwnika oraz w terenie trudnetgmym.
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Sensory bezprzewodowesn to gkboko wysunite w obszar dziataelementy
polowych sieci komputerowych. Sido wykrycia, zmierzenia i przetworzenia obser-
wowanego przez nie zjawiska lub wietkofizycznej na sygnaty radiowe i wysydaje
do wspétpracujcych z nimi uradzer. Sensory magpracowé pojedynczo lub sroz-
mieszczane w diych ilosciach na monitorowanym przez nie obszarze, twoxz ten
sposobSie¢ Sensordow Bezprzewodowych (SSByomunikupcych sg¢ automatycznie
migdzy sol oraz z wztami zbierania informaciji z sieci.

W stosunku do sieci sensorow bezprzewodowych steenga bardzo wysokie
wymagania, ktorych spetnienie nie zawsze jestliwe przy obecnym poziomie tech-
nologii. Najistotniejsze wymagania stawiane siemsorow bezprzewodowych przed-
stawiono poniej’:

— mozliwie najwyzsza niezawodrig dziatania;

— niska cena,;

— mate wymiary i ctzar;

— uproszczona logistyka instalowania i wspotpraciezis,

— niskie koszty eksploatacji;

— wysoka jakéc¢ uzyskiwanych informacji;

— dostarczanie mdiwie doktadnych obrazéw z obserwowanych obszarow;
— minimalny pobor mocy;

— praca w kadym terenie;

— odpornd¢ na wptywy otoczenia;

— zabezpieczenie przed wrogim namierzeniem i przechnigm sensorow
oraz podstuchem radiowym;

— odpornd¢ na obecn& wrogich sensorow w obszarze dziatania sieci;
— odpornd¢ na podszywanie siwrogich sensorow do praaggj sieci;

— odporndg¢ na zaktocenia elektromagnetyczne;

— odporn@¢ na uszkodzenia pojedynczego sensora w peeusieci;

— fatwos¢ instalacji przez niewykwalifikowanyckotnierzy;

— dziatanie w systemach zadzanych i niezaszanych;

— samokonfigurowaln& sieci;

— automatyczna lokalizacja sensorow w sieci.

Do zastosowa wojskowych nie bdzie wykorzystywany pojedynczy sensor,
lecz wiksza liczba sensoréw twaiza Sie¢ Sensorow Bezprzewodowych (SSB).

Sensory bezprzewodowe oraz sieci sensorow bezpdmwaeh nalea do naj-
szybciej rozwijagcych se technologii telekomunikacyjnych wagju ostatnich 10 lat.
Zostaly zakwalifikowane jako jedne z najbardziejesiipcych technologii pociku
XXI wieku.

® M. Dras, Sensory i sieci bezprzewodowych sensp@ympozjum nt. ,Organa kierowania polowym

weztem heznaici stanowiska dowodzenia BZ/BPanc i ich dokumemataBjadiotechnika Marketing
Sp. z 0.0., Wysza Szkota Oficerska Wojsktiowych, Wroctaw 15.05.2008 r.
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W USA najnowsze osgnigcia techniczne w dziedzinie sensoréwp®zyskiwa-
ne do zastosowiawojskowych, poprzez organizowanie i sponsorowanmez wojsko-
wa rzadowa agenag DARPA uniwersyteckich programéw badawczych. Z tpecbgra-
mow wybierane § najlepsze rozwizania, ktére nagpnie kierowane g do dalszych
prac wdraeniowych oscisle wojskowym przeznaczeniu w wybranych firmach eekt
wojskowego. Dziki temu zaawansowane technologie cywilmeoptymalnie adapto-
wane do celow wojskowych, proces ten jest wieloatgpi pozwala na petniejsze spelt-
nienie wymaga wojskowych. Patrg historycznie, po raz pierwszy sensory bezprze-
wodowe zacgy stosow& Stany Zjednoczone w czasie wojny wiethamskiej.abéeim
tamtych sensorow byto wykrycie ruchu pojazdow zapecych Viet Cong, w dungli,
na tzw. szlaku Ho Chi Minha. Tego ruchu niezme byto wykry¥ z samolotéw, ad
powstat pomyst zastosowania sensorow komuadggh sé z patrolujcymi obszar
samolotami. Dziatania tych pierwszych sensorowhyiy doskonate, wptyw rdinno-
sci i innych elementow otoczenia powodowatstp fatszywe alarmy, dlatego podcho-
dzono do danych z sensoréw zauezervws. W nas¢pnych latach zagto udoskonala
budowe sensoréw, czynt z nich coraz lepszy element rozpoznania prze&avma
polu walki. Obecnie sensory stosowane we wszystkich rodzajach wojskzd§aro-
dzaj wojsk aywa innego rodzaju specjalistycznych sensoroyezenie sensoréw dzia-
lajacych na ranych platformach na rozlegtych obszarach i zbionez&orzystywanie
uzyskanych z nich informacji stanaweden z celéw dziatesieciocentrycznych.

1.1. Czujnik pomiarowy

Sensory wykrywaj, mierzy wiele wielkaci fizycznych (w zaleénosci od rodza-
ju zainstalowanego czujnika pomiarowego) lub reaga te, na ktére zostaty przygo-
towane. § to przykltadowo: temperatura, wilgotto drgania obiektéw lub gruntu, ruch
obiektéw, detekcja gazow, np. tlenu, dwutlenkegla (oddech ludzi), przekroczenie
bariery optycznej lub ultrasvickowej, gtos, kierunek gtosu, pole magnetyczne, ebec
nos¢ obiektow i przedmiotéw metalowych, optyczny obrddektow, promieniowanie
podczerwone i laserowe, wykrycie ruchu obiektoweprz&nice obrazéw. Wielkéci
fizyczne mierzone przez sensory przedstawiono wiitab

Tabela 1. Wielkéci fizyczne mierzone przez sensory (czujniki poioiee)

Parametr Zmienna mierzona Sposb6b pomiaru

Ci¢nienie pl_ezoresystancyjny, pojemno-

sciowy
T, termistor, termo-mechaniczny,
Wiasciwosci fizyczne Temperatura
termoelement
Wilgotnoi¢ rezystancyjny, pojemnoiowy
Przeptyw zmiana énienia, termistor
Pozycja elektromagnetyczny, GPS, czuj-

nik kontaktu

efekt Dopplera, efekt Halla, opto
elektroniczny

Predkos¢ katowa kodowanie optyczne
piezoresystancyjny, pizoelek-
tryczny, $wiattowody

L Predkas¢
Wiasciwosci zwiazane z ruchem ¢

Przyépieszenie

Wiasciwosci zwigzane z kontak- Naprzenie piezorezystancyjny
tem Sila piezoelektryczny, piezorezystan
cyjiny
piezorezystancyjny, optoelektro-

Moment obrotowy

niczny
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Parametr Zmienna mierzona Sposb6b pomiaru
Pdilizg podwojny moment obrotowy
piezoelektryczny, piezorezystan
Wibracje cyjny, swiattowody, dwigk,
ultradzwiek
Dotyk pr;ehcznlk dotykowy, pojemno-
sciowy
efekt Halla, pojemniziowy,
Wiasciwosci zwiazane z obec- Bliskos¢ magnetyczny, sejsmiczny, aku-
noscia styczny, RF
. elektromagnetyczny (sonar, ra-
Odlegtas¢ .
dar), magnetyczny, tunelowanie
elektromgnetyczny, IR, akustycz-
Ruch 2 : .
ny, sejsmiczny (wibracje)
Wiasciwoséci biochemiczne Czynniki biochemiczne transdukdégecbemiczna
Cechy osobowe Obraz (wizja)
Wiasciwosci zwigzane z identy- odciski linii papilarnych, skano-
fikacja Identyfikator osobowy (ID) | wanie siatkéwki oka, gtos, ciepiq,

analiza ruchu

Zrodto: [online] [dostep: 10.01.2011]. Dogpny w Internecie:
http://www.nanotechnologia.republika.pl/wirelesstwerk.pdf.

Ze wzgkdu na sposob pomiaru (rodzaj zastosowanego czlijmikszczegolnia
Sig nastpujace grupy sensorow:
a) sensory mechaniczne:
— tunneling sensing (zataosci natzen tunelowych);
— pojemnd¢ sensora (rinice pojemnéci);
— wykorzystupce efekt piezorezystorowy (zmiana rezystancji peprzmiar
obciazenia);
— wykorzystupce efekt piezoelektryczny (zmianaznicy potencjatdw poprzez
site i na odwrot);
b) sensory magnetyczne i elektromagnetyczne:
— wykorzystupce efekt Halla (wydzielanie pola elektromagnetycm)e
— wykorzystupce efekt magnetorezystorowy (przewodnictwo magrzetigc
zmienia gstasé);
C) sensory termiczne:
— przetworniki termiczno-mechaniczne (zmiany tempe@tie w materiatach);

— termoszczepialne (wykorzystige efekt Seebecka, gdzie ngge wyrazone
jest za pomagzmiany temperatur);

— duzych temperatur (polegajna wykorzystaniu wikgiwosci pojedynczych
krysztatkdw SiQ, ktérych temperatura zate od czstotliwosci);
d) sensory optyczne - wykorzysiugfekt fotoelektryczny, natenieswiatta itp.;
e) sensory chemiczne i biologiczne:

— chemiosensory (wykorzystanie reakcji chemicznydkzed pierwiastkdw,
substanciji, etc.);
— biosensory (podobnie jak chemiosensory).
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Ponadto wykorzystuje sinastpujace efekty fizyczne do pomiardswiata rze-
czywistego:

— widmo elektromagnetyczne;

— fale akustyczne (sensory akustyczne).

1.2. Przetwornik

Dokonupcy sk w ostatnich latach gwattowny pept technologiczny znalazt
swoje odbicie w metrologii, a prednio w technice sensorowej. W metrologii, podob-
nie jak w wielu innych dziedzinach, dokonuje sewolucyjny rozwdj, szczegllnie
w precyzji, szybkéci oraz automatyzacji procesu pomiarowego. Obecnegmmal
wszystkie wielkdci fizyczne g mierzone (hdz monitorowane) poprzez ich konwersj
na takie wielkéci elektryczne, jak: naptie, natzenie padu, czstotliwos¢/okres prze-
biegu napicia/natzenia padu. Konwersji dokonuje siprzy pomocy przetwornikow
i odpowiednich uktadéw elektronicznych. Sygnat pamnika jest, poprzez odpowied-
ni uktad elektroniczny, zamieniany na sygnat elgny (zwykle napicie) nadajcy
si¢ do zapisu wizualizacji lub innego wykorzystania.

Dokonupcy sk w ostatnich latach gwattowny peptw komunikacyjnych tech-
nologiach bezprzewodowych znalazt savoje odbicie w technice sensorowej. Znacznie
wzrosty techniczne niiwosci komunikacji i przesytania danych z/do sensorGazo
miedzy nimi. Posip technologiczny w budowie przetwornikow wiedko fizycznych
takich, jak dwigk, ruch, wibracje czy obraz pozwolit na miniaturggaoraz odporn&
sensorow na wptyw warunkow otoczenia.

Sensory budowane sv technologii typu COTS(ang.CommercialOff — The -
Shelf - prosto z poiki), przeniesionej z zastosavegwilnych i przemystowych do za-
stosowa wojskowych. Taki program sprzedawany jest klientbez zadnego dostoso-
wywania do jego potrzeb, dki czemu jest on t&szy od rozwazar dostosowywanych
funkcjonalndcia do wymagé klienta.

Technologie mechatroniczndEMS (ang. Micro Elektro - Mechanical Sys-
tem3® pozwalaj na wykonanie w krzemie lub szkle, przsyaiu technik mikroobrébki,
zintegrowanych uktadow elektromechanicznych, ktbryo najmniej jeden wymiar
szczegolny znajduje siw skali mikro (0,1 - 10Qum). Dziatap jako sensory énienia,
przyspieszenia lub innej wielka fizycznej, lkdac jednoczénie czscia uktadu scalo-
nego (sensor na chipe).

Zastosowania mikrosystemow:
a) czujniki:
* przyspieszenia (akcelerometry):
— w samochodach — wykrywanie momentu wypadku (uructni® poduszek
powietrznych, napinaczy pasow itp.);
— w aparatach fotograficznych — wykrywanie didatabilizacja obrazu);

COTS (angCommercial Off — The - Shelprosto z péiki) - okréenie dla wersji programu komer-
cyjnego, seryjnie produkowanego lub gotowego daextety. [online] [dosgp: 10.01.2011]. Dosgp-
ny w Internecie: http://pl.wikipedia.org/wiki/COTS.

[online] [dostp: 10.01.2011]. Dogpny w Internecie: http://pl.wikipedia.org/wiki/ Mio_Electro-
Mechanical_Systems.
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— w komputerach — wykrywanie swobodnego spadaniae@zbczenie dysku
twardego przed uszkodzeniem w momencie upadku);
— w nowoczesnych zabawkach;
e cisnienia:
— reaktory chemiczne;
— zbiorniki substancji
» wibracji;
* przeptywomierze;
* zyroskopy:
— pola magnetycznego (wykorzysiog efekt Halla);
— przehczniki optyczne;
— rzutniki;
— glowice drukarek atramentowych;
— elektrody do badania moézgu;
— endoskopia;
— zegary atomowe;
— mikroreaktory chemiczne (Lab-On-Chip).

CMOS (ang.Complementary MO%— technologia wytwarzania uktadéw scalo-
nych, gtownie cyfrowych, skladgjych s¢ z tranzystorow MOS o przeciwnym typie
przewodnictwa i palczonych w taki sposélie w ustalonym stanie logicznym przewo-
dzi tylko jeden z nich. Dzki temu uktad statycznie nie pobieradnej mocy (pomijag
niewielki prad wylaczenia tranzystora), a gut ze zrodfa zasilania ptynie tylko w mo-
mencie przeiczania — gdy przez chwilprzewodz jednoczénie oba tranzystory. Zni-
komy pobor mocy uktadow CMOS przy matychestotliwosciach przeiczania stano-
wit atut zwlaszcza w uktadach zegarow przemystowyde wszdzie tam, gdzie czas
pracy z baterii byt istotniejszy hiszybka@¢ dziatania. Z czasem poprawiono zakpa-
rametry dynamiczne i po 25 latach uktady CMOS zamwiaty elektronik cyfrowa.

Technologie mechatroniczne MEMS, czy kamery wizyyp CMOS pozwoli-
ly na miniaturyzag sensoroéw i zmniejszenie ich zapotrzebowania na pasdania.
Przetworniki wibracji i drga oparte o technologie MEMS pozwalaja rownoczesne
wytwarzanie catych sensorow wraz z przetwornikanjegdnym krysztale krzemowym,
ktory wraz z dadczory batery stanowi gotowy do zainstalowania i pracy sensenss-
ry do zastosowawojskowych opieraj sic na rozwizaniach przemystowych, jednak
technologie ich budowy, koniecz§touzyskania wysokich parametréw w zakresie wy-
krywania obserwowanych zjawisk, uzyskiwaniezylth zastigow transmisji bezprze-
wodowej, aspekty bezpieamwa elektromagnetycznego i informatycznego, kaniec
nos¢ diugotrwatej pracy z baterii zasih@ej oraz wytrzymatk& mechaniczna odsdia
je od ich prekursoréw.

1.3. Modut komunikacji

Bardzo wanym zagadnieniem dotygzym komunikacji w sieci sensoréw nie-
nadzorowanych (bezobstugowych), oprocz zasilaeit, §posob przesytania informaciji
pomiedzy poszczegolnymi sensorami wchackami w sktad sieci. Nowoczesne systemy

° [online] [dostp: 12.01.2011]. Dospny w Internecie: http://pl.wikipedia.org/wikiiCMOS

29



Henryk tUKASIEWICZ

komunikacji bezprzewodowej (radiowej) powinny chdeayzowa si¢, miedzy innymi,
nastpujacymi cecham’:

— niezawodnéx;
— praca w ruchu;

— bezpieczastwo transmisji (znacznie utrudniona #wos¢ wykrycia trans-
misji, jej podstuchu lub nieuprawnionej modyfikggji

— znaczna odporré na zakitdcenia elektromagnetyczne i azgine z wielo-
drozna propagad;

- latwaos¢ instalacji i obstugi;

— maly pobdr energii (zwzany z ograniczeniami dotygzymi gabarytow bate-
rii);

— uniwersalne zicza do podiczania rénego rodzajurédet informacji;

— mozliwosé rownoczesnego gromadzeniamérodnego typu informacji (ana-
logowych i w postaci cyfrowej) z wielezrodet i przesytanie (po ich przetwo-
rzeniu) do wielu punktow przeznaczenia.

Kazda si€ stuzaca do przesytania informacji (i nie tylko) sklada g weztow
(wierzchotkow), ktére pakczone g ze solh w okrelony sposéb (magto by krawe-
dzie skierowane lub %enie, jednak w pracy ich rodzaj nie jest istotngkreslono je
ogolnie jako paiczenia wierzchotkow). Kaly wezet mazna interpretowa (dla tatwiej-
szego odbioru) jako jednostlo okr&lonej mocy obliczeniowej, zdadndo transmisji
i odbierania wiadomii (danych) do innych wierzchotkéw (np. jako komgmit Wezty
moga by¢ polaczone poprzez kable lub drpbezprzewodow

W przypadku zastosowuissieci sensorow dla celéw militarnych, pctenie ka-
blowe pom¢dzy weztami w sieci nie bdzie stosowane oz w matym wymiarze). Bar-
dzo istotnym zagadnieniem jest natomiast sposobukdtowania s} poszczegoélinych
weztow w sieci bezprzewodowej, tzn. w jakiej hieraraitozone a wzgledem siebie
wierzchotki.

Zgodnie z dogpnymi publikacjami, mgemy wyszczegolginastpujace topo-
logie sieci sensoréw bezprzewodowych

— topologia gwiazdy;

— topologia piefcienia;

— topologia szyny;

— topologia drzewa;

— topologia siatki (Mesh);

— topologia mieszana.

Podstawowe topologie sieciowe przedstawiono nanikis3.

19 Materialy udosgpnione przez Konsorcjum Naukowo - Przemystowe Bctiniki Wroctawskiej Wy-
dziat Elektroniki i Radiotechniki Marketing Sp. zoo, ,Zintegrowane systemy wieloczujnikowych
sensoréw bezprzewodowych i ich sieci do aktywnéjory obiektéw i wojsk wtasnych”.

1 Tonline] [dostp: 11.01.2011]. Dospny w Internecie: http://www.nanotechnologia.refkenpl/ wire-
less_network.pdf.
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Topologia gwiazdy Topologia pierscienia Topologia mieszana

Topologia drzewa Topologia szyny (magistrali) g s a

Topologia Mesh (siatki)

Rys. 3. Podstawowe topologie sieciowe

Zr6dto: [online] [dostep: 11.01.2011]. Dogpny w Internecie:
http://www.nanotechnologia.republika.pl/wirelesstwerk. pdf.

Oczywiscie wybér odpowiedniej hierarchii pagia za solp rozne konsekwencje,
giéwnie zwhzane ze zhondscia polaczer, czasem przesylania oraz niezawaabnp
sieci.

Topologia gwiazdy(star topology polega na patzeniu wierzchotkéw poprzez
jednen wgzet gtowny (zwanyhubem). Hub potrzebuje dodatkowych funkciji, akszej
mocy przesytowej oraz zdoléa podejmowania decyzji (odpowiedni routing). VWad
tej hierarchii jest niestety mtiwos$¢ uszkodzenia wrta gtdwnego, co prowadzi do
Zniszczenia calej sieci.

Topologia pierscienia (ring topology jest struktug pozbawion lidera. Wiado-
masci kraza pomigdzy weztami (w jednym kierunku po torze kolistym). Przgie pier-
scienia powoduje utratkomunikacji miedzy wierzchotkami, dlategatezesto tworzo-
ny jest dodatkowy piécien (wowczas struktwr nazywa s§ samonaprawialnym pier-
scieniem).

Topologia szyny (bus topology polega na tym,z wiadoma@¢ porusza si
wzdtuz weztdw, natomiast kaly wierzchotek sprawdza adres (miejsce przeznaageni
wiadomdaci | w przypadki potwierdzenia — odbiera informaci®%ady tego sposobu
komunikacji jest niemmos¢ retransmisji wiadonkei (wezty mogy jedynie przyjmo-
wag).

Topologia drzewa (cluster tree)przypomina topologi rozszerzonej gwiazdy.
Gtowna roznica jest to,ze jest utworzona z wielu magistral pcgonych tacuchowo.

Uzywany jest tu wzet podstawowy, z ktérego rozchadgic kolejne wezly. Istniep
dwa rodzaje tej topologii: drzewo binarne Zg wezet ma dwa pakzenia) oraz drze-

31



Henryk tUKASIEWICZ

wo szkieletowe (wzty rozchodz sie od pnia szkieletu). Pheto przewdd sktadagy sk
z kilku warstw rozgagzien. Przeptyw informacji jest hierarchiczny.

Topologia mieszana(fully connected topologyjest w zasadzie niezawodna,
jednak dodanie kolejnychemtéw powoduje zwikszenie ildci polaczer w sposéb wy-
ktadniczy. Prowadzi to do licznych problemow rogmvych, tzn. odpowiedniego skie-
rowania wiadomsgci w sieci. Powysza struktura esto nazywana jest sigcsensorow
typu ,ad - hoc”.

Topologia siatki (zwana te kratowa, ang mesh topologyjest regularnie rozto-
z0ng siech, ktora umdliwia transmisg wytacznie do najbliszego wzta (aisiada). Za-
zwyczaj wierzchotki 8 do siebie zbfione pod wzgidem wykonywanych funkcji (np.
sie¢ komputerowa), wiec sto kojarzy si t¢ struktue z sieciami rodzaju peer - to -
peer (P2P). Hierarchia siatkowa imedby¢ dobrym modelem do wielkoskalowych sieci
bezprzewodowych sensoréw rozémych np. na jakigobszarze. Zalettego modelu
moze by wprowadzenie ,lideréw”, wztbw bazowych wypos@nych w dodatkowe
funkcje (w sytuacji, gdy lider ulegnie uszkodzenio,inne wierzchotki mog przep¢
jego role, czyli rénie niezawodn&). Ponadto istnieje wiele drog transmisji danych
oraz tworzenie patzen nie przebiega w sposob wyktadniczy (tzn. nowychaqmm
jest co najwyej 4). Mazna uznd, ze struktura siatki (z wyszczegoélnionymi liderami
oraz jednokierunkowymi pae¢zeniami) jest najlepgzstruktug dla sieci bezprzewodo-
wych.

Bardzo wanym zagadnieniem wygtujacym w SSB jest sposob przesytania in-
formacji. Gtbwnym elementem kdej wiadomdci jest jej nagtowek Heade}, ktory
sktada st m.in. z:

— adresu docelowego;

- adreswrbédtowego;

— pola danych;

— innych informacji (np. nagtdwek protokotu).

Nagtowek stay weztom do odpowiedniego przesytania wiadadeioBez niego
wiadoma¢ nigdy nie dotartaby do wierzchotka docelowego onégdy nie mogtaby
by¢ odestana z powrotem.

Istotnym zagadnieniem w przesytaniu danych w sieprpcz ww. czynnikow,
jestrouting. Polega on na odpowiednim wyboragezek od wezta zrédtowego do do-
celowego (przesytanie musi przebiéga skaiczonym czasie). Istnieje wiele metod
routingu, ale najwaniejszy jest wybor takiej metody, ktéra pozwala wagbnajkrotsa
(tzn. najszybsy sciezke (np. algorytm Djikstry) orazeby nie wystpowato zjawisko
deadlock(wszystkie wierzchotki gzagte | wiadomdé¢ wpada w cykl, z ktérego junie
wychodzi) ilivelock (wiadoma¢ jest odsytana od wierzchotka do wierzchotka i igd
nie dochodzi do weta docelowego). Ponadto nierlma jest odpowiednia kontrola
przeptywow (przepustowoi).

Komunikacja sensoréw w ww. topologiach odbywa zjodnie z protokotem
transmisji danych sieci bezprzewodowej w oparcistandard IEEE 802.11. lub stan-
dard IEEE 802.15.4. Poniew&omunikacja sensorow w sieciach bezprzewodowych
wykorzystuje ogolnie dogpne standardy, w sposob skrétowy zostarzyblizone pod-
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stawowe okrélenia i zasady transmisji w sieciach bezprzewoddwy8zczegotowe
dane dotyczce ww. standardow czytelnik @ znalé¢ w ogolnodosipnej literaturze
specjalistycznej dotyaeej transmisji w sieciach bezprzewodowych.

Standard IEEE 802.11- specyfikacja opracowana przez Institute of Fiesk
and Electronics Enginners (IEEE) na potrzeby siezprzewodowych. IEEE 802.11
okresla spos6b wzajemnej komunikacji adzexr bezprzewodowych.

Odmiany standardu IEEE 802.11.:

oraz:

IEEE 802.11: specyfikacja opracowana przez InstiaftElectrical and Elec-
tronics Enginners (IEEE) na potrzeby sieci bezpoaowych. IEEE 802.11
okresla sposob wzajemnej komunikacji adzen bezprzewodowych;

802.11a — szybke transmisji 54 Mb/s, estotliwas¢ 5 GHz;

802.11b — szybki transmisji 11 Mb/s, estotliwos¢ 2,4 GHz posiada zag)

ok. 30m w pomieszczeniu i 120m w otwartej przestizw praktyce mena
osihgna¢ transfery redu 5,5 Mb/s. Materiaty takie jak woda, metal, cegdn
obnizaja znacznie jak& sygnatu; standard 802.11b podzielony jest na 14 ka
natow o szerok&ei 22 MHz ktdre czsciowo sk pokrywap, Polska wykorzy-
stuje tylko pasma od 2400 do 2483,5 MHz — kandt do 13;

802.11g — szybkd transmisji 54 Mb/s, estotliwos¢ 2,4 GHz, obecnie naj-
popularniejszy standard Wi - Fi, ktory powstat vexszcu 2003 roku, w prak-
tyce osigalne g transfery do 20-22 Mbit/s przy transmisji w jedstrore,
wykorzystanie starszych wdzenr w tym standardzie powoduje zmniejszenie
predkosci do 11 Mb/s, jest bardziej podatna na zaktdcamwgmaga silniej-
szego i stabilniejszego sygnahi 802.11b;

802.11n — szybkd transmisji 600 Mb/s, estotliwos¢ 2,4 GHz, standard,
ktory zostat wprowadzony na rynek w 2007 roku jaftaft”, cho¢ urzadze-

nia "pre - N" pojawiaty si juz od 2002 roku. W dniu 4.09.2009 "draft — N”
zostat ratyfikowany jako standard, w praktyceagalne g transfery rzdu
100 Mbit/s w jedn strorg, jednak wymaga on bardzo silnego i stabilnego sy-
gnatu do dziatania,

802.11c¢;
802.11d;
802.11¢;
802.11f;
802.11h (w Europie odpowiednikiem jest 802.11azstotliwosci 5 GHz);

802.11i (w tym systemie wprowadzono nowe zabezpi@ezza pomagcszy-
frowania);

802.11j (powstat ze standardu 802.11a na potrzapynli);
802.11r (dé¢ szybki roaming).
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Aktualnie uradzenia 802.11 mimo tegae & stosunkowo tanie w sieci senso-
réow bezprzewodowych,aspraktycznie niespotykane w zastosowaniach wojslktny
wynika to zapewne z bardzo matych maksymalnyeldkmosci transmisiji.

Powszechnie stosowanym standardem sieci bezprzewyotigest standarte-
EE 802.15.4zapewniajcy transmis} bezprzewodoww pasmach 868 MHz, 915 MHz
lub 2,4 GHz. Metoda dogiu do medium to CSMA/CK, modulacja dla 868/915 MHz
to BPSKS, a dla 2,4 GHz to O - QPSK W pamie 2,4 GHz przewidziano 16 kanatéw
szerokdci 5MHz, w zakresie 868 i 915 MHz czas pracy jesiznacznie disszy ni
w zakresie 2,4 GHz.

Ze wzgkdu na stosunkowo da koszty, konieczrié uzyskiwania najbardziej
zaawansowanych rozgaan i kompatybilné¢ z r&znymi platformami informatycznymi,
w SSB stosowaneaswytacznie powszechne standardy transmisji bezprzewodowy
przedstawione w tabeli 2.

Tabela 2. Standardy transmisji bezprzewodowyclostase w SSB

Lp Standard Czestotliwosé

1. | Bluetooth IEEE 802.15.1 Pasmo 2.4 GHz, 9152MH
2. | ZigBee IEEE 802.15.4 Pasmo 2.4 GHz, 9t¥M
3. | Chirp IEEE 802.15.4a Pasmo 2.4 GHz

4. | Wi-Fi IEEE 802.11.a,b,g Pasmo 2.4 GHZ GHz

Zrodto: M. Dras, Sensory i sieci bezprzewodowyclssgiw, Radiotechnika Marketing
Sp. z 0.0., Sympozjum nt. ,Organa kierowania polawyztem kcznaci stanowiska dowodze-
nia BZ/BPanc i ich dokumentacja, ¥8ga Szkota Oficerska Wojsk
Lgdowych, Wroctaw 15.05.2008 r.

W ramach jednej sieci SSB réwnoéaee stosowanych nmie by kilka standar-
dow w zalenosci od szybkéci i zaskgu transmisiji.

1.4.Bateria zasilajgca

Aby sensor byt w petni bezprzewodowy, konieczna ghisninacja nie tylko ka-
bla sygnatowego, ale i zasdapgo. Z tego powodu wksza¢ sensorow &dzie zasilana
bateryjnie, co implikuje konieczié oszczdego korzystania z baterii. Jednym ze spo-
sobow na oszerine gospodarowanie zasilaniem jest m.in.:

— zmniejszenie czasu, w jakim gdzenie pobiera enekgiJa&li na obszarze
monitorowanym przez sensory czujnik nie wykryaadnych zmian, to nie
wystepuje potrzeba przesytania wynikéw pomiarow, w takimypadku sen-
sor powinien znajdowasie w trybie épienia. Przejcie z trybu épienia do
trybu czuwania (transmisji) musi &pardzo szybkie, edu kilku milisekund;

12 CSMAICA (ang. Carrier Sense Multiple Access witbllision Avoidance) protokét wielodagiu do
tacza zesledzeniem stanu soika | unikaniem kolizji. [online] [dogp: 12.01.2011]. Dogpny w In-
ternecie: http://pl.wikipedia.org/wiki/CSMA/CA.

BPSK (ang.Binary Phase Shift Keyingo najprostsza forma modulacji PSK, w ktérej fanaeze
przyjmowa jedry z dwdch wartéci przesunjtych wzgkdem siebie o 180° reprezenitijogiczne "0"
lub "1". [online] [dostp: 10.01.2011]. Dogpny w Internecie: http://pl.wikipedia.org/wiki/BPSK

QPSK (ang.Offset Quadrature Phase Shift Keying odmiana modulacji PSKonline] [dostp:
9.01.2011]. Dospny w Interneciehttp://pl.wikipedia.org/wiki/O-QPSK.

13
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— sposob projektowania catego systemiycie dedykowanego ukfadu scalone-
go i dobor pozostatych komponentow systemuydie sygnatu chirp, asyn-
chroniczna praca (niewymagef energii na synchronizayj niezawodna
komunikacja (minimalna liczba powtérzonych trangmis

Wewnrgtrzna bateria sensora i uktad zasilania muspewnt mazliwie jak naj-
diuzsze zasilanieZrodiem zasilania wewttrznego sensora me byé bateria jednora-
zowego uytku, akumulatory wielokrotnego tadowania, dodatkavkiad superkonden-
satora zapewniagy szybkie natadowanie zgddta zewrtrznego.Zrédiem zasilania
zewrgtrznego sensora w warunkach polowychzmdoy¢ bateria ogniw stonecznych
dofaczanych poprzez kabel iggkze. Ta droga mazliwe jest dotadowanie akumulatoréw
i superkondensatorow. Mlwe jest te tadowanie akumulatoréw z prostownika w wa-
runkach serwisowo-warsztatowych. Wymagane jest adaenmie uktadem zasilania
I zdalny monitoring stanu ukfadu zasilania.

1.5. Elementy dodatkowe

Sensory do zastosowavojskowych opieraj sig na rozwazaniach przemysto-
wych, jednake technologie ich budowy muszapewnt uzyskanie wysokich parame-
trow w zakresie wykrywania obserwowanych zjawiskyakiwanie duych zas¢gow
transmisji bezprzewodowej, aspekty bezpiéshwa elektromagnetycznego i informa-
tycznego, konieczrio dtugotrwatej pracy z baterii zasih@ej oraz wytrzymal me-
chaniczna odrinia je od ich prekursorow. Aspekty bezpiatsteva transmisji, komuni-
kowanie s¢ sensorow przez sieglobaly GPS stanowi znacacy wyrdznik miedzy
sensorami do zastosoiwavojskowych a cywilnych. W zwiku z powyszym sensory
do zastosowa wojskowych powinny by wyposaone w system GPS, uklady zapew-
nienia bezpieczestwa transmisji, niezawods® dziatania w ranych warunkach pogo-
dowych isrodowiskowych.

PODSUMOWANIE

Jednym z wyrénikdéw dziata sieciocentrycznych jest jednolity system zbiera-
nia, przesytania i przetwarzania danych oraz ewdgewynikow pomiarow i przeka-
zywanie ich w formie zakodowanejczem kablowym lub radiowym dosmdka,

w ktérym dane te zostgjautomatycznie rozkodowane, zweryfikowane i zagtanie
w komputerowych bazach danych. &aenie w sié informacyjra sensoréw oraz two-
rzonych na ich bazie sieci sensorow bezprzewodowydbacydentami oraz systemami
walki pozwoli na uzyskanie przewagi informacyjnejpolu walki.

Koncepcja dziaka sieciocentrycznych oparta na integracji decydentsenso-
réw i platform uzbrojenia, jest efektem rozwojuhrologii mikroprocesorowych oraz
technologii budowy urdzer 0 minimalnym zuayciu energii. Pogpujaca miniaturyza-
cja spowodowata coraz szersze stosowanie sensam@vbmdowanych na ich bazie
sieci sensorowych, ztonych z miniaturowych, komunikagych s¢ ze solh miniatu-
rowych komputeréw wypoganych w interfejsy komunikacyjne i czujniki. Sengor
wykorzystywane w przendle nie mog by¢ w sposob bezpoedni zaimplementowane
do celéw wojskowych, poniewtamusz one spetnia szereg specyficznych wymaga
np. konieczn& uzyskania wysokich parametrow w zakresie wykrywaantbserwowa-
nych zjawisk, uzyskiwania dych zasigéw transmisji, bezpiecsastwa elektromagne-
tycznego i informatycznego, konieczdadtugotrwatej pracy z baterii zasid@gj oraz
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wytrzymalaici mechanicznej. Aspekty bezpieagbva transmisji oraz komunikowanie
sie sensordw przez sigglobaly GPS stanowdi znacacy wyrdznik migdzy sensorami
do zastosowawojskowych a sensorami do zastosawgwilnych.

Sensory wykrywaj, mierz wiele wielkaci fizycznych lub reagajna te, na kto-
re zostaly przygotowane. W przypadku militarnegstasowania sensory powinnydy
dostosowane pod wzglem budowy oraz rodzaju zastosowanego czujnikaoctaigru
okreslonego zjawiska fizycznego @dorodnéé budowy sensorow). Zastosowany sys-
tem komunikacji bezprzewodowej powinien wykorzysigvgtandardy komunikacyjne,
zapewniajce szybk i bezpieczn transmis¢. Do najczsciej stosowanych transmisji
bezprzewodowych natg zaliczy:

— ZigBee (IEEE 802.15.4/WPAN z rozproszeniem widmgsttliwosci DSSS));

— Chirp (IEEE 802.15.4a z rozproszeniem widmestatliwosci DSSS).

Powyzsze technologie oraz mechanizmy wykonawcze z wylstaniem tech-
nologii ,chirp” oraz ,ZigBee” powinny zapewaiwysoky niezawodné¢ sieci, prae
w ruchu, bezpieczstwo transmisji, dia odpornd¢ na zaktdcenia, tatwo instalacji
i obstugi, maty pobor energii, pagizenie wielu rodzajowrddet informacji w postaci
cyfrowej lub analogowej, gromadzenie i przesytanfermacji w r&nych kierunkach.

LITERATURA
1. Adamczewski P.Stownik informatycznyyd. Helion, Warszawa 2005.

2. Dras M., Sensory i sieci bezprzewodowych sensprBadiotechnika Marketing
Sp. z 0.0., Sympozjum nt. ,Organa kierowania polowyeztiem hcznaci stanowi-
ska dowodzenia BZ/BPanc i ich dokumentacjaz8¥a Szkota Oficerska WojskaL
dowych, Wroctaw 15.05.2008 r.

3. Dowddztwo Wojsk ladowych, Pismo nr 16/fax/prace studyjne/racjonajeaxcdn.
10.10.2008 r.

4. Krecikij J., Dziatania sieciocentryczne. Wybrane proble®@N, Warszawa 2005 r.

5. ktukasiewicz H.,Zalazenia taktyczno-techniczne wieloczujnikowych sengotd
ochrony obiektéw i wojsk wtasnydANB, WSOWL, Wroctaw 2010 r.

6. Materialy udostpnione przez Konsorcjum Naukowo - Przemystowe Bdtiniki
Wroctawskiej Wydziat Elektroniki i Radiotechniki Meeting Sp. z o0.0., ,Zintegro-
wane systemy wieloczujnikowych sensoréw bezprzewgdb i ich sieci do aktyw-
nej ochrony obiektéw i wojsk wiasnych”.

Strony internetowe:

http://encyklopedia.interia.pl/haslo?hid=102487.
http://www.nanotechnologia.republika.pl/wirelesstwark.pdf.
http://pl.wikipedia.org/wiki/COTS.
http://pl.wikipedia.org/wiki/Micro_Electro-Mecharat Systems
http://pl.wikipedia.org/wiki/fCSMA/CA.
http://pl.wikipedia.org/wiki/BPSK.

L A



TENDENCJE ROZWOJOWE | M@LIWOSCI WYKORZYSTANIA SENSOROW | SIECI ...

7. http://pl.wikipedia.org/wiki/O-QPSK.
8. http://pl.wikipedia.org/wiki/CMOS.

DEVELOPMENT TRENDS AND OPPORTUNITIES
TO USE SENSORS AND SENSOR NETWORKS FOR MILITARY PURPOSES

Summary

The use of sensors is the subject of research aatktt discussions not only in our country.
Through the creation of network centric warfare €W — the intensity of research about the
use of sensors for military applications is on therease. The use of sensors and sensor net-
works for the military forces must meet severalrements, which are not only related to their
costs. These requirements are primarily associatithl the reconnaissance possibilities of sen-
sors, resistance to electromagnetic interferencevith maintaining security of data transmis-
sions. This publication is the first from the sergf publications about sensors and sensor net-
works for military applications. Its purpose isfamiliarise the reader with issues related to the
construction of sensors as well as the physicahtjtias measured by them.
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