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ZARZ ADZANIE SYTUACJ A
KRYZYSOW A W SRODOWISKU ZAGRO ZONYM IED

W artykule przedstawiono problemy zaggbwojsk w operacjach poza granicami kraju
wynikajce z dycia improwizowanych ugzlze: wybuchowych (Improvised Explosive Device -
IED). Gtéwny uwag: skupiono na zarzlzaniu sytuaej kryzysow w srodowisku zagréonym
stosowaniem IED. Szczegdtowestieartykutu stanowj kwestie zwizane z wykorzystaniem
IED jako srodka razenia, budow i taktyk; ich wycia w konflikcie asymetrycznym oraz etapami
i parametrami incydentu IED.

Stowa kluczowerozpoznanie i ocena zage |IED, zarzzdzanie kryzysowe, improwizowane
urzadzenie wybuchowe.

WSTEP

Realizacja polityki bezpiecastwa narodowego i malzynarodowego wymaga,
aby sity militarne braty udziat w operacjach pokeyeh i stabilizacyjnych. Uczestnictwo
w nich stwarza zaggenie dlazotnierzy. Zadaniem kalego pastwa jest zapewnienie
bezpieczastwa swoinvzotnierzom uczestnigzym w tych operacjach.

Bezpieczéstwo okréla sk jako sytuagj pozostawianiaotnierzy w stanie ryzyka
nie wickszego od wartaei tolerowanej. Nie istnieje pgjie bezpieczestwa catkowitego,
a jedynie pewien jego poziom, ktérego przekroczeest traktowane przez ogot jako
zagraenie [2]. W operacjach realizowang [grzedstwzigcia zabezpieczage swobod
dziatania sit wlasnych oraz ostrzegania i ochrorge@ niespodziewanym starciem lub
atakiem przeciwnika. Bezpieamwo w tym przypadku jest rozumiane jako stan
oshgany, gdy wojska g zabezpieczone przed szpiegostwem, sabota dywersj
| terroryzmem.

Analiza i ocena przebiegu operacji w Iraku i Afgdanie, w tym atakoéw na
wojska koalicji, pozwala stwierdzi iz najwickszym zagréeniem bezpiecZstwa
uczestnikdw operacjadED - improwizowane urgdzenia wybuchowe.
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IED, wedtug terminologii NATO, to ueglzenia wytworzone lub umieszczone
w sposOb niestandardowy, zawierg materialy niebezpieczne digcia i zdrowia
ludzi, posiadajce wiaciwosci niszcace i chemiczne, przeznaczone do niszczenia,
negkania lub odwracania uwagi przeciwnika. IED mapwier& srodki pochodzenia
wojskowego lub niewojskowego [8].

Bardziej uniwersalnie mma okrgli¢ IED, jako uradzenie wybuchowe
sporadzone w sposob prowizoryczny, przeznaczone do uesfinego raenia ludzi
oraz obiektéw, zawieraje przedmiot wybuchowyi inne elementy pochodzenia
wojskowego lub niewojskowego.

Zagrazenie IED to potencjalna sytuacja mog wywot& straty w sitach
i srodkach koalicji przekraczage akceptowalny poziom bezpieagzéva. Kryzysem
okreslono zrealizowany potencjat zagemia IED, czyli sytuagj w ktorej powstaj
straty, powodujce konieczn& podgcia dziatah przekraczajcych maliwosci sit
koalicji zaatakowanych przyzyciu IED do reagowania w sytuacjach standardowych.
Pod pogciem ,sytuacji standardowe)” naig rozumie€ zbior zada realizowanych
przez sity koalicyjne, ok&onych w dokumentach normatywnych.

Przeciwdziatania zag#zeniom IED (counter IED — C-IED) wymaga:

— opracowania procedur reagowania (planow, procegghnologii i technik
C-IED);

— wyposaenia wojsk wsrodki C - IED;
— szkolenia wojsk oraz jednostek specjalistycznycli B
— informowania o zagreeniach IED oraz sposobach C-IED;

— zapobiegania | przeciwdzialania #higvosci, rozprzestrzeniania oraz
zwiekszania si skutkéw ataku IED;

— przygotowania procedur oraz technik do przywrécstéau sprzed incydentu
IED.

Zarzgdzanie kryzysowe (ZKYozumiane jako poszlkowanie rénorodndci

i panowanie nad wspotprac obejmuje cztery fazy: zapobieganie; przygotowanie
reagowanie oraz odbudowa/odtwarzanie zdalnopo ataku IED. Zamgdzanie
kryzysowe zdarzeniem IED obejmuje sityrodki oraz realizowane przez nie procesy,
ktorych celem jest kontrola incydentu oraz kieroigajego rozwojem. Gtdéwne
procedury obejmuj pozyskiwanie, weryfikagj oraz gromadzenie informacji, ogen
sytuacji, okrélenie celéw oraz wariantow dziatania, poréwnanta wwyboér optymalnej
opcji oraz oceq przedsgwzie¢ wykonawczych [12].

System ZK incydentem IED obejmuje sit¢rodki oraz realizowane przez nie
procedury, zapewnigge organizowanie i realizowanie przeg#ic¢ skladajcych se

! Przedmioty wybuchowéW) to przedmioty, ktére ze wzglu na swoje wiciwosci wybuchowe

groza niebezpieczstwem przy niewliciwym obchodzeniu giz nimi, albo w razie zetkegia se

z wysoky temperatuy (NO-01-A005: 2010 s.8). gSto: zapalniki, pociski, bomby lotnicze,
pancerzownice, granaty, miny, naboje artyleryjski@rabinowe, tadunki MW, gtowice wszelkich
typow, czerepy pociskéw oraz ztom metalowy zawignajresztki materiatdow wybuchowych (MW).
PW dzieh sig na pochodzenia wojskowego (miny, bomby itd.) oparhodzenia niewojskowego
(IED) [6].
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na gotowdé¢ kryzysows, wykrywanie i identyfikagj zagraen bezpieczastwa,
a nastpnie efektywne #ycie sit i srodkdw do zapobiegania zagemiom, neutralizaciji
dziataa godzicych w bezpieczestwo oraz usuwania ich skutkow.

Cele ZK incydentem IED to:

— wykrywanie i identyfikacja zagten;

— zmniejszenie napt zagraajacych bezpieczestwu sit ISAF;

— neutralizacja zagié®n oraz dziata naruszajcych bezpieczestwo;
— kierowanie incydentem IED;

— zapewnienie gotowsti, odpowiednio do stopnia zages IED.

1. ISTOTA KONFLIKTU ASYMETRYCZNEGO

Wiek XXI przyniést szereg globalnych wyzwalednym z nich jest pojawienie
sig nowych zagreen dla bezpieczagstwa mgdzynarodowego. Ichrédta upatrywaneas
w wybuchu lokalnych nacjonalizméw oraz w walce aliacg interesdéw polityczno-
religijnych na ptaszcznie miedzynarodowej. We wspotczesnych wojnach miejsce
panstw zajmuj podmioty niepastwowe, ktdére przeciwstawigj potencjatowi
militarnemu pastwa swaoj niewspotmiernie mniejszy potencjat [4].

Poprzez klasyczne konflikty rozumies ionflikty, w ktérych stosowana jest sita
militarna w stosunkach rulzypaistwowych, niezgodnie lub zgodnie z KaNarodow
Zjednoczonych (kzycie sity przeciwko integralrigi terytorialnej innego petwa lub
w celu samoobrony przed agregg strony obcego kraju) [10]

Termin ,asymetria” (zqzyka greckiego) oznacza naruszenie lub brak symetri
W odniesieniu do dziatamilitarnych czsto nietrafnie okrda sk nim tzw. konflikty
nieproporcjonalne, porowmg tylko potencjaly przeciwnikbw (ekonomiczny,
militarny), a pomijajc réznice w statusie formalnoprawnym wadcygch stron [9].
Konflikt jest ,asymetryczny”, gdy jego strony podaa rézny status prawno -
migdzynarodowy. Asymetryzacja oznacza sytgae] ktérej walcz ze soh nieréwni
przeciwnicy. Jej cechjest uznanie za nadine technik przemocy. Asymetryzaciji
towarzyszy wzrost popularia taktyk partyzanckich (form defensywnych) oraktys
terrorystycznych (form ofensywnych).

Terminem ,konflikt asymetryczny” okééa sk konflikt zbrojny, kiedy pastwo
i jego sity zbrojne konfrontowane g przeciwnikiem, ktérego cele, organizagjadki
I metody walki nie mieszazsic w konwencjonalnym pegiu wojny. Konflikt ten nie
zna pogcia pola walki, odbywa si w rozproszeniu, bez zachowaniaagtosci
geograficznej i chronologicznej [7]. Kluczowymi elentami konfliktu §: skrytcc,
zmiennd¢ i zaskoczenie. Przeciwnik fistwa w walce zbrojnej unika bezpednie]
konfrontacji, postuguje si gtébwnie terroryzmem oraz nadziami wojny
informatycznej, psychologicznej i ekonomicznej. Wakiyce oznacza to: ataki na
infrastruktue panstwa i obywateli z #yciem s$rodkdéw konwencjonalnych lub
niekonwencjonalnych, szkodlavdziataln@gé w cyberprzestrzeni, nieprzychylne akcje
propagandowe pogarszeg wizerunek p@stwa oraz akcje zaburaap jego sytuag)
gospodarcz

Celem podmiotu prowadezego wojr asymetrycza jest maksymalizacja
efektdw przy minimalizacji kosztow, poprzez spekiakne akcje terrorystyczne
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majce wywotd& skutki psychologiczne w spoledmgwie. Podmiot ten stanoavi
zakonspirowane grupy, ktéreacky wiez ideologiczno — etniczna. Kilku abz
kilkunastoosobowe zespoty ludzi niem@jch wiedzy o petnym obrazie organizaciji,
tworza struktue powiazan trudm do wykrycia i rozbicia. Cecly podmiotéw
asymetrycznych jest niekonwencjonalne wykorzystantostpnych s$rodkow
destrukcyjnego oddziatywania. Obok nagaego uzbrojenia i amunicji, mpgne wy¢
inng bron (obezwtadniajca, psychotroniczs, geofizyczm lub nuklearn) [1].

W konflikcie asymetrycznym uwydatniagsprzewaga stabszej strony, ktora
moze osiagna¢é znacace korzyci (propagandowe, psychologiczne), angac
minimalne sity isrodki. Dawiadczenia pokazuj jak wielkie mocarstwa dysporuage
znacznym potencjatem ekonomicznym i militarnym, loygéy w stanie (z uwagi na brak
woli politycznej) lub nie mogtly (z uwagi na ograpénia prawne) w peini angawat
sie w walke z takim przeciwnikiem, co Kazyto sk relatywry porazka.

Sity zbrojne wielu pastw nie w petni przystajdo wyzwa asymetrycznych.
Trudno jest bowiem walcZy z przeciwnikiem wtopionym w spotears#wo,
niestanowacym widocznego zagfenia, @ do czasu ataku, uderzeaym w cele
niewojskowe, przy gyciu niekonwencjonalnych metod [10].

Kolejna cechy konfliktu asymetrycznego jest fatétjego prowadzenia. Internet
i telefonia komorkowa unmiwiaja btyskawiczm komunikacje, zapewniajrowniez
anonimowd¢ [7]. tatwaosci prowadzenia konfliktu asymetrycznego sprzyjsakze
udogodnienia w spotecastwach o kulturze liberalno - demokratycznej. Pamtmi
niepastwowy mae w dowolnym miejscu i czasie rozp@éawrogie wobec pastwa
dziatania, mae przerwa je na pewien czas i powréailo nich, gdy bdzie to dla niego
dogodne.

Cechy zagraen asymetrycznych jest ich mata podaihoa tradycyjne metody
przeciwdziatania. Dotyczy to strategii tzw. odstasia oraz griby, mdz uzycia
przymusu. Wrog asymetryczny jest przeciwnikiem rosponym, w odniesieniu do
ktorego graba ataku odwetowego nie spetnia zadanians®a czsto musz
powstrzyma si¢ przed uderzeniem odwetowym, obawiagk skutkdéw politycznych
i spotecznych zdecydowanej akcji militarifé].

Jednym z nakglzi przeciwdziatania zag#eniom, pozostagym w gestii pastw
sa konwencjonalne sity zbrojne, ktére ulegaprzeobraeniom, stosownie do
pojawiapcych s¢ nowych zagreen. Wickszy nacisk obecnie kladziegsna walk
informacyjm i sity specjalnePunkt c¢zkosci w systemie bezpiecastwa narodowego
przesuwa si z tradycyjnej obrony, prowadzonej klasycznysrodkami, na instytucje
bezpieczéstwa wewrtrznego [3]. Pojawiaj sic nowe, wyspecjalizowane jednostki do
eliminacji zagraen asymetrycznych. Nagiuje odchodzenie od ,gikich” zwiazkdw
taktycznych i przechodzenie do manewrowych sit ellgpyjnych ,o0 elastycznej,
modutowej organizacji i mobilnym zapleczuZmienia s¢ sens istnienia potencjatu
nuklearnego, ktory nie spetniazjuoli odstraszania potencjalnych agresorow, a jego
odwetowe (lub prewencyjne)zycie wydaje si mato prawdopodobne. W redukcji
zagraen asymetrycznych efektywnea sniekonwencjonalne sity zbrojne dziajeg
w sposoéb szybki i zdecydowanya 8 jednostki o profilu szturmowym, grupy do zada
specjalnych i antyterrorystycznych oraz formacjeskitytego rozpoznania [11].

Realia konfliktbw asymetrycznych, ich globalny =zgsii intensywné¢
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wskazuj, ze zagraeniom nie lkda mogly przeciwdziala paistwa dziatajce
unilateralnie. DA zagraenia § monitorowane przez organy UE oraz NATO.
Prowadzone & wspolne dziatania, ktorych celem jest przeciwdma tym
zagraeniom.

2. ZAGROZENIE IED

IED nie @ wytworem ostatnich lat. 2uw czasie Il wojnyswiatowej, aby
zniszczy transporty wojskowe wroga, partyzanci podktadatiunki MW na trasach
komunikacyjnych przeciwnika. Poiej stosowano miny putapki podczas wojen
w Algierii i Wietnamie. W latach osiemdziggich XX wieku spektakularne ataki
z wyciem IED mialy miejsce w Libanie, Kuwejcie i nai $rance. Znaczny wzrost
liczby atakow IED nagpit w latach 1990 - 2010. Najgksze nasilenie odnotowano
w paastwach muzutmaskich i w Izraelu. Jednak ztowragtawe IED zyskaly podczas
konfliktbw w Iraku i Afganistanie, gdzie ataki zhicuzyciem na wojska koaliciji
spowodowaty znaczne straty w ludziach i gpie. Szacuje gj ze ok. 50% ofiar (ranni
i zabici) wéréd zotnierzy koalicji spowodowanych byto przez ekspéoigD [11].

Wzrost liczby incydentéw zayciem IED w latach 2004 — 2010 przedstawiono na
rysunku 1. Dowodcy wojskowi spodziewagie, ze w biezacym roku (2010) &dzie ich
znacznie wgcej, specjalici twierdz, ze maze to by nawet 40000 incydentow [5].
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W Liczba incydentéw IED w roku

Rys. 1. Liczba incydentéw IED w Afganistanie w 12004 — 2010 [5]

Amerykanie zainwestowali znaczieodki pientzne w systemy wykrywania,
neutralizacji i niszczenia IED. Nogmstaly sé¢ zestawy do zagtuszania impulséw
radiowych, ktore chronikonwoje przed zdalnym odpalaniem IED, czy bezzalog
aparaty rozpoznawcze do kontroli m.in. sytuacjdnagach koalicji.

Dla naszego kraju problematyka IED nabratazmemjo znaczenia z chwil
zwigkszenia liczebnaxi Polskiego Kontyngentu Wojskowego (PKW) w Afgdaise
w ramach sit ISAF (International Security Assistarfeorce). Uczestnictwo w operacji
stwarza cigte zagraenie dlazotnierzy. Oprocz talibédw w strefie odpowiedziadnb
PKW dziataj inne grupy destabilizage sytuag. Dodatkowe zagt@nie stwarzaj
ugrupowania zajmage s¢ handlem narkotykami. Grupy tealcz z wojskami koalicji
oraz z afgaskimi sitami bezpieczestwa o zachowanie stref wptywow.
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Straty bojowe PKW w wikszaci zostaty spowodowane w wynikuycia IED.
Aktywnos¢ grup odpowiedzialnych za podktadanie IED pozostajev miag stabilnym
poziomie, bez wzghu na po¢ roku. Liczba atakéw IED wynosi od 50 do 85
w mieshcu. Liczba ta zalegy od: systemu zaopatrzenia przeciwnika, ¢mstici
technikow — konstruktorow oraz sytuacji w prowing].

IED umieszczane as tam, gdzie istnieje najwksze prawdopodobihstwo
zaatakowania sit koalicji. Z uwagi na skupieniu ks NATO w zapewnianiu
bezpieczéstwa na drogach zaopatrywania, liczba wykonywangtakow spadia.
Ustawianie IED na gtéwnych drogach statg dia terrorystéw niebezpieczne, dlatego
zaczli preferowa ataki w terenie, gdzie ugiliwa jest ewakuacja uszkodzonego
sprztu, ponadto istnieje nitiwos¢ kolejnego zaatakowania unieruchomionych
elementow ISAF.

2.1.Konstrukcje IED

Internet przypieszyt rozwoj techniczny i technologiczny IED. Wakny jest
staty postp w tworzeniu nowych IED, a tak transfer technologii railzy teatrami
dziatax. Techniki wczéniej wywane tylko w Iraku lub przez Hezbollah, €lz&
powszechnie stosowane w Afganistanie.

IED to tania bra, tatwa do skonstruowania i zastosowania, naweezrz
przecetnie wyszkolonego terroryst Pomystowéé w ich tworzeniu jest dia. Cha to
prowizoryczne urgdzenia wybuchowe, nieaswykonywane, bez wcZniejszego
przygotowania, lecz stanoavprzemylana konstrukcg do ataku rénorodnych celow.
W Afganistanie fatwo dogpne 8 MW, z ktérych mana wytworzy IED. Istniep duze,
dobrze ukryte i strzmne zapasy MW, jako pozostégoo wczéniejszych konfliktach.
Koalicja stara i kontrolow& te sktady, aby zapobiec ich prgej przez terrorystow.

Do konstruowania IED najeiciej stosowane as pociski 1 granaty
mozdzierzowe, amunicja, bomby lotnicze, miny, zapalnik inne srodki do
powodowania wybuchéw. Way element IED stanowi ugdzenie do inicjowania
wybuchu, a metoda inicjacji ¢zto okréla jego nazw. IED mog by¢ inicjowane:
przewodowo, bezprzewodowo, jako ataki samobdjcze,ppmog fal radiowych
(RCIED), czy te z uwzyciem uradzen zegarowych.

Na rynku dosipne @ proste urzdzenia do inicjacji wybuchu MW oraz
elementy zaawansowane technicznie i technologicBuezatkowo terroryci stosowali
proste zapalniki mechaniczne, obecnie wykorzysapzone uradzenia elektroniczne
posiadajce maliwos¢ radiowego sterowania wybuchem. W celu wyeliminolaasob
rozbrajajcych uradzenia terror§ci umieszczay w IED tzw. obwody zniszczenia
(collapsing circuit). Zadziatanie takiego obwodistpuje w chwili przecicia jednego
z przewoddéw wchodgych w skiad urgdzenia. Odnotowano ta& przyktady powrotu
do klasycznych sposobow inicjowania wybuchow (zewee kontaktowe).

Podstawowe kryteria klasyfikacji IED stanawiwykonawca, rodzagrodka
razenia, pochodzenie przedmiotu wybuchowego (MW),jatax wybuchu oraz sposob
detonacji. Raénorodnd¢ konstrukcji IED jest dia. Wymusza elastyczbd
w procedurach C-IED oraz wysoki poziom wyszkolemiaakresie wykrywania IED.
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2.2. Taktyka uzycia IED

Taktyka wycia IED przeciwko koalicji stale @irozwija. Stosowaneascoraz
nowsze metody i formy ataku. Trudno méva zasadach i prawidtowoiach, jednak
analizujc zaistniate zdarzenia, wyndia st pewne ich cechy:

— ,Wciagniecie” obiektu ataku w miejsce ataku (detonowanid) [Ehe Come —
On Scenariq)

— detonacja kilku IED, po wybuchu pierwszego zamaatyvezekag na
przybycie sit bezpiecistwa na miejsce zdarzenia, a gpste detonyj
kolejne uradzenie(The Secondary Devices Scenario).

Srodowisko IED zmienia 8i poprzez wzajemnie znog® St dziatania obu
stron, koalicji i terrorystéw. Po zastosowaniu grrerrorystow nowej taktyki i techniki
ataku, sily stabilizacyjne poszuliujsrodkow zaradczych, z kolei terrgoy
odpowiadaj na to, zmieniajc metody i sposoby ataku itd. Zmiany w dziataniach
terrorystbw wymagaj reakcji sit koalicyjnych poprzez wprowadzenie naivy
elementéw szkoleniowych oramdkdéw niwelugcych przewag przeciwnika.

Swiadomda¢, ze sity koalicji rozwijaj mazliwosci zaktdcania radiowego
odpalania IED, doprowadzita dozycia przez terrorystow usdzen SPIDER -
pasywnych zapalnikbw z czujnikiem podczerwieni Pltaz z dodatkowym
zapalnikiem sterowanym zdalnigRC — Remote Control)Ukryte i zamaskowane
pasywne zapalniki zapewniajwybdr optymalnego momentu wybuchu IED, gdy
W zasegu raenia znajdyj si¢ cele. Operator IED nie aktywowa PIR drog radiowa,
ze znacznej odlegioi.

IED umazliwia wykonywanie smierciongnych atakéw w wybranym miejscu
i czasie. Koalicja jest w gorszej sytuacij nérrorysci, ktdrzy znag potazenie baz oraz
tras przemarszu sprzymierzonych wojsk. Dodatkowwadrto przewidywéa dziatania
napastnika, ktory sktadagsk zorganizowanych grup oraz pojedynczych bojowwikod
dziatapcych na wiasny rachunek.

3. ROZPOZNAWANIE | OCENA ZAGRO ZEN IED

Kluczowe znaczenia w C- IED posiada rozpoznawaroeena zagreen IED,
rozumiane jako zdarzenia wynikag z dziaté terrorystow, stanowce zagraenie dla
zycia i zdrowiazotnierzy, mienia wojsk oragrodowiska. Rozpoznanie i ocena zagfo
w fazie przygotowa oraz zapobiegania obejmuje:

- identyfikacg przyczyn atakow IED;

— identyfikacg zrodet zjawisk/incydentéw IED;

— okreslenie rozlegtéci incydentu IED,;

— okreslenie maliwych skutkow - strat.

Do opracowania zasad organizacji C - IED niglrie jest sporgdzenie katalogu
zagraen |IED oraz okrélenie podmiotow, ktére dula gromadzé dane z czynriwi
kontrolno - rozpoznawczych dotygzch zasad stosowania C - IED. Kontrola
stosowania zasad C-IED obejmuje rozpoznanie zaqrdED oraz ocea stanu
bezpieczéstwa wojsk, obiektow i terendw przez nie zajmowdmjpict].
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Katalog zagreen obejmuje [2]:
1. Wykaz obiektow, ktérych zniszczenie spowoduje peaby} funkcjonowania koaliciji,
ponadto pozwoli terrorystom agina¢ korzysci propagandowe:
— nazwy obiektow wraz z ich dyslokagj
— rodzaje materiatéw niebezpiecznych, ichdia sposoby sktadowania;
— zastkg strefy raenia oraz liczba os6b magych s¢ w niej znalég;
— inne niezlkdne informacje dotyce charakteru zagren.

2. Wykaz obiektow zagrmnych atakami IED zawiergy:
— nazwy podmiotow oraz obiektow wraz z ich dyslokacj
— okreslenie charakteru zagten IED.

3. Wykaz tras komunikacyjnych, po ktérych przemiesica® wojska koalicji (trasy,
rodzaje przemieszczgych sg sit, natzenie ruchu).

4. Wykaz obiektéw wyposanych wsrodki sygnalizacyjno - alarmowe oraz C-IED
(nazwy i przeznaczenie obiektow wraz z peloiem; rodzaje oraz starodkow).

5. Inne informacje potrzebne do oceny zagfolED.

Katalog zagreen stanowi podstawdo sporadzania planow C-IED oraz analiz
stanu bezpiechstwa wojsk, obiektow oraz zajmowanego obszaru. Zgaenie
katalogu zagrzen IED wymaga doboruzrédet informacji. W przypadku dziata
lezacych w gestii koalicjzrédtami informacji o zagrenia IED g:

- ewidencja incydentow IED i innych miejscowych zagfoterrorystycznych;
czynndci kontrolno — rozpoznawcze przestrzegania zas#elC-
informacje od specjalistow ds. C-IED;

szkolenie rodzajow wojsk oraz jednostek specjaiimtych C - IED.

Waznymi zrodtami informacji § systemy monitorace zagraenia IED. W ich
przypadku wane jest okr@enie tzw. poziomdéw interwencji, czyli oldlenie
parametrow, po przekroczeniu ktérych rpsje uruchomienie procedur alarmowych
oraz C-IED. Gtéwnymzrédiem informacji o zagreniach IED g informacje od
konwojow i patroli zamieszczane w raportach spadzanych po zrealizowaniu zada

3.1.Prognozowanie rozwoju zagraen |IED

W fazie incydentu IED, w celu wypracowania odpowiiett decyzji kierujcego
dziataniami, nalgy uruchomé mechanizm prognozowania rozwoju zagso IED np.
w systemie ekspercko - sztabowym wspomaganym edaie@mi komputerowymi:
symulacyjnymi oraz informacyjnymi (bazach danycht. dkonstrukcji oraz taktyki
podkiadania IED). Prognozowanie stanowi elementzag@ania incydentem IED
I powinno by skladnikiem systemu dowodzenia. Podsta@go jest opracowany
w fazie przygotowawczej katalog zagea oraz dane ze zdanze IED otrzymywane
z r&nych zrédet np.: meldunkéw dowddcow jednostek; systemOwanitorowania
zagraen IED, systemow obserwacji lotniczej i satelitarfig}].

Przeptyw informacji odgrywa kluczawrolg w zaradzania incydentem IED
w calym procesie wypracowania koncepcji dziatanieazo decyzji kierujcego
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dziataniami. Zgodnie z zasagednoosobowego dowodzenia/kierowania, powinnaastn
centrum decyzyjne (punkt zadzania — PZ) IED, z oprzygdowaniem informacyjnym
I informatycznym, przydatnym do wypracowania decyzj

Informacja powinna hyprzekazywana z poziomu taktycznego (interwencyheg
Przekazywanie informacji do centrum decyzyjnego @szpzegolnych elementéw
monitoringu zagreen IED lub systemow reagowania, powinno odb§\wsi na podstawie
procedur identyfikacyjnych i weryfikacyjnych. Sttuka systemu rozpoznawania
zagraen |IED powinna by odpowiednikiem struktury odpowiedziakud za zarzdzanie,

Z okrgleniem zada poszczegollnych uczestnikéw incydentu IED oraz Gasgmiany
informacji o zagreeniach IED.

4. ZARZ ADZANIE INCYDENTEM IED

Zotnierze wykonujcy zadania na misjach pokojowych i stabilizacyjnysh
naraeni na zagrgenia zycia i zdrowia. § to zagraenia zwazane z szeroko
rozumianym terroryzmem i z petnionymi przez nicldaaiami podczas misji. Powinni
by¢ uodpornieni na tego typu sytuacje poprzez szkelewlbejmujce cah gane
antycypowanych, zbtbnych do rzeczywistych sytuacji, do ktéryehsposobieni.

Pomimoze cztowiek jest przygotowany do reakcji na zagroa, to jednak, gdy
zostaje nagle zaskoczony sytuacja ktos powinien zareagowa— ma z tym kiopoty.
Mimo posiadania wiedzy teoretycznej, @onej z wyuczonym praktycznym
postpowaniem w sytuacjach zagemia, wys¢puje dezorganizacja poprawiecd
czynndci, jakie powinien wykona

Dezorganizacja czyndoi w sytuacjach trudnych zwdana jest z sytuacjami
psychicznymi cztowieka takimi, jak: przegenie, wyczerpanie, zgnzenie, sytuacje
konfliktowe. Wiaciwa reakcja cztowieka na oktene stany zagt@nia zwiyzana jest
Z jego zdolnécia dostosowania sido wystpujacych zjawisk czy sytuacii.

Incydent IED stanowi dlazotnierzy zaskakuaca sytuacy, ktéra powoduje
problemy z odpowiednim reagowaniem. Sytuacja ta aganwidciwego pokierowania,
zgodnie z weczaniej okr&lonymi procedurami C-IED. Skuteczne zgizanie
incydentem I|ED polega na efektywnym kierowaniu pdinatem (konwojem,
patrolem) w poszczegoélnych jego fazach. Wyiia st nastpujace fazy incydentu IED:

— wykrywanie (rozpoznanie) sygnatéw (oznak) IED;
przygotowanie i dziatania prewencyjne;
ograniczanie strat spowodowanych wybuchem IED;
powrot do sytuacji sprzed incydentu IED;
sformutowanie wnioskow.

Wykrywanie sygnatow obejmuje identyfikacji interpretaci oznak, ktére
pojawiap si¢ przed wysipieniem incydentu IED. Sygnaly wskazcg na maliwosé
zaistnienia zdarzenia z IED ¢sto g niedostrzegane lub nawet ignorowane. Trddno
polega na tymze w warunkach bojowych sity koalicji zarzucareréznego rodzaju
sygnatami. W ramach przygotowania na atak IED, ayal@nalizow& i sprawdza
procedury dziatania oraz strukgurzarzadzania w celu wykrycia sygnatow
0 zagraeniach oraz zasglzania w trakcie incydentu IED.
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Przygotowanie i dziatania prewencyjne polagap wykonywaniu procedur
w celu zaegnania incydentu IED oraz przygotowanig 8a jego wysipienie. Patrole
oraz konwoje ISAF, jako szczegOlnie nayae na ataki IED, powinny by
przygotowane do poe¢ffia natychmiastowych dziata Gotowa&¢ i podejmowanie
dziatax zaradczych obejmuje siahnalizz wlkasnych procedur oraz struktur zgizania
w celu okrélenia i naprawy ,usterek”. Gdyby uczestnicy minichyzdarzé z IED
zostali wczéniej uswiadomieni w zakresie stosowania podstawowydiodkow
bezpieczéstwa oraz zasad zachowania w trakcie incydentuluwaenich przeytoby
wybuch IED.

Istotne znaczenie odgrywa ograniczenie strat sikradkow ISAF oraz
srodowiska dotkngtych wybuchem IED. Straty te modpy¢ wigksze z powodu ztego
reagowania na incydent - pedja nieskutecznych dziataczy ztego wspoétdziatania
miedzy zaatakowanym elementem a zbami wsparcia. Nie istnieje system
powstrzymania skutkow incydentu IED w czasie jeggswpienia i trwania. Mana
jedynie stworzy system reagowania, ktory ograniczy straty w luclzia sprzcie.
Nalezy wdrozy¢ programy umgliwiajace szybki powrét do normalnego
funkcjonowania zaatakowanych sit koalicyjnych, obepce identyfikact dziataa
I procedur do przetrwania ataku IED oraz godj akcji po jego wygpieniu.

Ostatnietap incydentu IED (uczeniegkipolega na analizie i ocenie zaistniatych
zdarzé IED oraz sformutowaniu wynikagych z nich wnioskéw. Konieczne jest
okreslenie przyczyn atakow IED na wojska koalicji oraapptnionych bddow przez
uczestnicace w nich podmioty sit sprzymierzonych. Nate dokon& analizy
czynnikdw ograniczagych sitom ISAF skuteczne funkcjonowaniesmdowisku IED
oraz stanowicych bariery w skutecznym reagowaniu na ataki IEZDnielicznymi
wyjatkami, zagraenia IED daj o sobie zn& wczeniej poprzez pewne oznaki oraz
sygnaly ostrzegawcze. Istotna jest umti@s¢ wyodrebniania wskanikéw, ktore
informuja 0 nadchodzym niebezpieczstwie. Kady element (patrol, konwdj)
powinien posiadawlasny mechanizm wykrywagy takie sygnaty[13].

System ten powinien ostrzegéakse przed niebezpiecastwem wynikagcym
Z pojawienia s sygnatow o kidach w dowodzeniu, zgnzeniu i pogarszagym sk
morale zotnierzy, ydz obnieniu kultury technicznej wykorzystania uzbrojenieaz
srodkéw C-IED. Charakterystyczne dla sytuacji kryaygch (zdarzé z IED) etapy
przedstawiono na rysunku 2.

—p| WYKRYWANIE [y PRZYGOTOWANIE [y POWSTRZYMY |pf NORMALIZACJA
SYGNALOW /ZAPOBIEGANIE WANIE

—p> UCZENIE SE <

Rys. 2. Etapy zaszlzania sytuagjkryzysows

Zrédto: Opracowanie wiasne
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W Afganistanie IED wykrywane as przez naspujace podmioty: zespoty
oczyszczania drog, patrole piesze, przypadkowe yokdb komorki wywiadu.Gtéwne
cele atakow terrorystow stanawpodmioty — obiekty mobilne (konwoje, patrole) oraz
obiekty stacjonarne (stanowiska dowodzenia, obitdistyczne, lotniska iadowiska)
sit koalicyjnych. Najbardziej narane na atakisselementy mobilne, ktére powinny by
przygotowane do odpowiedniego reagowania.

4.1. Dziatania po wykryciu IED

Po wykryciu IED przez konwdj jego dowddca meazdecydowé& o kontynuacji
jazdy, zatrzymaniu lub podzieleniu konwoju [5].

Kontynuacja jazdy konwoju wymaga realizacji rasjacych przedsiwzigc:

— przekazanie wszystkim zatlogom pojazdoéw oraz pezetemu informacii,
gdzie i jakie zauwaono oznaki IED;

— zwigkszenie pgdkosci oraz dystansu pordzy pojazdami;

— okreslenie punktu zawracania lub trasy, kidsdzie kontynuowana dalsza
jazda.

Zatrzymanie konwoju wymaga wykonania r@sijacych czynnéci:

— wprowadzenia procedury ,natychmiastowego dziatamN®”;
przekazania ND zatlogom pojazdow oraz przetemu;

kierowania zatrzymywaniem pojazdéw w bezpiecznéggidsci od IED;
maksymalnego zwkszenia odgpéw migdzy pojazdami;

wezwania EOD (Explosive Ordnance Disposal) na roéepodiaenia IED.

Podzielenie konwoju obejmuje realizagastpujacych procedur:

— przekazanie zatogom pojazdow oraz przelemu informacji, gdzie i jakie
zauwaono oznaki IED;

— podziat konwoju na c#ci oraz kierowanie ruchem (kontynuacja jazdy lub
zatrzymanie ogci w bezpiecznej odlegiai od IED);

— jazda za pojazdem regulacji ruchu w bezpieczneggidici od IED.

Po wykryciu IED sity koalicji zobligowaneasdo dziatania wedtug zasady ,4 C”,
stanowacej punkt wygcia do bezpiecznego kierowania incydentem IED. dask
obejmuje nasgpujace procedury: potwierg oczy¢, otocz oraz kontroluj. Wkszasé¢
krajow NATO stosuje zasad,5 C”. Piate (dodatkowe) ,C” oznaczadzndé. Srodki
tacznaci wykorzystywane g do przesytania informacji w systemie dowodzenia
koalicji, w tym do sktadania raportéw o zdarzeni3deD.

4.1. Potwierdzenie poditaenia IED

Potwierdzenie podienia IED obejmuje nagbujace procedury i ustalenia:

— Co to jest, gdzie zostalo podtme, jakie posiada gabaryty oraz ile z@o
zawierg MW?

— Okreslenie minimalnej bezpiecznej odlegén od potencjalnego IED.
— Czy stwierdzono jakiekolwiek oznaki dotyce sposobu inicjacji IED?
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— Wyznaczenie EOD lub IED@mprovised Explosive Device Disposal).

Potwierdzenie podienia IED mae by realizowane poprzez:

— zabezpieczenie pozosté&opo wybuchu urgdzenia;

— sprawdzenie potencjalnego IED przyyaiu przyradow optycznych (rys. 3);
— przestuchanigéwiadkéw, ze zwréceniem uwagi na ich wiarygosino

— sprawdzenie, czy w promieniu R = 50m nie znajdig kolejne IED;

— Zztozenie meldunku sytuacyjnego do prza&tnego.

i

Rys. 3. Sprawdzenie obeceolED przy wyciu przyradow optycznych [5]

Zagraenie naley potwierdzé z dystansu od niebezpiecznego miejsca,
uzywajac przyradow optycznych (okulardw, lornetek, dalmierzy). Nwelno dotyka
lub poruszé przedmiotow nieznanego pochodzenia, uznawanygbozencjalne IED.
Jeili zachodzi koniecznig zblizenia s¢ do uradzenia, nalgy spedza w jego pobliu
minimum czasu orazzy¢ oston i ukry.

Podejcie na blisly odlegiaé, w celu potwierdzenia IED, jest najlepszym
sposbem jego uwiarygodnienia, ale przy tym najdajdeebezpieczne. Nie wolno bez
potrzeby wystawia zdrowia izycia ludzkiego na ryzykazeby upewnt sig, ze istnieje
rzeczywiste zagtenie IED. J&i wystepuje potencjalne zagtenie, naley wezwa&
EOD. Aby wezwé EOD, wystarczy 20% pewsci, ze mamy do czynienia z IED [5].

Nie wolno uywaé srodkow heczndci w strefie niebezpiecznej. Zabrania si
uzywa radia oraz innych ugdzen telekomunikacyjnych, w odlegtoi mniejszej ni
20 m od zagroonego miejsca, gaymaoze spowodowawybuch uradzenia.
Funkcjonowanie w strefie zagranej wybuchem jest niebezpieczne. Przeciwnik
moze w kadej chwili zdetonow& IED oraz wykoné atak z wykorzystaniem broni

strzeleckiej lub RPG. Wszyscy znajgty sk w tej strefie powinni trzyma broa
w gotowaci do wycia.

Istotrg  role odgrywaj rozmowy z przedstawicielami ludém miejscowej,
dotyczce zaistniatego zdarzenia, nieznajomych lub podeyeh os6b w zagtonym
obszarze.Swiadkowie mog by¢ waznym zrédiem informacji o IED. Nale ich
zapyta& o kwestie zwjzane z zagrmnym obszarem oraz z potencjalnym IED:

- Co widzieli?
— lle os6b tam byto?
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— Dlaczego uwzaja, ze jest tam zagt@nie?

— Czy lokalna ludné&t unika jakiegé obszaru?

— Czy byla jakakolwiek aktywni terrorystow w tym obszarze?
— Czy na obszarze przebywali obcy ludzie?

— Czy mog wyliczy¢ znane zagreenia?

— Czy potrafy naszkicowé plan sytuacyjny zagémnego obszaru?

Przeprowadzag wywiad zeswiadkami, naley zachowa ostraznos¢, aby nie
zosta wciagnigtym w obszar rzenia IED. Nie wolno pozwati swiadkom lub osobom
postronnym prowadzisie do zagraonych miejsc, niech tylko wska obszar i wtedy
nalezy uzy¢ przyrzadoéw optycznych do potwierdzenia obegtidED.

Od momentu potwierdzenia niebezpiecznego obiektn j&D lub stwierdzenia,
ze prawdopodobnie jest to IED, najezrealizowa nastpujace przedsiwzigcia:
— 0oczysci¢ teren wokot obiektu, w kierunku od obiektu na zetna
— ewakuowa ludnas¢ znajdujca sie w zagraonej strefie;
— zachowa czujnag¢ w zwiazku z zagreeniem wybuchu pierwszego i kolejnych IED;
— zorganizowa punkt kontroli zdarzenia — PKZ (zadzania zdarzeniem IED).

4.3.0czyszczanie

Po potwierdzeniu zagrenia IED naley usuraé ze strefy niebezpiecznej ludzi
oraz inne zagrenia (np. terrorystow, ktorzy magainicjowa& wybuch IED). Celem
oczyszczenia terenu jest ochromgcia i zdrowia zotnierzy wlasnego pododdziatu,
innych sit i srodkow, ludnéci znajdujcej sk w obszarze lub w przypadku wybuchu
zabezpieczenie dowodowycia IED. Przejcie kontroli nad zagrmna stref, wiaze sk
Zz odpowiedzialnécia za miejscow ludnai¢ oraz jej mienie. B ktos zostanie
poszkodowany w wyniku wybuchu IED, lokalna ludébcdzie obwini& sity NATO.

Istotnym elementem dziataw strefie incydentu IED jest ochrona dowodow
znalezienia IED lub pozost&ia po jego wybuchu. Elementy te mprwickszy¢ szang
ujecia 0sOb, ktore podiyly IED, ponadto mog by¢ podstaw do doskonalenia
procedur C-IED. Naley skrupulatnie zabezpieczypozostawione na miejscu zdarzenia
przedmioty nalgace do terrorystéw, z odciskami ich palcéw ofami DNA.

Zarzdzanie w strefie zag#onej oznacza konieczfokierowania grup 5 - 20
0so6b, czsto przypadkowych, niezagzanychzadnymi relacjami. Aby powstrzymdub
utrudni dziatanie sit koalicji zaangawanych w incydent IED, terroigi mog
umieszcz& miny putapki lub kolejne IED. Po wybuchu pierwsaegzagraenie
stanowi kolejne IED, dlatego naly poszukiwg nasgpnych uradzen oraz 0soOb
I przedmiotow, ktére magstanowt zagraenie [5].

Przed rozpocgxiem oczyszczania niezthhe jest wykonanie szkicu terenu,
okreslenie przyblizonej liczby znajdujcych s¢ tam oséb oraz nitiwych zagraen.
Nastpnie trzeba dokoraoceny wiasnych mdiwosci (ludzie, sprzt), zwigkszye
ochrorg oraz dokonaanalizy poprzednich incydentéw IED w tym rejonie.

Podczas oczyszczania niektore osoby z lédnokalnej, z obawy przed uteat
mienia, nie kda chcialy opdci¢ zagraonych miejsc. Nie magjednak ingerowa
w nasze dziatania, asjebeda utrudniali realizag zada, nalezy usuraé ich przy wyciu
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sity. W tych kwestiach pomocnedy sity policji i armii afgaiskiej, ktére postugag si
lokalnym gzykiem, posiadaj mozliwosci perswazji, aby wyprowadZi miejscove
ludnaé¢ poza stref niebezpieczn

" >

Rys. 4. Dziatania po wybuchu IED — zbieranie i zgddeczanie dowodéw [5]

Jednym z powoddw oczyszczania terenu wokét poterega IED jest
zmuszenie terrorystow do zrezygnowania z ataku dmandejcia z kontrolowanego
przez nas obszaru. Poprzez przestiaioséb postronnych poza strafiebezpieczaq
wybiorcze kontrole oraz obserwacjpodejrzanych osOb, wywiera ¢sipresg na
zamachowcéw. Ponadto trzeba poszukisamobdjcoéw oraz ugdzen, ktére mog by¢
wystawione na przyte dla sit ISAF.

Kierujacy incydentem IED powinien zorganizotv®KZ. Najlepiej lokalizowé
PKZ w terenie bezpiecznym np. westrz bazy. Wykonujc zadania poza baznalery
uwzgkdni¢c wczeniejsze zdarzenia z IED. de wczesniej byly tam ataki IED,
terrorysci beda czwt sic komfortowo i mog ponownie zaatakowaZaobserwowanae
czgsto umieszczajoni IED w miejscach bytych PKZ lub tam, gdzie przguja ich
urzadzenie. Najcgsciej wybierap obszary wzmoonego ruchu oraz punkty
przebywania personelu igzych szczebli. Podczas kolejnego incydentu IEMdaraym
obszarze, nie wolno ponownie lokalizaw®&KZ w tym samym miejscu. Przykiad
doranie zorganizowanego amerylsko - brytyjskiego PKZ przedstawiono na rysunku 5

Srednie promienie stref niebezpiecznych ,)(Rwokét potencjalnych 1ED
wynosz: 200 m dla matych IED; 300 m w przypadku samochosobowego putapki
oraz 600 m (w terenie otwartym 800 m) dla pojazduarowego putapki [5]. $to
minimalne odlegtéci, poza ktore naly ewakuowa ludnas¢. Jezeli odlegiaci te nie
moga by¢ zachowane, trzeba korzy&taoston oraz ukiynp. pojazdéw opancerzonych.

Strefa niebezpieczna powinna skiadsic z piekcienia zewnrtrznego
I wewrgtrznego. Pierwszy obsadza sitami policji i armii afgaskiej, ktore znaj jezyk
I miejscowa ludnas¢ oraz mog rozpozné potencjalnego zamachowca. Drugi poeen
organizowany jest z sit koalicji.
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Rys. 5. Doranie zorganizowany ameryksko-brytyjski PKZ [5]

W ramach obu pigcieni naley zorganizowé stacjonarne posterunki oraz
ruchome patrole, ktoreegtla kontrolowaty miejscow ludnas¢ w celu zatrzymania
podejrzanych oséb (rys. 6).

strefa
niebezpieczna
Kordon
wewnetrzny
Kordon
‘ zewngtrzny
)

: PunktKontroli
Zdarzenia

® Zolnierze sit koalicyjnych (SK} C  Lokalne sity bezpieczenstwa (LSB)
@ Pojazd opancerzony SK () Pojazd opancerzony LSB

Rys. 6. Struktura kordonu wokét potencjalnego PBIED
Zr6dto: Opracowanie wiasne

Strek niebezpieczp nalery odgrodzé od otoczenia przy ayciu statych lub
prowizorycznych barier stanogagych linie nie do przekroczenia dla os6b postrohnyc
Jezeli IED rozmieszczono na drodze, naleatrzyma pojazdy zmierzagce w kierunku
urzadzenia. W terenie odkrytym posterunki powinny¢ ®organizowane okgenie.
Jezeli akcja trwa ponad 24 godz., konieczne jesycie rozbudowanych ukéy
ochronnych. Kordon bezpieadmwa jest efektywny, gdy nie ma bezpainiego
zwiazku pomedzy podejrzanym obiektem, PKZ oraz otoczeniem.
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Za bezpieczistwo sit ISAF odpowiada kieragy incydentem IED oraz
dowddcéw znajdacych sgé tam pododdziatow. Kwestie zgdane z prawidtow
neutralizaci, likwidacja, usuwaniem lub rozbrajaniem IED:4ew gestii patrolu EOD.

Po stwierdzeniu obecho IED nalery przygotow& i zabezpiecz§ miejsce
pracy patrolu EOD. Trzeba daix stara, aby zapewrdi EOD warunki do dziatania,
bez osbb postronnych. Zaktada, sie przeciwnik (terror§ci) obserwujcy akcg - stara
sig znale¢ stabdci sit koalicyjnych oraz wykorzystaje. Przez caly okres nale
zachowa gotowa¢ do obrony.

W ramach wsparcia EOD powinno ¢sizebrg najwiccej informacji
o potencjalnym IED. Nalgy przygotowa& odpowied na szereg szczegoétowych
pytan.Dowodzcy akcp powinien wyjanié:

— gdzie znajduje sipotencjalne IED (odlegks w terenie/usytuowanie)?

— kiedy zostato podimone?

— najwigcej detali dotyczcych typu i konstrukcji IED;

— wskazOwki dotyczce bezpiecaestwa pracy IED (miejsca rozmieszczenia
patroli oraz posterunkéw, aby mogli je ewentualnigrzesunc
w bezpieczniejszy rejon, poza poleenia IED; zagreenia ataku z xyciem
broni strzeleckiej oraz RPG, zagemia wynikajce z poditaenia kolejnych
IED);

— teren, ktOry zostat oczyszczony z ludzi oraz otogzsitami bezpieczestwa;
— aktywnai¢ biezaca terrorystow w terenie;
— czy zatrzymano koggoodejrzanego?

— czy wczéniej znaleziono inne ugglzenia, ktére magdostarczy wskazowek
dotyczcych typu zataonego IED?

— czZy cG szczegolnego zostalo ostatnio zaobserwowane wicgRol(obce
osoby, sprat, pojazdy lub inne zdarzenia odbiegag od normy);

— informacje o dysponowanym sprze, ktory mae wy¢ EOD (sprzt
medyczny, optyczny itp.).

Utrzymanie spéjnéci oraz szczelnwi kordonu bezpieczstwa stanowi
najtrudniejsze zadanie realizowane w zagnym rejonie. Nalgy zachowa gotowa¢
kordonu do obrony na wypadek ataku przeciwnika. rigaey incydentem jest
odpowiedzialny za kontrelspéjndci kordonu przez caty okres incydentu IED.

Kierujacy incydentem IED jest wyznaczany przez przefych lub w sytuacji
wyzszej konieczngri - potrzeba natychmiastowego dziatania - sam jpaodie decyzg
0 petnieniu tej funkcji. Kierujcy organizuje kontrel ludzi wchodzacych
i wychodzcych z kordonu bezpiecastwa. Wszyscy powinni gy instruowani
0 sytuacji w zagraonej strefie. Po przybyciu EOD wybiera miejsce pddsny punkt
koordynacji dziata (PKD). PKZ powinien zmykadostp oséb postronnych do PKD
EOD. EOD powinno otrzyntaostorg w czasie realizacji zadania.

Potazenie elementow kordonu powinno zapetviiezpieczastwo i ochror
os6b realizujcych zadania specjalistyczne na miejscu incydemD. | Wszystkie
zaangaowane podmioty naky informowa o biezacej sytuacji oraz przebiegu akcji.
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Ludzi nieuczestnicgych w akcji, w tym tzw. ,militarnych turystow” nety odsyta& na
zewngtrz. Wazne informacje (np.: szkice, mapy, rysunki) powinby¢ z PKZ
przesylane innym uczestnikom akcji. Nalewyznaczy tacznikbw pomedzy ISAF,
a lokalnymi agencjami dziatggymi na miejscu zdarzenia. Na rysunku 7. przedstawi
przyktad ztego zarglzania na miejscu incydentu IED. W tym przypadkwwagi na
nieefektywny kordon bezpieczstwa, dowody IED zostaty utracone.

incydencie IED [5]

Sprawdzajc miejsce po incydencie IED, nalekierowa& si¢ ostraznoscia oraz
wyobraznia. Bezpdrednio po wybuchu IED na obszarze, gdzie przebyweewosob,
czesto powstaje panika i ogélne zamieszanie. W przypadolejnego ataku
terrorystow, rozrénianie celow i efektywne aycie broni w tej sytuacji ddzie
utrudnione. Reaguage na miejscu zdarzenia sity koalicyjne powinnywytnywa rejon
incydentu IED w izolacji oraz stale zglisza bezpieczéstwo w jego obszarze.

Rys. 7. Przyktad ztego zaydzanie po

4.4.Wspotdziatanie na miejscu incydentu IED

Na miejsce incydentu IED swoje zadania realizigzne agencje. Niezbna
jest wspotpraca pomiizy wszystkimi sitami koalicji zaangawanymi w zdarzenie
IED. Kierujacy incydentem jest zobowdany wspotpracowaz agencjami takimi, jak:

— Pohczona komérka (Combined Explosive Exploitation CelCEXC) do

badania przyczyn oraz skutkow wybuchow IED.

— Specjaléci/zespdt do badania broni (The Weapons Intel $listiTeam -
WIS/WIT) s najwaniejsza agencjy pracujca nha miejscu zdarzenia.
Zadaniem jej jest zebranie dowodéw oraz pomoczbsim wywiadu
w prowadzeniu dochodzenia. W ramach wsparcia ichetalz nalery
kontrolowa oraz oczyci¢ strek wokoét IED nawet, j&li zagrazenie zostato
zneutralizowane.

— Narodowe agencje dochodzeniowe (National exploisasigencies).

- Inne agencje afgskie (Afghan agencies).

CEXC i1 WIS posiadaj pierwszéstwo dziatania. Organizacje te zbiegraj
widoczne (pojemniki, cgci skladowe IED,slady krwi, grunt, farba, szkto, egci

metalowe itp.) i niewidoczne (odciski palcow, resaparow, mikroskopijne odtamki
itp.) dowody na miejscu zdarzenia. Celem ich dniatgest wykonanie baddED, aby
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poprawia procedury ochrony sit koalicyjnych i zebranateriat dowodowy w celu
osadzenia winnych podienia IED. Na miejscu zdarzenia swoje zdaniglzie

realizowa armia i policja afgaska. Nie wolno im pozwali na przegcie kontroli nad
miejscem incydentu, chyb taki lzdzie rozkaz przetfmnego.

WNIOSKI

1.

IED jako bra tania i tatwa w konstrukcjidulzie stosowana przez terrorystéw. Po-
mystowas¢ w konstruowaniu IED jest da. Do ich budowy wykorzystywana jest
réznego rodzaju amunicja, MWsrodki zapalajce oraz dogpne uradzenia elek-
troniczne. Stosowanea srézne rodzaje zapalnikdbw i bomb przygotowywanych
,W warunkach domowych” o indywidualnej i niepowtalzej budowie.

Przygotowanie terrorystow do ataku zyciem IED jest procesem zaplanowanym
i ztozonym. Posiada wiele etapow, od opracowania plaakuatpoprzez rekrutagi

I trening terrorystow, wybor celuzgo wykonanie ataku. Mnogé ogniw stanowi
jego stal strorg, ktora daje szamea przerwanie tegofiaucha dziata. Przeciwnik
wykorzystupcy IED musi zaplanowai wykona szereg przedsizieé - etapow
w celu zdefiniowania i zaatakowania celu. Daje zar® na przerwanie fecucha
dziatar przed realizagjataku. Jest to zadanie dla ogniw rozpoznania i iagw

IED stanowd gtdwne zagreenie dla sit koalicji w operacji prowadzonej w Afga
stanie i Iraku. Liczba atakéw z wykorzystaniem IEidnie. Atakowane skonwoje

I patrole wojsk NATO i armii afgeskiej, przedstawiciele organizacjiadowych
oraz ludné¢ cywilna. Wiksza¢ atakow przeprowadzana jest w celu wywotania
psychozy strachu &0d ludndgci cywilnej i zotnierzy koalicji.

Kazdy zotnierz powinien by swiadomy, ze przeciwnik/terrorysta szuka fatwych
celéw, a takim celem jegte wyszkolonyzotnierz lub zespo6t, ktéry nie przestrzega
podstawowych zasad zachowaniaigiziatania wérodowisku zagrgonym IED.

Zagrazenia IED posiada charakter trwaty, nie incydentahig jest ono tylko zva-
zane z terytorium Iraku, czy Afganistanu. Ataki zyciem IED mog wystpic¢
w kazdym miejscu na kuli ziemskiej, w kdym konflikcie.

Podejmowane sswysitki i przeznaczane miliardy dolaréw na ulepseasprztu

I uzbrojenia oraz szkolenie C - IED. Mimo wydawani@acznych kwot na systemy
wykrywania IED oraz specjalistyczne szkolenia, 8pftypadkdw ich neutralizaciji
nastpuje po znalezieniu IED przeminierzy, ktdrzy zwracaj uwag: na anomalia
otoczenia{lady, podejrzane przedmioty).

Przeciwnik cagle inwestuje w szkolenie i wydaje znaczne kwotyedakac} oraz
rozwoj technologiczny. Komorki terrorystyczne wada edukacji klucz do sukcesu
w wojnie. Grupy ekstremistow wysykagwoich ludzi na wgsze uczelnie, aby uczy-
li sig¢ technologii informatycznych czy elektroniki, niedmych w budowie IED
z zaawansowanych technicznie komponentow.

Przeciwdziatanie zagzeniom IED wymaga skoordynowanych dzialaszystkich
kompetentnych podmiotow. Aby skutecznie przeciwvidzidED nalezy zrozumié
zaskg tego zjawiska, jego wielopoziomowp ztozonasé oraz zaangawane w nie
grupy terrorystyczne. Na tej podstawieina okréli¢ podmioty odpowiedzialne za
C-IED, zgodnie z ich kompetencjami.
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9. Wykrycie i neutralizacja stanowiostatni etap C-IED ,leczenie skutkow. W ,tera-
pii” istotna jest profilaktyka oraz usuwanie przynzjawiska IED — przeciwdziata-
nie na wczéniejszych etapach. Mtiwosci wojsk w zakresie C - IED ograniczaj
si¢ do dziats&h na poziomie taktycznym w obszarze rozpoznawamautralizacji
IED, czyli usuwania skutkéw zjawiska, nieszago przyczyn.

10. Szkolenie stanowi istotny element C-IED. Nglenim obp¢ wszystkie podmioty
zaangaowane w C — IED, tj.: dziatania psychologiczne;fiezzéstwo teleinfor-
matyczne; dziatania sit specjalnych; walka radikgticzna; wywiad i rozpozna-
nie; wspotpraca cywilno-wojskowa; sprawdzenie tarémbiektow na zaminowa-
nie; dziatanie patroli EOD oraz wykorzystanie taghikryminalistyki. Ponadto
w ramach C-IED nalg/ realizowd: szkolenia dowoddztw i sztabow; szkolenia
wojsk oraz szkolenia rezerw osobowych.

11.W celu przygotowania sido reagowania na atak IED natepoddawa kontroli
procedury C-IED oraz struktury zadzania w trakcie incydentu. Nie powinn@ si
lekceway¢ lub blokowa& sygnatéw ostrzegawczych. Praktycy ggodni, #
catkowite zabezpieczenie przed zagmiami IED nie jest mdiwe. Nalezy jednak
zrobi¢ wszystko, aby siich ustrzec lub lepiej sobie z nimi raélzgdy powstasn.

12.Rozpoznawanie zagren |IED do celéw zaradzania incydentem IED powinno by
realizowane na kalym szczeblu wojsk uczestnigzch w operacji. Wyniki rozpo-
znawania oraz analizy i oceny zaggd IED powinny by gromadzone oraz wyko-
rzystywane do celow planistyczno - organizatorskicimiejscu, stanowtcym za-
plecze informacyjno - decyzyjne dla kiegcggo dziataniami, mag na uwadze za-
sad prymatu szczebla taktycznego oraz konieéznaymiany informacji o zagro-
zeniach z koalicjantami. Natg okresli¢ zasady przesytania oraz aktualizacji infor-
macji 0 zagreeniach IED oraz ustdlidla systemu monitorowania zagea progi
interwencyjne, po przekroczeniu ktérych powinng byuchomiona okrdona pro-
cedura zargdzania kryzysowego [12].
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CRISIS SITUATION MANAGEMENT IN IED ENVIRONMENT

Summary

The author of this article presents the problemihofats to armed forces in military operations
overseas resulting from the use of improvised expodevices (IEDs). The main emphasis is
put on crisis situation management in an IED enwinent. The article presents the issues of
using IED as munitions, the structure of such deyjicheir tactical use in an asymmetrical
conflict, stages as well as parameters of IED irais and rules of crisis management.

Key words: identification and assessment of IED threats, srimlanagement, improvised
explosive device
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