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KONCEPCJA DOSTOSOWANIA SIECI TELEINFORMATYCZNEJ
DO SIECIOCENTRYCZNEJ WYMIANY INFORMACJI

Wstep

Istota dziatar sieciocentrycznych jest stworzenie szybkiej i gfekej platfor-
my wymiany informacji, ktéra pozwoli uzyskgrzewag taktyczm, strategiczai ope-
racyjm nad przeciwnikiem. Termin ,sieciocentryczng a scislej Walki Sieciocen-
trycznej (z ang. Network Centric Warefare) pochodzi z tary anglojzycznef. Do-
tyczy on takiej organizacji procesu gromadzeniagefwarzania, selekcji i dystrybucji
informacji, ktéra zapewnia daginas¢ potrzebnych danych we wildwym miejscu
i czasie. Nieistotny stajeestzynnik lokalizacji geograficzngrédta informacji. Infor-
macje potrzebne plutonowi czy dsunie mog by¢ pobierane z serwerdéw ulokowanych
tysiace kilometrow od odbiorcy informacji. Podobny megizan mazna zaobserwowa
w systemach telefonii komérkowej ofegaych abonentowi dogb do sieci Internet.

Patrac na opisas funkcjonalndé¢ z punktu widzenia wymagauzytkownika
w stosunku do sieci (jej operatora), znaczenie aka dostarczenia potrzebnych infor-
macj®, w jak najkrétszym czasie. Wykorzystanie danychta@zonych za pomgane-
dium transmisyjnego, jakim jest siteleinformatyczna, dulzie skutkowéa oskgnigciem
okreslonego zysku. Z powsszego zatzenia wynika,ze dosg¢pnas¢ informacji jest jed-
nym z kluczowych czynnikéw, ktéry pozwala uzy§kazewag nad przeciwnikiem na
polu walki oraz konkurentem biznesowym.

1. Genezai identyfikacja problemu

Koncepcja dogpnaici informacji niezlednej do osigania zataonych celéw
dziatania pojawia giobszarze systeméw wspomaggch procesy decyzyjne w przed-
siebiorstwach. Kady projekt biznesowy wymaga posiadania odpowiedmakobdow
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J. JanczalQrganizacja sieci teleinformatycznych w dziatania@ciocentrycznygts. 47.
Por. A. MichalskiDoskpnasé informacii..., s. 11

2
3



Artur SZLESZWSKI

materialowych (nakgzi, pienedzy itp.), pracownikdw magych osagna¢ wyznaczone

w projekcie cele oraz czasu potrzebnego na doprosvae projektu do keca. Opisany
schemat dziatania wykorzystywany jest w systemadbrinatycznych bazagych na
metodach zagglzania klasy MRPII lub ERP. Podabklas: probleméw spotyka si

w dziataniu jednostek wojskowych. Tym co oghn@ typows instytucg biznesowy od

sit zbrojnych, jest brak wygbowania strat (czasami bardzo znacznych) ponoshonyc
w zasobach materialowych i kadrze realizej dane przedsivzigcie. Kolejnym kryte-
rium jest czas realizacji danego zadania prowadyom@zez sity zbrojne, ktéry nie
moze zosta wydtuzony. Opdénienie ledzie skutkowé powstawaniem jeszcze i
szych strat. Opisana sytuacja jest typowa dla Kdaofkbrojnego.

Literatura przedmiotu podajee dla uytkownika informacji istotne jest uzyska-
nie i utrzymanie pakzenia z siegi Problemem zytkownika nie powinno by indywi-
dualne gromadzenie, przetwarzanie i przesytan@nimécji. Podoba ,filozofi¢” funk-
cjonowania sieci teleinformatycznej tma zauway¢ w eksploatowanych powszechnie
komercyjnych sieciach telekomunikacyjnych. Rpsto r@nego rodzaju ustug najle-
piej jest widoczny w sieciach telefonii komorkowkjrzadzenie kacowe, ktorym jest
telefon wytkownika sieci bezprzewodowej, dawno przestar\gtitylko do prowadze-
nia rozmow. Liczba funkcji aparatu telefonicznegazomaliwosci ustugowe sieci po-
zwalap na realizowanie ustug depu do sieci Internet (transmisja danych), korzyistan
z elektronicznego asystenta (prowadzenie elektroeigo terminarza, synchronizacja
informacji przechowywanych wewtrz urzadzenia z systemem informatycznym znaj-
dujacym sk na terenie firmy) wymiapnwideofoniczn, wysytanie krotkich wiadoniei
tekstowych (ang. Small MessageS — SMS) czy kormista ustug nawigacyjnych
I lokalizacyjnych (integracja z systemem GPS — @ldtositioning System).

W dostpnej literaturze mina znale¢ sugest, ze w przypadku tak znacznych
potrzeb zwazanych z potrzebszybkiej i niezawodnej transmisji danych, ich zdsp
jenie maliwe bedzie tylko we wspétpracy z operatorami komercyjriyrifiompatybil-
nos¢ sprztu teleinformatycznego wojskowego ze spem telekomunikacyjnym wyko-
rzystywanym przez operatoréw komercyjnych spraséatego typu wspotpraca e
wa jest do zrealizowania. Nie najedefinitywnie odrzucé tego rodzaju wspotdziata-
nia, gdy w okrelonych sytuacjach m® ono wspomagaunkcjonowanie infrastruktu-
ry wojskowej. Problemem, ktory pojawiaggprzy rozwaaniu tego typu wspotpracy,
jest fakt wyhczenia medium transmisyjnego spod kontroli orgamésskowych. Wy-
mieniony problem mina bagatelizow@ wykazujc, ze jest on mato istotny, eli roz-
wazy Sie korzysci wynikajace ze wspotpracy z operatorem komercyjnym. Nie ayale
jednak zapoming ze jednym z wymagastawianych przed systemeatingci woj-
skowej jest utrzymanie skrya rozumianej jako zachowanie poufco przekazywa-
nych informacji oraz niejawrsai struktury i organizacji systemadznagci wojskowe;j.
Wedtug zalaen teoretykdw funkcjonowanie systemu sieciocentrygonea uprécic
procesy obiegu informacji oraz decyzyjne, poprz@aszczenie struktury systemu do-
wodzenid. Prawdopodobnie niegly istniaty stanowiska dowodzenia w postaci takiej,
jak ma to miejsce obecnie. Skoro system teleinfoyozmy ma dziatl& sprawnie, to
organ decyzyjny mae znajdowa si¢ setki kilometrow od pododdziatow realizaych

4 P. DelaArchitektura sieci teleinfomatycznej.s. 43
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zadania. Problem, ktory nalerozwiaza¢c w celu uzyskania zalonego wczéniej efek-
tu, mazna sformutowé w postaci nagpujacego pytania — jaka powinna dgrganiza-
cja sieci teleinformatycznej, a w szczegdlricsieci radiowych pola walki, wykorzy-
stywanej dla potrzeb dowodzenia podlegtymi sitakidra pozwoli osigmna¢ cel (cele)
misji bez ograniczania wymafydaktyczno — operacyjnych i eksploatacyjno — techni
nych stawianych przed wojskowym systemem teleinfdycznym. Kolejnym proble-
mem zwizanym z opracowaniem koncepcji organizacji sie@inéormatycznej dla
potrzeb sieciocentrycznej wymiany informacji, jéstrastruktura techniczna maeca
zapewné realizacg zada postawionych przed siecieleinformatycza.

2. Propozycjerozwigzan

Do zbioru wymaga, taktyczno — operacyjny€tstawianych wojskowemu sys-
temowi teleinformatycznemu nate

e terminowayé,

* wiernase,

* skrytcic.

Do grupy wymaga eksploatacyjno — technicznychaleza:
* gotowas¢ operacyjna,

* przepustowsx,

* trwalose,

* mobilncs¢ i adaptacyjnéx,

* bezpieczastwo.

Wszystkie z wymienionych wymaganusz zost& spetnionezeby rozwazanie
uzna za bezpieczne i realizige potrzeby organu dowodzenia. Analimuposiadane
obecnie przez SZRP wypasmie telekomunikacyjne i informatyczne, ma przyj¢,
ze istnieje zaplecze techniczne pozwglaj na zrealizowanie igdesieciocentrycznej
wymiany informacji. Jednak praya organizacja systemacknaci wykorzystywanego
dla potrzeb dowodzenia wojskami, a szczegdéinsystemu radiokomunikacyjnego,
moze implikowa problemy w funkcjonowaniu sieciocentrycznej wynyianformacji.
Obecnie 4cznai¢ dzielona jest na trzy elementy funkcjonalrgzha¢® dowodzenia,
wspotdziatania, alarmowania (powiadamiania lub zegiania — w zalosci od szcze-
bla poddziatu lub oddziatu) rys 1.

Przedstawiony podziat nie obejmujgcinaci specjalistycznej (przeznaczonej
do zapewnienia dowodzenia pododdziatami rodzajovskyp ktéra jest elementem
tacznaci dowodzenia, np. steradiowa zabezpieczenia logistycznego. Z faktu werdz
lenia, z systemw€zndaici, sieci specjalistycznych wynika niedogodfipolegajca na
koniczndaci przydzielenia poszczegolnym sieciom radiowym aamych planéw oz
stotliwasci i kodow realizugcych szyfrowanie transmitowanych informacji. Rozdi
nie czstotliwosciowe skutkuje brakiema¢znaci pomigdzy elementami funkcjonalny-

® J. Michniak,Dowodzenie idczna¢, s. 107.

’ Tanve, s. 108.
® Pod pojciem hczndici nalezy rozumi€ pokczenie ustug telekomunikacyjnych przewodowych
i bezprzewodowych oraz realizaajstug pocztowych w ramach jednego systemu.
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mi systemu dczndci, stanowacego element systemu dowodzenia. Rrpbkonania
opisanej niedogodroi jest utworzenie ugdzen jedno i wielokanatowego radiod@pt
simpleksowego (JRS i WRS).

LACZNOSC WOISKOWA

LACZNOSC DOWODZENIA

LACZNOSC SPECJALISTYCZNA

EACZNOSC WSPOLDZIALANIA

LACZNOSC ALARMOWANIA

Rys. 1. Rodzajeatznaci wojskowej
Zrédto: Opracowanie wiasne na podstawie J. Michni2&wodzenie idgcznai¢

Istota dziatania urzdzen pracujpcych w trybie jedno i wielokanatowego degst
simpleksowego jest zapewnienie #iwosci wspotpracy (integracja) zytkownikow
systemu telekomunikacyjnego, pramyjch w innych sieciach radiowych orazyt
kownikow urzdzen stacjonarnych. Korzystanie z ustug JRS i WRS wyaraagiadania
podkczonego do radiostacji, rodziny PR4G, specjalnegaatelefond. Uzytkownik
musi zarejestrowasic w radiowym punkcie dogbowym (RPD). Urzdzenie korzysta-
jace z ustug RPD okstane jest terminem RPA — radiowy punkt abonencki.

Urzadzenia JRS i WRS zapewnidjezpiecza wymiarg danych, poniewakaz-
dy wytkownik musi zosta zweryfikowany przez RPD. zytkownik radiostacji uzysku-
je mazliwosé pracy w trybie bezpatzeniowym (SMS i poczta glosowa), z ktérego nie
mogt korzystd, gdy nie byt RPA. Analizac dziatanie systemu JRS z punktu widzenia
niezawodnéci rozumianej jako zdolrsé do zapewnienia ggtosci dziatania i dosfpno-
sci informacji mae wystpi¢ pewien problem poleg&y na braku dogpu do RPD w
przypadku pracy poza zagiemsrodkéw radiowych wykorzystywanych w RPD. Wjad
opisanego rozvazania jest dia ztazonai¢ techniczna, jej skutkiem jest skomplikowana
procedura konfiguracji sieci.

Kolejnym problemem jest brak obstugiytkownika, ktory znajdzie giw zasg-
gu pracy innego RPD. Wynika to z faktia,do pracy z RPD wymagane jest posiadanie
przez radiostagj odpowiedniego planu egtotliwosci oraz kluczy kryptograficznej
ochrony informacji. Nie istnieje w systemie aliwvos¢ tatwego ,przejmowania” iyt-
kownikow, tak jak ma to miejsce w przypadku stdmzowych w systemie telefonii

°  Np. mikrotelefon MTW-PRA4G.
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komorkowej. Brak przejmowania obstugiytkownika kgdacego w ruchu znacznie
ogranicza dogpnas¢ informacji. Poniewa RPD znajdyj sie na szczeblu stanowiska
dowodzenia batalionu, mna stwierdz, ze dziatanie #ytkownika zwhzane jest z pra-
ca W zasggu dziataniarodkow radiowych tworgcych RPD. Sposobem eliminacji opi-
sanego zjawiska jest umieszczenie w strukturze paropego wzta lcznaci apara-
towni WRS. Otwaut pozostaje kwestia automatycznego przestania irdofino wyt-
kowniku z RPD znajdapego st w wezle facznaci SD batalionu do aparatowni WRS
w celu przegcia obstugi aytkownika. Brak jednoznacznej odpowiedzi wynikaaktti,

iz dokumentacja techniczna JRS i WRS nie dkréej kwestii w sposob jednoznaczny.
Skoro kwestia ta nie jest okiena w sposob jednoznaczny, ma zatay¢, ze jedynym
rozwiazaniem jest tworzenie dodatkowych (redundantnydPlDRw ktorych leda reje-
strow& si¢ RPA. Dodatkowe RPDglola umieszczone w pomocniczynexle tacznaci.
Baz techniczi do realizacji dodatkowych RPRdiwie aparatownia WRS.

Sie¢ radiokomunikacyjna powinna zapewnvymiarg informacji za pomog
medium radiowego. Poniewaadiostacje eksploatowane w wojskagtiowych g ra-
diostacjami pracacymi w zakresie UKF, szybké transmisji danych nie jest wysoka.
Maksymalnie ména uzyska szybka¢ transmisji 16 kb/s przy statej gstotliwosci ro-
boczej. Korzystajc z ustug JRS i WRS, radiostacja pracuje w rodpaficy skacacej
czestotliwaosci z wykorzystaniem ochrony kryptograficznej przZasych informacii.
W tym rodzaju pracy maksymalna szybkdransmisji wynosi 4,8 kb/s. Fakt ten wyma-
ga doboru odpowiedniego sposobu transmisji danktdry pozwoli efektywnie wy-
mienia informacje. Wiadomsxi beda przekazami tekstowymi i sformatowanymi, gdy
ich przesylanie nie dolzie powodowa zbyt diugiej zajtosci tacza. Opisany sposob
wymiany wiadoméci wykorzystywany jest w systemach kierowasdradkami walki
np. tOWCZA lub TOPAZ.

Kolejna kwesth zwiazary z dos¢pnascia informacji & kwestie pokrycia sygna-
lem obszaru dziatania danego pododdziatu. W teretwartym zasig srodkdw hczno-
$ci jest wystarczapry i w petni pokrywa obszar dziatania sygnatem. kypadku wy-
konywania zadaw terenie zurbanizowanym, gorzystym lub usiedztwie obszaréw
lesnych, dziatanie systemudznaici radiokomunikacyjnej &dzie podlegato ogranicze-
niom. Ograniczenie zagju dziatania wynika z wkgiwosci propagacyjnych fal radio-
wych zakresu UK. Zakladajc, ze kryterium terminowego dostarczenia informacji
jest parametrem krytycznym, najestworzy¢ sie¢ nadajnikow przekazagych wiado-
moaosci. Sie ta umaliwi uzyskanie odpowiedniego pokrycia terenu sygnat zapew-
niajac odpowiedni poziom dogbndici informacji. Rozwizanie to posiada wadre-
transmisja sygnatu zwksza pokrycie sygnatem terenu, ale ggea te zagtos¢ kana-
lu, co ogranicza jego przepustosoAnalizujpc opisane rozvgzanie za pomacrow-
nania nagzenia ruchu Erlanda (1)

1 vn
A= Tlial (1)

gdzie:
A — natzenie ruchu sieci telekomunikacyjnej,

10 ). Széstkakale i antenys. 320.
1], JajszczykWsep do telekomutagjis. 355.
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T — catkowity czas obserwacji,

ti — czas zatosci kanatu telekomunikacyjnego przez poszczegolnystkow-
nikow.

Wid&, ze pojawienie s dodatkowego ruchu, nieztthego z punktu widzenia
dostpndasci informacji, kedzie skutkowato zmniejszeniem przepustéevsieci. Dzieje
si¢ tak, poniewa czg$¢ czasu pracy sieci telekomunikacyjnej przeznaciesiana po-
wtarzanie wiadomgzi wystanych wczéniej. Realizacja tej funkcjonalda wymaga
urzadzen radiokomunikacyjnych pracagych w standardzie podziatu czasu dpstdo
medium (ang. Time Division Multiple Access — TDMAJorzystaac z opisanej funk-
cjonalndci nalery wybraé urzadzenia oraz szczeliny czasowe w ramach ktérydzie
realizowana cyfrowa retransmisja sygnatu.

Opisany wczéniej problem zwdzany z nisk szybkdcia transmisji danych oraz
obnizajacym wptywem retransmisji, ka rozway¢ koniecznéé¢ zakupu urzdzen, ktére
pozwoh zrealizowa opisam funkcjonalnd¢ bez znaczrego ograniczenia przepusto-
wosci sieci radiowej rys. 2.

oooo

RADIOSTACIA 2

oooo

RADIOSTACJA 3

oooo

RADIOSTACIA 1

Rys 2. Przykfad pracy radiostacji w trybie cyfrowejransmisji sygnatu
Zr6dto: Opracowanie wiasne

Poniewa istnieje ograniczenie zazane z wykorzystaniem Radiowych Punk-
tow Dostpowych zwazanych z konieczrigia wprowadzenia do radiostacji odpowied-
niego planu cgstotliwosci oraz kluczy kryptograficznej ochrony informaajialezatoby
rozwazy¢ modyfikacg radiostacji pola walki tak, by pozwalaty one nawva przenosze-
nie wytkownika pomedzy istniepcymi w sieci RPD. Realizacja opisanego wymagania
pozwoli zapewrd odpowiedni dostpnas¢ informacii.

Konieczn@¢ szybkiej i sprawnej wymiany informacji wewtnz i na zewatrz
stanowisk dowodzenia wymaga wypasaia stanowisk dowodzenia w gdzenia pra-
cujace w zakresie mikrofalowym. Fale radiowe zakreskrafal zapewniaj odpowied-
nia szybka@¢ transmisji np. 115 kb/s (w standardzie GPRS) ddbis (w standardzie
Wi-Fi). Mozliwos¢ przesytania sygnatu za pomomodulacji OFDM, pozwala uzyska
optymalry trag; propagacji w zalenosci od miejsca lokalizacji elementéw systemu.
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Opisane rozwizanie obarczone jest wadami. Piergvgich jest konieczrié stosowa-
nia anten aperturowych do kierunkowego przesytaygnatdw pomidzy punktami
sieci bezprzewodowej. Stosowanie anten o promiesadwv dookdélnym, prostszych
w konstrukcji i niewymagagych justowania listka gtdwnego charakterystykiesiok:
wej, znacznie ogranicza zegitacznaci ze wzgédu na niski zysk energetyczny anteny.
Niedogodné¢ ta powodujeze wykorzystanie wiszych czstotliwosci roboczych sieci
radiowej mae by stosowane w ograniczonym obszarze np. do zapeiantgznaci
wewmtrz stanowiska dowodzenia i pokenia stanowiska dowodzenia zalem hcz-
nosci. Pohczenia z wztami facznaci stanowisk dowodzenia szczebla batalionu a sta-
nowiskami dowodzenia szczebli wgzych powinny b§ realizowane z iyciem ura-
dzeh szerokopasmowych, zapewnigych szybké¢ transmisji danych na poziomie od
512 kb/s do 2 Mb/s. ety tacznaci stanowisk dowodzenia szczebla bataliordab
petnity role weztow dostpowych dla aytkownikow sieci telekomunikacyjnej szczebla
kompanii i plutonu. Urzdzenia radiowe wykorzystywane w plutonie i kompgvor
winny posiadad maozliwo$¢ zmiany trasowania informacji w sieci. W tym celuwwzle
lacznaici powinna by przetwarzana informacja o aktualnym pahoiu abonentow,
a nastpnie zgodnie z algorytmem trasowania opartym nastmiu dtugdci trasy oraz
parametrow propagacyjnych wybieranobyadizenia petrice rok lokalnych (znajdu-
jacych st wewnatrz sieci radiowej) urgzen retransmisyjnych.

Zaktadajc, ze dziatania pododdziatéwetla charakteryzowaty siduza dynami-
ka, ktora mae by przyczym czestego znajdowaniagtczesci uzytkownikdw poza sys-
temem telekomunikacyjnym, konieczne jest posiadangei uradzen przekaniko-
wych. Dodatkowo, jako uzupetnienie proponowanegomgzania, mana korzystéa
z medium przewodowego np. &iprzewodowa operatora komercyjnego lub medium
radiowego, jakim jest telefonia komérkowa. Peiai nalezy, ze zaradzanie i kierowa-
nie siecy telekomunikacyja komercyjm jest catkowicie wydczone z nadzoru sit zbroj-
nych. O ile korzystanie w warunkach kraju jest azbmone, o tyle nalyy do propono-
wanego rozwizania podchodzi ze szczegdln ostraznoscia w przypadku krajow,
w ktorych ludndé¢ nie jest przyjanie nastawiona do wojsk rozmieszczonych na jego
terytorium. W przypadku braku kontroli nad funkojovaniem sieci telekomunikacyj-
nej wykorzystywanej, jako medium transmisyjne, mpléiczyé si¢ z ograniczeniem
poziomu poufnéci informacji. Maze to wynik& ze specyficznych wymagaechnicz-
nych operatora, ktory nte mie problemy z przesytaniem informacji szyfrowanejstr
mieniowo lub pakietow korzystgjych z protokotu IPSec (w wersji z szyfrovgara-
wartcicia pakietu ESP ang. Encapsulated Security Payloguisa@e rozwizanie byto
proponowane, jako jeden z mechanizmow ochrony m8airinformacji w teleinforma-
tycznych systemach wspomagmjch proces dowodzerifa

Podsumowanie

W proponowanym rozwzaniu przygto petra niezalenos¢ sieci telekomunika-
cyjnej od operatoréw komercyjnych. Zaémie to wynika z faktu,zipododdziaty mog
dziata® w terenie, gdzie korzystanie z infrastruktury kel@unikacyjnej operatora ko-
mercyjnego jest nienitiwe lub korzystanie z niej niecdzie uzasadnione. W rozwa
niach skupiono gina szczeblu plutonu — kompanii, poniewa te pododdziaty biar
udziat we wszystkich rodzajach dziataDostarczenie potrzebnych informacji na ten

121, J&wiak, i inni, Techniczne mitiwosci eliminagii.., s. 168.
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szczebel dowodzenia, czyli tam, gdzie jest onaawdpiej potrzebna, ma kluczowe zna-
czenie dla powodzenia wykonywanej przez pododdnigji. Jednocz@ie przestanie
duzej ilosci danych jest ktopotliwe lub niemliwe, ze wzgtdu na posiadane przez plu-
ton/kompang wyposaenie teleinformatyczne.

Proponowane rozwtanie wymaga nowego podejp do planowania systemu
tacznaci, w szczegolnéci do planowania sieci radiowych pola walki. Nglggonownie
zdefiniowa& wymagania dla systeméw jedno i wielokanatowegaoodmstpu simplek-
sowego. System powinien uaiovia¢ tatwe konfigurowanie ugdzer w nim pracuy-
cych. Aktualnie eksploatowane rozwania (radiostacje pola walki) nie gwaraatuj
wykonania opisanego wymagania. Proponowanym rgamiem jest stosowanie @rz
dzeh umazliwiajacych automatycznakredytagi w radiostacji w systemie z mowo-
§ciag usunecia akredytacji w przypadku zagemnia przejciem uradzenia przez osoby
nieuprawnione. Funkcjonal&® odebrania akredytacji powinna doyealizowana lokal-
nie i zdalnie.

Wazna cechy systemu sieciocentrycznego jest sprawna wymigioannacji przy
zatazeniu, ze proces ten jest bezpieczny, czyli gwarantuje @aehnie poufnéci prze-
kazywanych informacji przy jednoczesnym zapewniemierncsci i dostpnasci. Spet-
nienie wymienionych wymaganie jest zadaniem prostym, gdyymaga nowego
Sprztu i innego nk obecny sposobu organizowania systemu i éé&néu procedur jego
funkcjonowania. Konieczne jest odpowiednie przyga@nie personelu odpowiedzial-
nego za dziatanie poszczegolnych elementéw systealgy tu rozumi€ szkolenia
personelu odpowiedzialnego za z@zanie prag sieci teleinformatycznej orazzyt-
kownikow urzdzen pracuacych w systemie. Wiele incydentéw zwanych z bezpie-
czenstwem teleinformatycznym wynika z nieétave] konfiguraciji elementow funk-
cjonalnych systemu oraz z braku urgiepsci wiasciwej obstugi urzdzenia.
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