ZESZYTY NAUKOWE WSOWL

Nr 2 (148) 2008 ISSN 1731-8157

Artur SZLESZY NSKIP

ORGANIZACYJINY ASPEKT BEZPIECZE NSTWA INFORMACJI
W INFORMATYCZNYCH SYSTEMACH WSPOMAGAJ ACYCH
PROCES DOWODZENIA — ZARZ ADZANIA

Wstep

W obszarze technicznyaihodkéw dowodzenia wae miejsce zajmajinforma-
tycznesérodki wspomagajce proces dowodzenia na szczeblu ZT. Zadaniemmsgsie
wspomagajcych proces dowodzenia jest gromadzenie, obrobka mrezentacja wyni-
kow przetwarzania danych przez system teleinforozaty. Mian bezpieczastwa in-
formacji jest zapewnienie przez obsiugystemu odpowiedniego poziomu atrybutow
bezpieczastwa informacii, jakimi & poufnd¢, integralngé, dostpnasé™.

System bezpiecastwa informacji sktada siz dwoch aspektow: organizacyjne-
go i technicznego. Aspekt organizacyjny identyf&kugagraenia dla bezpiecastwa
informacji oraz definiuje zasady pggbwania z ryzykiem. Dokumentacja systemu bez-
pieczaéstwa informacji opisuje procedury eksploatacji odamtania naprawcze w sys-
temie, okrélajac np. oczekiwany (akceptowany) czas przestoju didspstemow kry-
tycznych.

Aspekt techniczny odpowiada za techniczne wykonaalecé& zawartych w
dokumentacji bezpiecastwa wybranego systemu. Raspektu technicznego jest wy-
petnianie funkcji dotycgcych inzynierii zabezpieczew systemi

Realizacja aspektu organizacyjnego wymagaqzania wysitku rénych komo-
rek organizacyjnych instytucji. W przypadku stanske dowodzenia jednostki podmio-
tami partycypujcymi w pracy nad dokumentacgystemu bda zotnierze znajdujcy si
w sztabie jednostki, przedstawiciele batalionu tgatu) dowodzenia oraz pionu Petno-
mocnika do spraw ochrony informacji niejawnychV literaturze dotyczej bezpie-
czenstwa informacji fakt angawania w proces opracowania dokumentacji systemu

kpt. mgr ire. Artur SZLESZYNSKI — Wyzsza Szkota Oficerska Wojsktlowych
ISO/IEC15408, s. vii.
R. Andersoninzynieria zabezpiecze Warszawa 2005, s. 4.

A. Biatas,Bezpieczéstwo informaciji i ustug we wspotczesnej firmiestyuciji Warszawa 2007,
s. 87.
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bezpieczéstwa tak znacznej liczby oséb ttumaczy edpowiedzialnécia wszystkich
uzytkownikéw za ochroa funkcjonowania systemuDrugim celem jest ksztattowanie
swiadomaci uzytkownikdw systemu zwizanej z jego niezawodreksploatag oraz
ograniczenie postawy oldlanej zdaniem ,bezpiecastwo informacji to nie my, to
zadanie Petnomocnika ds. ochrony informacji niejgotri. Dobrze opracowana doku-
mentacja systemu bezpieageva mae zosta wykorzystana w procesie szkolenia
uzytkownikéw z zakresu problematyki bezpieigiva informacji oraz zostaniezyta
do przygotowania audytu bezpieagava informacji.

Kwestie zwazane z dokumentagcjsystemu bezpiecastwa reguluje Ustawa o
ochronie informacji niejawnych, ktora dla systemi@einformatycznych przetwarzaj
cych informacje niejawne nakazuje opracowanie daaidw, jakimi § Szczego6towe
Wymagania Bezpiechstwa oraz Procedury Bezpiecznej Eksploatacji. Quwanie
wymienionych dokumentdéw nalg oprze€ na analizie ryzyka oraz ocenie wptywu za-
grozen na funkcjonowanie polowego zautomatyzowanego systdowodzenia (PZ-
SyD).

Ochrona informacji w zautomatyzowanym polowym systmie dowodzenia

Systemy wspomagaje procesy dowodzenia nadedo grupy zasobow krytycz-
nych w obszarze technicznyétodkéw dowodzenia. Gromadzone, przetwarzane i prze-
chowywane w nich informacje makluczowe znaczenie dla efektyw4ed procesu do-
wodzenia. Poniewaopisane rozwizanie zawiera dane dotyre zasobdw osobowych
oraz elementow wsparcia logistycznego oddziatupodstawie Ustawy o ochronie in-
formacji niejawnych, klasyfikowany jest jako zagitzetwarzajcy dane o klauzuli - co
najmniej - zastrzeone. Jedn z funkcjonalnéci, w systemach wspomagania dowodze-
nia, jest koniecznig wspotpracy z zewgirznymi systemami informatycznymi np. sys-
temami rodzajéw wojsk, systemami wsparcia dowodzsthisojuszniczych.

Dokumentacja systemu bezpiefigeva powinna regulowakwestie zwazane
z zapewnieniem odpowiedniego poziomu atrybutéw leezgstwa informacji we
wszystkich prawdopodobnych wariantach wykorzyst&4d&yD. Proces tworzenia sys-
temu bezpieczestwa informacji rozpoczyna analizy ryzyka, ktorakezuje zagreenia
dla bezpieczgstwa informacji przetwarzanej i przesytanej w telermatycznym sys-
temie wspomagania dowodzenia. Na podstawie anaayaen oraz ilgciowych
i jakosciowych metod oceny ryzyka tworzona jest stratgmgiatpowania z ryzykierh
W przypadku zabezpieczania stanowisk dowodzeniazyalozwazy¢ opracowanie
standardowego szablonu zabezpiéckory kedzie wdraony we wszystkich stanowi-
skach dowodzenia. Uzasadnieniem dla wprowadzerbl@au jest maiwos¢ zdefi-
niowania jednolitych zasad konfiguracji stacji rabgch, serweréw oraz elementéw
infrastruktury teleinformatycznej, co utatwi konlig@gozwiazania.

Kolejnym zadaniem dokumentacji systemu bezpigstrea informacji jest przy-
gotowanie wymaga do przeprowadzenia audytu bezpigtsteia informacji w syste-

4 Tanve, s. 80.

K. Liderman, Czy ,audyt bezpiearstwa teleinformatycznego” jest tym samym co ,audfarma-
tyczny”?, [w:] ,Biuletyn IAR” nr 21/2004, s. 83.

Ustawa z dn. 22.01.1999 , 0 ochronie informadgjaivnych” art. 23.
A. Bialas, op. cit., s. 90.
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mie. Definiupc zadania audytu bezpiedstwa informaciji, naley poda miary pozwa-
lajace jednoznacznie stwierdziczy informacja jest odpowiednio chroniGna/iary
beda potwierdzeniem (dla wkgiciela zasobu)ze wdrazone srodki ochrony witaciwie
wypetniap powierzone funkcje oraze przewidywany wptyw zageenia na chroniony
zasob jest minimalny, rys. 1.

Techniki
‘ ochrony ] [ Ocena ]
generujq\‘{ o }‘/ potwierdza
Zapewnienia
dajace
‘ Wihasciciele ]

zadajg
pewnosci ‘
ze
zabezpieczenia}
zminimalizujg
ZagrozZenia ‘

da

zasobow ‘

Rys. 1. Koncepcja oceny bezpiengiva oraz relacji poradzy wiacicielami, technikami
ochrony a chronionymi zasobami

Zrédto: Standard ISO/IEC-15408

Kwestia zdefiniowania miary poziomu bezpietzigva jest jednym z trudniej-
szych zada, jakie powinny zostawykonane przez zespot opracowayj szablon do-
kumentacji systemu bezpiedstwa. Wynika to z faktu,ziinformacja nie ma postaci
materialnej i wykrycie kradzigy lub wycieku informaciji jest trudne. Szablon wpew
dzapc standardowy sposob pgsbwania z ochraninformacji, wskazywatby zadania,
jakie musi wypetni administrator polowego zautomatyzowanego systeowodzenia,
w zakresie kontroli wygpowania incydentow w bezpiedmwie teleinformatycznym.
Wiedz o zdarzeniach negatywnych w systemie teleinforomtym mana czerpé z
analizy incydentow w eksploatowanych systemach vespalowodzenia oraz raportéw
technicznych firm zajmagych sé kwestiami bezpieczstwa.

Analiza ryzyka
System teleinformatyczny wspomag@j proces dowodzenia sktada ginast-

8 K. Liderman, op. cit., s. 82.

°® Raport techniczny instytutu SANS dotycy 20 najgréniejszych podatn@i w systemach operacyj-
nych (www.sans.org). Symantec Internet Securitye@hReport , [online]. [dogb: 2008] Dostpny w
internecie: http: /www.symatec.com./. |.z3ak, W. Laskowski, Statistical Analysis of Secyrt-
tributes of Computer Systems, s. 570.
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pujacych elementow, rys. 2:

uzytkownikow,

procedur korzystania,

sprztu informatycznego (komputery, drukarki, adzenia sieciowe itp.),
oprogramowania,

sieci telekomunikacyjnej.
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Rys. 2. Elementy systemu teleinformatycznego

Zr6dto: Opracowanie wiasne

Kazdy z wymienionych elementow charakteryzuje wyskpowaniem podatno-
éci, ktére mog zost& wykorzystane przez zagrenia, prowadac do wysgpienia incy-
dentu w bezpieczstwie teleinformatycznym. Wykrycie podatitd oraz jej usunicie,
jest jednym z najtrudniejszych zadatawianych przed administratorami zytkowni-
kami polowego zautomatyzowanego systemu dowodzenia.

Obiektem (obiektami) podlegajym szczegolnej ochronie gasoby kluczowe
(okreslane rownie terminem zasoby krytyczne), ktorych zatrzymanig@szczenie lub
utrata powoduj wystapienie znacznych szkdd w systemie oraz we wspaipeych z
nimi rozwiazaniami.

W systemie wsparcia dowodzenia do zasobdow krytydzmaley zaliczye:

120

uzytkownikow systemu,

personel odpowiedzialny za administeasystemem,
sprzt komputerowy,

infrastruktue teleinformatycza,

infrastruktue telekomunikacyja,

oprogramowanie wykorzystane w systemie (serwer blanych, serwer pra-
Cy grupowej, system operacyjny serwera i terminajtkownikow, oprogra-
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mowanie komunikacyjne),

- informacg przechowywasm, przetwarzasm i przesylam przez elementy sys-
temu,

- wiedz tworzory na podstawie zgromadzonych informaciji.

Ochrona wymienionych zasobow jest warunkiem komigoz do poprawnego
przebiegu procesu dowodzenia. Zniszczenie lub niyaubytek ktGregdz wymienio-
nych zasobow dulzie skutkowato perturbacjami w pracy organu dovemiz. Organ
dowodzenia stawia przed systemeiczhaci nastpujace wymagania operacyjno - tak-
tyczne:

« terminowdag,

« wiernase,

. skrytas¢t®,

Rola technicznychérodkOdw dowodzenia jest transmisja zageza obszar sta-
nowiska dowodzenia (zewtizne wkzi informacyjne) oraz sprawna wymiana informa-
cji na terenie stanowiska dowodzenia (wetkrme wezi informacyjne). Analizujc
wymienione wymagania, nzoa stwierdz, iz dotycz one niezawodnego i bezpieczne-
go funkcjonowania systemu dowodzenia.

Nalezy zatem okrdi¢, jakich zagraen dla bezpieczgstwa informacji mana
oczekiwd& i jakie potencjalne negatywne skutki takie zagroe mae wyrzdzi¢. Na
potrzeby publikacji @yto jakasciowe] metody oceny ryzyka bazuggj na technice
drzewa uyteczngcith.

Analiza zagraen bezpieczéstwa informacji w polowych systemach wspoma-
gania procesu dowodzenia, wykonywana jest w ppawviiu z atrybutami bezpieare
stwa informacji. Przyktadowe zagmenia dla bezpiecastwa informacji przedstawiono
w tabeli 1.

Tabela 1. Przykladowe zagemia dla bezpiecastwa informacji

Atrybut bezpie- | stotnos¢ i
czenstwain- | Lp Opis zagrozenia Szacowany
f T ' skutek za-
ormagji e 2
grozenia
Poufng¢ 1. Doskp osob nieupowanionych do informacii L, M

np. w postaci papierowej

2. Nieprzestrzeganie zasad kryptograficznej ochro- M,H
ny przesytanych informacji

3. Nieprzestrzeganie zasad ochrony przed emisjami L,M
ujawniapcymi

4. Ztamanie, przez przeciwnika, systemu ochrony L,H
kryptograficznej przesytanych informacji

10 3. Michniak Dowodzenie i¢czna¢, Warszawa 2005, s. 106.
1), J@wiak, Wykorzystanie drzewazyteczndci..., [w:] ,Zeszyty Naukowe Politechnil§ilaskiej”,
Gliwice 2008.
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nia systemu teleinformatycznego

: | stotnosé i
Atrybut bezpie-
czenstwain- | Lp Opis zagrozenia szacowany
p . ' skutek za-
ormagji o
grozenia
5./ Zagubienie lub zabor przesrych uradzea M,M
umazliwiajacych dosgp do systemu teleinforma-
tycznegt
6. Ujawnienie poufnych informacfwiadome lub L,H
nieswiadome
7. Dopuszczenie do eksploatacji systemu osob nie- M,H
posiadajcych odpowiednich umiejnaosci w
obstuze oprogramowan
8./ Nadanie zbyt wysokich uprawmierzytkowni- M,H
kowi w dostpie do zasobow serwera bazy dar
nych i zasobéw dyskowyc
9. Obecnac¢ oprogramowania zliwego w syste- L,H
mie informatycznym
10.|Wystepowanie podatrii w systemie operacyj- M,H
nym i modutach polowego zautomatyzowanego
systemu dowodzer
11. | Utrata kopii bezpiecastwa danych przecho- L,H
wywanych w systemie wspomagania dowodze-
nia
Dostpnasé 1.|Brak kopii bezpieczestwa danych sktadowa- H,H
nych na dyskach twardych w serwerze systemu
W Mmigjscu przywracania systel
2. Przechowywanie waych danych na lokalnych ~ M,M
dyskach twardych komputeréwytkownikow
3. Brak funkcji replikacji danych poradzy we- M,H
ztami sieci teleinformatycznej
4./Uszkodzenie serwera lub infrastruktury telein-  M,H
formatycznej
5./Zniszczenie elementéw sktadowanych systemu H,H
teleinformatycznego przez grupy dywersyjne
ostrzat artylerii przeciwnik
6. Btedy w kopii bezpieczestwa LH
7./ Nieprzygotowany plan przywracania do dziata- H,H
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Atrybut bezpie- | stotnosé |
czenstwain- | Lp Opis zagrozenia szacowany
p . ' skutek za-
ormagji o
grozenia
8. Brak zapasowego spitzi teleinformatycznego H,H
pozwalajcego na przywrdcenie systemu do
dziatania
9.| Stosowanie zaktodew celu obezwiadnienia M,M
systemu radiokomunikacyjnego
10. Brak kompetentnej obstugi serwerowni oraz M,H
systemu telekomunikacyjnego
11. Nieprzestrzeganie procedur rejestracji incyden- M,L
tow w systemie teleinformatycznym, np. niein-
formowanie administratora o niepoprawnej pra-
Cy oprogramowania
Integralnd¢ 1./ Dziatania celowe lub przypadkoweydkowni- M,H
kow systemu teleinformatycznego
2./ Odebranie wiadontai zaktéconej lub kidna M,M
klasyfikacji wiadomdci
3./ Zmiana tréci wiadomdaci wskutek wysgpowa- L,L
nia zaktocé w kanale telekomunikacyjnym
4. Dziatania oprogramowania zlovego (wirusy, L,H
key logger)
5./ Niepoprawna klasyfikacji téei wiadomdaci L,L
przez system statystycznej weryfikacjiste
wiadomaci

Zagrazenia, ktére powinny podlegav pierwszej kolejnéci eliminacji lub re-
dukcji, 2 oznaczone literami {H,H}. Do tej grupy natezagraenia:
« zniszczenie elementdéw sktadowanych systemu teleEtycznego przez
grupy dywersyjne lub ostrzat artylerii przeciwnika,

- brak kopii bezpieczestwa danych sktadowanych na dyskach twardych w
serwerze systemu w miejscu przywracania systemu,

« nieprzygotowany plan przywracania do dziataniaesyst teleinformatyczne-
go.

Wysoka istotné¢ informuje, ze prawdopodobiestwo wysapienia zagreenia
jest wysokie, zanegatywny skutek dla systemu jest rowvenieysoki. Zniszczenie ele-
mentow skladowych np. zniszczenie serwerowni luarajowni zapewniage] dosgp
do sieci telekomunikacyjnejlbzie skutkowato przestojem w funkcjonowaniu starowi
ska dowodzenia. Brak planu przywracania do dziataystemu spowodujee proba
szybkiego odtworzenia stanu sprzed zdarzegiizib trudna lub niemidiwa. Jezeli nie
zostaty przygotowangérodki pozwalajce na przywrécenie do dziatania (kopie bezpie-
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czeastwa danych sktadowanych w serwerze stanowiska dpevoa, zapasowy Spitz
itp.), nie wskazano, ktére zasoby programowe igpwe powinny zostaodtworzone
oraz nie okrdono maksymalnego akceptowanego czasu przestojak tmazna zwery-
fikowa¢ czy odtworzenie informatycznego systemu wsparciaatizenia jest maiwe.

Kolejne zagraenia brane do eliminacji lub redukcja ®pisane wartaiami
{H,M} lub {M,H}. Zagro zenia te maj wysokie lubsrednie prawdopodobistwo wy-
stapienia. Wysokie lulgrednie g, dla systemu, konsekwencje wysenia zagreenia.
Najnizej w rankingu zagrgen znajduj sic zdarzenia oznaczone etykiefl,L}, czyli
posiadajce niskie prawdopodohistwo wysapienia oraz niski poziom negatywnych
skutkéw dla bezpiecastwa informacji. Eliminag lub ograniczeniem ich wpltywu na
system mena zag¢ sic po wyeliminowaniu lub zredukowaniu zdafizeaklasyfikowa-
nych, jako wysoce prawdopodobne i posiadajduy poziom szacowanych szkad.

Miary bezpieczaistwa informacji

Pierwsz miar bezpieczastwa systemu jest czas przywrécenia do dziatania
podsystemow zaklasyfikowanych do grupy zasobdéwzdugch. Informacja ta powin-
na by umieszczona w Planie awaryjnego dziatania, kt@wipien stanowd niejawry
cze$¢ Szczegotowych WymagaBezpieczéstwa. Niejawné¢ wynika z faktu, z infor-
macja ta adresowana jest tylko do administratoséesyu.

Miara bezpieczastwa informacji jest liczba incydentow dotycych bedow w
dostpie (logowaniu si) uzytkownika do zasobow serwera. Nalestwierdzé czy zré-
diem incydentu jest jeden i ten sarmytkownik, czy grupa gytkownikow. Zadanie to
bedzie miato szczegdine znaczenie w momencie segmanta LSK? w celu umali-
wienia pracy osobom spoza etatowej obsady stanawdskvodzenia. Reakgcjna cy-
klicznie pojawiajcy sk incydent mae by zablokowanie dogpu wytkownika do sieci
teleinformatycznej. Przed zablokowaniem kontgtkownika naley sprawdzé po-
prawnd¢ konfiguracji stacji roboczej (roboczych) oraz mpdhczenie do uradzen
aktywnych sieci teleinformatyczne;.

Zdarzeniem, ktére natg monitorowd, jest proba uzyskania dept do infor-
macji realizowana przyayciu urzadzer koncowych podiczonych do wzta lcznaci
stanowiska dowodzenia. Incydent ten jest atakieojosechnicznym polegagym na
podszywaniu &i przez intruza pod oselposiadajca zwierzchnéé nad atakowanym.
W procedurach bezpiecznej eksploatacji dla dantgwwiska naley doktadnie okre-
$li¢ kto, kiedy i na jakich zasadach »eouzyska dostp do okrglonych rodzajow in-
formacji. Zasada ta wprowadza pewne utrudnienie@munikacji wewitrz stanowiska
dowodzenia, jednak w przypadku korzystania z niggionych kryptograficznie relacji
taczndci, ogranicza zageenie nidwiadomego ujawnienia poufnych informaciji.

Miara bezpieczastwa informaciji jest liczba wykrytych incydentéw @a&anych
z obecnécia oprogramowania zitiwego. Maze st wydawa, ze tego typu incydenty
nie powinny pojawiéa sig¢ w sieciach pracagych autonomicznie. Badania przeprowa-
dzone na stacji roboczej pragegj autonomicznie (nieposiadegj podhczenia do sieci
zewretrznej np. Internet) wykazaty pojawienie sncydentéw zwizanych z obecrigia
wirusow'®. Zrédtem oprogramowania zwego s uzytkownicy podhczapcy do kom-

12 |SK — lokalna sié komputerowa stanowiska dowodzenia.
13 1. J. Jéwiak, W. Laskowski, Statistical Analysis of Secyrittributes of Computer Systems [w:]
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putera prywatne usdlzenia do przechowywania danych (dyski zetwame, pen-
drive'y). Poniewa sieci teleinformatyczne stanowisk dowodzentdabpodhczone do
systeméw stacjonarnych, ryzyka wysenia oprogramowania zbvego nie mana
ignorow&. Srodkiem zaradczym jest stosowanie oprogramowantgwansowego,
ktGre powinno neutralizowtadziatanie ztéliwego oprogramowania.

We wstpie do referatu stwierdzonae jedm z funkcjonalnéci systemow
wsparcia procesu dowodzenia jest ich interoperaéyjz systemami zevgtrznymi,
nalezy liczy¢ sie z koniecznécia wystapienia zagreen ze strony oprogramowania zto-
sliwego przenoszonego w trakcie wymiany danych. lgndziatania zwjzane z ogra-
niczeniem negatywnych skutkow wygtenia incydentéw zwgzanych z dziataniem
ztosliwego oprogramowania, naig, oprocz wymienionego wcgeiej oprogramowania
antywirusowego, stosowaodpowiedm konfiguracg stacji klienckich. Wanym ele-
mentem § szkolenia dla kytkownikdw podnoszce poziomswiadomdci i ksztattupce
pozadane zachowania.

Integralnd¢ przesytanych informacji wpltywa na szybko klasyfikowania
I przetwarzania informacji. Jednym z zagma, z jakimi ma@na s¢ spotké w PZSyD,
jest celowe niszczenie integrafitowiadomdci przesytanych za pomadanatu radio-
wego. Atakujcy liczy, ze niwelupc integralné¢ meldunkéw i rozkazow, paralije
system dowodzenia. Zekszapca st liczba incydentow, ktoryctzrédtem jest brak
integralndci przesytanych danych, me sugerowd ze przeciwnik stara sirozpozna
system ochrony kryptograficznej przesytanych wiad&en Inng przyczyra zwickszo-
nego wys¢powania wymienionego typu zdarzenaze by zwigzane z prowadzeniem
ataku majcego na celu rozsychronizowanie rozmyto widmoweggtesnu radiokomu-
nikacyjnego. Dua liczba wiadoméci mylnie klasyfikowanych powinna wymusi
zmiarg procedur ochrony kryptograficznej przesytanychdemmdici. Kolejnym dziata-
niem powinna b§ rekonfiguracja systemu telekomunikacyjnegetaiw planie awaryj-
nego dziatania. W kwestiach dotyicgch poufndéci przekazywanych informacji admi-
nistrator LSK powinienscisle wspoétpracowa z komorkami odpowiedzialnymi za bez-
pieczeéstwo i zaradzanie systemenadznaci.

Zaproponowane miary bezpieéstva mag pomoéc administratorowi LSK
w ocenie poziomu bezpieardwa informacji w zarglzanej sieci. Miary stanowiwzo-
rzec, ktory kdzie wykorzystany w procedurach oceny bezpigstzea. Do wykonania
powyzszego zadania potrzebnedkzie metodyka oceny poziomu bezpietsteva infor-
macji w LSK. Zdaniem autora zadanie opracowanisoohdti nalezy powierzy komor-
ce organizacyjnej w Dowodztwie Wojskdowych lub na szczeblu Ministerstwa Obro-
ny Narodowej. Jednolite procedury oceny poziomupleEzdéstwa LSK bazujce na
jednolitych procedurach konfiguracji serwerdw, gtemboczych oraz uedzen aktyw-
nych sieci teleinformatycznej pozwoli na zapewrgeadpowiedniego jednolitego po-
ziomu bezpieczsestwa teleinformatycznego w Wojskachdowych.

W celu osagnigcia i utrzymania okrdonego poziomu sprawso teleinforma-
tycznego systemu wspomagaggo proces dowodzenia konieczne jest szkolenig-adm
nistratorow i uytkownikdédw. Warunek ten, cldooczywisty, czsto jest marginalizowa-
ny. Analiza liczby incydentéw wygpujacych w systemach teleinformatycznych poka-

“International Journal of Reliability, Quality ar®hfety Engineering, Special Issue on SSARS 2007”
vol. 14, Number 6, December 2007, s. 571.
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zuje, ze 70%* zdarzé spowodowana jest przez nieddava obstug systemu oraz za-
niedbania organizacyjne dotyce eksploatacji systemu teleinformatycznego.

Nalezy pamkta¢, ze srodowisko, w ktorym eksploatowany jest polowy zan#e
tyzowany system dowodzenia, znacznie odbiegdrodowiska, w ktorym eksploato-
wane § systemy teleinformatyczne stacjonarne. Konieézizonian miejsca pracy wy-
nikajaca z dynamiki sytuacji bojowej nie sprzyja bezpehstwu teleinformatycznemu
polowego zautomatyzowanego systemu dowodzenia.gMyjstzagraenia, ktdrych nie
uwzgkdnia s¢ w systemach teleinformatycznych stacjonarnychegaice na fizycz-
nym eliminowaniu elementéw systemu teleinformatygm Silny stres wyspujacy
u wytkownikOw oraz personelu odpowiedzialnego za nadZonfiguracg systemu
moze by zrodiem podatngci, ktore mog st& sig przyczyry wystpowania incydentow
w bezpieczéstwie informacji. Rozwizaniem opisanego problemu seoby taka kon-
figuracja systemu, ktoragtizie ograniczata destrukcyjne dziatanigtiiownikow.

Podsumowanie

Aspekt organizacyjny bezpieadmtwa informacji pozwala na eliminacgzesci
incydentéw wystpujacych w systemach wspomagania dowodzenia. Na podstapi-
s6w umieszczonych w Procedurach Bezpiecznej Ekgmparzytkownik powinien
wiedzie, jak posipi¢ w przypadku wykrycia incydentu. Procedury BezpiegzEks-
ploatacji wraz ze Szczegdétowymi Wymaganiami Bezpaéstwa powinny opisywa
zasady konfigurowania kontzytkownikow, stosowanérodki ochrony kryptograficznej
oraz wymienione incydenty w bezpieéagevie informacji. Ten fragment dokumentacji
powinien by niejawny, gdy adresowany jest do administratora. W grupie dokume
tow, systemu bezpiecstwa informacji, powinien znaté si¢ plan przywracania sys-
temu do dziatania po wygtieniu awarii. Wanym elementem w pracach nad dokumen-
tacp jest przeprowadzenie analizy ryzyka bazaj na obserwacji systemu teleinforma-
tycznego.

Wymienione dokumenty autor zaleca opracéwantralnie na potrzeby Wojsk
Ladowych. Zalecenie to powinno przykéenastpujace korzyci:
- jednolite zasady konfiguracji elementow sieci, ssndw i stacji roboczych,

- jednolite miary pozwalafe na oceqipoziomu bezpieczstwa systemu tele-
informatycznego,

- mozliwo$¢ zatrudnienia specjalistow z dziedziny bezpiéshwa teleinforma-
tycznego wspomagajych prace zespotu (np. przedstawiciele firm dogtar
jacych oprogramowanie wykorzystane w systemie),

« jednolity program szkofedla wytkownikow i administratoréw teleinforma-
tycznego systemu wspomagizggo proces dowodzenia,

« przyjecie jednolitego systemu przygotowania i przechowyaasprztu po-
trzebnego do przywrocenia systemu do dziatania,

« unikniccie probleméw wynikaijcych z r@nic w poziomie wiedzy i umiej-
nosci technicznych u administratorow LSK,

« mozliwo$¢ zbierania informacji o wygpowaniu incydentow w bezpieare

4 K. Liderman Analiza ryzyka i ochrona informacji w systemach goterowych Warszawa 2008,
S. 43.
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stwie teleinformatycznym w Wojskachdowych,

« przygotowanie procedur przywracania do dziatang @rocedur prewencyj-
nych ograniczajcych liczke incydentow w bezpiecastwie informaciji.

Proponowane rozwzanie posiada wady, do ktérych nale

- duza inercja w dziataniu instytucji wynikgja z obrébki diej liczby danych
dotyczcych incydentow w bezpiecastwie teleinformatycznym,

- problemy w dystrybucji opracowanych materiatéw zn@® systemy wsparcia
dowodzenia i réne podatngci,

- brak statej kontroli nad procesem wihiaia procedur w podlegtych jednost-
kach,

« proby ukrywania cgci incydentow powstatych w wyniku niepoprawnej kon-
figuracji sprztu lub oprogramowania.

Podsumowujc liczba zalet scentralizowanego zglzania dokumentagjbez-
pieczeéstwa, w opinii autora, przewsza liczle wad. Podobne rozwaanie funkcjonuje
w Sitach Powietrznych, gdzie analizprawndci technicznej statkbw powietrznych
oraz dedukcyjnym dochodzeniem przyczyn niespraainpajmuje st Instytut Tech-
niczny Wojsk Lotniczych. Autor uwa, ze dadwiadczenia Instytutu ze wspétpracy
Z jednostkami wojskowymi udae¢szaadaptowado potrzeb sprawnej wymiany infor-
macji w relacji jednostka wojskowa zespét analizgyidentow w bezpiecastwie tele-
informatycznym. Posiadanie sieci teleinformatycanyiop. Inter-MON) pozwala na
szybla dystrybucg informacji do i z zespotu analizy incydentéw tafermatycznych.
Problemem, jaki w opinii autora me powodowa najwiccej zakiécé w sprawnej wy-
mianie informacji, jest brakwiadomdaci wsréd uczestnikow przedsizigcia o wadze
zada przez nich realizowanych. Niwelacja opisanego |enoiol lzdzie wymagata szko-
len pokazujcych,ze system wspomagania procesu dowodzenia traktojgahy przez
przetazonych i decydentéw - jako calg a nie jako wybrane fragmenty wdome
i eksploatowane w jednostkach.
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