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PRYNCYPIA TECHNICZNE DO OPRACOWANIA MODELU
SYSTEMU TELEINFORMATYCZNEGO WSPOMAGAJ ACEGO
PROCES DOWODZENIA NA SZCZEBLU BATALIONU
ZMECHANIZOWANEGO/CZOLGOW

Wstep

W procesie dowodzenia va role odgryway srodki dowodzenia, stanowge
element systemu dowodzehiaZzadaniem technicznyckrodkéw dowodzenia jest
wsparcie pracy osob funkcyjnych dowoddztwa batali@meechanizowanego/czotgow
(bz/bcz) w obszarze dowodzenia wojskami. W grupexhmicznych srodkow
dowodzenia powinna znajdowasic si& teleinformatyczna wspomagap proces
dowodzenia wojskami. Obecnie na wyposau stanowiska dowodzenia batalionu
zmechanizowanego nie wyptlje system informatyczny wspomag@| proces
dowodzenia.

Tworzone § indywidualne rozwjzania wykorzystujce oprogramowanie
stanowace elementy pakietow biurowych np. edytor teksténkusz kalkulacyjny. Brak
jednolitego systemu teleinformatycznego utivaiajacego automatyczn wymiarg
danych pomidzy stanowiskiem dowodzenia batalionu, a stanowmkidowodzenia
przetazonego sprawiaze proces dowodzenia i podlegéa zakidceniom wywotanym
przez niekompatybilng systemow informatycznych. Zaxd Dowodzenia i hczndci
DWLad planuje modyfikagj Polowego Zautomatyzowanego Systemu SZAFRAN —
ZT, ktora bylaby dostosowana do potrzebytbkownikdw na szczeblach: batalion,
kompania, pluton, deyna (sekcja)

Obserwujc postp prac nad systemem Szafran,zme dof¢ do przekonaniaze
wymienione szczeble niegtko doczekaj sie swoich wersji systemu. Istnieje
zagraenie, ze przygotowana specyfikacja wymagasystemowych dla potrzeb
opracowania i wdrgenia zmodyfikowanej wersji systemu wsparcia dowodzéxdzie

Y kpt. mgr irk. Artur SZLESZYSKI — Wyzsza Szkota Oficerska Wojskytlowych
1 J. Michniak,Dowodzenie idcznaé, Warszawa 2003, s. 98.

2 D. BartosiakAutomatyzacja dowodzenia w Wojskagiddwych. Stan aktualny i perspektywy
rozwoju,[w:] XIV Krajowa Konferencja Naukowa pt. ,Automatgcja Dowodzenia”



Artur SZLESZWSKI

niezgodna z wymaganiami stawianymi przeytkownikow systemu.

Celem publikacji jest przedstawienie propozycji ahi pryncypiow
systemowych, dotyazych funkcjonalnéci oprogramowania i infrastruktury
technicznej, potrzebnych do przygotowania i weroa systemu teleinformatycznego
wspomagajcego proces dowodzenia na szczeblu batalionu zmedveanego/
czotgow.

Definiowanie wymaga naleey rozpoca¢ od okrglania obszarow
funkcjonowania systemu teleinformatycznego. Dla aatg dowddczego, szczebla
batalionu, istotne jest realizowanie zadazwiagzanych 2z gromadzeniem,
przetwarzaniem, dystrybucj i prezentagg wynikOw przetwarzania informacji
dotyczcych:
dowodzenia wojskami,
sterowanigrodkami raenia,
wspoétdziatania,
ruchu wojsk,
alarmowania.

Obszary dziatania systemu teleinformatycznego @taedono na rys. 1.

Obszary dzialania teleinformatycznego
systemu wspomagajacego proces dowodzeniaw

bz/bcz
Dowodzenie ) ) _
Wspoldziatanie

Sterowanie ;
; N Alarmowanie
srodkami razenia

Rys. 1. Obszary zadalla teleinformatycznego systemu wspomagggo proces dowodzenia
bz/bcz

Zrédio: Opracowanie wiasne

Wykonanie wymienionych zadapowinno umaliwi¢ organowi dowodzenia
podejmowanie decyzji adekwatnych do aktualnej sytubojowej oraz aktualnie
posiadanych zasobow ludzkich i materiatowych.
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Wymagania dotyczce projektu systemu teleinformatycznego wspomagagego
proces dowodzenia na szczeblu batalionu zmechanizamego / czotgéw

System teleinformatyczny stanowi pctenie czterech elementow, do ktorych
naleza: uzytkownicy systemu, reguty korzystania z systemaitdbrmatycznego, spgk
informatyczny oraz oprogramowanie wspomagejpra¢ dowddztwa batalionu, sie
telekomunikacyjna. Elementy sktadowe systemu t&ematycznego przedstawiono na
rys. 2.
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Rys. 2. Elementy sktadowe systemu teleinformatygane
Zrédio: Opracowanie wtasne

Celem projektu, skupigtego s¢ na opracowaniu i wdi@niu systemu
teleinformatycznego wspomageggo proces dowodzenia na szczeblu batalionu, jest
polaczenie wszystkich elementéw w jeden efektywnie idigiay mechanizm.
Pokczenie wszystkich elementéw nie ngle do przedsiwzie¢ prostych. Od
wdrozonego rozwjzania oczekuje siefektywnego wspomagania pracy dowodztwa.
Nalezy liczy¢ sie z faktem wysgpowania utrudnie w funkcjonowaniu systemu, ktore
wynikaja ze zt@onej struktury rozwizania. Rozwgzaniem przedstawionego problemu
jest zaplanowanie procesu testowania i wdnia systemu oraz przygotowanie
procedur dotycxrych zgtaszania i usuwania edbw (awarii) w rozwazaniu.
Przeprowadzenie tej fazy projektu zgodnie z zal@wenzawartymi w procedurach
postpowania lkdzie skutkowalo malega liczba incydentéw wysipujacych
w systemie teleinformatycznym, w idealnym przypadieitzdzie ich wcald

Kolejnym  czynnikiem  wplywajcym na  funkcjonowanie  systemu
teleinformatycznego dalzie dua mobilng¢ uzytkownikow oraz teren w jakim ¢ola
dziatat. Propozycy rozwiazania wymienionego problemu jest stosowanie guzia do
zarzdzania prag sieci telekomunikacyjnej. Funkcje realizowane prpeoponowane

3 W fazie testowania systemu liczba sytuacji kdadhivych wystpujacych w dziataniu systemuw:bzie
duwza, jednak wraz z poznawaniem istoty problemow iakgniem procedur naprawczych winna
mal&. Praktyka inynierska pokazujeze jeszcze po wdeeniu wystpuja bledy, ktdre g usuwane
przez wykonawe systemu.
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rozwiazanie opisano w dalszej@zi artykutu.

Aby zdefiniowa& wymagania dla systemu wspomagajgo proces dowodzenia,
naleey udzielc odpowiedzi na pytanie — czego od systemu telemddycznego
oczekuje organ dowodzenia? Organ dowodzenia oazelaipystem teleinformatyczny
bedzie terminowo, wiernie i skryclegromadzit, przetwarzat i przekazywat informacie.
Nalezy rozway¢, jak wymienione oczekiwania zostamrzedstawione w projekcie
systemu teleinformatycznego.

Dowddca i sztab wymagaj zeby wszystkie informacje zwdane
z dowodzeniem, ruchem wojsk, sterowaniefrodkami walki, alarmowaniem
i wspotdziataniem, byly terminowo i bez zakilécprzesytane pomdzy odbiorcami
informacji. Roh systemu teleinformatycznego jest dostarczenie batkwch ustug
zaspakajajcych wymienione oczekiwania. Wymog terminowego ftjokowania
systemu oznaczaze projektant musi uwzegtinic wysoki poziom niezawodioi
w dziataniu sprgtu komputerowego, oprogramowania i sieci telekorkaacyjnej.

Kolejnym elementem zwrzanym z niezawodroia rozwiagzania jest kwestia
planowania zasad funkcjonowania sieci sensdréwrowadzajcych informaai do
systemu teleinformatycznego. System teleinformatycanusi obshay¢ sytuacg,
w Kktorej sensor przez diy czas nie bdzie przekazywat do systemizadnych
informacji. Planowanie dziatania sieci sensorow.enkompensow@opisane wczaiej
zjawisko.

Nastpnym z oczekiwa organu dowodzenia jest tworzenie wiedzy na podstaw
przetworzonych informacji pochoglzych z sensoréw. System teleinformatyczny musi
realizowa proces identyfikacji i prezentacji wiedzy dotycej obiektow
umieszczonych w systemie. Zadanie to jest szczegdiudne, gdy informacje
o obiektach mogby¢ niejednoznaczne. Zjawisko niejednoznacdznav opisie obiektu
wynika z faktu przekazywania informacji dotycych tego samego obiektu przezng
liczbe sensoréw, ze zmieandokladndcia. System informatyczny nieelimirugy
niedokfadnéci jest systemem o niskiej przydafeg gdyz nie spetnia jednego
z podstawowych wymaga jakim jest ograniczenie niepew4td w procesie
decyzyjnym.

Wymaganie terminowdzi dotyczy kwestii zwizanych z przepustowoia sieci
telekomunikacyjnej wykorzystywanej do przekazywaniaformacji pomedzy
elementami systemu teleinformatycznego. Wysgkzepustow§t mozna uzyské
dzieki wprowadzeniu mechanizmu zwielokrotnienia @pst w dziedzinie czasu (ang.
TDMA - Time Division Multiple Access) oraz ogranau ilcsci przekazow
fonicznych. Opisany algorytm degu do kanatu telekomunikacyjnego jestywany
przez komercyjnych operatorow telekomunikacyjny@dastosowanie mechanizmu
zwielokrotnienia pozwala planowazadania retransmisyjne dla elementow systemu
telekomunikacyjnego.

Ostatni z wymogow dotyeezych skrytdci zwiazany jest z poufrieia

4 J. Michniak,Dowodzenie .,.op. cit., s. 107.

5 Pod pogciem sensoréw natg rozumi€ uzytkownikdw systemu teleinformatycznego orazadizenia
techniczne.

6 Pod pogciem obiektu natey rozumier osoby (pododdziaty, ludié cywilna...), sprzt wojskowy, itp.
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w dostpie do informacji gromadzonej, przetwarzanej i pyz@nej za pomacsystemu
teleinformatycznego. Zapewnigjodpowiedni poziom poufioi informacji w systemie
teleinformatycznym, zwksza s¢ bezpieczéstwo fizyczne stanowiska dowodzenia
i podlegtych pododdziatow, uzyskuje: slement zaskoczenia przeciwnika.

Tworzac system teleinformatyczny nale opracowa modelu systemu, ktory
bedzie wynikiem analizy potrzebzytkownikdéw opracowywanego rozg#ania. Model
wykorzystywany jest w komunikacji poruzy wykonaweg systemu, a przysziym
uzytkownikiem. Zadanie todulzie realizowane wedlug metody modelowania systemow
informatycznych okrdanej terminem ,4 + 1" autorstwa P. Krutchénilodel systemu
sktada s} z czterech perspektyw, *@a perspektywa dotyczy innego aspektu
funkcjonowania systemu. W sktad modelu wchpdastpujace perspektywy:

e logiczna (tworzona przez klasy systemu i wpsijace midzy nimi relacje),

e procesu (zawiera wymagania funkcjonalne i niefuoikajne systemu),

e wykonawcza (dzieka system na zbior hierarchicznie umieszczonych
podsystemow),

e fizyczna (dotyczca rozmieszczenia oprogramowania na komputerach
tworzacych rozwazanie).
Piata perspektyw sa scenariusze scalg@e wymienione perspektywy.

W perspektywie logiczng, rozwaanego systemu teleinformatycznego, pog@wi
si¢ nastpujace klasy: Sensory, Sidelekomunikacyjna, System informatyczny, Organ
decyzyjny. Relacje poraiizy wymienionymi klasami przedstawiono na rys. 3.

przekazuje informacgje do > SIEC
SENSOR TELEKOMUNIKACY JNA

< odbiera informacje z
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SYSTEM
INFORMATY CZNY
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Rys. 3. Perspektywa logiczna, diagram klas, tebeméatycznego systemu wspomagago
proces dowodzenia w bz / bcz

Zrédto: Opracowanie wiasne

7 P. KrutchenArchitectural Blueprints — The ,4+1” View Model &oftware Architecutrd EEE
Software 1995.
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Role sensorow &da peinc  uzytkownicy sieci telekomunikacyjnej
eksploatowanej w batalionie. Sensoramgdd réwniez pododdzialty wspotpracage
z batalionem oraz stanowisko dowodzenia przeiego. System teleinformatyczny
przedstawiono w postaci dwdch elementéw sktadowgeili sieci telekomunikacyjnej
I systemu informatycznego. Sposéb prezentacji pidge dwa warianty
funkcjonowania rozwizania. Pierwszy zaktada,ze cz$¢ sensoréw &dzie
wykorzystywd transmisje foniczne do przekazywania wiadéonow tym przypadku
sie¢ telekomunikacyjna spetnia wymég przenoszenia imtmjf. Za wprowadzenie
informacji lbgda odpowiadd operatorzy oprogramowania eksploatowanego na
stanowisku dowodzenia batalionu. Drugi wariant adkt peta automatyzaej procesu
wymiany informacji pomgdzy elementami sieci teleinformatycznej. Wariantneua 2
wymaga wyposzgenia uytkownikow w uradzenia umgliwiajace szybkie opracowanie
informacji i przygotowanie jej do przestania za pamsieci telekomunikacyjnej.

Druga z perspektyw jegperspektywa procesu, ktora kedzie realizowata zadania
Zwigzane z zargdzaniem ruchem w sieci telekomunikacyjnej oraz wggsbdebranych
wiadomaci. W przypadku zamgdzania ruchem wewtrz sieci telekomunikacyjnej
gldbwnym zadaniem jest utrzymanie wysokiego poziomabilngci uzytkownikéw
(sensoréw) przy zapewnieniu trwébd dostpu do ustug realizowanych w sieci
telekomunikacyjnej. Poniewawigksza¢ uzytkownikéw systemu teleinformatycznego
bedzie wykorzystywd medium transmisyjne, jakim jest tor radiowy, ngletak
zaradza praa sieci,zeby medium byto dogpne. Wymaog ten jest szczegodlnie istotny,
kiedy system musi wypetniafunkcje zwiazane z alarmowaniem. W przypadku
wykonywania zada w obszarze ruchu wojsk i dowodzenia wngleliczy¢ si¢
z mazliwoscia pracy czsci urzadzen koncowych poza zasgiem roboczym procesorow
sieci telekomunikacyjnej. Sietelekomunikacyjna musi Byodporna na wyspienie
wymienionego wczaiej zjawiska. Cyfrowe urmlzenia telekomunikacyjne daj
mozliwos$¢ takiego skonfigurowania wdzenia kacowego, by mogio ono przg
funkcje procesora sieci.

Z przedstawionego opisu wynikae si€ telekomunikacyjna jest kluczowym
zasobem systemu teleinformatycznego wptyemn na niezawodne dziatanie systemu.
Od wiasciwe] organizacji | zargzania prag sieci zaley uzyskania oczekiwanego
poziomu niezawodrigi (dostpnasci) ustug.

Kolejnym zadaniem realizowanym w ramach perspektypvgcesu jest obstuga
strumienia informacji odbieranego z sieci telekoikaayjnej. Informacja powinna
zostd sprawdzona pod gkem zapewnia atrybutdw bezpieageva informacii.
Sprawdzeniu podlegajatrybuty: integralng informacji oraz autentyczié zrodia
informacji. Zaradzanie pozostatymi atrybutami bezpietsteva informacji kdzie
realizowane w trakcie dalszego procesu obrobki. gemysinym zweryfikowaniu
wymienionych atrybutéw informacja zostanie poddapeocesowi kwalifikacji
merytorycznej. Proces kwalifikacji merytorycznejzp@la na kierowanie informaciji
bezpdrednio do jej wytkownika, czyli nie dopuszczagsdo utraty atrybutu poufroi
informacji. Dodatkowym zyskiem jest redukcja szumiormacyjnego propagowanego
wewmntrz sieci informatycznej stanowiska dowodzenia bzz.

8 Por. S. HaykinSystemy telekomunikacyjne topWarszawa 2004, s. 12.
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Poniewa niezawodnét rozwiagzania musi by wysoka, system informatyczny
powinien obshay¢ sytuacg szczegolla zwiazamy z brakiem dospndsci do sensora.
Funkcjonalné¢ ta mae by zrealizowana za pomg@odsystemu zagdzania prag
sieci telekomunikacyjnej. Mag mazliwos¢ polaczenia s¢ z procesorem sieci
telekomunikacyjnej znajdagym st w sisiedztwie nieaktywnego sensora, ina
stwierdzt czy brak aktywnéci wynika z uszkodzenia elementu sieci
telekomunikacyjnej lub uszkodzenia gnizenia kacowego. W pierwszym przypadku
nalezy zdalnie zmierdi konfiguracg sieci telekomunikacyjnej, tak, by umdovi ¢ dostp
sensora do ustug teletransmisyjnych. Drugi z omaydh przypadkow skutkuje
oznaczeniem, w systemie informatycznym, sensoi@tiakale nieaktywnego.

Informacja ta przekazana do podsystemu odpowietegal za zarglzanie
siech telekomunikacyja spowoduje wydczenie aytkownika. Perspektywprocesow
projektowanego rozwrania przedstawiono na rys. 4.

Perspektywa
Procesona
Zarzadzanie pracy Obstuga strumienia
sieci telekomunikacyjng informaci
Monitorowanie ruchu wewnatrz sieci Sprawdzenie autentycznoscl Zrodta informadi
Cynamiczna konfiguracia elementdw sieci | Sprawdzenie integralnoscl informadi

Selekcja menytoryczna

R ozwiazywanie probleméw z
dostepnoscig informac]i

Rys. 4. Perspektywa procesu teleinformatycznegmesyswspomagagego proces dowodzenia
w batalionie zmechanizowanym / czotgow

Zrédio: Opracowanie wiasne

Trzech z perspektyw projektowanego systemu jesispektywa wykonawcza.
W perspektywie wykonawczej przedstawiag shierarchicza struktug systemu
teleinformatycznego. Na hierarehskiaday sie podsystemy twomxre projektowane
rozwiazanie, ktorych zadaniem jest realizacjxisle okr&lonych ustug oraz
komunikacja z podsystemami znajgtymi sk wyzej w strukturze hierarchii.
W przypadku rozwzanego systemu mina wyr&ni¢ nastpujace podsystemy:

e ustug telekomunikacyjnych (dystrybucja informaciji),
zarzdzania siea telekomunikacyja,
gromadzenia i weryfikacji informacji,
przetwarzania informacji i prezentacji wiadosoip
podejmowania decyzji.
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Podejmowania decyzji

Przetwarzania informacji
i prezentacji wiadomosci

Gromadzenia i weryfikacji
Zrodla informacji,

Zarzadzania
siecig telekomunikacyjng

Uslug telekomunikacyjnych
(dystrybucja inform acji)

Rys. 5. Podsystemy wchage w sktad perspektywy wykonawczej teleinformatysgym
systemu wspomagania procesu dowodzenia w bz/bcz
Zrédto: Opracowanie wiasne

Najnizej w hierarchii umieszczony jest podsystem ustlgktamunikacyjnych.
Zapewnia on podstawawunkcjonalnd¢ systemu, jak jest przekazywanie informacji
pomiedzy wytkownikami sieci telekomunikacyjnej.

Kolejna  warstwe  stanowi  podsystem  zadzania prag  Sieci
telekomunikacyjnej. Poniewia sie telekomunikacyjna jest kluczowym zasobem
teleinformatycznego systemu wspomagapgo proces dowodzenia, najezapewnt
jak najlepsze funkcjonowanie zasobu. Szczegoélnietne jest planowanie obstugi
podsystemu abonentéw mobilnych. Wynika to 2z zagfro wymienionych
w perspektywie procesowej teleinformatycznego syatewspomagagego proces
dowodzenia. W obszarze za&dazwiazanych 2z zargzaniem prag sieci
telekomunikacyjne] realizowane ¢iy zadania zwizane 2z bezpiecastwem
telekomunikacyjnym. Zadania tecds koncentrowa sie na kwestiach dotyazych
ochrony kryptograficznej i fizycznej (transmisja keyzystupca rozmyte widmo
sygnatu) kanatoéw telekomunikacyjnych.

Zadaniem podsystemu gromadzenia i weryfikacji imfacji jest sprawdzenie
wiarygodndci zrodla informacji oraz integraldoi informacji. Brak maliwosci
weryfikacji zrodta informacji lkdzie skutkowat oznaczeniem informacji, jako
niepewnej. Brak integralgdoi informacji lgdzie wymuszat jej usuecie z systemu.

W pierwszym przypadku dopuszcza siepewnd¢ informacji, zaktadajc, ze
W procesie przetwarzania orma probowa powiazad merytorycznie informacje
kwalifikowane, jako niepewne z informacjami kwalibwanymi jako pewne. Brak
integralndgci informacji sprawia,ze jej operacyjne wykorzystanie jest nieiioe,
przechowywanie informacji nieytecznej w procesie dowodzenia do zajmowania
zasobow takich, jak: przestrzelyskowa, pamic operacyjna, wykorzystanie procesora
w komputerze. Usuwanie informacji nigtiecznej stanowi jedno z zada
automatycznie realizowanych przez oprogramowanteodzce w skfad systemu.

Podsystem przetwarzania informacji i prezentacgdemdci ma za zadanie
tworzy¢ wiadomd@ci na podstawie zgromadzonych informacji. Po zakeniu
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przetwarzania informacji tworzonecdn przekroje prezentacyjne przedstawia)
wiedz niezkedna dla os6b funkcyjnych znajdagych sé w strukturze stanowiska
dowodzenia bz / bcz. Zobrazowanieddp uzalenione od potrzeb oséb funkcyjnych.
Cze$¢ zobrazowa wykorzystywanych w dziataniach taktycznychdhie realizowana
na bazie map cyfrowych np. w pakiecie grafiki opgpaej PGO 2000. Inne
zobrazowania, dotygze sfery wsparcia logistycznego operacji, mdgazowa na
elementach aplikacji biurowych. ¢Ba to gtdwnie zestawienia i podsumowania
posiadanych sitdrodkéw logistycznych w batalionie.

Podsystem podejmowania decyzji studo opracowania wariantu dziatania
batalionu najlepiej dostosowanego do parametrovskaayych w procesie gromadzenia
i przetwarzania informacji. Na podstawie wypracoejatiecyzji tworzone ssrozkazy
dla poszczegodlnych elementow ugrupowania bojowegblez. Przygotowane rozkazy
powinny by, przez podsystem, automatycznie dystrybuowane dascuvych
pododdziatéw batalionu.

Ostatny czwart perspektyw stanowi perspektywa fizyczna. Perspektywa
odpowiada za kwestie zgz@ane z instalagj opracowanego oprogramowania na
komputerach pracaggych w sieci informatyczne;j.

Za realizagt zada zwiazanych z gromadzeniem, weryfikacprzetwarzaniem
informacji oraz prezentagjwiadomaci odpowiedzialne &la komputery wchodge
w skiad lokalnej sieci komputerowej (LSK) stanovaskowodzenia bz / bcz. LSK
stanowiska dowodzenia bz / bcz przeznaczona jesvsparcia procesu dowodzenia
batalionem. Oprogramowanie wykorzystywane w tymuc@owinno realizowa
nastpujace funkcje:

e zobrazowanie na podstawie cyfrowych map terenu,

e zobrazowanie 3D terenu dziatania batalionu z prem@npotozenia terenéw
zalewowych i zasgow widocznéci wykorzystywanych w procesie
rozpoznania i organizacji systemu telekomunikaayne

prezentacje sytuacji taktycznej na podktadach nyéowych,

baz: danych logistycznych (zasoby osobowredki materiatowe itd.),
wymiarg danych z systemem informatycznym przelaoego,

wymiarg danych z systemem informatycznym rodzajow wojskdisiada,
e kompatybilng¢ ze standardem LC2IEDM.

W celu realizacji wymienionych funkcji koniecznesfjevyposaenie stanowiska
dowodzenia batalionu w 10 komputerow i dwaadeenia aktywne sieci np. LAN-
BOX. Standardowo — do pracy - rozwijane bytoby @&nstisk pracy po trzy na kdy
zesp6t funkcjonalny e#ci operacyjnej stanowiska dowodzehiabatalionu,
1 stanowisko pracy dla dowddcy emba kcznaci do zaradzania prag sieci
telekomunikacyjnej oraz 1 LAN-BOX. Pozostate 3 kartgry i LAN-BOX stanowa
rezerve na wypadek awarii ktorega komputeréw gytkownikow lub LAN-BOX-a.

W sieci zawieragjcej 8 stanowisk roboczych bezcelowe jest vrdnge

9 W rozwizaniu przygto nasgpujaca struktuk czesci operacyjnej SD bz/bcz: grupa dowodzenia, grupa
planowaniazrédio M. Liberacki, H. Lukasiewicz, A. Szlesmki, M. Witkowski, Organizacja
lqcznaici pododdziatdbw zmechanizowanych i czolgdiroctaw 2007, s. 18.
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centralnego serwera sieci, ktOre gk@iza zl@aoncs¢ rozwigzania oraz wymaga
posiadania osoby, ktora cdizie peint obowhzki administratora. W zwizku
Z powyzszym zaleca sikorzystanie ze struktury peer — to — peer.

Jeden z komputerbw w LSKetizie peiné funkcjg bramy wygciowej
zapewniajcej pohczenie z sieaitelekomunikacyja za pomog modutu MK-16A.

Do pracy LSK pracy stanowiska dowodzenia bz / lpbponuje si
wykorzystanie systemu operacyjnego Windows XP Remifmal lub nowszego.
Przyjcie proponowanego rozgaania zapewnia niiwos¢é korzystania z map
cyfrowych przechowywanych w Pakiecie Grafiki Opgyaej PGO. Rownig PZSyD
Szafran wykorzystuje do pracy system operacyjnydddivs 2003. Przygie systemow
operacyjnych firmy Microsoft za bazozwiazania pozwala na zdalnradministrac
stacjami roboczymi pracagymi w LSK stanowiska dowodzenia bz / bcz przez
administratora sieci komputerowe] znaghg§go st w wezle taczndci stanowiska
dowodzenia brygady zmechanizowanej / pancerne;j.

Tabela 1. Wyposenie i konfiguracja lokalnej sieci komputerowejrgiaiska dowodzenia
batalionu zmechanizowanego / czotgow

Parametr LSK Propozycja rozwigzania
Topologia lokalnej sieci komputerowgiswiazda
Medium transmisyjne PKS 2x2x0,34-90B / K
Urzadzenia komunikacyjne Karty Fast - Ethernet
Zakres adresow IP 192.168.0.1 do 192.1680/7 maska podsie

255.255.255.0 adresy IP zogtapdane na stale prz
komorlkg S-6 na szczeblu brygady.

Urzadzenia aktywne sieci LAN BOX lub inne

Brama wygciowa Komputer z podtzonym modem MKE6 Ilub
szybszym

Programy aytkownikéw Oprogramowanie wspomagag proces dowodzen

np. PGO 2000 oraz logistycznego wsparcia daiata
Oprogramowanie biurowe MS Office lub OpenOffice.

Bezpieczéstwo danych Wewilrz sieci reakowane za pomaczasad dospu
do sprztu komputerowego oraz ochrona str
bezpiecznej.

W przypadku transmisji danych wykorzystanie tr
pracy skaczcej czstotliwosci i trybu ORTHO
Dodatkowo szyfrowanie realizowane p
wykorzystaniu obiektow systemu operacyjnego.
Transmisje  zewgirzne, realizowane kanale
przewodowym, chronioneaskryptograficznie prze
GUU.
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Nalezy okresli¢ proponowane wyposganie i konfiguragj lokalnej sieci
komputerowej stanowiska dowodzenia bz / bcz. Propame wyposzgenie oraz
konfiguracg LSK bz /bcz przedstawiono w tabeli 1.

Polaczenia pomidzy komputerami realizowanea sza pomog kabla PKS
2x2x0,34. Element aktywny sieci — LAN-BOX. LAN-BOXealizupc funkcje
koncentratora, przekazuje sygnat do wszystkich kdemw w sieci. Jeden
z komputerow paiczony jest z modutem komputerowym MK-16A, ktory reiwi
wyposaenie wozu dowodzenia ZWD-1 lub ZWDSz-1. khizeniami realizujcymi
transmisje, poza strgktanowiska dowodzenia bataliong, radiostacja RRC-9500 lub
tacznico — krotnica tK-24, (Cyfrowe Usdzenie Telekomutacyjne CUT-1M).
Radiostacja zapewnienia kanat telekomunikacyjny atemprzepustowei, dlatego
wiadomaci wymieniane przy pomocy radiostacji maday¢ krotkie lub poddawane
kompresji. Niska przepustowd kanatu wynika z faktu,ziinformacje wysytane przez
radiostac§, map ograniczone pasmo. Dodatkowo sygnat transmitowamyez
radiostacje mze ulegé znieksztatlceniom powstatym w wyniku naémia s¢ zaktoceé
— naturalnych lub sztucznie generowanych. W celamigzenia wptywu zakioégena
przesytan informacg konieczne jest stosowanie kodow korekcjieddiw, ktore
zmniejszaj ilos¢ przesytanych danych.

Drugi sposob pakzenia stanowiska dowodzenia batalionu ze stanamsk
dowodzenia przelmnego zapewnienia wkszy przepustow&. Wady takiego
pofaczenia jest dia pracochtonn@ zwiazana z rozwiniciem linii przewodowej
pomigdzy stanowiskami dowodzenia.

Brak radiostacji szerokopasmowej srad telekomunikacyjnych srodkow
dowodzenia w strukturze qmta lacznasci stanowiska dowodzenia batalionu powoduje
konieczné¢ odpowiedniego przygotowania wiadofob do wysyiki. Przygotowanie
obejmuje kompresjrozmiaru wiadoméci w celu zapewnienia optymalnej szyls&o
transmisji za pomagsieci telekomunikacyjnej.

Przyktady obu schematéw poker lokalnych sieci komputerowych z sigci
telekomunikacyja przedstawiono na rys. 6.
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PKS 3x2x0,34

Potaczenie kablowe do SD BEZ/EFanc

PKS 3x2x0,34

Rys 6. Schemat patzenia komputeréw w lokalnej sieci komputerowepstaiska dowodzenia
batalionu zmechanizowanego/batalionu czolgow: égaenie midzy weztami facznaci
zrealizowane przy pomocy SWD-ZT, b) patenie médzy weztami faczncci zrealizowane
przy pomocy kabla

Zr6dto: Opracowanie wiasne

Ostatni z perspektyw tworzonego modela scenariusze, nazywane rownie
przypadkami #ycia. Scenariusze mgjza zadanie paetzy¢ perspektywy w spom
catcs¢, pokazugc dynamilk zachowaé systemu oraz prezendgj wykorzystanie
wymienionych perspektyw. Konstrukcja przypadkowyaia powinna przedstawda
warunki typowego przebiegu czyriwo realizowanych przez system teleinformatyczny
oraz obstugi sytuacji szczegdlnyéh jakie mog sie pojawic w funkcjonowaniu
systemu. Przypadkizycia przedstawiaj wymiare informacji realizowaa pomkdzy
systemami teleinformatycznymi. Ostatnie z wymiegn zagadnig jest szczegolnie
istotne ze wzgldu na wprowadzanie w Sitach Zbrojnych nowych gdzz kierowania
srodkami walki np. Zautomatyzowany System Kierowa@igniem Topaz czy Polowy
Zautomatyzowany System Dowodzenia Szafran. Niezawodunkcjonowanie
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teleinformatycznego systemu wspomagaepo proces dowodzenia na szczeblu
batalionu zmechanizowanego / czolgobwegdhie stanowito znaezy element
wplywajacy na skuteczrigé dziatania pododdziatu jakim jest batalion.

Posumowanie

Przedstawione ~w artykule zaknia do opracowania  modelu
teleinformatycznego systemu wspomagania dowodzemi wyczerpuyj calej
ztozoncsci problemu jakim jest okkékenie zada oraz infrastruktury technicznej
systemu wspomagania dowodzenia. W artykule nieimdafano wszystkich celéw
projektu, ktére umdiwityby zdefiniowanie zada dla wykonawcy systemu oraz
weryfikacg uzyskanych efektéw Kaowych.

Przygcie w propozycji rozwizania sprgtowego (perspektywa fizyczna)
systemu operacyjnego Microsoft Windows XP Profassio (lub nowszego)
podyktowana jest nagiujacymi wzgkdami:

e pakiet grafiki operacyjnej PGO — 2000 pracuje poahtkol systemu

Windows,
e pod kontro4 systemu Windows dziata PZSyD Szafran ZT,

e wigkszag¢ aktualnie posiadanego oprogramowania komunikaggne
w Wojskach ladowych, na przyklad Edytor wiadodw w standardzie
ADatP3 pracuje pod kontrpkystemu Windows.

Mimo, iz zaproponowane rozwdanie korzystagce z produktu firmy Microsoft
nie jest wolne od wad to mg@ na wzgtdzie kryterium, jakim bytaby cena opracowania
i wdrozenia nowego oprogramowania dziatsggo pod kontral jednej z dystrybucji
systemu operacyjnego LINUX, mea przypé¢ zastosowanie systemu Windows jako
bazowego systemu operacyjnego. OcZgiei nie ma przeszkodeby probowa
wdrozy¢ system LINUX do ésrodowiska systemow wsparcia dowodzenia. kiale
pamktat, ze projekty informatyczne — szczegolnie takie, kidresz odwzorowywa
ztozomna i dynamiczm struktue - wymagay dtugiego czasu realizacji i wysokich
naktadow. Kolejnym problemem, z jakim musi upoise zespot wdraeniowy, jest
integracja rozwizania z infrastruktuar telekomunikacyjn. Teoretycznie problem ten
mozna rozwizat, stosugc wzorzec projektowy fasady, odpowiagtdj za funkcje
komunikacji systemu informatycznego ze spem telekomunikacyjnym. Jednak nie
jest to zadanie tak proste jak mogtog spocatkowo wydawa. Przykladem,
potwierdzagcym postawion tez jest system Szafran, nad ktérym prace tawagl
1996r i ktéry zostat wdrmny tylko w jednej jednostce, i w ktérym nadal poigja Sie
problemy w wymianie danych przy wykorzystaniu toadiowego.

Artykut nie odniést st do kwestii zwiazanych z doborem konsultantow
merytorycznych odpowiedzialnych za specyfigkaojymaga systemowych oraz
opracowanie procedur testowych dla tworzonego rgzamia. Praktyka pokazujee
ignorowanie tego elementu skutkuje opracowanienognamowania o niskiej jakoi,
ktére bardziej utrudnia niutatwia pra¢ sztabu batalionu.
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