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Streszczenie

W artykule przedstawiono eksploatacj¢ uktadu komunikacji w uj¢ciu wieloprocesowym. Uktad
komunikacji taczy stacj¢ procesowsq i stacj¢ operatorska (diagnostyczng) rozproszonego systemu
sterowania. Scharakteryzowano komunikacj¢ pomigdzy komputerem nadrzgdnym (master)
a sterownikiem (slave). W procesie eksploatacji uktadu komunikacji wyrdzniono trzy wspotbiezne
procesy: proces uzytkowania, ktéry prowadzi do osiagnigcia wymaganego efektu uzytkowego;
proces destrukcyjny prowadzacy do utraty zdatnosci i proces przeciwdestrukcyjny zapobiegajacy
inicjacji 1 hamujacy lub przerywajacy proces destrukcyjny. Przedstawiono procedury
przeciwdestrukcyjne systemu dozorujaco-terapeutycznego z uwzglednieniem podprocesow
procesu przeciwdestrukcyjnego: ostonowego, interwencyjnego i przeciwawaryjnego.

Stowa kluczowe: proces destrukcyjny, proces przeciwdestrukcyjny, system dozorujaco-terapeutyczny.
A MULTIPROCESS APPROACH TO AN OPERATION OF COMMUNICATION SYSTEM

Summary

The operation of a communication system in a multiprocess approach is presented in the article.
The communication system connects a process station and an operator station (diagnostic) of
a distributed control system. The communication between a host computer (master) and a controller
(slave) is briefly characterized. During the operation of the communication system three concurrent
processes are differentiated: a usage process leading to a required effect of use; a destructive process
causing loss of the fitness and an anti-destructive process preventing or stopping the destructive
process. The anti-destructive procedures of supervision and therapeutic system are given, considering
sub-processes of the anti-destructive process: protective, intervention and anti-breakdown ones.

Keywords: destructive process, anti-destructive process, supervision and therapeutic system.
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1. WPROWADZENIE
1.1. Uklad komunikacji

W rozproszonym systemie sterowania mozna
wydzieli¢ dwie kategorie urzadzen: stacje procesowe
(sterowniki - realizujace procesy sterowania) oraz
stacje operatorskie (umozliwiajace wizualizacjg
i oddziatywanie operatorskie). W zaleznosci od
rodzaju uruchomionego oprogramowania stacja
operatorska moze pehnié role stacji diagnostycznej
(dozorowanie stanu procesu), a takze stacji
inzynierskiej (konfiguracja systemu). W kazdym
rozproszonym systemie sterowania ma miejsce
komunikacja pomigdzy urzadzeniami potaczonymi
w sie¢ przemystowa (rys. 1). Pomiedzy stacja
operatorska a stacjami procesowymi dokonuje si¢
cykliczna wymiana informacji. Sieci przemystowe
powinny spetnia¢ wymagania dotyczace przede
wszystkim  zdeterminowanego czasu wymiany
danych, mozliwosci przekazywania duzej liczby

komunikatéw 1 wysokiej niezawodnosci [7]. Aby
spelni¢  pierwsze, najwazniejsze sposrod ww.
wymagan stosuje si¢ mechanizmy pozwalajace na
uniknigcie kolizji w sieci (skutek jednoczesnego
nadawania przez stacje systemu). W mniejszych
systemach DCS (Distributed Control System) [6]
stosowany jest mechanizm odpytywania, polegajacy
na cyklicznej (takze na sporadycznej — np. na
zadanie operatora) wymianie informacji na zasadzie
master-slave [8]. Stacja operatorska (komputer
nadrzedny — master) wysyta komunikaty-pytania do
stacji procesowych (slave), ktére ,nastuchuja”
i oczekuja na nadejscie komunikatu-pytania. Po jego
otrzymaniu stacja procesowa odpowiada
komputerowi nadrzednemu. Sterowniki obiektowe
nie moga samodzielnie inicjowa¢ wymian danych.
Popularnym przedstawicielem tego typu
komunikacji jest protokét Modbus [8]. Podane
przyktady  rozwiazan  komunikacyjnych  sa
wzorowane na mozliwosciach oferowanych przez
mechanizmy protokotu Modbus.
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W artykule przedstawione jest wieloprocesowe
podejscie  do eksploatacji ukladu komunikacji
realizujacego wymiang informacji wg protokotu
dziatajacego na zasadzie master-slave (stosunkowo
fatwo  implementowanego). Najpierw  proces
komunikacji jest potraktowany (por.p.2.1) jako
proces uzytkowania, a w kolejnych punktach - jako
proces uzytkowania 1 obslugiwania kolejno
uzupelnianego 0 mechanizmy ostonowe,
interwencyjne i przeciwawaryjne [4].

STACJA OPERATORSKA
(KOMPUTER NADRZEDNY)

N
N
N
N
)

/////i/////i

STACJE PROCESOWE
(STEROWNIKI, REGULATORY)

Rys. 1. Rozproszony system
sterowania (fragment)

1.2. Eksploatacja ukladu komunikacji w ujeciu
wieloprocesowym

Podczas  eksploatacji  uktadu  komunikacji
najwazniejszym zadaniem (wg podejscia
bezpiecznosciowego), jest utrzymanie go w stanie
bezpieczenstwa (w stanie braku zagrozenia awaria
lub katastrofa) [5]. Utrzymanie procesu komunikacji
w stanie stabilnej zdatnoSci nabiera znaczenia
w przypadku uwzglednienia powigzania uktadu
komunikacji z procesami przebiegajacymi w stacji
operatorskiej i procesowej (np. brak dostarczenia
wartosci zmiennej procesowej moze spowodowaé
ich niezdatnos¢).

W uzytkowej fazie procesu eksploatacji uktadu
komunikacji (podobnie jak w kazdym systemie
technicznym) mozna wyrdznié¢ proces uzytkowania
(proces komunikacji dostarczajacy dane) oraz dwa
przeciwstawne procesy: destrukcyjny i przeciw-
destrukcyjny. Sam protokdt komunikacyjny oferuje
mechanizmy przeciwdestrukcyjne. Sposob ich
wykorzystania w duzym stopniu zalezy od
projektanta i/lub operatora-inzyniera.

Zadaniem systemu dozorujaco-terapeutycznego
(SDT), w ktory wyposaza si¢ uktad komunikacji
(UK), jest wykrycie w odpowiedniej chwili
symptomow pojawiajacego si¢ stanu niestabilnej
zdatnos$ci (skutki pojawiajacego si¢ procesu destru-
kcyjnego). Rys.2 przedstawia graficzng ilustracje
opozycyjnych podproceséw procesu destrukcyjnego
oraz przeciwdestrukcyjnego [1, 2, 3]:

e inicjujacego (uaktywniajacego czynniki
wyzwalajace) oraz ostonowego (deaktywujacego
czynniki inicjujace);

e uszkodzeniowego  (prowadzacego do  stanu
niezdatnosci) oraz interwencyjnego (generujacego
czynniki interwencyjne);

e awaryjnego (niszczacego wytworzony efekt) oraz
przeciwawaryjnego (ograniczajacego negatywne
skutki awarii).

Ostro zakonczone ,,chmurki” (rys. 2)
przedstawiaja podprocesy destrukcyjne — z kolei

otaczajace je okregi to podprocesy
przeciwdestrukcyjne (hamujace dziatania
destrukcyjne).

Kolejne punkty artykulu zawieraja rozwazania
dotyczace ww. wieloprocesowego ujecia procesu
eksploatacji komunikacji pomi¢dzy komputerem
nadrzednym (stacja operatorska) a urzadzeniem
wielofunkcyjnym (sterownikiem, stacjg procesowa).

PROCES PRZECIWAWARYJNY

Rys. 2. Ilustracja dziatania
wieloprocesu destrukcyjnego
i przeciwdestrukcyjnego

2. PROCES KOMUNIKACJI

2.1. Komunikacja pozbawiona mechanizméw
przeciwdestrukcyjnych

Rozpatrzmy tylko uzytkowa fazg¢ eksploatacji
(bez obstugiwania) procesu komunikacji. Na rys. 3
przedstawiono  graf  eksploatacyjny  ukladu
komunikacji dla urzadzenia master (a) i slave (b).
Odpowiednio tab. 1 i tab. 2 zawierajg opis standw.

Master cyklicznie, kolejno wysyta komunikaty-
pyvtania do urzadzen podrzednych (odpowiednio
adresowanych stacji procesowych — slave) zawarte
we wczesniej utozonym ,,scenariuszu” (rys. 3). Po
kazdym wystaniu przechodzi w stan oczekiwania.
Wtym czasie slave ,nastuichuje” 1 odbiera
komunikat-pytanie  (sprawdzajac czy jest ono
adresowane do niego) oraz wysyla komunikat-



DIAGNOSTYKA’34 39
BEDNAREK i inni, Wieloprocesowe ujecie eksploatacji ukladu komunikacji

odpowiedz. Nastepuje odbidr, a pdzniej interpretacja
i prezentacja odpowiedzi w stacji operatorskiej
(master). W tym czasie urzadzenie podrzedne
przechodzi w stan oczekiwania. Taki sposob
funkcjonowania uktadu komunikacji (pozbawiony
zabezpieczen) szybko doprowadza do stanu
niezdatnosci. Dlatego uzytkowe protokoty maja
wbudowane mechanizmy ochrony przed czynnikami
destrukcyjnymi. Polegaja one np. na:

e dodawaniu bitu parzystosci,

e obliczaniu sumy kontrolnej.

Tab. 1. Opis stanéw procesu komunikacji
pozbawionego informacji diagnostycznych - master

Stan Opis

Emi Wybor komunikatu do wystania
Em Nadawanie komunkatu-pytania
Ems Oczekiwanie na komunikat-odpowiedz
Ema Odbidr komunikatu-odpowiedzi
Ems Interpretacja, prezentacja kom.-odp.

Tab. 2. Opis standw procesu komunikacji
pozbawionego informacji diagnostycznych - slave

Stan Opis
& Oczekiwanie na komunikat-pytanie
Eo Odbidr komunikatu-pytania
& Interpretacja komunikatu-pytania
Eu Nadawanie komunikatu-odpowiedzi

O

b) (=)

Rys. 3. Grafy eksploatacyjne procesu
komunikacji bez uwzglednienia
informacji diagnostycznych:

a) master, b) slave

Projektant systemu komunikacyjnego decyduje
o wykorzystaniu w dziataniach
przeciwdestrukcyjnych dostgpnej informacji (na
roznych poziomach wieloprocesowego modelu
komunikacji).

Uktad komunikacji dziatajacy wg powyzszego
opisu nie spetnia ostrych warunkéw narzucanych
sieciom przemystowym. Kazde pojawienie si¢
czynnikéw destrukcyjnych powoduje w takim
ukladzie  mniejsze lub  wigksze  problemy
komunikacyjne. Sytuacjami, z ktdrymi nie radzi
sobie uktad komunikacji nieposiadajacy systemu
dozorujaco-terapeutycznego sa m.in.:

e brak odpowiedzi urzadzenia slave — zatrzymanie
odpytywania w fazie oczekiwania na odpowiedz,

e brak sprawdzenia poprawno$ci pytania —
zignorowanie go lub niewlasciwa interpretacja
przez slave oraz zatrzymanie j.w.,

e brak sprawdzenia poprawnosci odpowiedzi i blgdna
interpretacja oraz prezentacja niewiarygodnej
wartosci.

W celu osiagnigcia wysokiej niezawodnosci
komunikacji rzeczywiste systemy wyposaza Si¢
w mechanizmy dozorujaco-terapeutyczne, ktorych
wykorzystanie  umozliwia utrzymanie ukladu
w stanie zdatnosci stabilne;j.

2.2. System dozorujaco-terapeutyczny ukladu
komunikacji

W warunkach komunikacji pomigdzy
urzadzeniami pracujagcymi w sieci przemystowej
(zachowanie determinizmu dotyczacego warunkow
dostarczenia wartosci zmiennej) system powinien
by¢ uzupeliony mechanizmami przeciwdestrukcyj-
nymi. Poprawna komunikacja zalezy w duzej mierze
od ich zastosowania przez projektanta systemu
(a takze od mozliwosci oferowanych przez
konkretny protokol). Zwigkszenie niezawodnoS$ci
komunikacji lezy rowniez czgsciowo po stronie
operatora systemu i1 wykorzystania przez niego
rozwigzan proponowanych przez projektanta. Rolg
narzedzia zapobiegania i minimalizacji skutkow
ewentualnej awarii spelnia system dozorujaco-
terapeutyczny uktadu komunikacji.

Pod pojeciem systemu dozorujaco-
terapeutycznego ukladu komunikacji (SDTyx)
nalezy rozumie¢ zespdt mechanizméw i dzialan
udostepnianych przez protokét komunikacyjny,
ktore wykorzystuje (lub moze wykorzystac)
interfejs sieciowy komunikujacego si¢ urzadzenia,
a takze odpowiednio dobranych przez projektanta
(lub operatora) funkcji i procedur oprogramowania,
pozwalajacych przeciwdziataé procesom
destrukcyjnym [4].

SDTyk mozna podzieli¢ na trzy podsystemy:

e podsystem oslonowy, oferujacy tylko dziatania
ostonowe zapobiegajace powstawaniu czynnikéw
wyzwalajacych podproces inicjujacy (SDTyk-O),

e interwencyjny, rozpoznajacy proces uszkodzenio-
wy 1 generujacy czynniki interwencyjne (SDTyk-I),
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e przeciwawaryjny, wykrywajacy przejscie w stan
awarii 1 minimalizujacy jej skutki (SDTyk-PA).

3. EKSPLOATACJA UKLADU KOMUNIKA-
CJI UWZGLEDNIAJACA MECHANIZMY
PRZECIWDESTRUKCYJNE

3.1. Mechanizmy oslonowe

Graf eksploatacyjny procesu komunikacji

z uwzglednieniem informacji pochodzacych

z SDTyg-O przedstawia rys.4 (tab.3 1 tab.4

zawierajg opis standw, odpowiednio dla master

islave). Uktad komunikacji wyposazony

w podsystem ostonowy SDTyx-O dodaje do procesu

komunikacji  procedur¢ ostonowa obliczajaca

i sprawdzajaca sumg¢ kontrolng nadchodzacego

komunikatu (master i slave):

ew razie stwierdzenia niezgodnosci pomigdzy
otrzymana i obliczona wartoscia, stacja ignoruje
polecenie i przechodzi w stan oczekiwania (stacja
procesowa) lub w stan wybierania kolejnego
komunikatu do wystania (stacja operatorska);

e w przypadku poprawnego odbioru komunikatu
wysylana jest odpowiedz zawierajaca zadane dane
(slave) lub (po pozytywnym wyniku sprawdzenia
zawierania si¢ otrzymanej wartosci w wymaganym
przedziale — tzn. po dodatkowym dziataniu
ostonowym) nastgpuje prezentacja odpowiedzi
(master).

Tab. 3. Opis standw eksploatacji procesu komuni-
kacji wzbogaconego o informacje SDTyx-O - master

Stan Opis

Eml Wybdr komunikatu do wystania

Em Nadawanie komunkatu-pytania

Ems Oczekiwanie na komunikat-odpowiedz

Ema Odbiér komunikatu-odpowiedzi

Es Sprawdzenie sumy kontrolnej kom.-odp.

Eme Sprawdzenie poprawnosci kom.-odp.

Em Interpretacja, prezentacja kom.-odp.
Warunki g, ¢ i Em—Em1 - przy blednym
prz€jsc: wyniku sprawdzenia

W przypadku korzystania jedynie z informacji
SDTyk-O, ograniczeniem funkcjonalnosci systemu
komunikacji jest zatrzymanie procesu komunikacji
w przypadku braku odpowiedzi z urzadzenia
podrzednego. Aby tego uniknaé uktad komunikacji
nalezy wzbogaci¢ o SDTyk-I.

Tab. 4. Opis standw eksploatacji procesu komuni-
kacji wzbogaconego o informacje SDTyk-O - slave

Stan Opis
& Oczekiwanie na komunikat-pytanie
Eo Odbidr komunikatu-pytania
& Sprawdzenie sumy kontrolnej kom.-pyt.
Eu Interpretacja komunikatu-pytania

Ess | Nadawanie komunikatu-odpowiedzi
Warunki e3—>¢€1 - przy blednym wyniku
przejsé: sprawdzenia

a

| ‘@&@

Rys. 4. Proces komunikacji
wzbogacony o informacje SDTyk-O:
a) master, b) slave

3.2. Mechanizmy interwencyjne

Podsystem interwencyjny (SDTyg-I) zapewnia
dodatkowe procedury podtrzymujace ciaglosé
procesu  komunikacji  oraz = umozliwiajace
dostarczenie do stacji operatorskiej informacji
diagnostycznej o reakcji stacji procesowej (patrz:
grafy eksploatacyjne - rys. 5, opis stanéw — tab. 5
itab. 6). Aby komputer nadrzedny reagowal na
brak odpowiedzi ze strony stacji procesowej
wprowadza si¢ w driverze komunikacyjnym
kryteria  (parametry), ktore pozwalaja na
przerwanie oczekiwania na odpowiedz i podjecie
dalszych dziatan. Standardowe drivery daja
mozliwo$é wprowadzenia nastepujacych kryteriow
[4]:

e maksymalnej liczby repetycji pytania k., po
przekroczeniu ktorej (przy braku odpowiedzi
w czasie nie wigkszym niz t,,) komputer
nadrzedny przechodzi do wyboru nastgpnego
pytania z listy;

e maksymalnego czasu oczekiwania na odpowiedz
(timeout t,,,,), po przekroczeniu ktérego (o ile nie
przekroczono maksymalnej liczby powtdrzen)
stacja operatorska powtarza pytanie.
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Proces interwencyjny w urzadzeniu podrzgdnym
sprowadza si¢ do sprawdzenia poprawnosci
polecenia przestanego z komputera nadrzg¢dnego
i(w razie bledu) poprawnosci odpowiedzi
zawierajace] numer bledu (bedacego objawem
jednego ze stanow: adres poza zakresem, dane poza
zakresem, btedny kod funkcji, urzadzenie zajete itp.
- w przypadku rozpoznawalnego btedu). Umozliwia
to diagnozerowi (np. oprogramowaniu  stacji

operatorskiej) dokonanie wnioskowania
diagnostycznego  dotyczacego  stanu  ukfadu
komunikacji.

Tab. 5. Opis stanéw eksploatacji procesu komuni-
kacji wzbogaconego o informacje SDTyk 1 - master

Stan Opis
Emi Wybor komunikatu do wystania
e Nadawanie komunkatu-pytania z

m2 inkrementacja liczby powtorzen k
e Oczekiwanie na kom.-odp. z uwzgl.

m3 czasu oczekiwania 7 i liczby powtorzen &
Ema Odbidr komunikatu-odpowiedzi
Ems Sprawdzenie sumy kontrolnej kom-odp.
Ems Sprawdzenie poprawnosci kom.-odp.
Em Interpretacja, prezentacja kom.-odp.

Warunki przejsé:
Ems—>Em1 1 Eme—>Em1 - przy blednym wyniku
sprawdzenia
Ak <k (nadejscie kom.-odp.)
Emy—>Em1 - 1> 1, ANk >k, (brak kom.-odp.)

Em3—>Emy - 1> 1, ANk <k, (brak kom.-odp.)

8m3_>8m4 -t<t

max max

max

Tab. 6. Opis standw eksploatacji procesu komuni-
kacji wzbogaconego o informacje SDTyk I - slave

Stan Opis

&l Oczekiwanie na komunikat-pytanie
Eo Odbiodr komunikatu-pytania

& Sprawdzenie sumy kontrolnej kom.-pyt.
e Interpretacja i sprawdzenie poprawnosci

s4 komunikatu-pytania

Es Nadawanie komunikatu-odpowiedzi
s Nadawanie komunikatu-odpowiedzi

z informacja o rodzaju (numerze) biedu
Warunki przejsé:
Es3—>Es) - przy blednym wyniku sprawdzenia

Eu—>Es1 - przy blednym wyniku sprawdzenia, jesli
btad nie jest identyfikowany przez SDT -1
Eu—>Essp - przy blednym wyniku sprawdzenia, jesli
btad jest identyfikowany przez SDTyk-1

a)

b) (=)

Rys. 5. Proces komunikacji
wzbogacony o informacje SDTyk-I:
a) master, b) slave

3.3. Mechanizmy przeciwawaryjne

W przypadku niewystarczajacych dziatan systemu
osfonowego 1 interwencyjnego, dochodzi do sytuacji
awaryjnej. Mozna wtedy mowi¢ o braku komunikacji
lub niewtasciwym jej funkcjonowaniu (np. bez
gwarancji dostarczenia oczekiwanej informacji —

warto$ci  zmiennej — procesowej).  Proponowane
dziatania
SDTyx-PA  shuiza do zminimalizowania  strat

wynikajacych z tej sytuacji. Dzialania te sa
wykonywane sporadycznie (nie naleza do cyklu
normalnej pracy ukfadu komunikacji). Rys. 6
przedstawia przyktady mechanizméw
przeciwawaryjnych. Wybér wykonywanej procedury
przeciwawaryjnej zalezy od przyczyny, ktéra
spowodowala niezdatnos¢ uktadu komunikacji.
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| Przyczyna niezdatnosci uktadu komunikacji n

| Procedury przeciwawaryjne H

—>| Brak komunikacji H

Uruchomienie testow przy
pomocy dostepnych polecen [#—
(funkcji) diagnostycznych

i
A 4

Przetaczenie na
- alternatywny kanat I
komunikacji

Niewtasciwe
funkcjonowanie komunikacji

H
i

H

H -

o V\{ydlu;eme czasu. '
! oczekiwania na odpowiedz
i

i

H
i
H
! )
N Komunikat alarmowy dla I
operatora

Przecigzenie magistrali
komunikacyjnej

Zwigkszenie czasu cyklu
wymiany informacji

Zwigkszenie predkosci
przesytu

Grupowanie komunikatow
(przesytanie kilku wartosci  [¢—
zmiennych w komunikacie)

i
i
A 4

Rys. 6. Procedury przeciwawaryjne

4. PODUMOWANIE

Stan uktadu komunikacji wptywa posrednio na
stan ,,porozumiewajacych si¢” stacji systemu
sterowania.  Niezdatno§¢ ukladu  komunikacji
prowadzi do bledow  sterowania  procesem
technologicznym, a w konsekwencji — do strat
ekonomicznych. Wprowadzenie elementow SDT
pozwala na wczesniejsze wykrywanie i odpowiednie
przeciwdziatanie zagrozeniom.

Przedstawione = mechanizmy  ostonowe i
interwencyjne oferowane s zazwyczaj przez
rzeczywiste protokoly. Jednak nie wszyscy
producenci urzadzen je wykorzystuja. Dlatego
wigkszosé¢ procedur zabezpieczajacych
(realizowanych programowo) powinien zapewnic
projektant systemu.
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