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Streszczenie

W artykule przedstawiono eksploatacj  uk adu komunikacji w uj ciu wieloprocesowym. Uk ad

komunikacji czy stacj  procesow  i stacj  operatorsk  (diagnostyczn ) rozproszonego systemu 

sterowania. Scharakteryzowano komunikacj  pomi dzy komputerem nadrz dnym (master) 

a sterownikiem (slave). W procesie eksploatacji uk adu komunikacji wyró niono trzy wspó bie ne

procesy: proces u ytkowania, który prowadzi do osi gni cia wymaganego efektu u ytkowego; 

proces destrukcyjny prowadz cy do utraty zdatno ci i proces przeciwdestrukcyjny zapobiegaj cy

inicjacji i hamuj cy lub przerywaj cy proces destrukcyjny. Przedstawiono procedury 

przeciwdestrukcyjne systemu dozoruj co-terapeutycznego z uwzgl dnieniem podprocesów 

procesu przeciwdestrukcyjnego: os onowego, interwencyjnego i przeciwawaryjnego. 

S owa kluczowe: proces destrukcyjny, proces przeciwdestrukcyjny, system dozoruj co-terapeutyczny.

A MULTIPROCESS APPROACH TO AN OPERATION OF COMMUNICATION SYSTEM 

Summary 

The operation of a communication system in a multiprocess approach is presented in the article. 

The communication system connects a process station and an operator station (diagnostic) of 

a distributed control system. The communication between a host computer (master) and a controller 

(slave) is briefly characterized. During the operation of the communication system three concurrent 

processes are differentiated: a usage process leading to a required effect of use; a destructive process 

causing loss of  the fitness and an anti-destructive process preventing or stopping the destructive 

process. The anti-destructive procedures of supervision and therapeutic system are given, considering 

sub-processes of the anti-destructive process: protective, intervention and anti-breakdown ones. 

Keywords: destructive process, anti-destructive process, supervision and therapeutic system. 

1. WPROWADZENIE 

1.1. Uk ad komunikacji 

W rozproszonym systemie sterowania mo na

wydzieli  dwie kategorie urz dze : stacje procesowe 

(sterowniki - realizuj ce procesy sterowania) oraz 

stacje operatorskie (umo liwiaj ce wizualizacj

i oddzia ywanie operatorskie). W zale no ci od 

rodzaju uruchomionego oprogramowania stacja 

operatorska mo e pe ni  rol  stacji diagnostycznej 

(dozorowanie stanu procesu), a tak e stacji 

in ynierskiej (konfiguracja systemu). W ka dym 

rozproszonym systemie sterowania ma miejsce 

komunikacja pomi dzy urz dzeniami po czonymi 

w sie  przemys ow  (rys. 1). Pomi dzy stacj

operatorsk  a stacjami procesowymi dokonuje si

cykliczna wymiana informacji. Sieci przemys owe

powinny spe nia  wymagania dotycz ce przede 

wszystkim zdeterminowanego czasu wymiany 

danych, mo liwo ci przekazywania du ej liczby 

komunikatów i wysokiej niezawodno ci [7]. Aby 

spe ni  pierwsze, najwa niejsze spo ród ww. 

wymaga  stosuje si  mechanizmy pozwalaj ce na 

unikni cie kolizji w sieci (skutek jednoczesnego 

nadawania przez stacje systemu). W mniejszych 

systemach DCS (Distributed Control System) [6] 

stosowany jest mechanizm odpytywania, polegaj cy

na cyklicznej (tak e na sporadycznej – np. na 

danie operatora) wymianie informacji na zasadzie 

master-slave [8]. Stacja operatorska (komputer 

nadrz dny – master) wysy a komunikaty-pytania do 

stacji procesowych (slave), które „nas uchuj ”

i oczekuj  na nadej cie komunikatu-pytania. Po jego 

otrzymaniu stacja procesowa odpowiada 

komputerowi nadrz dnemu. Sterowniki obiektowe 

nie mog  samodzielnie inicjowa  wymian danych. 

Popularnym przedstawicielem tego typu 

komunikacji jest protokó Modbus [8]. Podane 

przyk ady rozwi za  komunikacyjnych s

wzorowane na mo liwo ciach oferowanych przez 

mechanizmy protoko u Modbus.
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W artykule przedstawione jest wieloprocesowe 

podej cie do eksploatacji uk adu komunikacji 

realizuj cego wymian  informacji wg protoko u

dzia aj cego na zasadzie master-slave (stosunkowo 

atwo implementowanego). Najpierw proces 

komunikacji jest potraktowany (por. p. 2.1) jako 

proces u ytkowania, a w kolejnych punktach - jako 

proces u ytkowania i obs ugiwania kolejno 

uzupe nianego o mechanizmy os onowe,

interwencyjne i przeciwawaryjne [4]. 

STACJE PROCESOWE
(STEROWNIKI, REGULATORY)

STACJA OPERATORSKA
(KOMPUTER NADRZ DNY)

Powe r
Failu re
Batt low
Overtemp
Run/Stop
Reset

Run Stop

Eth ern et KOAX

Ethern et AUI

RS232C RS485

LAT in LAT ou t

Powe r
Failu re
Batt low

I/O in I /O out

Ext  Batt

Fuse 5A

Powe r
Failu re
Batt low
Overtemp
Run/Stop
Reset

Run Stop

Eth ern et KOAX

Eth ern et AUI

RS232C RS485

LAT in LAT ou t

Powe r
Failu re
Batt low

I /O in I/O out

Ext  Batt

Fuse 5A

Rys. 1. Rozproszony system 

sterowania (fragment) 

1.2. Eksploatacja uk adu komunikacji w uj ciu

wieloprocesowym

Podczas eksploatacji uk adu komunikacji 

najwa niejszym zadaniem (wg podej cia

bezpieczno ciowego), jest utrzymanie go w stanie 

bezpiecze stwa (w stanie braku zagro enia awari

lub katastrof ) [5]. Utrzymanie procesu komunikacji 

w stanie stabilnej zdatno ci nabiera znaczenia 

w przypadku uwzgl dnienia powi zania uk adu

komunikacji z procesami przebiegaj cymi w stacji 

operatorskiej i procesowej (np. brak dostarczenia 

warto ci zmiennej procesowej mo e spowodowa

ich niezdatno ).

W u ytkowej fazie procesu eksploatacji uk adu

komunikacji (podobnie jak w ka dym systemie 

technicznym) mo na wyró ni proces u ytkowania

(proces komunikacji dostarczaj cy dane) oraz dwa

przeciwstawne procesy: destrukcyjny i przeciw-

destrukcyjny. Sam protokó  komunikacyjny oferuje 

mechanizmy przeciwdestrukcyjne. Sposób ich 

wykorzystania w du ym stopniu zale y od 

projektanta i/lub operatora-in yniera. 

Zadaniem systemu dozoruj co-terapeutycznego

(SDT), w który wyposa a si  uk ad komunikacji 

(UK), jest wykrycie w odpowiedniej chwili 

symptomów pojawiaj cego si  stanu niestabilnej 

zdatno ci (skutki pojawiaj cego si  procesu destru-

kcyjnego). Rys. 2 przedstawia graficzn  ilustracj

opozycyjnych podprocesów procesu destrukcyjnego 

oraz przeciwdestrukcyjnego [1, 2, 3]: 

inicjuj cego (uaktywniaj cego czynniki 

wyzwalaj ce) oraz os onowego (deaktywuj cego

czynniki inicjuj ce);

uszkodzeniowego (prowadz cego do stanu 

niezdatno ci) oraz interwencyjnego (generuj cego

czynniki interwencyjne); 

awaryjnego (niszcz cego wytworzony efekt) oraz 

przeciwawaryjnego (ograniczaj cego negatywne 

skutki awarii). 

Ostro zako czone „chmurki” (rys. 2) 

przedstawiaj  podprocesy destrukcyjne – z kolei 

otaczaj ce je okr gi to podprocesy 

przeciwdestrukcyjne (hamuj ce dzia ania

destrukcyjne). 

Kolejne punkty artyku u zawieraj  rozwa ania

dotycz ce ww. wieloprocesowego uj cia procesu 

eksploatacji komunikacji pomi dzy komputerem 

nadrz dnym (stacj  operatorsk ) a urz dzeniem 

wielofunkcyjnym (sterownikiem, stacj  procesow ).
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Rys. 2. Ilustracja dzia ania

 wieloprocesu destrukcyjnego 

i przeciwdestrukcyjnego 

2. PROCES KOMUNIKACJI 

2.1. Komunikacja pozbawiona mechanizmów 

przeciwdestrukcyjnych 

Rozpatrzmy tylko u ytkow  faz  eksploatacji 

(bez obs ugiwania) procesu komunikacji. Na rys. 3 

przedstawiono graf eksploatacyjny uk adu

komunikacji dla urz dzenia master (a) i slave (b).

Odpowiednio tab. 1 i tab. 2 zawieraj  opis stanów. 

Master cyklicznie, kolejno wysy a komunikaty-

pytania do urz dze  podrz dnych (odpowiednio 

adresowanych stacji procesowych – slave) zawarte 

we wcze niej u o onym „scenariuszu” (rys. 3). Po 

ka dym wys aniu przechodzi w stan oczekiwania. 

W tym czasie slave „nas uchuje” i odbiera 

komunikat-pytanie (sprawdzaj c czy jest ono 

adresowane do niego) oraz wysy a komunikat-
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odpowied . Nast puje odbiór, a pó niej interpretacja 

i prezentacja odpowiedzi w stacji operatorskiej 

(master). W tym czasie urz dzenie podrz dne

przechodzi w stan oczekiwania. Taki sposób 

funkcjonowania uk adu komunikacji (pozbawiony 

zabezpiecze ) szybko doprowadza do stanu 

niezdatno ci. Dlatego u ytkowe protoko y maj

wbudowane mechanizmy ochrony przed czynnikami 

destrukcyjnymi. Polegaj  one np. na: 

dodawaniu bitu parzysto ci,

obliczaniu sumy kontrolnej. 

Tab. 1. Opis stanów procesu komunikacji 

 pozbawionego informacji diagnostycznych - master

Stan Opis

m1 Wybór komunikatu do wys ania

m2 Nadawanie komunkatu-pytania

m3 Oczekiwanie na komunikat-odpowied

m4 Odbiór komunikatu-odpowiedzi

m5 Interpretacja, prezentacja kom.-odp.

Tab. 2. Opis stanów procesu komunikacji 

pozbawionego informacji diagnostycznych - slave 

Stan Opis

s1 Oczekiwanie na komunikat-pytanie

s2 Odbiór komunikatu-pytania

s3 Interpretacja komunikatu-pytania

s4 Nadawanie komunikatu-odpowiedzi

a)

m1

m2

m3

m4m5

b)

s1

s2

s3

s4

Rys. 3. Grafy eksploatacyjne procesu 

komunikacji bez uwzgl dnienia 

 informacji diagnostycznych: 

a) master, b) slave 

Projektant systemu komunikacyjnego decyduje 

o wykorzystaniu w dzia aniach

przeciwdestrukcyjnych dost pnej informacji (na 

ró nych poziomach wieloprocesowego modelu 

komunikacji). 

Uk ad komunikacji dzia aj cy wg powy szego

opisu nie spe nia ostrych warunków narzucanych 

sieciom przemys owym. Ka de pojawienie si

czynników destrukcyjnych powoduje w takim 

uk adzie mniejsze lub wi ksze problemy 

komunikacyjne. Sytuacjami, z którymi nie radzi 

sobie uk ad komunikacji nieposiadaj cy systemu 

dozoruj co-terapeutycznego s  m.in.: 

brak odpowiedzi urz dzenia slave – zatrzymanie 

odpytywania w fazie oczekiwania na odpowied ,

brak sprawdzenia poprawno ci pytania – 

zignorowanie go lub niew a ciwa interpretacja 

przez slave oraz zatrzymanie j.w., 

brak sprawdzenia poprawno ci odpowiedzi i b dna

interpretacja oraz prezentacja niewiarygodnej 

warto ci.

W celu osi gni cia wysokiej niezawodno ci

komunikacji rzeczywiste systemy wyposa a si

w mechanizmy dozoruj co-terapeutyczne, których 

wykorzystanie umo liwia utrzymanie uk adu

w stanie zdatno ci stabilnej. 

2.2. System dozoruj co-terapeutyczny uk adu

komunikacji

W warunkach komunikacji pomi dzy 

urz dzeniami pracuj cymi w sieci przemys owej

(zachowanie determinizmu dotycz cego warunków 

dostarczenia warto ci zmiennej) system powinien 

by  uzupe niony mechanizmami przeciwdestrukcyj-

nymi. Poprawna komunikacja zale y w du ej mierze 

od ich zastosowania przez projektanta systemu  

(a tak e od mo liwo ci oferowanych przez 

konkretny protokó ). Zwi kszenie niezawodno ci

komunikacji le y równie  cz ciowo po stronie 

operatora systemu i wykorzystania przez niego 

rozwi za  proponowanych przez projektanta. Rol

narz dzia zapobiegania i minimalizacji skutków 

ewentualnej awarii spe nia system dozoruj co-

terapeutyczny uk adu komunikacji. 

Pod poj ciem systemu dozoruj co-

terapeutycznego uk adu komunikacji (SDTUK)

nale y rozumie  zespó  mechanizmów i dzia a

udost pnianych przez protokó  komunikacyjny, 

które wykorzystuje (lub mo e wykorzysta )

interfejs sieciowy komunikuj cego si  urz dzenia,

a tak e odpowiednio dobranych przez projektanta 

(lub operatora) funkcji i procedur oprogramowania, 

pozwalaj cych przeciwdzia a  procesom 

destrukcyjnym [4]. 

SDTUK mo na podzieli  na trzy podsystemy: 

podsystem os onowy, oferuj cy tylko dzia ania

os onowe zapobiegaj ce powstawaniu czynników 

wyzwalaj cych podproces inicjuj cy (SDTUK-O),

interwencyjny, rozpoznaj cy proces uszkodzenio-

wy i generuj cy czynniki interwencyjne (SDTUK-I),
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przeciwawaryjny, wykrywaj cy przej cie w stan 

awarii i minimalizuj cy jej skutki (SDTUK-PA).

3. EKSPLOATACJA UK ADU KOMUNIKA-

CJI UWZGL DNIAJ CA MECHANIZMY 

PRZECIWDESTRUKCYJNE  

3.1. Mechanizmy os onowe 

Graf eksploatacyjny procesu komunikacji 

z uwzgl dnieniem informacji pochodz cych

z SDTUK-O przedstawia rys. 4 (tab. 3 i tab. 4 

zawieraj  opis stanów, odpowiednio dla master
i slave). Uk ad komunikacji wyposa ony 

w podsystem os onowy SDTUK-O dodaje do procesu 

komunikacji procedur  os onow  obliczaj c

i sprawdzaj c  sum  kontroln  nadchodz cego

komunikatu (master i slave):

w razie stwierdzenia niezgodno ci pomi dzy 

otrzyman  i obliczon  warto ci , stacja ignoruje 

polecenie i przechodzi w stan oczekiwania (stacja 

procesowa) lub w stan wybierania kolejnego 

komunikatu do wys ania (stacja operatorska);

w przypadku poprawnego odbioru komunikatu 

wysy ana jest odpowied  zawieraj ca dane dane 

(slave) lub (po pozytywnym wyniku sprawdzenia 

zawierania si  otrzymanej warto ci w wymaganym 

przedziale – tzn. po dodatkowym dzia aniu

os onowym) nast puje prezentacja odpowiedzi 

(master).

Tab. 3. Opis stanów eksploatacji procesu komuni-

kacji wzbogaconego o informacje SDTUK-O - master

Stan Opis

m1 Wybór komunikatu do wys ania

m2 Nadawanie komunkatu-pytania

m3 Oczekiwanie na komunikat-odpowied

m4 Odbiór komunikatu-odpowiedzi

m5
Sprawdzenie sumy kontrolnej kom.-odp.

m6
Sprawdzenie poprawno ci kom.-odp.

m7
Interpretacja, prezentacja kom.-odp.

Warunki 

przej :
m5 m1 i m6 m1 - przy b dnym 

wyniku sprawdzenia 

W przypadku korzystania jedynie z informacji 

SDTUK-O, ograniczeniem funkcjonalno ci systemu 

komunikacji jest zatrzymanie procesu komunikacji 

w przypadku braku odpowiedzi z urz dzenia

podrz dnego. Aby tego unikn  uk ad komunikacji 

nale y wzbogaci  o SDTUK-I.

Tab. 4. Opis stanów eksploatacji procesu komuni-

kacji wzbogaconego o informacje SDTUK-O - slave

Stan Opis

s1 Oczekiwanie na komunikat-pytanie

s2 Odbiór komunikatu-pytania

s3 Sprawdzenie sumy kontrolnej kom.-pyt.

s4 Interpretacja komunikatu-pytania

s5 Nadawanie komunikatu-odpowiedzi

Warunki 

przej :
s3 s1 - przy b dnym wyniku 

 sprawdzenia 

a)

m1

m2

m3

m4

m6

m7

m5

b)

s1

s2

s3

s4s5

Rys. 4. Proces komunikacji 

 wzbogacony o informacje SDTUK-O:

a) master, b) slave 

3.2. Mechanizmy interwencyjne 

Podsystem interwencyjny (SDTUK-I) zapewnia 

dodatkowe procedury podtrzymuj ce ci g o

procesu komunikacji oraz umo liwiaj ce

dostarczenie do stacji operatorskiej informacji 

diagnostycznej o reakcji stacji procesowej (patrz: 

grafy eksploatacyjne - rys. 5, opis stanów – tab. 5 

i tab. 6). Aby komputer nadrz dny reagowa  na 

brak odpowiedzi ze strony stacji procesowej 

wprowadza si  w driverze komunikacyjnym 

kryteria (parametry), które pozwalaj  na 

przerwanie oczekiwania na odpowied  i podj cie

dalszych dzia a . Standardowe drivery daj

mo liwo  wprowadzenia nast puj cych kryteriów 

[4]: 

maksymalnej liczby repetycji pytania kmax, po 

przekroczeniu której (przy braku odpowiedzi 

w czasie nie wi kszym ni tmax) komputer 

nadrz dny przechodzi do wyboru nast pnego

pytania z listy; 

maksymalnego czasu oczekiwania na odpowied

(timeout tmax), po przekroczeniu którego (o ile nie 

przekroczono maksymalnej liczby powtórze )

stacja operatorska powtarza pytanie. 
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Proces interwencyjny w urz dzeniu podrz dnym 

sprowadza si  do sprawdzenia poprawno ci

polecenia przes anego z komputera nadrz dnego

i (w razie b du) poprawno ci odpowiedzi 

zawieraj cej numer b du (b d cego objawem 

jednego ze stanów: adres poza zakresem, dane poza 

zakresem, b dny kod funkcji, urz dzenie zaj te itp. 

- w przypadku rozpoznawalnego b du). Umo liwia

to diagnozerowi (np. oprogramowaniu stacji 

operatorskiej) dokonanie wnioskowania 

diagnostycznego dotycz cego stanu uk adu

komunikacji. 

Tab. 5. Opis stanów eksploatacji procesu komuni-

kacji wzbogaconego o informacje SDTUK-I - master

Stan Opis

m1 Wybór komunikatu do wys ania

m2

Nadawanie komunkatu-pytania z 

inkrementacj  liczby powtórze k

m3

Oczekiwanie na kom.-odp. z uwzgl. 

czasu oczekiwania t i liczby powtórze k

m4 Odbiór komunikatu-odpowiedzi

m5 Sprawdzenie sumy kontrolnej kom-odp.

m6 Sprawdzenie poprawno ci kom.-odp.

m7 Interpretacja, prezentacja kom.-odp.

Warunki przej :

m5 m1 i m6 m1 - przy b dnym wyniku 

sprawdzenia

m3 m4 - t t  (nadej cie kom.-odp.)k kmax max

m3 m1 -  (brak kom.-odp.)t t k kmax max

m3 m2 - t t k kmax max
 (brak kom.-odp.)

Tab. 6. Opis stanów eksploatacji procesu komuni-

kacji wzbogaconego o informacje SDTUK-I - slave

Stan Opis

s1 Oczekiwanie na komunikat-pytanie

s2 Odbiór komunikatu-pytania

s3 Sprawdzenie sumy kontrolnej kom.-pyt.

s4

Interpretacja i sprawdzenie poprawno ci

komunikatu-pytania

s5 Nadawanie komunikatu-odpowiedzi 

s5b

Nadawanie komunikatu-odpowiedzi

z informacj  o rodzaju (numerze) b du

Warunki przej :

s3 s1 - przy b dnym wyniku sprawdzenia 

s4 s1 - przy b dnym wyniku sprawdzenia, je li

b d nie jest identyfikowany przez SDTUK-I

s4 s5b - przy b dnym wyniku sprawdzenia, je li

b d jest identyfikowany przez SDTUK-I

a)

m1

m2

m3

m4

m5m6

m7

b)

s1

s2

s3

s4s5s5b

Rys. 5. Proces komunikacji 

 wzbogacony o informacje SDTUK-I:

a) master, b) slave 

3.3. Mechanizmy przeciwawaryjne 

W przypadku niewystarczaj cych dzia a  systemu 

os onowego i interwencyjnego, dochodzi do sytuacji 

awaryjnej. Mo na wtedy mówi  o braku komunikacji 

lub niew a ciwym jej funkcjonowaniu (np. bez 

gwarancji dostarczenia oczekiwanej informacji – 

warto ci zmiennej procesowej). Proponowane 

dzia ania

SDTUK-PA s u  do zminimalizowania strat 

wynikaj cych z tej sytuacji. Dzia ania te s

wykonywane sporadycznie (nie nale  do cyklu 

normalnej pracy uk adu komunikacji). Rys. 6 

przedstawia przyk ady mechanizmów 

przeciwawaryjnych. Wybór wykonywanej procedury 

przeciwawaryjnej zale y od przyczyny, która 

spowodowa a niezdatno  uk adu komunikacji. 
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Zwrotny przesy

polecenia-pytania

Przyczyna niezdatno ci uk adu komunikacji

Brak komunikacji

Uruchomienie testów przy

pomocy dost pnych polece

(funkcji) diagnostycznych

Prze czenie na

alternatywny kana

komunikacji

Procedury przeciwawaryjne

Wyd u enie czasu

oczekiwania na odpowied

Komunikat alarmowy dla

operatora

Niew a ciwe

funkcjonowanie komunikacji

Zwi kszenie czasu cyklu

wymiany informacji

Zwi kszenie pr dko ci

przesy u

Grupowanie komunikatów

(przesy anie kilku warto ci

zmiennych w komunikacie)

Przeci enie magistrali

komunikacyjnej

Rys. 6. Procedury przeciwawaryjne 

4. PODUMOWANIE 

Stan uk adu komunikacji wp ywa po rednio na 

stan „porozumiewaj cych si ” stacji systemu 

sterowania. Niezdatno  uk adu komunikacji 

prowadzi do b dów sterowania procesem 

technologicznym, a w konsekwencji – do strat 

ekonomicznych. Wprowadzenie elementów SDT 

pozwala na wcze niejsze wykrywanie i odpowiednie 

przeciwdzia anie zagro eniom. 

Przedstawione mechanizmy os onowe i 

interwencyjne oferowane s  zazwyczaj przez 

rzeczywiste protoko y. Jednak nie wszyscy 

producenci urz dze  je wykorzystuj . Dlatego 

wi kszo  procedur zabezpieczaj cych

(realizowanych programowo) powinien zapewni

projektant systemu. 
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