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Streszczenie

Scharakteryzowano komunikacj¢ pomig¢dzy stacja operatorska (komputerem nadrzednym)
a stacja procesowa (programowalnym sterownikiem wielofunkcyjnym) rozproszonego systemu
sterowania. Przedstawiono wybrane funkcje systemu dozorujaco-terapeutycznego uktadu
komunikacji. Podano przyktad diagnozowania komunikacji (wykorzystujacej protokdét Modbus)
bazujacy na zastosowaniu standardowych funkcji odczytu protokotu. Objasniono algorytm
grupowania komunikatéw jako jedna z metod terapii przywracajacej zdatno$é ukladowi
komunikacji, w przypadku przeciazenia magistrali komunikacyjne;j.

Stowa kluczowe: proces przeciwdestrukcyjny, uktad komunikacji, system dozorujaco-terapeutyczny.

THE SELECTED FUNCTIONS OF SUPERVISION AND THERAPEUTIC SYSTEM IN
A COMMUNICATION SYSTEM

Summary

The communication between an operator station (a host computer) and a process station
(a multifunction programmable controller) of a distributed control system is briefly characterized.
Selected functions of a supervision and therapeutic system of the communication system are presented.
An example of communication diagnosing (a communication according to Modbus protocol) based on
an application of standard reading functions of protocol is given. The messages grouping algorithm as
one of the therapeutic methods restoring communication system fitness in case of bus overload is
described.

Keywords: anti-destructive process, communication system, supervision and therapeutic system.

1. WPROWADZENIE

Zadaniem uktadu komunikacji jest potaczenie
elementdéw rozproszonego systemu sterowania (DCS
— Distributed Control System) 1 zapewnienie
niezawodnej  komunikacji  pomigdzy  nimi.
Magistrala komunikacyjna zapewnia polaczenie
stacji procesowych (tj. sterownikéw obiektowych
realizujacych sterowanie procesem) oraz komputera
nadrzednego (tj. stacji operatorskiej). Komputer
nadrzedny moze pelni¢ zaréwno role stacji
operatorskiej (wizualizacja procesu), inzynierskiej
(konfiguracja) oraz diagnostycznej (dozorowanie
procesu [1,7]). Biezaca funkcje komputera
nadrz¢dnego okresla rodzaj aktualnie
uruchomionego  oprogramowania (lub  rodzaj
wykonywanych czynnosci). W stacji operatorskiej
moze si¢ odbywaé zbieranie 1 przetwarzanie
wynikdw badania diagnostycznego, a takze
inicjowanie odpowiednich dziatan terapeutycznych
przywracajacych zdatnos¢ elementom systemu.

Artykut poswigcony jest przede wszystkim
analizie stanu komunikacji pomigdzy komputerem
nadrzednym a stacja procesowa. Dozorowanie
uktadu komunikacji oraz dozorowanie stacji
procesowych i procesu sterowania nalezy do zadan
komputera nadrzednego.

W ukiadzie komunikacji mozna wyr6znié
nastgpujace gldwne elementy:

- interfejs komunikacyjny komputera nadrzednego;

- magistrale  komunikacyjnq ~ z  protokolem
komunikacji,

- interfejs komunikacyjny stacji procesowej.

Pozadana niezawodno$¢ komunikacji polega na
zapewnieniu takiej jakosci transmisji informacji
pomiedzy urzadzeniami systemu, aby mozliwe byto
utrzymanie systemu w stanie zdatnosci stabilne;j.
Niezawodny uktad komunikacji charakteryzuje si¢
mozliwoscia samodzielnego przejscia ze stanu
chwilowej niezdatnosci lub zdatnosci niestabilnej do
stanu stabilnej zdatnosci. Uktad komunikacji
rozproszonego systemu sterowania powinien —
przede wszystkim — spelniaé wymagania dotyczace
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zapewnienia gwarantowanego czasu dostarczenia
zmiennych [9]. Rys. 1 przedstawia fragment mini-
DCS, sktadajacy si¢ z komputera nadrz¢dnego oraz
programowalnych sterownikéw wielofunkcyjnych.
W artykule jest rozpatrywany system, sktadajacy si¢
ze stacji operatorskiej oraz programowalnego
sterownika wielofunkcyjnego, nazywany
programowalnym systemem wielofunkcyjnym [4].

KOMPUTER
NADRZEDNY

omunikat-pytanie

@

i || komunikat-odpowie

MAGISTRALA
= KOMUNIKACYJNA
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STEROWNIKI
(STACJE PROCESOWE -
URZADENIA PODRZEDNE)

Rys. 1. Komunikacja pomig¢dzy
komputerem nadrz¢dnym a
sterownikami obiektowymi

Komputer nadrz¢dny wyposazony jest zazwyczaj
w odpowiednio wykonane aplikacje, stuzace m.in.
do  sterowania nadrzgdnego, diagnozowania
i akwizycji danych. Wykonanie aplikacji specjalnie
przystosowanej do konkretnego systemu oraz
odpowiednich procedur diagnozowania
spetniajacych  oczekiwania projektanta -  jest
czynnoscia czasochtonng i kosztowna [8]. Zwykle
wigc do celow diagnozowania uktadu komunikacji
wykorzystuje si¢  firmowe pakiety SCADA
(Supervisory Control And Data Acquisition) [13, 14]
posiadajace pewne ograniczenia W stosowaniu
metod diagnozowania (ograniczenia mozliwosci
implementacji zaplanowanych dziatan
diagnostycznych). Urzadzenia pofaczone uktadem
komunikacji, na ogot, takze nie wykorzystuja
petnych mozliwosci zawartych w dokumentacji
technicznej protokotu komunikacyjnego, z ktorego

korzystaja. Dlatego projektant systemu
diagnostycznego musi wybra¢ sposob implementacji
mechanizméw bezpiecznosciowych [2] — przy

pomocy dostgpnych mozliwosci pakietu SCADA i
sterownika. W punkcie 2.2 artykulu podano
przyktad sposobu odczytu licznikow komunikatow,
w przypadku braku implementacji odpowiednich
funkcji diagnostycznych protokotu
komunikacyjnego

Niezdatno$¢ uktadu komunikacji moze by¢
spowodowana (oprocz niezdatnosci magistrali,
charakteryzujacej si¢  brakiem  mozliwosci
dostarczenia zmiennych z powodu funkcjonalnych
niezdatnosci komunikujacych si¢ urzadzen) np.
przeciazeniem magistrali komunikacyjnej
wywotanym zbyt duza liczba wymian komunikatow.
Jedng z metod terapeutycznych zmniejszajaca
obciazenie  jest  grupowanie  komunikatow
(grupowanie informacji w jednym komunikacie
zamiast kilku pojedynczych). Powoduje to
oszczednos¢ czasu przeznaczonego na transmisje¢
informacji dodatkowej (narzutu protokotu).

Zasygnalizowane powyzej zagadnienia zwiazane
z procesem diagnozowania komunikacji ,,.komputer
nadrzgdny-sterownik  obiektowy” bazujacej na
zasadzie master-slave (rys. 1) [6] sa rozwinigte w
kolejnych punktach artykulu. Wspomniana zasada
komunikacji polega na wysylaniu przez komputer
nadrzedny  (master)  komunikatow-pytan  do
,hastluchujacych” i oczekujacych na nadejscie
komunikatu stacji procesowych (slave) oraz na
odpowiadaniu komunikatami-odpowiedziami
komputerowi nadrzednemu. Sterowniki obiektowe
nie moga samodzielnie inicjowa¢ wymian danych.
Przedstawicielem tego typu komunikacji jest
protokot Modbus [10,5]. Na jego przyktadzie
przeprowadzono dalsze rozwazania.

2. DIAGNOZOWANIE KOMUNIKACJI PRO-
WADZONEJ WG PROTOKOLU MODBUS

2.1. Funkcje diagnostyczne protokolu

Komunikat w protokole Modbus sktada si¢

z kolejno utozonych pél: znacznika poczatku, adresu

urzadzenia  slave, funkcji, danych, kontroli

parzystosci i znacznika konca. Analiza numeru
funkcji przez urzadzenia podrzedne pozwala okresli¢
czynnos¢, ktérag powinny wykonaé. Najczesciej
wykorzystywanym trybem pracy protokotu jest

RTU. Szczegoétowy opis funkcji protokotu Modbus

mozna znalez¢ w [10]. Protokol udostgpnia grupy

funkcji zwiazanych (rys. 2):

ez odczytem warto$ci zmiennych analogowych
i binarnych (rejestrow, wyjsé i wejsé),

ez zapisem wartosci zmiennych (rejestréw)
analogowych i binarnych,

e ze zbiorem podfunkcji funkcji 08 przeznaczonych
do celow diagnozowania. Realizujg one m.in.
zwrotny przesyt komunikatu-pytania testowego
(podfunkcja 00) oraz dostarczaja informacje
dotyczace wartosci wyjs¢ licznikow komunikatow
urzadzenia slave (podfunkcje 11-15):

o wszystkich komunikatow-pytan na magistrali,

e odebranych komunikatow-pytan z bt¢gdem CRC,

o wystanych komunikatow-odpowiedzi z nr bledu,

o komunikatow-pytan adresowanych do slave,

o komunikatow-pytan do slave’a bez odpowiedzi.
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2.2. Sposoby diagnozowania komunikacji

Diagnozowanie komunikacji moze odbywac si¢
np. nizej wymienionymi sposobami:

1. poprzez  analiz¢  odpowiedzi  urzadzenia
podrzednego  (wlasciwy  komunikat  lub
odpowiedni numer btedu, [10] podaje osiem
kodéw),

2. wykorzystujac podfunkcje funkcji 08 (rys.2 —
wybrane podfunkcje).

W pierwszym ze sposobdw, mechanizmy
interwencyjne  [5] sterownikéw  obiektowych
powinny odpowiednio zidentyfikowa¢ przyczyng
aktualnego stanu systemu. W razie stwierdzenia
nieprawidtowosci w procesiec komunikacji (np.
bltedow w nadestanym komunikacie), protokét
Modbus oferuje komunikaty-odpowiedzi zawierajace
numery btedéow. Czgsto spotyka si¢ implementacje
pierwszych trzech kodow oznaczajacych
otrzymanie: nieprawidtowego kodu funkcji, adresu
lub danych o wartosciach poza zakresem.
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Rys. 2. Funkcje protokolu Modbus

Funkcje diagnostyczng 08 realizuja sterowniki
Modicon (drugi sposob) [10]. Jednak czgs¢ urzadzen
komunikujacych si¢ wg Modbus’a wykorzystuje
tylko podfunkcje 00 (testowanie poprawnosci
zwrotnej odpowiedzi - np. Digimatik [11]).

Sytuacje braku odpowiednich funkcji
diagnostycznych mozna poprawi¢ w sposdb opisany
ponize;j.

Jezeli urzadzenie, ktére nie jest wyposazone
w podfunkcje odczytu licznikéw komunikatéw
prowadzi wewnetrzng statystyke, to udostgpnienie
tych wartosci komputerowi nadrzednemu — w celu
diagnozowania komunikacji — moze nastapic

poprzez odpowiednie przylaczenie wyjs¢ licznikow
komunikatow do wyjsciowych rejestrow
analogowych, przeznaczonych do odczytu przez
master’a. Rys.3 przedstawia przyktad wiasnie
takiego polaczenia. Jest on zrealizowany w formie
schematu FBD (Function Block Diagram) — jednej z
metod programowania sterownikéw (przykltad —
sterownik Digimatik).
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Rys. 3. Odczyt licznikow polecen

Wyjscia  licznikow ~ komunikatow  bloku
komunikacji (blok nr 1 - rys. 3), poprzez
odpowiednie bloki konwersji typdw (nr 2,5, itd.),
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potaczone sa z blokami reprezentujacymi rejestry
analogowe (nr 314, 617, itd.). Komputer nadrzedny
dokonuje odczytu rejestrow powszechnie stosowana
funkcja 03 [10], réwnowazna, w tym przypadku,
zastosowaniu odpowiednich podfunkcji funkeji 08.
Sposob ww. réwnowaznego odczytu zilustrowano
na rys. 2 w formie przerywanej Sciezki.
Zréznicowane mozliwosci oferuje nie tylko
oprogramowanie stacji procesowych (slave), ale
takze pakiety SCADA komputera nadrzednego [3].

3. NIEZDATNOSC MAGISTRALI KOMUNI-
KACYJNEJ

3.1. System dozorujaco-terapeutyczny ukladu
komunikacji

Uktad komunikacji laczacy stacje systemu,
w przypadku koniecznosci przestrzegania $cisle
okreslonego  czasu  dostarczenia  zmiennych,
powinien by¢ wyposazony w system dozorujaco-
terapeutyczny (SDTyk) [5]. Nie wszystkie sposrod
czynnosci terapeutycznych moga by¢
przeprowadzane on-line podczas pracy systemu
(niektore z nich wymagaja chwilowego zatrzymania

i restartu). Ztozony  system  dozorujaco-
terapeutyczny,  ktéorego  dziatlania  powinny
obejmowaé  realizacj¢  wczesniej  zalozonego

algorytmu ,,ratunkowego” pozwala na ograniczenie
czasu niezbednego na obslugiwanie systemu
(zamiast manualnego oddzialywania operatora
reagujacego na komunikaty doradcze).

Jedna =z przyczyn niezdatnosci  ukladu
komunikacji, oprécz czynnikow spowodowanych
przez awari¢ potaczonych urzadzen, jest czgsto
proba rownoczesnego przesltania zbyt duzej liczby
komunikatéw. Powoduje to przeciazenie magistrali
komunikacyjnej co jest stanem niezdatnosci. Opis
czynnikéw powodujacych przecigzenie mozna znalezé
w [3].

Wskaznikiem obcigzenia magistrali moze byé
suma ilorazoéw czasu transmisji komunikatu (pytania
i odpowiedzi) do czasu jego cyklu. Przeciazenie
wystepuje, gdy wskaznik ten przekracza wartos¢ 1
(tylko teoretycznie, bo w zaleznosci od przyjetej
metody szeregowania wysytanych wiadomosci,
warto$¢ obciazenia magistrali, przy ktorej system
staje si¢ niewydolny moze by¢ mniejsza).

3.2. Metody terapii przywracajace zdatno§é
ukladowi komunikacji

Po  rozpoznaniu  przez
niezdatnosci komunikacji (przecigzenia
magistrali), podejmowane sq  czynnos$ci
terapeutyczne zmierzajace do przywrdcenia stanu
zdatnosci. Kolejnymi etapami przywracania stanu
zdatnosci moga by¢ [3]:

o zwigkszenie szybkosci transmisji,

e zmniejszenie ilosci przesytanych informacji,
o zwigkszenie okresu aktualizacji zmiennych,
e grupowanie komunikatow.

SDTykx  stanu

3.3. Grupowanie komunikatéw

W przypadku grupowania komunikatéw, zamiast
kilku  oddzielnych  komunikatow-pytann  oraz
komunikatow-odpowiedzi, w magistrali pojawia si¢
wspolne pytanie o kilka zmiennych oraz wspdlna
odpowiedz. Grupowanie komunikatéw polega wigc
na przestaniu wigkszej liczby wartosci zmiennych w
jednym komunikacie. Intuicyjna metoda grupowania
komunikatéw jest taczenie w grupy zmiennych o
identycznych  okresach  aktualizacji. Takie
grupowanie  nie  daje  jednak  mozliwosci
minimalizacji obcigzenia magistrali komunikacyjnej,
dlatego niezbgdne jest zastosowanie wlasciwego
algorytmu grupowania.

Przyjmijmy, ze grupowanie odbywa si¢ zgodnie
Z nizej wymienionymi regutami.

Rozpatruje  si¢  komunikacj¢ z jednym
urzadzeniem  (mozna  grupowa¢  komunikaty
adresowane tylko do jednego urzadzenia), a w
przypadku wigkszej liczby s/ave grupowanie nalezy
powtdrzy¢ dla kazdego urzadzenia oddzielnie.
Grupowanie komunikatow o réznych cyklach
(okresach  aktualizacji)  zaklada  wysylanie
komunikatu grupowego z najmniejszym
wymaganym czasem cyklu sposrod sktadowych
grupy. Niedopuszczalne jest grupowanie z okresem
aktualizacji wigkszym niz pierwotnie zaplanowany
(nalezy zapewni¢ gwarantowany czas dostarczenia).

Podstawowymi, uzywanymi dalej, pojeciami sa:

o wiadomos¢ pojedyncza — komunikat, przy pomocy
ktérego jest przesytana wartos$¢ jednej zmiennej,

e grupowanie wiadomosci - taczenie komunikatow
w grupy wg pewnego kryterium,

o wiadomos¢ grupowa — komunikat, w ktorym jest
przesytana pewna liczba wartosci zmiennych,

W wyniku prowadzonych prac powstat algorytm
grupowania komunikatow tzw. metoda
komparatywnej  przewagi. Rys.4 przedstawia
schemat algorytmu tej metody. W celu
doktadniejszego opisu algorytmu grupowania
metoda komparatywnej przewagi wprowadzmy
pojecia czasu transmisji danych 1 obciazenia
magistrali:

e czas przesylu a zmiennych pojedynczo

Ty =Ta=(1T;+T,+ Tpy)a (1)
gdzie:
T, -czas przesylu komunikatu
T, -czas przesyhu informacji uzytecznej (dane)
T, -czas przesytu inf. nadmiarowe;j (narzut protokotu)
T, -czas dodatkowy (m.in. detekcji komunikatu)

e czas przesyhu o zmiennych grupowo
Ty =0T+ 1,4 T 2)

a

e obciazenie magistrali
n

n 7’;
S=Y58=y - (€)
i=1

i=l “a;

gdzie:
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S, -obciazenie magistrali komunikatem i
T, -czas transmisji komunikatu ¢

T, -czas aktualizacji (cyklu) komunikatu i
n  -liczba komunikatow.

Grupowanie metoda komparatywnej przewagi
opiera si¢ na nastgpujacej zasadzie: celowe jest
grupowanie  komunikatow, ktore sq pierwotnie
wysylane z réznym cyklem pod warunkiem, ze
obciqzenie magistrali przesylem wartosci zmiennej
(bez narzutu protokolu) z mniejszym cyklem, jest
mniejsze niz obciqzenie przesylem tej samej wartosci
oddzielnym  komunikatem z cyklem pierwotnym.
Inaczej moéwiac, metoda bazuje na pordéwnaniu
rzeczywistego  obciazenia, ktore  wnosi  caly
pojedynczy komunikat z obcigzeniem spowodowanym
wyslaniem tylko informacji uzytecznej z innym
(nowym) cyklem oraz na sprawdzeniu, czy nowy cykl
komunikatu grupowego nie jest wigkszy od
pierwotnego.

Warunek ten mozna zapisa¢ w postaci:

Sq, <SNT, 2T, )

awzj
gdzie:
T~ -czas aktualizacji (cyklu) komunikatu i

T.. -przyjety czas cyklu nowego komunikatu
J
grupowego
S, -obciazenie magistrali komunikatem i

S 4, -obcigzenie magistrali informacja uzyteczng

komunikatu i wysylanego z cyklem Tawzj

(%)
j

Zysk grupowania (ZG) jest réznicg pomigdzy
obcigzeniem magistrali pierwotnym komunikatem
pojedynczym, a obciazeniem informacja uzyteczng
wysytang z nowo przyjetym cyklem:

ZG=58,-5, - (6)
Zapisujac ~ warunek  granicznego  zysku
grupowania jako:
Sq,=S; @)
oraz wyrazajac (7) w postaci ilorazow czasow:
Ty T+ (1,4 Th) ®
awzj a;
po przeksztalceniach otrzymuje sig:
T, -T,
a;i awzj- _ _ ]?dl' . (9)
I, T + (T, + Taoa)

Przyjmujac, ze wzgledna odleglos¢ grupowanych
cykli (OGC,,) komunikatéw ma postac:

T, - 7:zwz :
0GC,, = —— "1 (10)
I,
oraz, ze wspolczynnik wypelnienia komunikatu (WWK )
wyraza si¢ w postaci:
Ko 14 (1)
7;]1' + (7:1 + 7;10:1 )

otrzymuje si¢: OGCy, =1—WWK . Zaznaczona strefa
na wykresie OGCy, = f(WWK) wyznacza obszar
zysku grupowania (rys. 5).

Odktadajac na osiach wartosci wspotczynnikdw
0OGCy, 1 WWK mozna odczyta¢, czy grupowanie

komunikatéw jest korzystne.

Grupowanie komunikatow z jednej strony
zmniejsza ilo$¢ przesytanej informacji, z drugiej
strony zwigksza czestotliwos¢ przesylu rzadziej
pojawiajacych si¢ komunikatow. Metoda
grupowania pozwala na minimalizacj¢ obcigzenia
magistrali.

Whprowadzenie danych:
liczba komunikatéw, czasy
przesytu informacji

Uporzadkowanie zbioru
komunikatéw wg rosnacej
wartosci czasu cyklu T,

v

Obliczenie obcigzen dla kazdego z
pojedynczych komunkatow S,

v

Obliczenie obcigzen Sp[zesytem
informacji uzytecznej dla kazdego
z wystepujacych cykli 7:,‘”/ <

di

=8, S,

v

Wybér cyklu komunikatu, dla
ktérego otrzymuje sie maksymalny
zysk grupowania  ZG ..

Obliczenie zysku grupowania
Z

T N

| !

Pozostawienie
komunikatu
niezgrupowanego

Zgrupowanie
komunikatow

Brak
komunikatow do
grupowania

l

Wyprowadzenie

|

Przyjecie nowego
zbioru komuni-

wynikow .
grupowania katéw (bez
dogrupowanych)
|

Rys. 4. Schemat algorytmu
grupowania metoda komparatywne;j
przewagi
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Rys. 5. Obszar zysku gmpoV\VVV:Irfia

4. PODSUMOWANIE

W duzej liczbie rozwiazan sprzgtowych nie sg
implementowane funkcje diagnostyczne protokotu
Modbus. Przyktadem moze by¢ brak lub znaczne
zawezenie mozliwos$ci stosowania funkcji 08.

Jedna z metod terapeutycznych zapobiegajaca
przeciazeniu magistrali jest grupowanie
komunikatéw. Moze by¢ ono zrealizowane, o ile
pozwala na to konstrukcja oprogramowania
urzadzen potaczonych magistrala komunikacyjng
[3]. Do poprawnej realizacji grupowania niezbgdna
jest informacja o mozliwosci kolejnego ulozenia
adresow zmiennych w urzadzeniu podrzednym.
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