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Streszczenie

Scharakteryzowano komunikacj  pomi dzy stacj  operatorsk  (komputerem nadrz dnym) 

a stacj  procesow  (programowalnym sterownikiem wielofunkcyjnym) rozproszonego systemu 

sterowania. Przedstawiono wybrane funkcje systemu dozoruj co-terapeutycznego uk adu

komunikacji. Podano przyk ad diagnozowania komunikacji (wykorzystuj cej protokó  Modbus) 

bazuj cy na zastosowaniu standardowych funkcji odczytu protoko u. Obja niono algorytm 

grupowania komunikatów jako jedn  z metod terapii przywracaj cej zdatno  uk adowi 

komunikacji, w przypadku przeci enia magistrali komunikacyjnej. 

S owa kluczowe: proces przeciwdestrukcyjny, uk ad komunikacji, system dozoruj co-terapeutyczny.

THE SELECTED FUNCTIONS OF SUPERVISION AND THERAPEUTIC SYSTEM IN 

A COMMUNICATION SYSTEM 

Summary 

The communication between an operator station (a host computer) and a process station 

(a multifunction programmable controller) of a distributed control system is briefly characterized. 

Selected functions of a supervision and therapeutic system of the communication system are presented. 

An example of communication diagnosing (a communication according to Modbus protocol) based on 

an application of standard reading functions of protocol is given. The messages grouping algorithm as 

one of the therapeutic methods restoring communication system fitness in case of bus overload is 

described. 

Keywords: anti-destructive process, communication system, supervision and therapeutic system. 

1. WPROWADZENIE 

Zadaniem uk adu komunikacji jest po czenie

elementów rozproszonego systemu sterowania (DCS 

– Distributed Control System) i zapewnienie 

niezawodnej komunikacji pomi dzy nimi. 

Magistrala komunikacyjna zapewnia po czenie

stacji procesowych (tj. sterowników obiektowych 

realizuj cych sterowanie procesem) oraz komputera 

nadrz dnego (tj. stacji operatorskiej). Komputer 

nadrz dny mo e pe ni  zarówno rol  stacji 

operatorskiej (wizualizacja procesu), in ynierskiej 

(konfiguracja) oraz diagnostycznej (dozorowanie 

procesu [1, 7]). Bie c  funkcj  komputera 

nadrz dnego okre la rodzaj aktualnie 

uruchomionego oprogramowania (lub rodzaj 

wykonywanych czynno ci). W stacji operatorskiej 

mo e si  odbywa  zbieranie i przetwarzanie 

wyników badania diagnostycznego, a tak e

inicjowanie odpowiednich dzia a  terapeutycznych 

przywracaj cych zdatno  elementom systemu.  

Artyku  po wi cony jest przede wszystkim 

analizie stanu komunikacji pomi dzy komputerem 

nadrz dnym a stacj  procesow . Dozorowanie 

uk adu komunikacji oraz dozorowanie stacji 

procesowych i procesu sterowania nale y do zada

komputera nadrz dnego.

W uk adzie komunikacji mo na wyró ni

nast puj ce g ówne elementy: 

- interfejs komunikacyjny komputera nadrz dnego; 

- magistral  komunikacyjn  z protoko em
komunikacji;

- interfejs komunikacyjny stacji procesowej. 

Po dana niezawodno  komunikacji polega na 

zapewnieniu takiej jako ci transmisji informacji 

pomi dzy urz dzeniami systemu, aby mo liwe by o

utrzymanie systemu w stanie zdatno ci stabilnej. 

Niezawodny uk ad komunikacji charakteryzuje si

mo liwo ci  samodzielnego przej cia ze stanu 

chwilowej niezdatno ci lub zdatno ci niestabilnej do 

stanu stabilnej zdatno ci. Uk ad komunikacji 

rozproszonego systemu sterowania powinien – 

przede wszystkim – spe nia  wymagania dotycz ce
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zapewnienia gwarantowanego czasu dostarczenia 

zmiennych [9]. Rys. 1 przedstawia fragment mini-

DCS, sk adaj cy si  z komputera nadrz dnego oraz 

programowalnych sterowników wielofunkcyjnych. 

W artykule jest rozpatrywany system, sk adaj cy si

ze stacji operatorskiej oraz programowalnego 

sterownika wielofunkcyjnego, nazywany 

programowalnym systemem wielofunkcyjnym [4]. 

KOMPUTER
NADRZ DNY

STEROWNIKI
(STACJE PROCESOWE -

URZ DENIA PODRZ DNE)

MAGISTRALA
 KOMUNIKACYJNA

komunikat-pytanie

1

komunikat-odpowied

2

Rys. 1. Komunikacja pomi dzy 

komputerem nadrz dnym a 

sterownikami obiektowymi 

Komputer nadrz dny wyposa ony jest zazwyczaj 

w odpowiednio wykonane aplikacje, s u ce m.in. 

do sterowania nadrz dnego, diagnozowania 

i akwizycji danych. Wykonanie aplikacji specjalnie 

przystosowanej do konkretnego systemu oraz 

odpowiednich procedur diagnozowania 

spe niaj cych oczekiwania projektanta - jest 

czynno ci  czasoch onn  i kosztown  [8]. Zwykle 

wi c do celów diagnozowania uk adu komunikacji 

wykorzystuje si  firmowe pakiety SCADA 

(Supervisory Control And Data Acquisition) [13, 14] 

posiadaj ce pewne ograniczenia w stosowaniu 

metod diagnozowania (ograniczenia mo liwo ci

implementacji zaplanowanych dzia a

diagnostycznych). Urz dzenia po czone uk adem 

komunikacji, na ogó , tak e nie wykorzystuj

pe nych mo liwo ci zawartych w dokumentacji 

technicznej protoko u komunikacyjnego, z którego 

korzystaj . Dlatego projektant systemu 

diagnostycznego musi wybra  sposób implementacji 

mechanizmów bezpieczno ciowych [2] – przy 

pomocy dost pnych mo liwo ci pakietu SCADA i 

sterownika. W punkcie 2.2 artyku u podano 

przyk ad sposobu odczytu liczników komunikatów, 

w przypadku braku implementacji odpowiednich 

funkcji diagnostycznych protoko u

komunikacyjnego  

Niezdatno  uk adu komunikacji mo e by

spowodowana (oprócz niezdatno ci magistrali, 

charakteryzuj cej si  brakiem mo liwo ci

dostarczenia zmiennych z powodu funkcjonalnych 

niezdatno ci komunikuj cych si  urz dze ) np. 

przeci eniem magistrali komunikacyjnej 

wywo anym zbyt du  liczb  wymian komunikatów. 

Jedn  z metod terapeutycznych zmniejszaj c

obci enie jest grupowanie komunikatów

(grupowanie informacji w jednym komunikacie 

zamiast kilku pojedynczych). Powoduje to 

oszcz dno  czasu przeznaczonego na transmisj

informacji dodatkowej (narzutu protoko u).

Zasygnalizowane powy ej zagadnienia zwi zane

z procesem diagnozowania komunikacji „komputer 

nadrz dny-sterownik obiektowy” bazuj cej na 

zasadzie master-slave (rys. 1) [6] s  rozwini te w 

kolejnych punktach artyku u. Wspomniana zasada 

komunikacji polega na wysy aniu przez komputer 

nadrz dny (master) komunikatów-pyta  do 

„nas uchuj cych” i oczekuj cych na nadej cie

komunikatu stacji procesowych (slave) oraz na 

odpowiadaniu komunikatami-odpowiedziami

komputerowi nadrz dnemu. Sterowniki obiektowe 

nie mog  samodzielnie inicjowa  wymian danych. 

Przedstawicielem tego typu komunikacji jest 

protokó Modbus [10, 5]. Na jego przyk adzie

przeprowadzono dalsze rozwa ania.

2. DIAGNOZOWANIE KOMUNIKACJI PRO-

WADZONEJ WG PROTOKO U MODBUS 

2.1. Funkcje diagnostyczne protoko u

Komunikat w protokole Modbus sk ada si

z kolejno u o onych pól: znacznika pocz tku, adresu 

urz dzenia slave, funkcji, danych, kontroli 

parzysto ci i znacznika ko ca. Analiza numeru 

funkcji przez urz dzenia podrz dne pozwala okre li

czynno , któr  powinny wykona . Najcz ciej

wykorzystywanym trybem pracy protoko u jest 

RTU. Szczegó owy opis funkcji protoko u Modbus

mo na znale  w [10]. Protokó  udost pnia grupy 

funkcji zwi zanych (rys. 2): 

z odczytem warto ci zmiennych analogowych 

i binarnych (rejestrów, wyj  i wej ),

z zapisem warto ci zmiennych (rejestrów) 

analogowych i binarnych, 

ze zbiorem podfunkcji funkcji 08 przeznaczonych 

do celów diagnozowania. Realizuj  one m.in. 

zwrotny przesy komunikatu-pytania testowego 

(podfunkcja 00) oraz dostarczaj  informacje 

dotycz ce warto ci wyj  liczników komunikatów 

urz dzenia slave (podfunkcje 11-15): 

wszystkich komunikatów-pyta  na magistrali, 

odebranych komunikatów-pyta  z b dem CRC, 

wys anych komunikatów-odpowiedzi z nr b du,

komunikatów-pyta  adresowanych do slave,

komunikatów-pyta  do slave’a bez odpowiedzi. 
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2.2. Sposoby diagnozowania komunikacji

Diagnozowanie komunikacji mo e odbywa  si

np. ni ej wymienionymi sposobami: 

1. poprzez analiz  odpowiedzi urz dzenia

podrz dnego (w a ciwy komunikat lub 

odpowiedni numer b du, [10] podaje osiem 

kodów),

2. wykorzystuj c podfunkcje funkcji 08 (rys .2 –

wybrane podfunkcje). 

W pierwszym ze sposobów, mechanizmy 

interwencyjne [5] sterowników obiektowych 

powinny odpowiednio zidentyfikowa  przyczyn

aktualnego stanu systemu. W razie stwierdzenia 

nieprawid owo ci w procesie komunikacji (np. 

b dów w nades anym komunikacie), protokó

Modbus oferuje komunikaty-odpowiedzi zawieraj ce

numery b dów. Cz sto spotyka si  implementacj

pierwszych trzech kodów oznaczaj cych

otrzymanie: nieprawid owego kodu funkcji, adresu 

lub danych o warto ciach poza zakresem. 

Analogowe

Odczyt warto ci

Odczyt  liczników

polece

Zwrotny przesy

polecenia-pytania

Funkcje protoko u

Zapis warto ci

Diagnostyczne

Wszystkich

Z b dem CRC

Odpowiedzi z nr b du

Do danego urz dzenia

Pyta  bez odpowiedzi

BinarneJednego rejestru

Wielu rejestrów

warto ci

zmiennych

informuj cych

o liczbie

b dnych i

prawid owych

komunikatów

Rys. 2. Funkcje protoko u Modbus 

Funkcj  diagnostyczn  08 realizuj  sterowniki 

Modicon (drugi sposób) [10]. Jednak cz  urz dze

komunikuj cych si  wg Modbus’a wykorzystuje 
tylko podfunkcj  00 (testowanie poprawno ci

zwrotnej odpowiedzi - np. Digimatik [11]). 

Sytuacj  braku odpowiednich funkcji 

diagnostycznych mo na poprawi  w sposób opisany 

poni ej.

Je eli urz dzenie, które nie jest wyposa one

w podfunkcje odczytu liczników komunikatów 

prowadzi wewn trzn  statystyk , to udost pnienie 

tych warto ci komputerowi nadrz dnemu – w celu 

diagnozowania komunikacji – mo e nast pi

poprzez odpowiednie przy czenie wyj  liczników 

komunikatów do wyj ciowych rejestrów 

analogowych, przeznaczonych do odczytu przez 

master’a. Rys. 3 przedstawia przyk ad w a nie 
takiego po czenia. Jest on zrealizowany w formie 

schematu FBD (Function Block Diagram) – jednej z 

metod programowania sterowników (przyk ad – 

sterownik Digimatik). 

Rys. 3. Odczyt liczników polece

Wyj cia liczników komunikatów bloku 

komunikacji (blok nr 1 – rys. 3), poprzez 

odpowiednie bloki konwersji typów (nr 2, 5, itd.), 
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po czone s  z blokami reprezentuj cymi rejestry 

analogowe (nr 3 i 4, 6 i 7, itd.). Komputer nadrz dny 

dokonuje odczytu rejestrów powszechnie stosowan

funkcj  03 [10], równowa n , w tym przypadku, 

zastosowaniu odpowiednich podfunkcji funkcji 08. 

Sposób ww. równowa nego odczytu zilustrowano 

na rys. 2 w formie przerywanej cie ki. 

Zró nicowane mo liwo ci oferuje nie tylko 

oprogramowanie stacji procesowych (slave), ale 

tak e pakiety SCADA komputera nadrz dnego [3]. 

3. NIEZDATNO  MAGISTRALI KOMUNI-

KACYJNEJ

3.1. System dozoruj co-terapeutyczny uk adu

komunikacji

Uk ad komunikacji cz cy stacje systemu, 

w przypadku konieczno ci przestrzegania ci le

okre lonego czasu dostarczenia zmiennych, 

powinien by  wyposa ony w system dozoruj co-

terapeutyczny (SDTUK) [5]. Nie wszystkie spo ród

czynno ci terapeutycznych mog  by

przeprowadzane on-line podczas pracy systemu 

(niektóre z nich wymagaj  chwilowego zatrzymania 

i restartu). Z o ony system dozoruj co-

terapeutyczny, którego dzia ania powinny 

obejmowa  realizacj  wcze niej za o onego

algorytmu „ratunkowego” pozwala na ograniczenie 

czasu niezb dnego na obs ugiwanie systemu 

(zamiast manualnego oddzia ywania operatora 

reaguj cego na komunikaty doradcze).  

Jedn  z przyczyn niezdatno ci uk adu

komunikacji, oprócz czynników spowodowanych 

przez awari  po czonych urz dze , jest cz sto

próba równoczesnego przes ania zbyt du ej liczby 

komunikatów. Powoduje to przeci enie magistrali 

komunikacyjnej co jest stanem niezdatno ci. Opis 

czynników powoduj cych przeci enie mo na znale

w [3]. 

Wska nikiem obci enia magistrali mo e by

suma ilorazów czasu transmisji komunikatu (pytania 

i odpowiedzi) do czasu jego cyklu. Przeci enie

wyst puje, gdy wska nik ten przekracza warto  1 

(tylko teoretycznie, bo w zale no ci od przyj tej 

metody szeregowania wysy anych wiadomo ci,

warto  obci enia magistrali, przy której system 

staje si  niewydolny mo e by  mniejsza). 

3.2. Metody terapii przywracaj ce zdatno

uk adowi komunikacji 

Po rozpoznaniu przez SDTUK stanu 

niezdatno ci komunikacji (przeci enia

magistrali), podejmowane s  czynno ci

terapeutyczne zmierzaj ce do przywrócenia stanu 

zdatno ci. Kolejnymi etapami przywracania stanu 

zdatno ci mog  by  [3]: 

zwi kszenie szybko ci transmisji, 

zmniejszenie ilo ci przesy anych informacji, 

zwi kszenie okresu aktualizacji zmiennych, 

grupowanie komunikatów. 

3.3. Grupowanie komunikatów 

W przypadku grupowania komunikatów, zamiast 

kilku oddzielnych komunikatów-pyta  oraz 

komunikatów-odpowiedzi, w magistrali pojawia si

wspólne pytanie o kilka zmiennych oraz wspólna 

odpowied . Grupowanie komunikatów polega wi c

na przes aniu wi kszej liczby warto ci zmiennych w 

jednym komunikacie. Intuicyjn  metod  grupowania 

komunikatów jest czenie w grupy zmiennych o 

identycznych okresach aktualizacji. Takie 

grupowanie nie daje jednak mo liwo ci

minimalizacji obci enia magistrali komunikacyjnej, 

dlatego niezb dne jest zastosowanie w a ciwego 

algorytmu grupowania. 

Przyjmijmy, e grupowanie odbywa si  zgodnie 

z ni ej wymienionymi regu ami. 

Rozpatruje si  komunikacj  z jednym 

urz dzeniem (mo na grupowa  komunikaty 

adresowane tylko do jednego urz dzenia), a w 

przypadku wi kszej liczby slave grupowanie nale y

powtórzy  dla ka dego urz dzenia oddzielnie. 

Grupowanie komunikatów o ró nych cyklach 

(okresach aktualizacji) zak ada wysy anie

komunikatu grupowego z najmniejszym 

wymaganym czasem cyklu spo ród sk adowych 

grupy. Niedopuszczalne jest grupowanie z okresem 

aktualizacji wi kszym ni  pierwotnie zaplanowany 

(nale y zapewni  gwarantowany czas dostarczenia). 

Podstawowymi, u ywanymi dalej, poj ciami s :

wiadomo  pojedyncza – komunikat, przy pomocy 

którego jest przesy ana warto  jednej zmiennej, 

grupowanie wiadomo ci - czenie komunikatów 

w grupy wg pewnego kryterium, 

wiadomo  grupowa – komunikat, w którym jest 

przesy ana pewna liczba warto ci zmiennych, 

W wyniku prowadzonych prac powsta  algorytm 

grupowania komunikatów tzw. metod

komparatywnej przewagi. Rys. 4 przedstawia 

schemat algorytmu tej metody. W celu 

dok adniejszego opisu algorytmu grupowania 

metod  komparatywnej przewagi wprowad my 

poj cia czasu transmisji danych i obci enia

magistrali:  

czas przesy u  zmiennych pojedynczo 

T T T T Tu d n dod( )  (1) 

gdzie: 

Tu
 - czas przesy u komunikatu 

Td
 - czas przesy u informacji u ytecznej (dane) 

Tn
 - czas przesy u inf. nadmiarowej (narzut protoko u)

Tdod
 - czas dodatkowy (m.in. detekcji komunikatu) 

czas przesy u  zmiennych grupowo 

T T T T
gr d n dod

 (2) 

obci enie magistrali 

S S
T

T
i

i

n
u

ai

n
i

i1 1

 (3) 

gdzie:  
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j

Si
 - obci enie magistrali komunikatem i

Tui
 - czas transmisji komunikatu i

Tai
 - czas aktualizacji (cyklu) komunikatu i

n  - liczba komunikatów. 

Grupowanie metod komparatywnej przewagi
opiera si  na nast puj cej zasadzie: celowe jest 

grupowanie komunikatów, które s  pierwotnie 

wysy ane z ró nym cyklem pod warunkiem, e
obci enie magistrali przesy em warto ci zmiennej 

(bez narzutu protoko u) z mniejszym cyklem, jest 

mniejsze ni  obci enie przesy em tej samej warto ci
oddzielnym komunikatem z cyklem pierwotnym.

Inaczej mówi c, metoda bazuje na porównaniu 

rzeczywistego obci enia, które wnosi ca y

pojedynczy komunikat z obci eniem spowodowanym 

wys aniem tylko informacji u ytecznej z innym 

(nowym) cyklem oraz na sprawdzeniu, czy nowy cykl 

komunikatu grupowego nie jest wi kszy od 

pierwotnego. 

Warunek ten mo na zapisa  w postaci: 

 (4) S S T Td i a awzj i

gdzie: 

Tai
 - czas aktualizacji (cyklu) komunikatu i

Tawz j
 - przyj ty czas cyklu nowego komunikatu 

grupowego

Si
 - obci enie magistrali komunikatem i

Sd j
 - obci enie magistrali informacj  u yteczn

komunikatu i wysy anego z cyklem Tawz j

S
T

T
d

d

awz
j

i

j

. (5) 

Zysk grupowania (ZG) jest ró nic  pomi dzy 

obci eniem magistrali pierwotnym komunikatem 

pojedynczym, a obci eniem informacj  u yteczn

wysy an  z nowo przyj tym cyklem: 

ZG S Si d j
. (6) 

Zapisuj c warunek granicznego zysku 

grupowania jako: 

S Sd j i
 (7) 

oraz wyra aj c (7) w postaci ilorazów czasów: 

T

T

T T T

T

d

awz

d n dod

a

i

j

i

i

( )
 (8) 

po przekszta ceniach otrzymuje si :

T T

T

T

T T T

a awz

a

d

d n dod

i j

i

i

i

1
( )

. (9) 

Przyjmuj c, e wzgl dna odleg o  grupowanych 

cykli ( ) komunikatów ma posta :OGCW

OGC
T T

T
W

a awz

a

i

i

j  (10) 

oraz, e wspó czynnik wype nienia komunikatu (WW )

wyra a si  w postaci: 
K

WWK
T

T T T

d

d n dod

i

i
( )

 (11) 

otrzymuje si : OGC WWKW 1 . Zaznaczona strefa 

na wykresie OGC f WWKW ( )  wyznacza obszar

zysku grupowania (rys. 5).  
Odk adaj c na osiach warto ci wspó czynników 

 i WW  mo na odczyta , czy grupowanie 

komunikatów jest korzystne. 

OGCW K

Grupowanie komunikatów z jednej strony 

zmniejsza ilo  przesy anej informacji, z drugiej 

strony zwi ksza cz stotliwo  przesy u rzadziej 

pojawiaj cych si  komunikatów. Metoda 

grupowania pozwala na minimalizacj  obci enia

magistrali. 

Wprowadzenie danych:

liczba komunikatów, czasy

przesy u informacji

START

Uporz dkowanie zbioru

komunikatów wg rosn cej

warto ci czasu cyklu Tai

Obliczenie obci e  dla ka dego z

pojedynczych komunkatów Si

Obliczenie obci e        przesy em
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Rys. 4. Schemat algorytmu 

grupowania metod  komparatywnej 

przewagi
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grupowania
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1

Rys. 5. Obszar zysku grupowania 

4. PODSUMOWANIE 

W du ej liczbie rozwi za  sprz towych nie s

implementowane funkcje diagnostyczne protoko u

Modbus. Przyk adem mo e by  brak lub znaczne 

zaw enie mo liwo ci stosowania funkcji 08. 

Jedn  z metod terapeutycznych zapobiegaj c

przeci eniu magistrali jest grupowanie 

komunikatów. Mo e by  ono zrealizowane, o ile 

pozwala na to konstrukcja oprogramowania 

urz dze  po czonych magistral  komunikacyjn

[3]. Do poprawnej realizacji grupowania niezb dna

jest informacja o mo liwo ci kolejnego u o enia

adresów zmiennych w urz dzeniu podrz dnym. 
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