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Streszczenie

Teoria niezawodnosci systeméw ma szczegdlne zastosowanie w systemach
telematyki transportu, ktére z uwagi na specyficzny charakter ich zastosowania
powinny cechowac si¢ wysokim poziomem niezawodno$ci. Stosowane w tych
systemach w szerokim zakresie urzadzenia i elementy elektroniczne, zwtaszcza
systemy mikroprocesorowe, wywotuja potrzeb¢ nowego spojrzenia na nieza-
wodnos$¢ i bezpieczenstwo tych systeméw. W referacie zaprezentowano meto-
dologig oceny bezpieczenstwa centrum zarzadzania systemami telematyki.

Wprowadzenie

Jedna z najistotniejszych wtasnosci systemow telematyki jest przekazywa-
nie i transmisja informacji pomigdzy urzadzeniami go tworzacymi [7]. Przeptyw
informacji telematycznych jest zwiazany bezposrednio z telekomunikacja, czyli
przekazywaniem wiadomosci na odlegto$¢ za posrednictwem réznego typu sy-
gnatéw (obecnie najczgsciej sygnatow elektrycznych lub optycznych). Droga
polaczeniowa migdzy dwoma urzadzeniami sieciowymi okreslana jest mianem
toru teletransmisyjnego, ktory najczegsciej ma posta¢ przewodowa (symetryczna,
koncentryczna), $wiattowodowa lub radiowa [8].
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System telematyki wspdtdziata w interakcji z wieloma innymi systemami
oraz otoczeniem zewng¢trznym i moze zawieraC w sobie wiele podsysteméw
sktadowych [9,10]. Dla zapewnienia realizacji przeptywu danych stosuje si¢
rézne typy mediéw transmisyjnych. Dzigki nim mozliwe jest przestanie infor-
macji. Media transmisyjne wykorzystywane sa zaréwno w celu zapewnienia
szybkiej i niezawodnej komunikacji z rozleglymi systemami, wymagajacymi
transmisji olbrzymich ilosci danych na duze odlegtosci, jak i przy przesylaniu
prostych komunikatéw sterujacych lub danych pomiarowych z czujnikéw na
niewielkie odleglosci. Z tego wzgledu znaczaca role¢ w przypadku omawianych
systemow odgrywaja media transmisyjne i mechanizmy przekazujace informa-
cje, a takze redundancja taczy.

1. Ocena bezpieczenstwa centrum zarzadzania

Systemy telematyki zaliczane sa do systemow rozlegtych. Z tego powodu
bardzo czgsto stosuje si¢ nadmiarowo$¢ w przesylaniu informacji z lokalnych
systeméw telematycznych do centrum zarzadzania, ktére jest centralnym punk-
tem catego systemu telematyki. W rozpatrywanym przyktadzie (rys. 1) zastoso-
wano cztery magistrale transmisyjne wykorzystujace:

— cyfrowa telefoni¢ komérkowa GSM (ang. Global System for Mobile Com-
munications),

— radiolinie,

— ethernet,

— publiczna komutowana sie¢ telefoniczna PSTN (ang. Public Switched Tele-
phone Network).
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Rys. 1. Schemat potaczen pomigdzy centrum zarzadzania a systemami telematyki
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Wybér metody i odpowiedniego medium transmisji zalezne jest od zasto-
sowanych urzadzen i ich zaawansowania technicznego, wymagan dotyczacych
przepustowosci, zasilania itp. Bardzo istotny wptyw maja rowniez warunki at-
mosferyczne, mozliwo$¢ wystapienia zaklécen elektromagnetycznych [2, 4],
mobilnos¢ lub stacjonarnos¢ elementéw, warunki pracy, wymagania wynikajace
z oprogramowania i infrastruktury telekomunikacyjnej. Waznym czynnikiem
decyzyjnym jest takze koszt implementacji i pdzniejszej eksploatacji wybranego
medium i metody transmisji informacji telematycznych.

Analizujac system (rys. 1) mozna stwierdzi¢, ze ma on niezawodno$ciowa
strukturg typu mieszanego [1, 3, 5, 6, 11, 12, 13]. Uszkodzenie centrum zarza-
dzania powoduje przejscie systemu ze stanu petnej zdatnosci Ro(t) do stanu
zawodnosci bezpieczenstwa Qg(t). Uszkodzenie ktdérej$ z magistral transmisyj-
nych (GSM, radiolinia, ethernet, PSTN) powoduje przejscie ze stanu petnej
zdatnosci Ro(t) do stanu zagrozenia bezpieczenstwa Qzg(t). Rysunek 2 obrazuje
relacje zachodzace w rozpatrywanym systemie w aspekcie bezpieczenstwa.
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S

Ro(t) Qzei(t) Qzea(t) Qzea(t) Qs(t)

Oznaczenia na rys.:
Ro(t) - funkcja prawdopodobienstwa przebywania systemu w stanie petnej zdatnosci,
Qzg(t) — funkcja prawdopodobienstwa przebywania systemu w stanie zagrozenia bezpieczenstwa,

Qg(t) - funkcja prawdopodobienstwa przebywania systemu w stanie zawodno$ci bezpieczenstwa,
A1 — intensywno$¢ przej$¢ centrum zarzadzania,

Az » AzB3 > Azpa» Azps — intensywno$¢ przej$¢ magistral transmisyjnych

Arzgi — intensywno$¢ przejs¢ dwu magistral transmisyjnych

Arzpa — intensywno$¢ przejs$é trzech magistral transmisyjnych

Rys. 2. Relacje w systemie z czterema magistralami transmisyjnymi

System przedstawiony na rys. 2 moze by¢ opisany nastgpujacymi réwna-
niami Kotmogorowa-Chapmana:
R(’)(t) = _’131 "Ry (1) - /1232 "Ry (1) - /IRZBI “Ry(1) - /IRZBZ “Ry(1)
Qzi(1) = Ay * Ro(t) = Az - Q1) (1)
Q%Bz(t) = 1233 “Qzp(1) = /1234 “Qpo(1) + /IRZBI "Ry (1)
Q25(1) = gy - Qupalt) = Aygs - Qups(t) + Az - Ry (1)
Qé(t) = A1 - Ro(1)+ Azgs - Qzp3(1)
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Przyjmujac warunki poczatkowe:

R,(0)=1
QZBl(O) = QZBz(O) = QZB3(0) = QB(O) = 0

2

Stosujac przeksztatcenie Laplace’a otrzymuje si¢ nastgpujacy uktad réwnan
liniowych:

S Rg(s) —l==2g - Rg(s) — Az R;(S) — Arzp1 - R;(S) — Arza Rg(s)

S Q;Bl(s) = Azp> -R;(s) — A3 'Q;Bl(s) 3)
S QZBZ(S) = Aps 'Q;Bl(s) — Az4 'Q;BZ(S) + Arzp 'RS(S)
S Q;B3(S) = g4 'Q;BZ(S) — Azps - Q;BS(S) + Arzp2 -Rg(s)
s - Q;(S) = Ag 'R;(S) + Azps - Q;B3(S)
Stosujac przeksztatcenia odwrotne, otrzymuje sig:
RO (Z) = e_(/,LBl+ﬂZB2+/,LRZBl+/,LRZB2)'t (4)

_ e—(/?-31+/1232+/1R231+/7-R232 )t + e_ﬂzm"

Oz (1) = Az, - 5
i w2 /1B1 + //LZBZ + //LRZBI + /1RZB2 - /1233 ( )

e_(lm‘*'ﬂzm*'/lkzm +Apzpa )t

+
(}“Bﬁ AzB2+ ARzB1 T RZB2 283 ) : ()*131+ Azpo* )“RZBI+)“R2327}‘ZB4)
6_12534
+ +
1233"31’AZBz’ﬂRZBl"RZBz)' (1233’1234) (6)
e*ﬂzm"

Opr (1) =Aypy - Ay | + (

+

(12347131 71232711?231 7ARZB2 ) ’ (AZB4 71233 )
_ e’()“Bl+//lZB2+;‘RZBI +Agzp2 )t + e*//lzm'f :|

+ }’RZBI {
ﬂ’Bl + 1232 + }’RZBI + j‘RZBZ - 1234
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Przedstawione zalezno$ci (4+8) pozwalaja na ksztattowanie niezawodnosci
centrum zarzadzania systemami telematyki juz na etapie projektowania. Mozli-
we jest to poprzez dobdér mediéw transmisyjnych o odpowiedniej wartosci
wskaznikéw niezawodnosciowych lub (i) zastosowanie struktury niezawodno-
sciowej gwarantujacej odpowiedni poziom niezawodnos$ci (zmniejszenie lub
zwigkszenie liczby metod i odpowiednich mediéw transmisyjnych).

Whioski

Przedstawiony proces analizy niezawodno$ciowej centrum zarzadzania sys-
temami telematyki pozwala na wyznaczenie poziomu niezawodnos$ci projekto-
wanego systemu. Jest to mozliwe poprzez zastosowanie takiej liczby metod
i medidw transmisyjnych, ktére spetnia wymagania niezawodnosciowe, a zara-
zem zagwarantuja odpowiedni poziom warto$ci wskaznikdw niezawodnoscio-
wych. Rozwiazanie to pozwala na optymalny dobér struktur niezawodnoS$cio-
wych w stosunku do wymagan inwestora (zamawiajacego).

Zastosowanie przedstawionej metodyki analizy niezawodnos$ciowej umoz-
liwia zwickszenie warto$ci wskaznikéw niezawodnosciowych projektowanych
centréw zarzadzania systemami telematyki poprzez dokonanie analiz i symula-
cji, ktére pozwalaja na dobor optymalnej struktury systemu z uwzglgdnieniem
jego wlasnosci (np. rozmieszczenie podsysteméw telematycznych i odlegtosci
pomigdzy nimi, uksztaltowanie terenu, rodzaj zabudowy itp.), jak tez wymagan
uzytkownika.

Prowadzone obecnie dalsze badania opisanego zagadnienia daza do
uwzglednienia naktadéw finansowych przeznaczonych na media transmisyjne
i ich wptywu na poziom niezawodnos$ci systemu telematyki.
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Summary

Theory of the systems reliability is particularly applicable in the transport
telematics systems, which, taking into consideration their specific character of
use, should be characterised by the high level of reliability. The devices and
electronic units applied in the wide range in these systems, especially micropro-
cessor systems, require the necessity of a new point of view on reliability and
the safety of these systems. This paper presents methodology of evaluation of
the safety of the centre of management of telematics systems.





