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JAK ZARZADZAC RYZYKIEM?
PODEJSCIE NORMATYWNE

Stowa kluczowe

Zarzadzanie ryzykiem, metody analizy ryzyka, normalizacja, programy kompu-
terowe.

Streszczenie

Ryzyko jest miara zagrozenia, ktdre z natury rzeczy jest zwykle elimino-
wane lub ograniczane §rodkami bezpieczenstwa. Potencjalne zdarzenia niepoza-
dane zar6éwno cywilizacyjne, jak i naturalne, rozwijajace si¢ z zagrozen sa zda-
rzeniami stosunkowo rzadkimi, jednak czgsto o duzym zasiggu i cigzkich skut-
kach. Rozpoznanie zagrozen, ich eliminacja lub ograniczanie skutkéw sa dziata-
niami lezacymi w obszarze zarzadzania zorientowanego na obnizanie kosztéw
zewngtrznych i catkowitych kosztéw eksploatacji systeméw technicznych. Pod-
jgto probe przedstawienia ugruntowanych i efektywnych metod analitycznych
stosowanych w zarzadzaniu ryzykiem.

Wprowadzenie

Norma Risk Management- Risk Assessment Techniques [4] przywotuje me-
todyke zarzadzania ryzykiem oraz definiuje narzedzia zalecane w procedurze
oceny ryzyka. W jezyku angielskim termin ,,RISK” ma dwojakie znaczenie,
nieco dezorientujace w dyskusji dotyczacej obszaru bezpieczenstwa. Stownik
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WNT, (2007) podaje tlumaczenie angielskiego risk zaréwno jako ,,ryzyko”, jak
i,,zagrozenie”. Podobnie termin ,,zagrozenie” znajduje jako odpowiedniki an-
gielski termin hazard i risk. Konieczne jest wigc sprecyzowanie i rozdzielenie
tych poje¢ w odniesieniu do technik zarzadzania ryzykiem. Literaturowy prze-
glad poje¢ pokazuje szereg zbieznych okre§len i bliskich rozumieniu normy
60300-3-9 [8]. Bezpieczenstwo jest takim sterowaniem zagrozeniami, aby osia-
gnaé akceptowalny poziom ryzyka [14]. Bezpieczenstwo jest wzglednym sposo-
bem oddzielenia od zagrozenia, jest antonimem niebezpieczenstwa [2]. Bezpie-
czenstwo jest miara wzglednej wolno$ci od zagrozen. Bezpieczenstwo jest stop-
niem wolno$ci od zagrozen w kazdym $rodowisku [1]. Bezpieczenstwo jest
osadem akceptowalnosci ryzyka. Rzecz jest bezpieczna, jezeli ryzyko oceniane

jest jako akceptowalne [10].

Norma 60300-3-9 [8] definiuje podstawowe pojecia uzywane w nauce

o bezpieczenstwie:

e zagrozenie to zrédlo potencjalnej szkody lub okolicznosci potencjalnie szko-
dliwe,

e ryzyko to kombinacja czgstosci lub prawdopodobienstwa wystapienia okre-
slonego zdarzenia niebezpiecznego i konsekwencji zwiazanych z tym zda-
rzeniem.

Powinno si¢ wigc taczy¢ risk z pojeciem ,,ryzyko”, a hazard z ,,zagrozeniem”.

Jest to logicznie powiazane z tahcuchem przyczynowo-skutkowym powstawania

wypadkéw, w ktérym pierwotnym ogniwem wypadku jest zagrozenie (poten-

cjalne zrédto szkody). Wypadek inicjowany jest koincydencja w czasie i miej-

scu zagrozen mogacych potencjalnie rozwina¢ si¢ w wypadek (rys. 1) [12].
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1. Wielkie katastrofy przemystowe

W powojennej historii przemystu odnotowano wiele katastrof o znacznym
zasiggu i tragicznych skutkach zaréwno dla ludzi, jak i srodowiska naturalnego.
Wydarzenia te staly si¢ zaczynem nauki o bezpieczenstwie. Spowodowaty zain-
teresowanie ta sferg dziatania i zaowocowatly opracowaniem istotnych regulacji
prawnych. W tabeli 1 zestawiono przyktady najwigkszych katastrof cywiliza-
cyjnych z krétkim opisem przyczyn i skutkéw.

Do innych powaznych katastrof cywilizacyjnych nalezy zaliczy¢ katastrofy
morskie majace znaczace skutki ekologiczne wywotane wyciekiem ropy ze stat-
kéw: Zatoka Perska (1991), wybrzeze Bretanii (1999), wybrzeze Galicji
w Hiszpanii (2002), Zatoka Meksykanska BP (2010).

Katastrofa we Flixborough stata si¢ impulsem do wprowadzenia r6znych
dziatan gtéwnie natury prawnej, organizacyjnej i naukowo-technicznej zwraca-
jacej uwage na problem zagrozenia pochodzacego z dziatalnosci przemystowe;.
Natomiast po katastrofie w Seveso opracowano pierwsza Dyrektywe Unii Euro-
pejskiej dotyczaca bezpieczenstwa przemystowego, zwana Dyrektywa Seveso
(Dyrektywa EWG 82/501/EEC z 24.06.1982 r.). Dyrektywa ta wprowadza ujed-
nolicone dziatania w krajach Wspdlnoty w zakresie zapobiegania powaznym
awariom oraz naktada obowiazek dbatosci o bezpieczenstwo na przedsigbior-
stwa iadministracj¢ publiczna. Zalecono, aby profilaktyka bezpieczenstwa
i proaktywana polityka zarzadzania bezpieczenstwem staly sig czg$cia spdjnego
systemu bezpiecznego dziatania cztowieka w otoczeniu technicznym i Srodowi-
sku naturalnym. Dotyczy to analizy takich aspektéw jak: lokalizacja przedsig-
wzie¢ przemystowych, zasigg i wielko$¢ ewentualnych skutkéw, czas ekspozycji
na zagrozenia, wpltyw zagrozen naturalnych na przebieg procesow.

Podstawowymi zrédtami informacji o juz zaistniatych awariach przemy-
stowych sa bazy danych, np. FACTS — Database for Industrial Safety, MHIDAS
— Major Hazard Incident Data Service, The Accident Database.

2. Metodologia zarzadzana ryzykiem

Zarzadzanie ryzykiem jest kompleksowym dzialaniem wpisanym obecnie
w program zarzadzania wielu przedsigbiorstw. Charakterystyka tego procesu
jest przedmiotem normy ISO 31000:2009, gdzie okreslono zalezno$¢ migdzy:
zatozeniami, struktura i procesem zarzadzania ryzykiem.

Zaklada sig, ze zarzadzanie ryzykiem jest integralna czgdcia dziatania
przedsiewziecia wlaczona w procesy decyzyjne, prowadzone jest w sposéb cia-
gly i oparty na dostgpnej informacji z uwzglednieniem jej niepewnosci. Zarza-
dzanie dotyczy, oprocz procesOw przemystowych, takze czlowieka. Jest proce-
sem dynamicznym, transparentnym i w staly sposdb usprawniajacym zaréwno
dziatanie, jak i metodyke zarzadzania bezpieczenstwem.
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Powyzsze zalozenia wpisuja si¢ w cykl zarzadzania obejmujacy: zaprojek-
towanie struktury zarzadzania ryzykiem, jego implementacj¢ w proces dziatania,
przeprowadzanie okresowego lub ciaglego monitorowania i przegladéw oraz
ciagtego usprawniania struktury zarzadzania. Wnioski z tych przegladéw staja
si¢ wytycznymi poprawy zarzadzania ryzykiem.

Wykonawczy algorytm procesu zarzadzania bezpieczenstwem bedacy
ogniwem powyzszego cyklu przedstawiono na rys. 2 [3, 4, 6, 7].

Proces ten obejmuje 4 etapy ujgte w petle, ktéra zgodnie z zaleceniami po-
winna by¢ wykonywana w sposob ciagty. Trzonem procesu jest ocena ryzyka
wymagajaca wyznaczenia wartosci ryzyka i poréwnania jej z poziomem akcep-
towalnosci czy tolerancji.

Analiza 1 ocena ryzyka wymaga szczegétowych analiz systemu eksploata-
cji, procesu i otoczenia w celu okreslenia:

e co moze zdarzy¢ si¢ nieprzewidywalnego, niezgodnego z oczekiwaniami
(identyfikacja zagrozen),

e jaka jest czgstos¢ takich zdarzen,

e jakie potencjalne skutki moga towarzyszy¢ takim zdarzeniom (ocena strat dla
cztowieka, srodowiska naturalnego i systemu technicznego).

W algorytmie tym kluczowymi i najtrudniejszymi elementami jest identyfi-
kacja zagrozen i okreslenie ich mozliwosci wystapienia oraz potencjalnych
skutkow.
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Rys. 2. Algorytm procesu zarzadzania ryzykiem
Opr. wiasne na podst. ISO/IEC 31010:2009 Ed. 1.0: Risk Management- Risk Assessment Techniques.
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Analiza i ocena ryzyka opiera si¢ na wiedzy historycznej i obserwacjach
podobnych systeméw, wiedzy eksperckiej, doswiadczeniu analitykéw oraz de-
dykowanych metodach opracowanych w toku rozwoju cywilizacji techniczne;.
Troska o bezpieczenstwo staje si¢ coraz bardziej istotnym elementem dziatania
i zarzadzania. W miar¢ wzrostu $§wiadomosci i stawiania wysokich wymagan
w odniesieniu do bezpieczenstwa rozwijana jest takze wiedza i metodologia
dziatania w tym zakresie. Opracowuje si¢ nowe techniki identyfikacji zagrozen,
stosuje ilosciowe podejscie do zagrozen, poprzez kwantyfikacj¢ ryzyka oraz
poszukiwanie wzorcéw do akceptacji ryzyka. Wprowadza si¢ do zarzadzania
techniki stosowane w inzynierii niezawodno$ci oraz niezawodnosci cztowieka,
scenariusze i planowanie dzialan awaryjnych, atakze w sytuacjach kryzyso-
wych, badanie przyczyn i skutkéw wypadkéw, awarii i katastrof [8, 9].

3. Techniki identyfikacji zagrozen oraz analizy i oceny ryzyka

W normie /EC 31010 Ed. 1.0: Risk Management — Risk Assessment Tech-
niques [4] wspomagajacej norme¢ ISO 31000:2009 [3] zebrano i scharaktery-
zowano najczg¢sciej stosowane techniki identyfikacji i analizy zagrozen. W za-
taczniku A zestawiono 31 technik sklasyfikowanych ze wzgledu na ich przydat-
no$¢ w odniesieniu do problemu: identyfikacji zagrozenia, warto$ciowania czg-
stosci 1 skutkéw, efektywnosci wykorzystania jako narzedzia kontrolnego, moz-
liwo$ci wyznaczania ryzyka i jego oceny. Podano réwniez stopien przydatnosci
w kazdej z kategorii w skali: mata przydatno$¢, srednia i duza. Zatacznik B cha-
rakteryzuje kazda z 31 technik podajac jej: opis, warunki uzycia, wymagania,
sposéb zastosowania, oczekiwane wyniki oraz wady i zalety.

Techniki mozna przypisa¢ do réznych zakreséw i etapéw zarzadzania ryzy-
kiem nastgpujaco (zgodnie z rys. 2):
¢ Identyfikacja zagrozen:

o Check-list,
Root cause analysis,
Brainstorming,
Structured or semi-structured interviews,
Delphi,
Primary hazard analysis,
Hazard and operability studies (HAZOP),
Hazard Analysis and Critical Control Points (HACCP),
Structure « What if? » (SWIFT),

o Risk indices,
¢ Analiza ryzyka:

o Scenario analysis,

o Failure mode effect analysis,

o Fault tree analysis,

O 0O 0O 0O OO0 O0Oo
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Event tree analysis,
Cause and consequence analysis,
Cause-and-effect analysis,
Markov analysis,
Monte Carlo simulation,
Human reliability analysis,
Bayesian statistics and Bayes Nets,
Sneak circuit analysis,
Layer protection analysis (LOPA),
Decision tree,
¢ QOcena ryzyka:

o Environmental risk assessment,

o Business impact analysis,
¢ Analiza i ocena ryzyka:
Multi-criteria decision analysis (MCDA,
Bow tie analysis,
FN curves,
Consequence/probability matrix,

o Cost/benefit analysis,
e Zarzadzanie ryzykiem:

o Reliability centered maintenance.

O 0O 0O 0O OO0 O0OO0OO0OOo

O
O
O
O

4. Komputerowe programy wspomagajace analize¢ i ocen¢ ryzyka

Oprogramowanie wspomagajace analizg i oceng ryzyka oparte jest najcze-
sciej na przedstawionych powyzej metodach, ktére w duzej mierze sa metodami
analitycznymi. Ponizej scharakteryzowano najwazniejsze z programéw uzywa-
nych na §wiecie do zaawansowanych zastosowan w obszarze bezpieczenstwa.

RiskSpectrum® PSA jest pakietem komputerowym wykorzystywanym
w wigkszosci elektrowni nuklearnych oferujacym metodologie oparta na drze-
wie btedéw i wydarzen. RiskSpectrum PSA komunikuje si¢ z uzytkownikiem
poprzez intuicyjny interface do modelowania szerokiego zakresu zdarzen
z wykorzystaniem narzedzi od prostych drzew z bramkami AND i OR, az po
zaawansowane drzewa integrujace FTA i ETA i pozwalajace modelowaé rozwdj
wydarzen od zdarzen bazowych po skutki (CCF) zuwzglednieniem wptywu
otoczenia. Zintegrowana analiza RiskSpectrum Analysis Tool jest specjalistycz-
nym pakietem dostosowanym do modelowania istotnych zadan z zakresu PSA
(Probabilistic Safety Analysis) oferujacym narzedzia oparte na: MCS (Minimal
Cut Set), BDD (Block Dependability Diagram), Analizie wrazliwo$ci, istotnos$ci
i zalezno$ci czasowej. RiskSpectrum PSA zawiera takze edytor MCS i zaawan-
sowane funkcje Post Processing. Najnowsza wersja RiskSpectrum PSA version
1.1.3 zostata wydana w czerwcu 2010 roku.
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RiskSpectrum® RiskWatcher jest programem monitorujacym ryzyko w ce-
lu wlasciwego zarzadzania nim. Za pomoca tego programu analizuje si¢ poziom
ryzyka historycznego, biezacego i planowanego. Program $ledzi i podaje
w dowolnej chwili stan systemow, urzadzen i proceséw. RiskSpectrum RiskWa-
tcher bazuje i jest zaprojektowany w zgodnos$ci z FTA i ETA znanymi jako PRA
(Probabilistic Risk Assessment), PSA (Probabilistic Safety Assessment) oraz
QRA (Quantitative Risk Assessment). Mozliwo$ci oferowane przez RiskSpec-
trum RiskWatcher to:

e zarzadzanie bezpieczenstwem przedsigwzigcia,

wspieranie zaprogramowanych dziatan,

osiaganie wigkszej elastycznosci w dziataniach operacyjnych,

uzasadnienia wykonywania obstug podczas pracy,

dostarczenie informacji o istotnosci ryzyka dotyczacego elementéw
bedacych w obstudze jak réwniez poza systemem obstugiwania,

e dostarczanie danych do oceny zaréwno iloSciowej, jak i jako$ciowe;.

Typowymi, oczekiwanymi wynikami dla wspomagania zarzadzania ryzy-
kiem sa dla elektrowni nuklearnych wykresy: Core Damage Frequency (CDF —
czestotliwos$¢ stopienia rdzenia) i Large Early Release Frequency (LERF — czeg-
stotliwo$¢ znacznego wycieku) w funkcji czasu. IloSciowe wyniki wskazuja
poziom gotowo$ci systemow bezpieczenstwa w kolorach zielonym, zéttym,
pomaranczowym i czerwonym. RiskSpectrum RiskWatcher obejmuje zalezne od
czasu dane o niezawodno$ci umozliwiajac badanie wptywu okreséw testowania
systemOw na ryzyko. Zbiory minimalnych przekrojéw niezdatnos$ci sa kazdora-
zowo odnawiane po kolejnych przeliczeniach, w miar¢ naptywu nowych da-
nych. Wydaje sig, ze jest to najlepszy, dynamiczny sposéb zapewnienia po-
prawnos$ci dzialania i wptywu zmiany stanu systemu na wyniki koncowe i ja-
ko$¢ zarzadzania ryzykiem. Ostatnia aktualizacja RiskSpectrum RiskWatcher
version 1.22 byta datowana w grudniu 2008 roku.

ITEM Quantitative Risk Assessment System (iQRAS) wspiera identyfika-
cj¢ zagrozen, wyszukiwanie gléwnych sprawcéw potencjalnych awarii i wspo-
maga zrozumienie dzialania systemu. Integracja zdarzen bazowych z czasem,
sekwencje zdarzen, charakterystyki rozktadu prawdopodobienstwa uszkodzen,
rangowanie zagrozen oraz analiza wrazliwoSci zapewnia uzytkownikowi,
w opinii autoréw, efektywne, zintegrowane i wyjatkowe srodowisko zarzadzania
bezpieczenstwem. iQRAS jest wydajnym i przyjaznym narzedziem w petni
integrujacym $rodowisko opracowywania modeli do analizy ryzyka. Program
pozwala na wykonanie PRA (Probabilistic Risk Assessment), opracowanie
ioceng scenariuszy rozwoju wypadkéw, szacowania numerycznego poziomu
ryzyka oraz identyfikowanie gléwnych czynnikéw zagrazajacych. Pomimo tego,
ze IQRAS zostal opracowany na potrzeby NACA, obecna wersja pozwala na
szeroki zakres zastosowan obejmujacych obiekty kosmiczne, wojskowe,
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transportowe, jak réwniez medyczne. Program moze by¢ pomocny dla inzynie-
réow, analitykOw, inzynieréw bezpieczenstwa poszukujacych mozliwosci
poprawy efektéw ich pracy. Strona obliczeniowa iQRAS oferuje algorytmy
bedace wysoko efektywnymi i w przeciwienstwie do konwencjonalnych metod
rozwigzywania nie sg narazone na czesto wystgpujace, istotne btedy przyblizen.
iORAS jest nowym pakietem oferowanym przez ITEM dodanym do pakietu
narzedzi poswigconych bezpieczenstwu i niezawodnosci. Ostatnia wersja
programu jest finalna wersja przeksztalcajaca oryginalny pakiet utworzony
przez University of Maryland i NASA. Nowe $rodowisko zapewnia zestaw wy-
jatkowych narzedzi edytowania iraportowania wspétpracujacych z flagowym
oprogramowaniem ITEM ToolKit w zakresie niezawodnos$ci, gotowosci, ob-
stugiwalnosci 1 analizy ryzyka.

Software-Assistent SISTEMA (Safety Integrity Software Tool for the Eva-
luation of Machine Applications) jest prosta aplikacja oparta na normie EN ISO
13849-1 wspierajaca inzynieréw rozwoju i bezpieczenstwa w zakresie spetnie-
nia wymagan tej normy. Narzedzie umozliwia modelowanie struktury systeméw
odpowiedzialnych za bezpieczenstwo i pozwala na wyznaczanie warto$ci nie-
zawodno$ci dla réznych pozioméw szczegdétowosci systemu i jego obciazenia
wlacznie z docelowym poziomem wydajno$ci. Najwazniejsze parametry wply-
wajace na ryzyko i niezbedne do okre$lenia poziomu wymaganej wydajnosci sa
wprowadzane krok po kroku w oknach dialogowych programu. Kazda zmiana
warto§ci parametru jest natychmiast wyswietlana w interfejsie uzytkownika
modyfikujac tez powiazane parametry systemu. Uzytkownik oszczedza czas,
poniewaz raporty sa tworzone automatycznie przez program. Koncowy wynik
pracy moze by¢ wydrukowany w postaci zwigztego raportu. SISTEMA jest ofe-
rowany w angielskiej wersji jezykowej i jest bezplatnie udostgpniany.

Podsumowanie

Metodologia zarzadzania ryzykiem jest oparta na prostym cyklu dziatan:
»identyfikuj, zmierz, ocen, podejmij decyzje — popraw lub dziataj”. W obecnym
stanie normalizacji metodologia i dziatania wykonawcze sa dobrze zdefinio-
wane i opisane. Analiza technik identyfikacji, analizy i oceny zagrozen pokazuje
ich réznorodno$¢ i niejednorodno$¢ pod wzgledem struktury, szczegdtowosci
analiz, a takze wystepujace podobienstwo procedur dla réznych nazw. Programy
komputerowe w znacznym stopniu ulatwiaja zarzadzanie ryzykiem w szczegdl-
nosci w rozlegltych systemach technicznych.
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How to manage risk? the normative approach
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Summary

Risk is the danger measurement that is usually eliminated or limited with
the use of safety measures. Even though potentially undesirable events, both
civilisational and natural ones, that are the results of dangers are quite rare, they
do have quite a wide range and disastrous effects. The identification of dangers,
their elimination or the reduction of their effects are of greatest importance to
risk management, whose aim is to reduce the external costs and the total main-
tenance costs of technical systems. The presentation of tested and effective ana-
lytical methods applied in risk management has been attempted in this paper.





