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JAK  ZARZĄDZAĆ  RYZYKIEM?  
PODEJŚCIE  NORMATYWNE 

Słowa kluczowe  

Zarządzanie ryzykiem, metody analizy ryzyka, normalizacja, programy kompu-
terowe. 

Streszczenie 

Ryzyko jest miarą zagrożenia, które z natury rzeczy jest zwykle elimino-
wane lub ograniczane środkami bezpieczeństwa. Potencjalne zdarzenia niepożą-
dane zarówno cywilizacyjne, jak i naturalne, rozwijające się z zagrożeń są zda-
rzeniami stosunkowo rzadkimi, jednak często o dużym zasięgu i ciężkich skut-
kach. Rozpoznanie zagrożeń, ich eliminacja lub ograniczanie skutków są działa-
niami leżącymi w obszarze zarządzania zorientowanego na obniżanie kosztów 
zewnętrznych i całkowitych kosztów eksploatacji systemów technicznych. Pod-
jęto próbę przedstawienia ugruntowanych i efektywnych metod analitycznych 
stosowanych w zarządzaniu ryzykiem. 

Wprowadzenie 

Norma Risk Management- Risk Assessment Techniques [4] przywołuje me-
todykę zarządzania ryzykiem oraz definiuje narzędzia zalecane w procedurze 
oceny ryzyka. W języku angielskim termin „RISK” ma dwojakie znaczenie, 
nieco dezorientujące w dyskusji dotyczącej obszaru bezpieczeństwa. Słownik 
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WNT, (2007) podaje tłumaczenie angielskiego risk zarówno jako „ryzyko”, jak 
i „zagrożenie”. Podobnie termin „zagrożenie” znajduje jako odpowiedniki an-
gielski termin hazard i risk. Konieczne jest więc sprecyzowanie i rozdzielenie 
tych pojęć w odniesieniu do technik zarządzania ryzykiem. Literaturowy prze-
gląd pojęć pokazuje szereg zbieżnych określeń i bliskich rozumieniu normy 
60300-3-9 [8]. Bezpieczeństwo jest takim sterowaniem zagrożeniami, aby osią-
gnąć akceptowalny poziom ryzyka [14]. Bezpieczeństwo jest względnym sposo-
bem oddzielenia od zagrożenia, jest antonimem niebezpieczeństwa [2]. Bezpie-
czeństwo jest miarą względnej wolności od zagrożeń. Bezpieczeństwo jest stop-
niem wolności od zagrożeń w każdym środowisku [1]. Bezpieczeństwo jest 
osądem akceptowalności ryzyka. Rzecz jest bezpieczna, jeżeli ryzyko oceniane 
jest jako akceptowalne [10]. 

Norma 60300-3-9 [8] definiuje podstawowe pojęcia używane w nauce 
o bezpieczeństwie: 
• zagrożenie to źródło potencjalnej szkody lub okoliczności potencjalnie szko-

dliwe, 
• ryzyko to kombinacja częstości lub prawdopodobieństwa wystąpienia okre-

ślonego zdarzenia niebezpiecznego i konsekwencji związanych z tym zda-
rzeniem. 

Powinno się więc łączyć risk z pojęciem „ryzyko”, a hazard z „zagrożeniem”. 
Jest to logicznie powiązane z łańcuchem przyczynowo-skutkowym powstawania 
wypadków, w którym pierwotnym ogniwem wypadku jest zagrożenie (poten-
cjalne źródło szkody). Wypadek inicjowany jest koincydencją w czasie i miej-
scu zagrożeń mogących potencjalnie rozwinąć się w wypadek (rys. 1) [12].  
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Rys. 1. Łańcuch przyczynowo-skutkowy powstawania strat 
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1. Wielkie katastrofy przemysłowe 

W powojennej historii przemysłu odnotowano wiele katastrof o znacznym 
zasięgu i tragicznych skutkach zarówno dla ludzi, jak i środowiska naturalnego. 
Wydarzenia te stały się zaczynem nauki o bezpieczeństwie. Spowodowały zain-
teresowanie tą sferą działania i zaowocowały opracowaniem istotnych regulacji 
prawnych. W tabeli 1 zestawiono przykłady największych katastrof cywiliza-
cyjnych z krótkim opisem przyczyn i skutków.  

Do innych poważnych katastrof cywilizacyjnych należy zaliczyć katastrofy 
morskie mające znaczące skutki ekologiczne wywołane wyciekiem ropy ze stat-
ków: Zatoka Perska (1991), wybrzeże Bretanii (1999), wybrzeże Galicji 
w Hiszpanii (2002), Zatoka Meksykańska BP (2010). 

Katastrofa we Flixborough stała się impulsem do wprowadzenia różnych 
działań głównie natury prawnej, organizacyjnej i naukowo-technicznej zwraca-
jącej uwagę na problem zagrożenia pochodzącego z działalności przemysłowej. 
Natomiast po katastrofie w Seveso opracowano pierwszą Dyrektywę Unii Euro-
pejskiej dotyczącą bezpieczeństwa przemysłowego, zwaną Dyrektywą Seveso 
(Dyrektywa EWG 82/501/EEC z 24.06.1982 r.). Dyrektywa ta wprowadza ujed-
nolicone działania w krajach Wspólnoty w zakresie zapobiegania poważnym 
awariom oraz nakłada obowiązek dbałości o bezpieczeństwo na przedsiębior-
stwa i administrację publiczną. Zalecono, aby profilaktyka bezpieczeństwa 
i proaktywana polityka zarządzania bezpieczeństwem stały się częścią spójnego 
systemu bezpiecznego działania człowieka w otoczeniu technicznym i środowi-
sku naturalnym. Dotyczy to analizy takich aspektów jak: lokalizacja przedsię-
wzięć przemysłowych, zasięg i wielkość ewentualnych skutków, czas ekspozycji 
na zagrożenia, wpływ zagrożeń naturalnych na przebieg procesów.  

Podstawowymi źródłami informacji o już zaistniałych awariach przemy-
słowych są bazy danych, np. FACTS – Database for Industrial Safety, MHIDAS 
– Major Hazard Incident Data Service, The Accident Database. 

2. Metodologia zarządzana ryzykiem 

Zarządzanie ryzykiem jest kompleksowym działaniem wpisanym obecnie 
w program zarządzania wielu przedsiębiorstw. Charakterystyka tego procesu 
jest przedmiotem normy ISO 31000:2009, gdzie określono zależność między: 
założeniami, strukturą i procesem zarządzania ryzykiem.  

Zakłada się, że zarządzanie ryzykiem jest integralną częścią działania 
przedsięwzięcia włączoną w procesy decyzyjne, prowadzone jest w sposób cią-
gły i oparty na dostępnej informacji z uwzględnieniem jej niepewności. Zarzą-
dzanie dotyczy, oprócz procesów przemysłowych, także człowieka. Jest proce-
sem dynamicznym, transparentnym i w stały sposób usprawniającym zarówno 
działanie, jak i metodykę zarządzania bezpieczeństwem. 
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Powyższe założenia wpisują się w cykl zarządzania obejmujący: zaprojek-
towanie struktury zarządzania ryzykiem, jego implementację w proces działania, 
przeprowadzanie okresowego lub ciągłego monitorowania i przeglądów oraz 
ciągłego usprawniania struktury zarządzania. Wnioski z tych przeglądów stają 
się wytycznymi poprawy zarządzania ryzykiem. 

Wykonawczy algorytm procesu zarządzania bezpieczeństwem będący 
ogniwem powyższego cyklu przedstawiono na rys. 2 [3, 4, 6, 7]. 

Proces ten obejmuje 4 etapy ujęte w pętlę, która zgodnie z zaleceniami po-
winna być wykonywana w sposób ciągły. Trzonem procesu jest ocena ryzyka 
wymagająca wyznaczenia wartości ryzyka i porównania jej z poziomem akcep-
towalności czy tolerancji. 

Analiza i ocena ryzyka wymaga szczegółowych analiz systemu eksploata-
cji, procesu i otoczenia w celu określenia:  
• co może zdarzyć się nieprzewidywalnego, niezgodnego z oczekiwaniami 

(identyfikacja zagrożeń), 
• jaka jest częstość takich zdarzeń, 
• jakie potencjalne skutki mogą towarzyszyć takim zdarzeniom (ocena strat dla 

człowieka, środowiska naturalnego i systemu technicznego). 
W algorytmie tym kluczowymi i najtrudniejszymi elementami jest identyfi-

kacja zagrożeń i określenie ich możliwości wystąpienia oraz potencjalnych 
skutków. 
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Rys. 2. Algorytm procesu zarządzania ryzykiem 
 

Opr. własne na podst. ISO/IEC 31010:2009 Ed. 1.0: Risk Management- Risk Assessment Techniques. 
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Analiza i ocena ryzyka opiera się na wiedzy historycznej i obserwacjach 
podobnych systemów, wiedzy eksperckiej, doświadczeniu analityków oraz de-
dykowanych metodach opracowanych w toku rozwoju cywilizacji technicznej. 
Troska o bezpieczeństwo staje się coraz bardziej istotnym elementem działania 
i zarządzania. W miarę wzrostu świadomości i stawiania wysokich wymagań 
w odniesieniu do bezpieczeństwa rozwijana jest także wiedza i metodologia 
działania w tym zakresie. Opracowuje się nowe techniki identyfikacji zagrożeń, 
stosuje ilościowe podejście do zagrożeń, poprzez kwantyfikację ryzyka oraz 
poszukiwanie wzorców do akceptacji ryzyka. Wprowadza się do zarządzania 
techniki stosowane w inżynierii niezawodności oraz niezawodności człowieka, 
scenariusze i planowanie działań awaryjnych, a także w sytuacjach kryzyso-
wych, badanie przyczyn i skutków wypadków, awarii i katastrof [8, 9]. 

3. Techniki identyfikacji zagrożeń oraz analizy i oceny ryzyka 

W normie IEC 31010 Ed. 1.0: Risk Management – Risk Assessment Tech-
niques [4] wspomagającej normę ISO 31000:2009 [3] zebrano i scharaktery-
zowano najczęściej stosowane techniki identyfikacji i analizy zagrożeń. W za-
łączniku A zestawiono 31 technik sklasyfikowanych ze względu na ich przydat-
ność w odniesieniu do problemu: identyfikacji zagrożenia, wartościowania czę-
stości i skutków, efektywności wykorzystania jako narzędzia kontrolnego, moż-
liwości wyznaczania ryzyka i jego oceny. Podano również stopień przydatności 
w każdej z kategorii w skali: mała przydatność, średnia i duża. Załącznik B cha-
rakteryzuje każdą z 31 technik podając jej: opis, warunki użycia, wymagania, 
sposób zastosowania, oczekiwane wyniki oraz wady i zalety. 

Techniki można przypisać do różnych zakresów i etapów zarządzania ryzy-
kiem następująco (zgodnie z rys. 2): 
• Identyfikacja zagrożeń: 

o Check-list, 
o Root cause analysis, 
o Brainstorming, 
o Structured or semi-structured interviews, 
o Delphi, 
o Primary hazard analysis, 
o Hazard and operability studies (HAZOP), 
o Hazard Analysis and Critical Control Points (HACCP), 
o Structure « What if? » (SWIFT),  
o Risk indices, 

• Analiza ryzyka: 
o Scenario analysis, 
o Failure mode effect analysis,  
o Fault tree analysis, 
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o Event tree analysis, 
o Cause and consequence analysis, 
o Cause-and-effect analysis,  
o Markov analysis, 
o Monte Carlo simulation, 
o Human reliability analysis,   
o Bayesian statistics and Bayes Nets, 
o Sneak circuit analysis,  
o Layer protection analysis (LOPA), 
o Decision tree,  

• Ocena ryzyka: 
o Environmental risk assessment, 
o Business impact analysis, 

• Analiza i ocena ryzyka: 
o Multi-criteria decision analysis (MCDA, 
o Bow tie analysis, 
o FN curves, 
o Consequence/probability matrix, 
o Cost/benefit analysis, 

• Zarządzanie ryzykiem: 
o Reliability centered maintenance. 

4. Komputerowe programy wspomagające analizę i ocenę ryzyka 

Oprogramowanie wspomagające analizę i ocenę ryzyka oparte jest najczę-
ściej na przedstawionych powyżej metodach, które w dużej mierze są metodami 
analitycznymi. Poniżej scharakteryzowano najważniejsze z programów używa-
nych na świecie do zaawansowanych zastosowań w obszarze bezpieczeństwa. 

RiskSpectrum® PSA jest pakietem komputerowym wykorzystywanym 
w większości elektrowni nuklearnych oferującym metodologię opartą na drze-
wie błędów i wydarzeń. RiskSpectrum PSA komunikuje się z użytkownikiem 
poprzez intuicyjny interface do modelowania szerokiego zakresu zdarzeń 
z wykorzystaniem narzędzi od prostych drzew z bramkami AND i OR, aż po 
zaawansowane drzewa integrujące FTA i ETA i pozwalające modelować rozwój 
wydarzeń od zdarzeń bazowych po skutki (CCF) z uwzględnieniem wpływu 
otoczenia. Zintegrowana analiza RiskSpectrum Analysis Tool jest specjalistycz-
nym pakietem dostosowanym do modelowania istotnych zadań z zakresu PSA 
(Probabilistic Safety Analysis) oferującym narzędzia oparte na: MCS (Minimal 
Cut Set), BDD (Block Dependability Diagram), Analizie wrażliwości, istotności 
i zależności czasowej. RiskSpectrum PSA zawiera także edytor MCS i zaawan-
sowane funkcje Post Processing. Najnowsza wersja RiskSpectrum PSA version 
1.1.3 została wydana w czerwcu 2010 roku. 



 PROBLEMY  EKSPLOATACJI 1-2011 
 

144 

RiskSpectrum® RiskWatcher jest programem monitorującym ryzyko w ce-
lu właściwego zarządzania nim. Za pomocą tego programu analizuje się poziom 
ryzyka historycznego, bieżącego i planowanego. Program śledzi i podaje 
w dowolnej chwili stan systemów, urządzeń i procesów. RiskSpectrum RiskWa-
tcher bazuje i jest zaprojektowany w zgodności z FTA i ETA znanymi jako PRA 
(Probabilistic Risk Assessment), PSA (Probabilistic Safety Assessment) oraz 
QRA (Quantitative Risk Assessment). Możliwości oferowane przez RiskSpec-
trum RiskWatcher to: 
• zarządzanie bezpieczeństwem przedsięwzięcia, 
• wspieranie zaprogramowanych działań, 
• osiąganie większej elastyczności w działaniach operacyjnych, 
• uzasadnienia wykonywania obsług podczas pracy, 
• dostarczenie informacji o istotności ryzyka dotyczącego elementów 

będących w obsłudze jak również poza systemem obsługiwania, 
• dostarczanie danych do oceny zarówno ilościowej, jak i jakościowej. 

Typowymi, oczekiwanymi wynikami dla wspomagania zarządzania ryzy-
kiem są dla elektrowni nuklearnych wykresy: Core Damage Frequency (CDF – 
częstotliwość stopienia rdzenia) i Large Early Release Frequency (LERF – czę-
stotliwość znacznego wycieku) w funkcji czasu. Ilościowe wyniki wskazują 
poziom gotowości systemów bezpieczeństwa w kolorach zielonym, żółtym, 
pomarańczowym i czerwonym. RiskSpectrum RiskWatcher obejmuje zależne od 
czasu dane o niezawodności umożliwiając badanie wpływu okresów testowania 
systemów na ryzyko. Zbiory minimalnych przekrojów niezdatności są każdora-
zowo odnawiane po kolejnych przeliczeniach, w miarę napływu nowych da-
nych. Wydaje się, że jest to najlepszy, dynamiczny sposób zapewnienia po-
prawności działania i wpływu zmiany stanu systemu na wyniki końcowe i ja-
kość zarządzania ryzykiem. Ostatnia aktualizacja RiskSpectrum RiskWatcher 
version 1.22 była datowana w grudniu 2008 roku. 

ITEM Quantitative Risk Assessment System (iQRAS) wspiera identyfika-
cję zagrożeń, wyszukiwanie głównych sprawców potencjalnych awarii i wspo-
maga zrozumienie działania systemu. Integracja zdarzeń bazowych z czasem, 
sekwencje zdarzeń, charakterystyki rozkładu prawdopodobieństwa uszkodzeń, 
rangowanie zagrożeń oraz analiza wrażliwości zapewnia użytkownikowi, 
w opinii autorów, efektywne, zintegrowane i wyjątkowe środowisko zarządzania 
bezpieczeństwem. iQRAS jest wydajnym i przyjaznym narzędziem w pełni 
integrującym środowisko opracowywania modeli do analizy ryzyka. Program 
pozwala na wykonanie PRA (Probabilistic Risk Assessment), opracowanie 
i ocenę scenariuszy rozwoju wypadków, szacowania numerycznego poziomu 
ryzyka oraz identyfikowanie głównych czynników zagrażających. Pomimo tego, 
że iQRAS został opracowany na potrzeby NACA, obecna wersja pozwala na 
szeroki zakres zastosowań obejmujących obiekty kosmiczne, wojskowe, 
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transportowe, jak również medyczne. Program może być pomocny dla inżynie-
rów, analityków, inżynierów bezpieczeństwa poszukujących możliwości 
poprawy efektów ich pracy. Strona obliczeniowa iQRAS oferuje algorytmy 
będące wysoko efektywnymi i w przeciwieństwie do konwencjonalnych metod 
rozwiązywania nie są narażone na często występujące, istotne błędy przybliżeń. 
iQRAS jest nowym pakietem oferowanym przez ITEM dodanym do pakietu 
narzędzi poświęconych bezpieczeństwu i niezawodności. Ostatnia wersja 
programu jest finalną wersją przekształcającą oryginalny pakiet utworzony 
przez University of Maryland i NASA. Nowe środowisko zapewnia zestaw wy-
jątkowych narzędzi edytowania i raportowania współpracujących z flagowym 
oprogramowaniem ITEM ToolKit w zakresie niezawodności, gotowości, ob-
sługiwalności i analizy ryzyka. 

Software-Assistent SISTEMA (Safety Integrity Software Tool for the Eva-
luation of Machine Applications) jest prostą aplikacją opartą na normie EN ISO 
13849-1 wspierającą inżynierów rozwoju i bezpieczeństwa w zakresie spełnie-
nia wymagań tej normy. Narzędzie umożliwia modelowanie struktury systemów 
odpowiedzialnych za bezpieczeństwo i pozwala na wyznaczanie wartości nie-
zawodności dla różnych poziomów szczegółowości systemu i jego obciążenia 
włącznie z docelowym poziomem wydajności. Najważniejsze parametry wpły-
wające na ryzyko i niezbędne do określenia poziomu wymaganej wydajności są 
wprowadzane krok po kroku w oknach dialogowych programu. Każda zmiana 
wartości parametru jest natychmiast wyświetlana w interfejsie użytkownika 
modyfikując też powiązane parametry systemu. Użytkownik oszczędza czas, 
ponieważ raporty są tworzone automatycznie przez program. Końcowy wynik 
pracy może być wydrukowany w postaci zwięzłego raportu. SISTEMA jest ofe-
rowany w angielskiej wersji językowej i jest bezpłatnie udostępniany.  

Podsumowanie 

Metodologia zarządzania ryzykiem jest oparta na prostym cyklu działań: 
„identyfikuj, zmierz, oceń, podejmij decyzję – popraw lub działaj”. W obecnym 
stanie normalizacji metodologia i działania wykonawcze są dobrze zdefinio-
wane i opisane. Analiza technik identyfikacji, analizy i oceny zagrożeń pokazuje 
ich różnorodność i niejednorodność pod względem struktury, szczegółowości 
analiz, a także występujące podobieństwo procedur dla różnych nazw. Programy 
komputerowe w znacznym stopniu ułatwiają zarządzanie ryzykiem w szczegól-
ności w rozległych systemach technicznych. 
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Summary 

Risk is the danger measurement that is usually eliminated or limited with 
the use of safety measures. Even though potentially undesirable events, both 
civilisational and natural ones, that are the results of dangers are quite rare, they 
do have quite a wide range and disastrous effects. The identification of dangers, 
their elimination or the reduction of their effects are of greatest importance to 
risk management, whose aim is to reduce the external costs and the total main-
tenance costs of technical systems. The presentation of tested and effective ana-
lytical methods applied in risk management has been attempted in this paper. 




