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ANALIZA BEZPIECZENSTWA OPERACJI KARTAMI
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Stowa kluczowe

Niezawodno$¢ bezpiecznosciowa, bezpieczenstwo transakcji kartami, potencjal
bezpieczenstwa.

Streszczenie

Artykul poswigcony jest zagadnieniu bezpieczenstwa specyficznego syste-
mu antropotechnicznego, jakim jest system operacji kartami bankowymi. Zawie-
ra definicj¢ systemu bezpieczno$ciowego i potencjalowego kryterium stanu
bezpieczenstwa tego systemu. Omawia wybrane operacje kartami bankowymi,
klasyfikuje towarzyszace tym operacjom zagrozenia i stosowane dziatania
ochronne. Charakteryzuje, w aspekcie jako§ciowym i technicznym, bezpieczen-
stwo systemu kart bankowych.

Wprowadzenie — dyskusja pojecia niezawodnosci bezpieczno$ciowej

Niezawodno$¢ bezpiecznosciowa [1] wyraza zaufanie administratora (ope-
ratora) systemu eksploatacji do tego, ze obiekt (element, urzadzenie, system)
wykona okres$lone zadanie eksploatacyjne (uzytkowe lub obstugowe) bez zagro-
zenia dla ludzi, samego obiektu i otoczenia. Zaufanie to opiera si¢ — na ogdt —
na do$wiadczeniu uzyskanym z obserwacji funkcjonowania obiektéw tego sa-
mego typu, w takich samych lub zblizonych warunkach eksploatacyjnych.
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Bezpiecznos$¢ jest pojeciem nalezacym do zbioru pojeé teorii bezpieczen-
stwa. Oznacza cechg (wtasciwos$c¢) obiektu (systemu) warunkujaca stan bez-
piecznego istnienia i funkcjonowania obiektu. Bezpieczne istnienie i funkcjo-
nowanie oznacza, ze obiekt nie zagraza zyciu i zdrowiu operatora oraz innych
ludzi znajdujacych si¢ w zasiggu oddziatywania obiektu, nie zagraza sam sobie,
a takze nie zagraza istnieniu i nie zakléca prawidlowego funkcjonowania innych
obiektéw oraz srodowiska, ktére go otacza.

Bezpieczno$¢ jest wlasciwoscia wzgledna — jej poziom zalezy nie tylko od
wlasciwosci wewngetrznych obiektu, ale takze od jakosci oddzialywan otoczenia,
a w tym np. od oddziatywan sterujacych operatora.
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Rys. 1. Struktura systemu bezpieczno$ciowego na tle podstawowych procesow zwigzanych
z uzytkowaniem obiektu technicznego

Analiza struktur rzeczywistych systemow eksploatacji wskazuje, ze niemal
w kazdym przypadku daje sie¢ wyroznic¢ pewien — wewnetrzny i/lub zewnetrzny
w stosunku do systemu antropotechnicznego (SAT) — zestaw Srodkow (urzq-
dzen, regut, czynnikoéw) pozostajqcych wzgledem siebie w okreslonych relacjach
i spetniajqcych funkcje warunkujqce stan systemu w aspekcie bezpiecznoscio-
wym. Ten zestaw Srodkow i realizowanych przy ich udziale funkcji i procesow
podzieli¢c mozna na dwie przeciwstawne — ze wzgledu na skutki oddziatywan —
struktury: system zagroZen i system bezpieczenstwa. Systemy te, w polqczeniu
Z systemem antropotechnicznym, tworzq strukture, ktorq mozemy nazywac sys-
temem bezpiecznosciowym (rys. 1).

Zauwazmy, zZe procesowi uzytkowania, w wyniku ktorego powstaje efekt
uzytkowy, towarzyszq nieodtqcznie procesy destrukcyjne wywotywane przez
rozne czynniki wyzwalajqce, generowane przez system zagrozen. Przyktadem
takich czynnikow mogq by¢ niekorzystne warunki klimatyczne lub btedne stero-
wanie obiektu przez operatora. Brak przeciwdziatania tym czynnikom oraz wy-
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wotanym przez nie procesom prowadzi nieuchronnie do stanu niezdatnosci,
ktory moze mie¢ wymiar awarii lub katastrofy.

Majqc to na uwadze, wyposaza sie obiekty i systemy eksploatacji w systemy
bezpieczenstwa. Zadaniem systemu bezpieczenstwa jest — w najkrotszym ujeciu
— zapobieganie pojawianiu si¢ czynnikow wyzwalajqcych oraz generowanie
czynnikow ostonowych, interwencyjnych i ratunkowych w celu blokowania,
przerywania lub przynajmniej spowalniania pojawiajqcych sie procesow de-
strukcyjnych, tak aby system antropotechniczny pozostawat w stanie bezpie-
czenstwa — a jesli to niemozliwe, to przynajmniej, by skutki stanu niezdatnosci
nie byty zbyt dotkliwe.

Dazenie do stanu bezpieczenstwa, utrzymanie obiektu w tym stanie oraz
powracanie do tego stanu ze stanu zagrozenia, a takze ograniczanie negatyw-
nych skutkéw stanu niebezpieczenstwa, wymaga nakladéw w postaci metod
i urzadzen tworzacych system bezpieczenstwa. System taki moze posiada¢ na-
stgpujace moduly zadaniowe: podsystem ostonowy (PO), podsystem interwen-
cyjny (PI), podsystem ratunkowy (PR).

Podsystem ostonowy (PO) jest to zespdt dziatan i srodkéw wytwarzaja-
cych czynniki ostonowe, ktérych zadaniem jest zapobieganie uaktywnianiu si¢
czynnikow wyzwalajacych w obiekcie (w systemie antropotechnicznym) proce-
sy destrukcyjne, zwlaszcza te, ktére moga prowadzi¢ do katastrofy.

Podsystem interwencyjny (PI) jest to zesp6t dziatan i srodkéw aktywizu-
jacych czynniki interwencyjne, przerywajace lub hamujace procesy destrukcyj-
ne, zwlaszcza te, ktére moga prowadzi¢ do katastrofy.

Podsystem ratunkowy (PR) jest to zesp6t dziatan i srodkéw aktywizuja-
cych czynniki przeciwawaryjne i ratunkowe ograniczajace skutki katastrofy.

Przyjmijmy, ze zasob energii, informacji i substancji systemu bezpieczen-
stwa, ktéry moze byé uzyty w celu zlikwidowania — lub przynajmniej zmniej-
szenia — negatywnych skutkéw oddzialywania systemu zagrozen na system an-
tropotechniczny, nazywac bedziemy potencjalem bezpieczenstwa Fpp systemu
bezpieczno$ciowego.

Podobnie przyjmijmy, Ze zaséb energii, informacji i substancji systemu za-
grozen, ktéry stanowi zagrozenie dla systemu antropotechnicznego, nazywaé
bedziemy potencjalem niebezpieczenstwa Fpy systemu bezpieczno$ciowego.

Warunkiem koniecznym zachowania stanu bezpieczenstwa (w tym tak-
ze powrotu do tego stanu ze stanu zagrozenia) jest istnienie potencjatu bezpie-
czenstwa niemniejszego od potencjalu niebezpieczenstwa, czyli:

Fpp > Fpy (D

Minimalny, wystarczajacy potencjal bezpieczenstwa nazywa¢ mozna wy-
maganym potencjalem Fp,.,,, systemu bezpiecznoSciowego, za$ istniejacy
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potencjal bezpieczenstwa nazywa¢ mozna potencjalem dysponowanym Fpy. g,
systemu bezpiecznosciowego. W konsekwencji warunek konieczny zdatnosci
bezpiecznosciowej systemu antropotechnicznego zapisa¢ mozna nastgpujaco:

FPb—dys 2 FPb—wym (2)

Zauwazmy, ze na potencjatl dysponowany skladaja si¢ potencjaly podsys-
teméw zadaniowych systemu bezpieczenstwa, tj. podsysteméw: ostonowego,
interwencyjnego i ratunkowego.

Mozna zatem — w tym aspekcie — méwi¢ o trzech poziomach bezpieczen-
stwa SAT:

— pierwszy poziom bezpieczenstwa (bezpieczenstwo bezwzgledne); miarg tego
bezpieczenstwa jest akceptowalna warto§¢ prawdopodobienstwa skutecznej
deaktywacji, przez podsystem ostonowy, czynnikéw wyzwalajacych proces
destrukcyjny;

— drugi poziom bezpieczenstwa (bezpieczenstwo wzgledne); miara tego bez-
pieczenstwa jest akceptowalna wartos¢ prawdopodobienstwa skutecznego
dziatania podsystemu interwencyjnego (tj. dzialania polegajacego na prze-
rwaniu procesu destrukcyjnego);

— trzeci poziom bezpieczenstwa (bezpieczenstwo ograniczone); miarg tego
bezpieczenstwa jest akceptowalna warto$¢ prawdopodobienstwa skutecznego
dziatania podsystemu ratunkowego (tj. dziatania polegajacego na ogranicze-
niu skutkéw awarii lub katastrofy do akceptowalnego rozmiaru).

Niezawodno$¢ bezpieczenstwa systemu antropotechnicznego mozna — jak
tatwo zauwazy¢ — ocenia¢ ogélnie jako wypadkowy rezultat dzialania wszyst-
kich podsystemow bezpieczenstwa lub szczegétowo — z rozbiciem na poszcze-
gblne poziomy bezpieczenstwa i poszczegdlne podsystemy bezpieczenstwa.

Rozpatrzmy zagadnienie niezawodnosci bezpieczenstwa na przykladzie
operacji wykonywanych kartami bankowymi za posrednictwem stosowanych
aktualnie metod i srodkéw technicznych.

1. Charakterystyka operacji kartami bankowymi

Przeanalizujmy niepozadane oddzialywania, ktérym poddawani sa uzyt-
kownicy kart bankowych podczas realizacji operacji bezgotéwkowych. Liczni
autorzy podaja wiele kryteriow klasyfikacji kart bankowych [2, 4]. Sa tu wy-
mieniane m.in. kryteria podziatu uwzgledniajace rodzaj:

— nosnika informacji, na ktérym przechowywane sa dane na karcie,
— funkcjonalnosci,

— operacji rozliczeniowych,

— prestizu klienta i zasiggu dziatania karty i inne.
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W przedstawionej dalej charakterystyce dziatan niepozadanych zwiazanych
z dziatalnoscia intruza zagrazajaca bezpieczenstwu $rodkow pienigznych uzyt-
kownika karty bankowej (tzn. dziatan ukierunkowanych na kradziez tych $§rod-
kéw) skupiono si¢ na dwdch, sposrdd trzech mozliwych do zrealizowania kate-
gorii operacji kartami, tj.:

— operacji bankomatowej,
— transakcji za pomoca terminala POS (ang. Point of Sale),

Pominigto tu aspekty bezpieczno$ciowe zwiazane z operacjami realizowa-
nymi przez Internet (ang. 10 — Internet Order), gdyz wedtug dostgpnych da-
nych, stanowia one zaledwie okoto 0,33% liczby wszystkich transakcji wyko-
nywanych kartami w Polsce [6].

Wszystkie wymienione operacje mozna przedstawi¢ w formie graficznej —
w postaci tzw. drzewa zdarzen (btedow), w ktérym skutkiem rozpoczynajacym
drzewo (wierzchotek) jest udana préba intruza, polegajaca na przeprowadzeniu
nieuprawnionej transakcji kartowej. Sa to wigc przypadki, w ktérych nie jest
spetniony warunek konieczny bezpieczenstwa systemu (1), czyli takie, gdy dzia-
tania systemu bezpieczenstwa nie sa w stanie ,zneutralizowac” wszystkich
czynnikow destrukcyjnych. Drzewa rozwijaja si¢ w kierunku zdarzen poprze-
dzajacych [5]. Przedstawiaja one kombinacje zdarzen niepozadanych prowadza-
cych do utraty stanu bezpieczenstwa (zmniejszenia niezawodnosci bezpieczen-
stwa) pary antropotechnicznej ,,cztowiek — karta bankowa”. Zdarzenia niepoza-
dane, na ktére wpltyw maja czynniki antropogeniczne wyrdzniono przerywana
linig (rys. 2).

Dokonujac jakos$ciowej analizy zdarzenia ,,udana transakcja bankomatowa
(przeprowadzona przez intruza)” (rys. 2), nalezy zwroci¢ uwage na dwa watki
prowadzace do zdarzenia gtéwnego. Pierwszy z nich jest ilustracja udanej proby
transakcji bankomatowej za pomocg ingerencji w system informatyczny obstu-
gujacy bankomat. Waznymi, z punktu widzenia bezpieczenstwa systemu czlo-
wiek—karta bankowa, sa w tej galezi drzewa czynniki antropogeniczne (m.in.
przechwycenie i wykorzystanie przez osoby trzecie kluczy szyfrujacych trans-
misj¢ bankomat — centrum autoryzacji). Pozostate zdarzenia niepozadane (w tej
galezi) sq mato prawdopodobne ze wzgledu na zastosowanie w wielu miejscach
szyfrowania. Dotyczy to samej transmisji danych poprzez sie¢ komputerowa,
jak réwniez urzadzen (klawiatur) do wprowadzania kodéw PIN automatycznie
szyfrujacych dane. Wigksza cze¢$¢ zagrozen drugiego watku (stosujac tu tylko
ich jakosciowa oceng, nie wartosciujac poszczegélnych prawdopodobienstw
wystapienia zagrozenia) wywotana jest dziataniami intruza bezposrednio przed
lub na pulpicie bankomatu (czynniki technogeniczne: interfejsy pomigdzy karta
a czytnikiem, skanery, naktadki na klawiatury PIN-padéw, minikamery) oraz
niefrasobliwo$cia uzytkownika karty (czynniki antropogeniczne wynikajace
z nieodpowiedniego przechowywania PIN-u i karty: zapisania PIN-u w miejscu
dostepnym osobom trzecim, zagubienia karty).
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Rys. 2. Transakcja bankomatowa realizowana przez intruza — zdarzenia niepozadane
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Druga z wymienionych kategorii operacji kartowych jest transakcja z wy-
korzystaniem terminala POS, realizowana zazwyczaj w punkcie ustlugowym,
handlowym, gastronomicznym itp. Schemat zagrozen w tym przypadku jest dos¢
podobny do drzewa przedstawionego (rys. 2) dla transakcji bankomatowe;j.
Skutkiem rozpoczynajacym takie drzewo jest ,,udana transakcja w terminalu
POS” (przeprowadzona przez intruza). Warto tu zwrdci¢ uwage na nowe ele-
menty drzewa zwiazane z procesem uwierzytelniania karty i uzytkownika (an-
tropogeniczne), instalacja terminala (podatno$¢ na kradziez i odczytanie danych
z urzadzenia) oraz transmisja danych z terminala do systemu informatycznego
firmy z wykorzystaniem wewngtrznej sieci komputerowej. Do tej ostatniej wy-
korzystywane sa, na rozlegtych obszarach, czgsto technologie bezprzewodowe.
Od skutecznos$ci dzialania sytemu bezpieczenstwa wewngtrznej sieci radiowej
uzaleznione jest dzialanie przeciwdestrukcyjne zapobiegajace przechwyceniu
i wykorzystaniu transmitowanych danych.

Niezaleznie od réznic migdzy drzewem zdarzen przedstawionym dla operacji
bankomatowych a drzewem zdarzen dla operacji POS, nalezy wskaza¢ kluczowa
rolg ostonowa czynnikéw antropogenicznych dotyczacych procesu uwierzytelnia-
nia nie tylko uzytkownika, ale tez i oryginalnosci karty. Wazna rolg spelnia tu
operator terminala funkcjonujacy tu w roli bezpiecznosciowego systemu ostono-
wego (sprzedawca, kelner). Skimming karty oraz naniesienie danych na inny ,,pla-
stik” jest przeciez fatwo wykrywalny. Wystarczy sprawdzenie 2 cech:

— numeru karty — numer karty wydrukowany na paragonie oraz ten, wytloczo-
ny na kracie — w przypadku kart podrobionych z naniesionymi danymi na in-
na kart¢ — numery te r6znia sig;

— wygladu karty — za podejrzana nalezy uznac¢ np. kartg bez nadruku.

Pozostaje tu jeszcze aspekt weryfikacji podpisu posiadacza karty umiesz-
czonego na rewersie karty i ztozonego na wydruku z terminalu. Jest to najprost-
sza (niestety pomijana i zawodna) metoda uwierzytelnienia posiadacza karty.
Naganng praktyka stosowang przez antropogeniczna czg$¢ ostonowego podsys-
temu bezpieczenstwa jest brak zaangazowania w poréwnanie wzoréw podpisu
lub oddawanie do rak ptacacego karty, a dopiero potem zadanie potwierdzenia
transakcji podpisem.

2. Przeglad zbioru zagrozen dla operacji bankomatowych

Analizujac szeroki wachlarz zagrozen operacji bankomatowych, mozna go
w pewien sposob usystematyzowac. Jedna z mozliwosci jest skategoryzowanie
zagrozen i przyporzadkowanie ich do grup zwiazanych z intensywnoscia oddzia-
tywania zagrozenia (tab. 1). Cz¢$¢ z wymienionych w tabeli zagrozen ma od-
zwierciedlenie w elementach (zdarzeniach niepozadanych) przedstawionego
drzewa btedow sporzadzonego dla przypadku dokonywania operacji bankoma-
towej (rys. 2).
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Tabela 1. Zestawienie zagrozen operacji bankomatowych
Kategoria zagrozenia
Lp. Nazwa zagrozenia Czynnik Destrukcja | Destrukcja
wyzwalajacy | odwracalna | nieodwracalna
1 |Standaryzacja systemu operacyjnego ban- X
komatu
2 |Kradziez nowej karty w trakcie przesytania X
z banku do klienta
3 |Instore carding (uwierzytelnianie transakcji X X
podpisem, bez PIN)
4 |Skimming (skanowanie i kopiowanie paska X X
magnet. — naktadka na szczeling czytnika)
5 |Rejestracja za pomoca kamery operacji na X X
klawiaturze (wprowadzanie PIN)
6 |Rejestracja za pomoca skanujacej naktadki X X
na klawiatur¢ wprowadzany PIN
7 |Blokowanie zwrotu karty przez bankomat
(w celu jej pézniejszej kradziezy)
8 |Blokowanie $luzy wydajnika banknotéw
(w celu ich p6zniejszej kradziezy)
9 |Kradziez bankomatu X
10 |Wytudzenia odszkodowan za rzekomo X X
niezrealizowane transakcje

3. Przeglad zbioru czynnikéw bezpiecznosciowych dla operacji
bankomatowych

Wsrdd zbioru zagrozen przyporzadkowanych do kategorii antagonistycz-

nych (tab. 2) wzgledem odpowiednich kategorii zagrozen bezpieczenstwa moz-
na znalez¢ czynniki wptywajace bezposrednio na bezpieczenstwo wykonywanej
operacji i eliminacj¢ zdarzen niepozadanych oraz dodatkowe, posrednio wpty-
wajace na bezpieczenstwo (pozycje 6-7, 9-10, 12-15).

Tabela 2. Zestawienie zabezpieczen operacji bankomatowych

Kategoria zabezpieczenia
Lp. Nazwa zabezpieczenia Czynnik Czynnik Czynnik
ostonowy |interwencyjny| ratunkowy
1 |Kod PIN X
2 |Autoryzacja online transakcji X
3 |Szyfrowanie PIN przez PIN-pad X
4 |Ochrona oprogramowania bankomatu przed X
szkodliwym oprogramowaniem
5 |Separacja sieci bankomatowej od sieci internet X
6 |Ograniczenie wysokosci transakcji X X
7 |Blokada transakcji i zatrzymanie karty uznanej X
za skradziong
8 |Kasowanie kluczy szyfrowych (w przypadku
. .o X
ingerencji intruza w struktur¢ PIN-padu)
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9 |Zatrzymanie karty po 3-krotnym wprowadze-

niu biednego PIN X X
10 |Archiwizacja niepodjgtych w okreslonym X
czasie banknotéw (z powodu biedu klienta)
11 |Identyfikacja karty pod wzglgdem formalnym
. LS . X
(w trakcie wprowadzania jej do czytnika)
12 |Zatrzymanie karty nieodebranej przez uzyt- X

kownika po zakonczeniu transakcji

13 |Alarmowanie za pomocg czujek (nieuprawnio-
ne otwarcie sejfu, mechaniczny lub termiczny X
atak na strukturg sejfu)

14 |Rejestracja za pomoca kamer uzytkownikéw
bankomatu

15 |Ubezpieczenie stanu konta X

Podsumowanie

Przytoczone w opracowaniu rozwazania, dotyczace bezpieczenstwa trans-
akcji kartowych, mozna i nalezy analizowaé nie tylko w ujgciu jakosciowym,
ale takze ilosciowym. Ujgcie ilosciowe wymaga informacji odnosnie do praw-
dopodobienstw poszczegdlnych zdarzen wymienionych w drzewie (rys. 2) pro-
wadzacych do jego wierzchotka (czyli do niepozadanego skutku tancucha zda-
rzen elementarnych). Wskaznikiem potencjatu niebezpieczenstwa systemu kart
bankowych moze by¢ prawdopodobienstwo zaistnienia nielegalnej transakcji
kartowej. Postugujac si¢ tym wskaznikiem, stosunkowo latwo mozna oceni¢
potencjat bezpieczenstwa systemu oraz przypisa¢ mu okreslony poziom bezpie-
czenstwa (np. bezpieczenstwo bezwzgledne, wzgledne, ograniczone).

Oszacowania warto$ci prawdopodobienstw zajscia zdarzen niepozadanych
mozna dokona¢ na podstawie danych statystycznych dotyczacych liczby prze-
stgpstw danej kategorii. Uzyskanie wiarygodnych danych dotyczacych oszustw
przeprowadzanych za pomoca kart bankowych nie jest tatwym zadaniem, jak
mozna si¢ domyslaé, tego typu statystyki nie sa powodem do dumy dla zadnego
z bankéw. Sa one czgsto czastkowe i rdznig si¢ w zaleznosci od zrédia. Najcze-
$ciej wystgpujacymi przestepstwami z uzyciem kart w Polsce (2004, jak podaje
[7]) sa transakcje kartami skradzionymi (okoto 50% liczby przestepstw), sfat-
szowanymi (18,2 %) i zagubionymi (17,6%).
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The technical aspect of the safety analysis of the bankcard operations
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Summary

The question related to the safety of a specific human engineering system,
such as the system of bankcard operations, is presented in the paper. The con-
cept of the security system and the potential criterion of the safety state of the
system are defined. Selected operations using bankcards and the classification
of both the hazards and the protective actions are discussed. The security of
bankcard systems in qualitative and technical aspects are characterised.





