1-2011 PROBLEMY EKSPLOATACII 25

Artur BAJDA, Dariusz LASKOWSKI, Marian WRAZEN
Wojskowa Akademia Techniczna, Wydzial Elektroniki, Warszawa

TESTOWANIE MECHANIZMOW REALIZACJI USLUG
W PROCESIE ZARZADZANIA SYTUACJA KRYZYSOWA

Stowa kluczowe

Dane, sytuacja kryzysowa, zarzadzanie ryzykiem, zarzadzanie kryzysem.

Streszczenie

Zarzadzanie w sytuacji kryzysowej jest systematycznym i przemyslanym
dziataniem zapobiegajacym i zmniejszajacym konsekwencje wynikajace z wy-
stapienia destrukcyjnego narazenia. Skuteczno$¢ postepowan antykryzysowych
zalezy od metod kierowania praca ludzi i zarzadzania funkcjonowaniem urza-
dzen telekomunikacyjnych w Systemie Zarzadzania Kryzysem (SZK). Urzadze-
nia telekomunikacyjne zapewniaja obieg danych mig¢dzy osobami funkcyjnymi
(4. kierujacy akcja, wojt, prezydent).

Na potrzeby walidacji obiegu informacji wykonano model sieci kompute-
rowej gwarantujacej terminowa realizacj¢ ustug. Nastepnie przeprowadzono
symulacje z wykorzystaniem narzedzia Comnet III. Program ten umozliwit okre-
$lenie przepustowosci i op6znienia migdzy szesnastoma miastami wojewddzki-
mi bedacymi Centrami Zarzadzania Kryzysowego. Zbiér badanych ustug obe;j-
mowal e-mail, strony www, ftp, monitoring, telefonia i faks zgodnie z zalece-
niami organizacji ITU-T i IETF, definiujacych telekomunikacyjne srodowisko
sieciowe. Wyniki symulacji staty si¢ podstawa do rekomendacji gwarantujacej
jako$¢ ustug w samym Centrum i miedzy innymi Centrami Zarzadzania Kryzy-
sowego.
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Wprowadzenie

Egzystencja ludzko$ci od poczatkéw swego istnienia jest zwigzana z wie-
loma rodzajami zdarzen zaréwno bezpiecznymi, jak i sytuacjami zagrozenia
zycia. Tworza one zalazek sytuacji kryzysowych wynikajacych ze zdarzen lo-
sowych lub zamierzonych ludzi i pozostatych elementéw srodowiska. Ze wzgle-
du na nieprzewidywalno$¢ i lawinowos¢ zachowan tego rodzaju konieczne jest
dazenie do ograniczenia ich zrédet oraz eskalacji. Tego rodzaju przedsigwzigcia
zawieraja si¢ w metodologicznym katalogu procedur opisujacych rolg i zadania
podmiotéw administracji rzadowej i samorzadowej odpowiedzialnych za Zarza-
dzanie Sytuacja Kryzysowa (ZSK) [1].

1. Ocena systemu zarzgdzania kryzysowego

System bezpieczenstwa narodowego odpowiedzialny jest za adekwatnos¢
podejmowanych przedsiewzie¢ antykryzysowych i gwarantowa¢ powinien efek-
tywne wykorzystanie potencjalu organéw administracji publicznej w zakresie
minimalizacji skutkéw wystapienia destrukcyjnych narazen. Terminowy obieg
informacji miedzy osobami funkcyjnymi w Systemie Zarzadzania Kryzysowego
(SZK) osiagany jest przez wysokiej jakosci (ang. Quality of Services, QoS),
bezpieczne sieci komputerowe w domenach lokalnych i rozlegtych.

Ustugi oferowane uzytkownikom w SZK musza spetnia¢ wymagania zale-
cenia ITU -T G.1010 dla opdznienia (czasu zrealizowania ustugi), fluktuacji
i wahania op6znienia (ang. jitter) oraz straty informacji (pakietéw IPv4 — ang.
Internet Protocol version 4). Cechy transportu pakietowego zalezne sa od me-
chanizméw kolejkowania i buforowania pakietéw oraz sterowania obciazeniem
na elementach szkieletowych sieci dla aplikacji czasu rzeczywistego (ang. real
time, RT). Weryfikacja realizacji ustug wymagata wyznaczenia wag preferen-
cyjnych oraz normowania i agregacji parametréw technicznych, ktére z uogdl-
nionym modelem symulacyjnym sieci telekomunikacyjnej ZSK staly si¢ bazo-
wymi wytycznymi do procesu symulacji.

2. Symulacja systemu zarzadzania kryzysowego

Celem badania bylo okre$lenie zapotrzebowania na przeplywnosci nie-
zbedne do zapewnienia realizacji ustug sieciowych z pozadana jako$ciag w przy-
padku uruchomienia systemu zarzadzania kryzysowego o zasiggu krajowym.
Metodyka badania parametréw ustug zaktadata poprawno$¢ konstrukcji archi-
tektury obiegu danych [1] w kontekscie jej funkcjonowania i sprowadzala si¢ do
wykonania nastepujacych prac analityczno-badawczych, tj.:

1) opracowanie matematycznego modelu topologii sieci teleinformatycznej
z uwzglednieniem: trasy i dtugo$ci oraz bazowej przepustowosci i opdznien
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taczy w relacjach end-to-end, technicznych wtasnosci koncentratoréw ruchu
dla grup roboczych i domen podsieci,

2) zebranie informacji o intensywno$¢ uszkodzen i intensywno$¢ naprawy
w oparciu o Mil Hdbk 217 i Mil Std 470,

3) wybor symulacyjnego programu komputerowego do obliczen deterministycz-
nych wskaznikéw (Comnet III),

4) opracowanie scenariusza badania sieci ze stosem TCP/IPv4 / BGP4,

5) przyjecie kryterium oceny niezdatnosci sieci,

6) powtorzenie badan (62 razy) dla uzyskania wiarygodnos$ci 95%.

Model symulacyjny charakteryzowal si¢ ponizej przytoczonymi wiasno-

sciami (rysunek 1):

— sieci szkieletowa zawierala wezly 16 miast wojewddzkich,

— trakty taczace wezly szkieletu o przepustowosci n155Mb/s,

— trakty dostgpowe central powiatowych sg o przepustowosci n32Mb/s,

— wiazki taczy central satelickich w gminach posiadaja tacza n2Mb/s.

System monitoringu
i pomiarow

Centrum monitoringu

Centrale IP, Bazy danych: pesel, osobowe,
sprzetu, stanu sit i Srodkow i inne

Sieci LAN dyspozytorow

SIEC IP

Rys 1. Model struktury Systemu Zarzadzania Kryzysowego

Sie¢ telekomunikacyjna SZK sktada si¢ z sieci teleinformatycznej, rucho-
mych stanowisk dyspozytorskich, systemu zarzadzania oraz systeméw radio-
wych. Wykorzystanie w sieci central IP wspdlnych mechanizméw sieciowych
oraz szczegoOlnie protokotu IP zapewnia zgodna pracg réznych systeméw tacz-
nosci, np. TETRA (ang. Terrestrial Trunked Radio), GSM/UMTS (ang. Global
System for Mobile Communications/Universal Mobile Telecommunications
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System), a takze innych sieci, w tym telefonicznej. Ruchome stanowiska dyspo-
zytorskie ulokowane w mobilnym punkcie kierowania, dolaczone sa droga ra-
diowa i pozwalaja miedzy innymi na zarzadzanie grupami uzytkownikow.

Wyniki otrzymane w procesie symulacji poddano zebraniu i usrednieniu
oraz wybrane z nich ujeto w ponizszych tabelach (tabele 1+3).

Tabela 1. Srednie prawdopodobiefistwo wystapienia blokad wywotan w liniach transmisyjnych
i procentowa zajgtos¢ linii transmisyjnych

" Wykorzystanie linii [%] / Srednie prawdopodobiefistwo blokad
Relacja . .
Poziom ruchu I Poziom ruchu II
RZRK-WZRK 0,00/56,15 0,00/91,17
WZRK-PZRK 0,00/17,82 0,00/30,06
PZRK-GZRK 0,00/4,10 0,00/8,35
GZRK-GR 0,00/0,33 0,00/0,40

Warto$¢ prawdopodobiefistwa wystapienia blokady w liniach transmisyj-
nych w zadnym z eksperymentéw nie przekroczyta zera, natomiast procentowa
zajgtos¢ traktow osiagnela maksymalna warto§¢ na poziomie ponad 90%
w przypadku drugiej skali ruchu w relacjach RZRK-WZRK.

Tabela 2. Liczba wywotan/Srednie prawdopodobienstwo blokady ustug telefonicznych

- - Liczba potaczen /
Urmejsc9w1en1e . . Prawdopodobienstwo blokady ustug
generatora ustugi / rodzaj ustugi poziom ruchu 1 poziom ruchu 11
RZRK/TLF 392/0,00 785/0,00
RZRK/FAKS 110/0,00 197/0,00
WZRK/TLF 285/0,00 681/0,00
WZRK/FAKS 126/0,00 198/0,00
PZRK/TLF 378/0,00 756/0,00
PZRK/FAKS 93/0,00 234/0,00
GZRK/TLF 1121/0,00 2214/0,00
GZRK/FAKS 259/0,00 513/0,00
GR/TLF 72/0,00 135/0,00
RZRK-4Erl], RZRK-8Erl],
Spoteczenstwol/tlf WZRK-3 Ei, WZRK-6 Er,
PZRK-2 Erl, PZRK-4 Erl,
GZRK-1Erl GZRK-2Erl

! Oznaczenia: R/'W/P/G ZKK - Rzadowy/Wojewédzki/Powiatowy/Gminny Zespét Reagowania
Kryzysowego, GR — Grupy Reagowania.
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Uzyskane wyniki §wiadcza o braku wystgpowania blokad wywotan i rozta-
czen ustug z komutacja kanatéw. Zréznicowana liczba zdarzen polegajacych na
wywolaniach i realizacji potaczen wynika z r6znej liczby uzytkownikéw tychze
ustug wystepujacych na poszczegélnych szczeblach zarzadzania kryzysowego.

Tabela 3.  Srednie op6znienie wiadomoéci po zwigkszeniu przepustowosci stacjonarnych traktéw
migdzyweztowych do 8 Mb/s

Wiadomosé Opdznienie [ms]
Skala ruchu 1 Skala ruchu 2
RZRK
ftp_wys 58093 322727
e-mail_wys 30793 13170
www odb 3357 6023
WZRK
ftp_wys 84239 341771
e-mail_wys 2525 4229
www odb 969 5226
PZRK
ftp_wys 138054 286923
e-mail_wys 2260 2587
www odb
GZRK
ftp_wys 38854 248968
e-mail_wys 2460 2668

Otrzymane wyniki $rednich opdéznien wiadomos$ci znacznie przekraczaja
zatozone 10 minut, co byto wynikiem zbyt malej przepustowosci taczy migdzy-
weztowych. W zwiazku z tym przeprowadzono kolejne dwa eksperymenty przy
zwiekszonej do 8 Mb/s przepustowosci taczy dla ustug informatycznych dla 1
i 2 skali ruchu. Zebrane w tabeli 3 wyniki potwierdzaja, ze przy dwukrotnym
zwiekszeniu przepustowosci taczy na ustugi teleinformatyczne op6znienie wia-
domosci spetnia zatozenia jakoSciowe. Innym wskaznikiem jako$ci, ktéry zostat
okreslony dla badanego obiektu bylo op6znienie w dostarczaniu wiadomosci
(e-mail, FTP, WWW). W tym przypadku przyjeto, ze opéznienie wiadomosci
mniejsze od 10 minut spetnia kryterium jakosci.

Zebrane w tabelach wyniki pozwalaja na stwierdzenie, ze dla przyjetej
przepustowosci linii transmisyjnych sieci stacjonarnej uzupelnionej traktami
rozwinigtymi przez polowe S$rodki tacznosci oraz zatozonej intensywnosci
i nat¢zenia ruchu generowanego z wszystkich punktéw zarzadzania antykryzy-
sowego oraz z dowddztw grup ratunkowych, a w tym stuzb mundurowych — sie¢
jest w stanie spetni¢ zalozone wymagania jako$ciowe w zakresie ustug z komu-
tacja kanatow.
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W sieciach komputerowych punktéw zarzadzania kryzysowego liczba koli-
zji byla na tyle mata, Ze nie miata istotnego wplywu na przekroczenie progu
jako$ciowego nawet dla wiadomosci, ktore byly najdtuzej transmitowane. Jed-
nak zbyt mata zdolno$¢ przepustowa traktéw migdzyweztowych wydzielona do
transmisji danych w ramach ustug teleinformatycznych spowodowata znaczne
przekroczenie przyjetego kryterium jako$ciowego.

W zwiazku z niezadowalajacymi wynikami dla ustug teleinformatycznych
przeprowadzono kolejny eksperyment zwigkszajac przepustowos¢ traktéw sta-
cjonarnych dla tych ustug do wartosci 8 Mb/s (pozostawiajac przepustowosci
dla ustug z komutacja kanatéw na poziomie 4 Mb/s). Po zwigkszeniu przepu-
stowosci taczy, do 8 Mb/s, na rzecz ustug teleinformatycznych srednie opdznie-
nie wiadomosci nie przekraczato progu jakosciowego, a dla ustugi www byto
znacznie nizsze od niego. Wyzej wymieniony wniosek dotyczyt podstawowego
poziomu ruchu. W przypadku zwigkszenia intensywnos$ci ruchu o 100% uzy-
skano $rednie wartosci opdznien nieprzekraczajace zatozonych 10 minut dla
RZRK i znacznie nizsze poziomy opéznien dla nizszych szczebli zarzadzania
dziataniami kryzysowymi.

Wyniki zawarte w tabelach z danymi dotyczacymi wykorzystania linii tele-
transmisyjnych obrazuja zréznicowanie obciazenia traktow w zaleznosci od
szczebla zarzadzania kryzysowego takze w przypadku dwukrotnego zwigkszenia
intensywnosci i natgzenia ruchu. W zadnym z eksperymentéw nie wystapity
blokady wywotan ani przerwania ustug realizowanych z komutacja kanatéw, co
oznacza stuprocentowa realizacje ustug fonicznych i faksowych. Srednie czasy
dostarczania wiadomos$ci réwniez byly zr6znicowane w zalezno$ci od poziomu
szczebla organizacyjnego zarzadzania antykryzysowego.

Najbardziej niekorzystne wyniki uzyskano na szczeblu rzadowym przy ska-
li ruchu dwukrotnie powigkszonej, ale i w takim przypadku linie transmisyjne
o przepustowosci 4 Mb/s okazaty si¢ wystarczajace, przy czym warto zauwazyc,
ze ponad 91% wykorzystanie traktow migdzy RPZK i WPZK oznacza praktycz-
nie granicg, po przekroczeniu ktérej zaczegtyby sig¢ pojawia¢ blokady potaczen
i roztaczenia. Dla ustug z komutacja pakietéw intensywnos¢ ruchu ma wigkszy
poziom bezpieczenstwa w zakresie osiggnig¢cia progu jakosciowego, ale przy
przepustowosci taczy zwigkszonej do 16 Mb/s. Oczywiscie mozna byloby ko-
rzystniej zarzadza¢ wspotdzieleniem laczy i przeznaczy¢ nieco wigcej pasma na
ustugi z komutacja kanatéw niz komutacja pakietéw w zaleznosci od poziomu
kierowania antykryzysowego, co jeszcze bardziej poprawitoby te wskazniki
jako$ciowe.

Reasumujac, mozna stwierdzi¢, ze omawiana sie¢ eksploatowana w warun-
kach jw. spetia kryterium jakos$ci dla ustug telefonicznych, faksowych i infor-
matycznych w przypadku nawet dwukrotnie wigkszego niz zidentyfikowane
obciazenie.
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Whioski

Dotychczasowe dociekania uprawniaja do stwierdzen:

1) Sie¢ komputerowa zbudowana zgodnie ze zidentyfikowanymi przepustowo-
$ciami w petni spetnia warunki jakosciowe dla ustug telefonicznych i telein-
formatycznych (e-mail, www, monitoring, ftp).

2) Dwukrotne zwigkszenie nat¢zenia i intensywnosci ruchu powoduje znaczne
zwiegkszenie wykorzystanie zasobow transmisyjnych i dla ustug z komutacja
kanatéw zbliza je do wartosci krytycznej, po przekroczeniu ktdérej pojawia
si¢ blokady badz roztaczenia.

3) Ze wzgledu na duza nadmiarowo$¢ jakosciowa dla relacji grupy ratunkowe —
GZRK mozna przyjaé, ze wykorzystanie starszych mobilnych $rodkéw radio-
liniowych zapewnitoby realizacje ustug z komutacja kanaléw i pakietéw na
zaleconym poziomie.

Zatem eksploatacja sieci telekomunikacyjnej z opisana zdolnoscia przepu-
stowa wraz liniami teletransmisyjnymi wybudowanymi za pomoca $rodkéw
mobilnych i przy zidentyfikowanym poziomie generacji ruchu zapewni syste-
mowi reagowania kryzysowego realizacje wymaganych ustug telekomunikacyj-
nych na potrzeby kierowania systemem reagowania kryzysowego, a w tym do-
wodzenia pododdziatami wydzielonymi z formacji mundurowych.

Jedna z mozliwos$ci zbudowania podsystemu tacznosci ruchomej w terenie
jest wykorzystanie systeméw telefonii komérkowej GSM/UMTS. Wykorzysta-
nie mozliwosci sieci 2G/3G jest rozwiazaniem o tyle wygodnym na potrzeby
systemu SZK, ze pokrywaja one sygnatem radiowym szerokie obszary miejskie.
Ich zasadnicza przewaga jest takze redundancja wynikajaca z naktadania sig
zasiggdéw pochodzacych od réznych operatordw.

System komunikacji ruchome;j trzeciej generacji — UMTS poza potacze-
niami gtosowymi oferuje przekaz multimedialny, jednoczesna transmisje za-
rowno glosu, obrazu, jak i danych. Wszystko to odbywa si¢ z duzymi predko-
$ciami i, co istotne, w czasie rzeczywistym. Zaimplementowane w UMTS tech-
nologie HSDPA (ang. High Speed Downlink Packet Access) i HSUPA (ang.
High Speed Uplink Packet Access) pozwalaja na osiaganie transferu z prze-
ptywnoscia 1,46 Mbit/s przy wysylaniu informacji i 7,2 Mbit/s dla odbierania
danych. Kolejna wersja sieci komérkowej bedzie wchodzacy aktualnie na rynek
swiatowy system LTE (ang. Long Term Evolution). Oparty jest o protokét IP
i wspiera standardy IPv4 i IPv6.

Zaprezentowana wiedza teoretyczna i przeprowadzona symulacja kompute-
rowa sa cze$cia wynikéw osiagnietych w ramach jednego z zagadnien pracy
badawczej PBZ-MNiSW-DBO-0112007 Monitoring, identyfikacja i przeciw-
dziatanie zagrozeniom bezpieczenstwa obywateli.
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Summary

Management in a critical situation is a systematic and well-thought-out task
with the aim of prevention and mitigation of the consequences of a crisis. The
effectiveness depends on the methods of the management and functioning tele-
communication devices in the Crisis Management System. Telecommunication
devices assure the circulation of the data between functional persons (village
mayor, president).

A model network has been created that ensures timely delivery of services.
The subsequent steps are carried out using simulations created in Comnet III.
Comnet allows the qualification of capacity and delay between sixteen province
cities that are the Centres of Crisis Management. The set of test services pro-
vides the following: e-mail, web browsing, downloading files from the database,
and monitoring telephone and fax communication. Statistical distribution ser-
vices are distributed as normal and exponential functions. These are generally
accepted distributions for these services, conforming to the recommendations of
ITU-T and IETF defining the environment network. The results of the simula-
tion became the basis of recommendations guaranteeing the quality of services
in the Crisis Management Centre.

Presented theoretical knowledge and conducted computer simulation are a part
of the results achieved in the one of the research work issues PBZ-MNiSW-DBO-
0112007. Monitoring, identifying and countering threats of the citizen’s security.





