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Streszczenie
W pracy scharakteryzowano komunikacj¢ pomigdzy komputerem nadrzgdnym (master)
a sterownikiem (slave). Przedstawiono sposoby diagnozowania uktadu komunikacji
(wykorzystujacego protokot Modbus). Objasniono metodg komparacyjnego diagnozowania uktadu
komunikacji. Catos¢ uzupehiaja przyktady wykorzystania rezerwy czasowej do diagnozowania
komparacyjnego.

Stowa kluczowe: uktad komunikacji, diagnozowanie komparacyjne.
COMPARATIVE DIAGNOSING OF A COMMUNICATION SYSTEM

Summary
The communication between a host computer (master) and a controller (slave) is briefly
characterized. Methods of communication diagnosing (a communication according to Modbus
protocol) are given. A method of comparative diagnosing of the communication system is
described. The paper is supplemented with examples of time redundancy utilization with use of
comparative diagnosing.

Keywords: communication system, comparative diagnosing.

1. WPROWADZENIE

Rozwazania przedstawione w artykule dotycza
diagnozowania uktadu komunikacji taczacego
urzadzenia przesylajace informacje przy pomocy
magistrali  komunikacyjnej:  komputery — stacje
operatorskie i sterowniki  obiektowe — stacje
procesowe rozproszonego systemu sterowania. Do
rozwazan przyjeto model wymiany informacji
pomigdzy komunikujacymi si¢ stacjami (fizycznymi
urzadzeniami  bgdacymi, oprécz  magistrali
komunikacyjnej, elementami uktadu komunikacji)
okreslany jako ,,nadrzedny — podrzgdny”. Oznacza
to istnienie w systemie roznych typow urzadzen.
Pierwszym z nich jest stacja operatorska bedaca
stacja nadrzedna — master. Drugim typem
urzadzenia jest stacja procesowa, podporzadkowana
masterowi, okreslana jako slave. Kazda wymiang
danych inicjuje zawsze master. Rola slave jest
odpowiadanie na komunikaty-polecenia (w aspekcie

analizy  zawartosci  komunikatu -  takze
wykonywanie polecenia) Wymiang informacji
bazujaca na modelu  master-slave  mozna
scharakteryzowac¢ nastgpujaco:
- interfejs komunikacyjny urzadzenia
nadrzednego zawiera pewien ,.scenariusz

wymian” komunikatéw, z ktorego wybiera
komunikat—polecenie do wystania,

- master  inicjuje = polaczenie
komunikat-polecenie do slave,

- W tym czasie urzadzenie podrzedne oczekuje
na komunikat—polecenie od mastera,

- po nadej$ciu komunikatu-polecenia i jego

wysylajac

analizie slave odpowiada komunikatem-
odpowiedzia,
- master analizuje nadchodzacy

komunikat—odpowiedz i przechodzi do
nadawania kolejnego polecenia z listy.
Komunikaty-polecenia wysylane przez
urzadzenie nadrzedne maja charakter cykliczny lub
jednorazowy. Jako komunikaty cykliczne moga by¢
przesytane np. kolejne  odczyty-sprawdzenia
warto$ci zmiennej reprezentujacej stan czujnika
poziomu w procesie dozorowania napelniania
zbiornika. Z  kolei  przykladem  wymiany
jednorazowej moze by¢ komunikat wysytany na
zadanie operatora, bedacy skutkiem kliknigcia na
przycisk ekranu synoptycznego stacji operatorskie;j.
W  kolejnych  punktach zostana omowione
zagadnienia komparacyjnego diagnozowania uktadu
komunikacji w odniesieniu do Modbus, ktory jest
rozpowszechnionym protokotem sieci
przemystowych opierajacym si¢ na opisanej wyzej
zasadzie ,, master—slave”.
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2. DIAGNOZOWANIE UKLADU a)
KOMUNIKACJI

bledy przetwarzania komunikatu—pytania
w procesie nadawania ((&), rys. 2)
b) bledy transmisji komunikatu-pytania (&)
Rozpatrujac  uklad komunikacji pod katem c) bledy w procesie odbioru komunikatu-
zdatnoscei nalezy bra¢ pod uwagg realizacjg glownych pytania, w czasie przetwarzania komunikatu,
rodzajow wymian komunikatow [2, 3, 4, 5]: generowania komunikatu—odpowiedzi ((©)

- komunikatu-polecenia odczytu przez urzadzenie d) bledy transmisji komunikatu odpowiedzi (©®)
nadrzedne pewnej wartosci rejestru urzadzenia ¢) bledy przetwarzania komunikatu—odpowiedzi
podrzednego (przechowujacego np. warto$¢ w procesie odbioru (®)
zmiennej procesowe;j),

- komunikatu-polecenia zapisu pewnej wartosci do

i Tab. 1. Wybrane kody bledéw zawartych
rejestru.

w odpowiedzi slave

Kod | Opis Przyczyna
01 | Niedozwolona |- brak implementacji
funkcja - urzadzenie w fazie
konfiguracji
omuniatpolscenie 02 | Niedozwolony | - adres nie wystgpuje
zakres danych | - pytanie o wigksza liczbg
(adres) adresOw niz to mozliwe
S 03 | Niedozwolona |- warto$¢ poza zakresem
cdpowiedz wartos¢
) ~ 04 |Btad - wystapienie nieznanego
Slave Slave Slave urzadzenia btedu podczas
Rys. 1. Uktad komunikacji dziatajacy slave przetwa.rzanla komunikatu-
wg zasady master—slave - - polecenia - -
05 | Potwierdzenie |- akceptacja polecenia
Interesujacym nas zagadnieniem jest pozytywne ! Jec'lqocz’es.ny brak. )
diagnozowanie uktadu komunikacji w oparciu mozliwosci OdPOWICdZI
o wytwarzany przez obiekt (uktad komunikacji) efekt 06 |Brak - slave zaangazowany
— wynik odczytu lub zapisu warto$ci zmiennej z/do gotowoscl (przetwarzanie), master
urzadzenia podrzednego (czyli przesyl komunikatu urzadzenia powinien retransm1f[owac
i odpowiedzi). slave komunikat-polecenie
W  protokole Modbus slave  odpowiada w nastepnym cyklu
komunikatem zawierajacym: . . )
- informacje identyczne z  odebranymi  — Rys. 3 przedstaw1.a reakCJe. uktadu (prqtokol
wprzypadku  komunikatu—polecenia  zapisu Modbus) na wystanie komunikatu—polecenia ze

pewnych danych do rejestru pamigcei slave,

- informacje o pewnych wartosciach zmiennych
procesowych — w przypadku zadania informacji
(odczytu rejestru) od slave,

- jedna z kilku warto$ci kodu bigedu (numery—kody
bteddéw i oznaczenia zawarto w tab. 1),

lub nie odpowiada — ignorujac polecenie, w przypadku
stwierdzenia niepoprawnego formatu komunikatu
lub komunikatu rozgtoszeniowego (broadcast).
Mozna wymieni¢ wiele sprzgtowych lub

programowych  bledow  bedacych  przyczyna

niepoprawnej pracy uktadu komunikacji (miejsca

wystepowania oznaczono symbolami ®+&) na rys. 2),

a co za tym idzie — niezdatno$ci uktadu:

O,

©

wskazaniem na mozliwe przyczyny wystapienia
zdarzenia.

Po dokonaniu analizy odpowiedzi urzadzenia
podrzednego master stwierdza poprawno$¢ (lub nie)
przesylu i na tej podstawie formutuje diagnoze
w oparciu o uzyskane efekty. O niezdatnosci uktadu
komunikacji  $wiadcza réwniez  komunikaty-
odpowiedzi z kodami bledu urzadzenia slave lub
brak odpowiedzi. Kazdy komunikat zabezpieczony
jest rowniez przed utrata integralnosci suma
kontrolna.

®

®

%- %.

| transmisja komunikatu-pytania

| | transmisja komunikatu-odpowiedzi |

Rys. 2. Schemat przesytu efektow ((B+(E) — oznaczenia miejsc wystepowania bledow
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W  przypadku diagnozowania w  oparciu
o komunikaty—polecenia i komunikaty—odpowiedzi
stuzace do zapisu wartosci zmiennej do rejestru
urzadzenia, znane jest kryterium zdatnosci
zadaniowej.  Otrzymana  zwrotnie informacja
identyczna z wystana moze $wiadczy¢ o uzyskaniu
poprawnego efektu 1 o zdatnosci ukladu
komunikacji. Jezeli jednak stacja nadrzedna wysyta
zadania odczytu pewnych wartosci zawartych
w rejestrach  stacji  podrzednej sytuacja  jest
odmienna. Nie jest wtedy znane kryterium zdatno$ci
zadaniowe;j uktadu. Operatorowi (Scislej:
diagnozerowi) nie jest bowiem znana poprawna
warto$¢ wystanych przez slave zmiennych [6, 7].

W tej sytuacji nalezy zastosowac¢ komparacyjne
diagnozowanie uktadu komunikacji.

Wystanie
komunikatu-polecenia

mozliwe
sytuacje Brak
N komunikatu-odpowiedzi

wybrane przyczyny braku odpowiedzi

Wystany niepoprawny komunikat-polecenie
(master)

| | Niepoprawna transmisja komunikatu-polecenia
(transmisja master-slave)

Btad przetwarzania komunikatu-polecenia
(slave)

Komunikat-odpowiedz
poprawny

mozliwe sytuacje

Otrzymanie komunikatu-odpowiedzi
zawierajacej dane

mozliwe sytuacje

Dane poprawne (oczekiwane) ‘

Dane niepoprawne (nieoczekiwane) ‘

wybrane przyczyny otrzym. niepopr. danych

Btad przetwarzania komunikatu-polecenia
lub komunikatu-odpowiedzi (slave)

Btad przetwarzania komunikatu-odpowiedzi
(master)

Otrzymanie komunikatu-odpowiedzi
z kodem bfedu

Komunikat-odpowiedz
btedny

wybrane przyczyny otrzymania btednej odpowiedzi
Niepoprawna transmisja komunikatu-odpowiedzi
(transmisja slave-master)

Btad przetwarzania komunikatu-polecenia
lub komunikatu-odpowiedzi (slave)

Biad przetwarzania komunikatu-odpowiedzi
(master)

Rys. 3. Wybrane reakcje na
komunikat-polecenie

3. KOMPARACYJNE DIAGNOZOWANIE
EFEKTOW WYTWARZANYCH
SEKWENCYJNIE PRZEZ JEDEN OBIEKT

Diagnozowanie komparacyjne opiera si¢ na
poréwnaniu (komparacji) efektéw wytwarzanych
przez obiekt (uktad komunikacji) w sytuacji braku
informacji o kryterium zdatno$ci zadaniowej

obiektu. Ponizej przytoczony zostanie algorytm
postgpowania przy diagnozowaniu komparacyjnym
w przypadku obiektu generujacego sekwencyjnie
efekt (obszerny opis znalez¢é mozna w [1, 2]).

Otrzymany efekt jest funkcja sterowania
i przebiegu procesu wytwarzania efektu. Proces ten
moze by¢ zakldcony przez niestabilne (zanikajace)
niezdatnosci obiektu O lub niestabilne (zanikajace)
niesprzyjajace oddziatywanie otoczenia.
Wiasciwoscia obiektu jest mozliwos¢ wielokrotnego
powtarzania procesu wytwarzania efektu (rys. 4).
Poszczegoblne realizacje moga si¢ r6ézni¢ od siebie.
Odbiorca efektu nie wie, ktora z realizacji jest
zgodna z pobudzeniem sterujacym — czyli
odpowiada wymaganiom. Zmuszony jest wigc do
wyboru efektu w oparciu o wynik ,,wigkszosciowy”
metoda komparacyjna.

&l

Rys. 4. Sekwencyjne wytwarzanie
efektu przez obiekt
Oznaczenia: S — pobudzenia sterujqce,
KE — komparator efektow, O — obiekt,
W — wynik komparacji efektow,
E-E\— efekty koncowe wytwarzane
przez obiekt w kolejnych
przedziatach czasu

Diagnozowanie  otrzymanych  efektow
i porownanie wynikéw diagnozowania pozwala
podzieli¢ zbior W otrzymanych wynikéw na
L podzbioréw [1]:

W={W,W,....W, } )

Oznaczajac przez M licznos¢ zbioru W, a przez M;, M,
..., My licznosci podzbiorow Wy, W, ..., Wi:

M=3M, @

mozna przyjac, ze:

— skoro kazdy efekt nalezacy do podzbioru W,
(i=12 ..,L) ma taka sama postaé to
podzbior ten zawiera wylacznie efekty
bezbtedne, tj. zgodne z wymaganiami lub
zawiera efekty obarczone takim samym
btedem;

—moze istnie¢ co najwyzej jeden podzbiodr
zawierajacy efekty wymagane (bezbtedne);

—w kazdym z podzbioréw zawierajacych biedne
efekty wystgpuje inny btad — na co wskazuja
roéznice w diagnozach:

A D(W,)=D(W)) 3)
12,...L

i=l,
j=1.2,...L
i#]
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Na podstawie powyzszych zalozen:

—mozna wybra¢ zbidr zawierajacy efekty
wymagane bez znajomosci wzorca (kryterium)
zdatnoéci pod warunkiem, ze zbior W jest
dostatecznie liczny,

—w przypadku dostatecznie duzego prawdo-
podobienstwa uzyskania wymaganego efektu
mozna si¢ spodziewac, ze liczno$¢ podzbioru
zawierajacego  efekty =~ wymagane  jest
najwigksza,

—w oparciu o zasad¢ wigkszosciowa mozna
uznaé, ze wilasnie ten najliczniejszy podzbidr
zawiera wyniki poprawnego funkcjonowania
obiektu czyli efekty wymagane.

Zapiszmy zalozenia formalne:

1. Efekt globalny (efekt na wyjsSciu obiektu) jest
wynikiem zrealizowania zadania globalnego
sktadajacego si¢ z pewnej liczby zadan
czastkowych.

2. Kazde zadanie czastkowe moze zostaé zle
wykonane, a wowczas posta¢ efektu globalnego
jest nieprawidlowa (niezgodna z wymaganiami).

3. Blad realizacji zadania czastkowego (4.
uszkodzenie efektu czastkowego) ma charakter
losowy.

4. Prawdopodobienstwo poprawnego zrealizowania
zadania czastkowego wynosi R..

5. Prawdopodobienstwo poprawnego zrealizowania
zadania globalnego wynosi:

R, = R 4)
gdzie: N — liczba zadan czastkowych.

Wprowadzmy oznaczenia:

¢ P(W/a)— prawdopodobienstwo zdarzenia
polegajacego na tym, ze we wszystkich efektach
nalezacych do podzbioru W; wystgpuje jeden
iten sam blad — rézny od bledow w innych
wadliwych (tj. zawierajacych efekty obarczone
btgdami) podzbiorach;

¢ a—warunek  polegajacy na  tym, zZe
w pozostalych podzbiorach istnieje jeden
podzbidr zawierajacy efekty bezbtedne oraz ze
wszystkie inne podzbiory zawieraja efekty
obarczone bledami — przy czym kazdy wadliwy
podzbior zawiera jeden btad, rézny od bledoéw
w innych wadliwych podzbiorach;

¢ P(Wyb) — prawdopodobienstwo zdarzenia
polegajacego na tym, ze we wszystkich efektach
nalezacych do podzbioru W; wystgpuje jeden
btad, rézny od biedow w innych wadliwych
podzbiorach;

¢ b—warunek polegajacy na tym, ze wszystkie
pozostate podzbiory zawieraja efekty obarczone
btedami — przy czym kazdy podzbidr zawiera
jeden blad, roézny od bledow w innych
wadliwych podzbiorach;

¢ P(W) — prawdopodobienstwo  zdarzenia
polegajacego na tym, ze wszystkie efekty

nalezace do podzbioru W, sa bezbledne.

W rozwazanej sytuacji mozliwe sa nastgpujace
zdarzenia ztozone, ktorych prawdo-podobienstwa
a’priori mozna zapisa¢ w postaci iloczynow:
¢ Z,— w podzbiorze W; wszystkie efekty sa

bezblgdne, a wszystkie pozostale podzbiory

zawieraja wyltacznie efekty btedne:

P(Z,)=P(W,)-P(W,/a)----P(W,/a)  (5)
¢ Z,—w podzbiorze W, wszystkie efekty sa

bezblgdne, a wszystkie pozostate podzbiory
zawieraja wyltacznie efekty btedne:

P(Z,)=P(W/a)-P(W,)----P(W,/a)  (6)

¢ Z;,—w podzbiorze W, wszystkie efekty sa
bezbtedne, a wszystkie pozostate podzbiory
zawieraja wylacznie efekty btedne:

P(ZL)E P(Wl/a)'P(Wz/a)' P(WL) ()

& Z;.;—wszystkie podzbiory W,
wylacznie efekty biedne:

P(ZL+] ) = P(Wl/b)' P(Wz/b)' P(WL/b) )

zawieraja

Prawdopodobienstwa warunkowe a’posteriori

wymienionych  zdarzen  wyznaczy¢é  mozna
z nastgpujacych wyrazen:

P(Z . _PZ.) ©

Po(z)= Lo p (2, )= PE) ©

Srle) rz)

W postgpowaniu diagnostycznym w zbiorze
wartosci Py(Z;) nalezy znalez¢ warto$¢ najwigksza:

Py, (Zi ): s P, (z;) (10)

Wynik diagnozowania komparacyjnego mozna
uzna¢ za dostatecznie wiarygodny jesli spelniona
jest nierownos¢:

P, (z;)>P, (11)
gdzie:

P, — warto$¢ graniczna prawdopodobienstwa

uznania za prawdziwa hipotez¢ moéwiaca, ze

podzbior W zawiera efekty bezbledne

(a podzbiory pozostale sa wadliwe) lub, ze

wszystkie podzbiory (tacznie z podzbiorem #.")

zawieraja efekty bledne (rozumiemy oczywiscie,
ze: W: : PW(Z[*) )-

W przypadku niespetnienia warunku (11) nalezy
zwigkszy¢ liczbe M  zrealizowanych efektow
i powtornie wyznaczy¢ zdarzenie (i odpowiadajacy
mu zbidér) o najwyzszym prawdopodobienstwie.
Postgpowanie takie mozna powtarza¢ tak dtugo, az
zostanie osiagnigty pozadany poziom
prawdopodobienstwa P, (ZL .
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4. WIELOKROTNE POWTARZANIE
WYTWARZANIA EFEKTU W UKLADZIE
KOMUNIKACJI

Rys. 5 przedstawia obiekt — uktad komunikacji,
w ktorym mozna wyr6zni¢ kilka charakterysty-
cznych elementow. W sktad obiektu O wchodza
elementy znajdujace si¢ zarowno w stacji master, jak
1 w stacji slave:

- generator pobudzen sterujacych PS (driver
komunikacyjny ze scenariuszem wymian)
stacji nadrzednej wytwarza komunikaty-
pytania traktowane w tym wypadku jako efekty
czastkowe (E¢),

- zadaniem ukfadu przetwarzania  efektow
czastkowych (UPEC) stacji podrzednej jest
reakcja na nadchodzace efekty czastkowe —
wykonanie polecenia oraz wygenerowanie
odpowiedzi (traktowanej jako efekt koncowy E)),

- komparator efektow (KE) znajduje sig,
podobnie jak generator pobudzen w stacji
nadrzednej i pozwala wyznaczy¢ L podzbioréw
wynikow wytwarzania tego samego efektu
(przesyhu polecenia — efektu czastkowego oraz
zbioréw réznych odpowiedzi).

e ) T U

Master Slave

Rys. 5. Uktad komunikacji
sekwencyjnie wytwarzajacy efekty
Oznaczenia:

PS — generator pobudzen sterujqcych,
KE — komparator efektow, O — obiekt,
W — wynik komparacji efektow,
UPEC — ukiad przetwarzania efektow
czqstkowych, Ec; — Ecy — efekty
czaqstkowe, E; — Ey — efekty koncowe
wytwarzane przez obiekt w kolejnych
przedzialach czasu

Podstawowym warunkiem zastosowania metody
komparacyjnego diagnozowania uktadu komunikacji
jest generowanie przez obiekt sekwencyjnie takich
samych efektéw. Trudno$¢ realizacji polega na
ciaglej zmianie przesytanych w komunikatach
warto§ci zmiennych. Sa to przeciez warto$ci
zmiennych procesowych - dynamicznie zmieniajace
si¢ podczas realizacji (przez stacje uktadu) proceséw
sterowania 1 wizualizacji. W jaki sposob zatem,
mozna uzyska¢ zbiory efektow zawierajace takie
same warto§ci zmiennych. Mamy tu, jak
wspomniano wczesniej do czynienia z dwoma
glownymi rodzajami przesytu.

— zapisem warto$ci zmiennej do stacji slave,
— odczytem wartos$ci zmiennej ze stacji slave.

W pierwszym przypadku rozwiazanie tego
problemu mozna znalez¢é poprzez kilkukrotny zapis
tej samej wartosci do stacji procesowej. Przesyt
komunikatu-polecenia zapisu wartosci zmiennej do
stacji dokonywany jest w pewnych odstgpach czasu
(rys. 6a, oznaczone ciagltymi strzatkami). Pozostaty
czas — rezerwg czasowa — mozna wykorzysta¢ na
dodatkowe (nadmiarowe, oznaczone przerywanymi
strzatkami) przesyly tego samego efektu, do chwili
zmiany zapisywanej warto$ci. W  niektorych
przypadkach znacznego obciazenia magistrali
komunikacyjnej i braku rezerwy czasowej (rys. 6a,
oznaczone znakiem X) nie ma mozliwosci
zastosowania tej metody w celu uzyskania zbioru
wynikow diagnozowania. Mozna wtedy sprobowac
korzysta¢ z rezerwy czasowej po kolejnym
przestanym zgodnie ze scenariuszem efekcie (wraz
Z jego powtorzeniami).

Zastosowanie metody komparacyjnego
diagnozowania efektow w drugim przypadku
(odczytu warto$ci w procesie szybkozmiennym)
wymaga pewnych dodatkowych ,,zabiegow”. Nawet
jezeli warto§¢ w czasie szybko si¢ zmienia, czgsto
cyklicznego odczytu dokonuje si¢ z mniejsza
czgstoscia. Pozwala to na wykorzystanie czasu
pomigdzy wlasciwymi przesylami (rys. 6b,
oznaczone ciaglymi strzatkami) i zgromadzenie
dodatkowych (rys. 6b, oznaczone przerywanymi
strzatkami) efektow potrzebnych do komparacji.
Aby to nastapito, w czasie rezerwy czasowej
wykorzystywanej na ponowne przesyly, warto$¢
musi zostac ,,zatrzasnigta” na poziomie pierwszego
odczytu (w danej serii).

5. WNIOSKI

1. Na  podstawie = wyniku  komparacyjnego
diagnozowania ukladu komunikacji istnieje
mozliwos$¢ wyboru efektu bezbtgdnego ze zbioru
dostepnych efektow, mimo braku wzorcowego.

2. Podczas procesu diagnozowania
komparacyjnego nalezy przyjaé graniczna
warto$¢ prawdopodobienstwa uznania danego

podzbioru  wynikéw  diagnozowania  za
prawdziwy.

3. Zastosowanie metody komparacyjnej wymaga
implementacji dodatkowych algorytmow
obliczeniowych po obydwu stronach procesu
komunikacji.

4. Zwigkszenie licznosci  dostgpnego  zbioru

efektow zwigksza wiarygodno$¢ diagnozy przy
jednoczesnym zwigkszeniu obciazenia magistrali
komunikacyjne;.
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