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Streszczenie 

W pracy scharakteryzowano komunikacj  pomi dzy komputerem nadrz dnym (master) 

a sterownikiem (slave). Przedstawiono sposoby diagnozowania uk adu komunikacji 

(wykorzystuj cego protokó  Modbus). Obja niono metod  komparacyjnego diagnozowania uk adu 

komunikacji. Ca o  uzupe niaj  przyk ady wykorzystania rezerwy czasowej do diagnozowania 

komparacyjnego. 

 

S owa kluczowe: uk ad komunikacji, diagnozowanie komparacyjne. 

 

COMPARATIVE DIAGNOSING OF A COMMUNICATION SYSTEM 

 

Summary 

The communication between a host computer (master) and a controller (slave) is briefly 

characterized. Methods of communication diagnosing (a communication according to Modbus 

protocol) are given. A method of comparative diagnosing of the communication system is 

described. The paper is supplemented with examples of time redundancy utilization with use of 

comparative diagnosing. 

 

Keywords: communication system, comparative diagnosing. 

 

 

1. WPROWADZENIE 

 

Rozwa ania przedstawione w artykule dotycz  

diagnozowania uk adu komunikacji cz cego 

urz dzenia przesy aj ce informacje przy pomocy 

magistrali komunikacyjnej: komputery – stacje 

operatorskie i sterowniki obiektowe – stacje 

procesowe rozproszonego systemu sterowania. Do 

rozwa a  przyj to model wymiany informacji 

pomi dzy komunikuj cymi si  stacjami (fizycznymi 

urz dzeniami b d cymi, oprócz magistrali 

komunikacyjnej, elementami uk adu komunikacji) 

okre lany jako „nadrz dny – podrz dny”. Oznacza 

to istnienie w systemie ró nych typów urz dze . 

Pierwszym z nich jest stacja operatorska b d ca 

stacj  nadrz dn  – master. Drugim typem 

urz dzenia jest stacja procesowa, podporz dkowana 

masterowi, okre lana jako slave. Ka d  wymian  

danych inicjuje zawsze master. Rol  slave jest 

odpowiadanie na komunikaty-polecenia (w aspekcie 

analizy zawarto ci komunikatu – tak e 

wykonywanie polecenia) Wymian  informacji 

bazuj c  na modelu master-slave mo na 

scharakteryzowa  nast puj co: 

- interfejs komunikacyjny urz dzenia 

nadrz dnego zawiera pewien „scenariusz 

wymian” komunikatów, z którego wybiera 

komunikat polecenie do wys ania, 

- master inicjuje po czenie wysy aj c 

komunikat-polecenie do slave, 

- w tym czasie urz dzenie podrz dne oczekuje 

na komunikat polecenie od mastera, 

- po nadej ciu komunikatu-polecenia i jego 

analizie slave odpowiada komunikatem-

odpowiedzi , 

- master analizuje nadchodz cy 

komunikat odpowied  i przechodzi do 

nadawania kolejnego polecenia z listy. 

Komunikaty-polecenia wysy ane przez 

urz dzenie nadrz dne maj  charakter cykliczny lub 

jednorazowy. Jako komunikaty cykliczne mog  by  

przesy ane np. kolejne odczyty-sprawdzenia 

warto ci zmiennej reprezentuj cej stan czujnika 

poziomu w procesie dozorowania nape niania 

zbiornika. Z kolei przyk adem wymiany 

jednorazowej mo e by  komunikat wysy any na 

danie operatora, b d cy skutkiem klikni cia na 

przycisk ekranu synoptycznego stacji operatorskiej. 

W kolejnych punktach zostan  omówione 

zagadnienia komparacyjnego diagnozowania uk adu 

komunikacji w odniesieniu do Modbus, który jest 

rozpowszechnionym protoko em sieci 

przemys owych opieraj cym si  na opisanej wy ej 

zasadzie „master slave”. 
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2. DIAGNOZOWANIE UK ADU 

KOMUNIKACJI 

 

Rozpatruj c uk ad komunikacji pod k tem 

zdatno ci nale y bra  pod uwag  realizacj  g ównych 

rodzajów wymian komunikatów [2, 3, 4, 5]: 

- komunikatu-polecenia odczytu przez urz dzenie 

nadrz dne pewnej warto ci rejestru urz dzenia 

podrz dnego (przechowuj cego np. warto  

zmiennej procesowej), 

- komunikatu-polecenia zapisu pewnej warto ci do 

rejestru. 

 

M as ter

S lave S laveS lave

komunikat- polecenie

komunikat-

odpowied

 
Rys. 1. Uk ad komunikacji dzia aj cy 

wg zasady master slave 

 

Interesuj cym nas zagadnieniem jest 

diagnozowanie uk adu komunikacji w oparciu 

o wytwarzany przez obiekt (uk ad komunikacji) efekt 

– wynik odczytu lub zapisu warto ci zmiennej z/do 

urz dzenia podrz dnego (czyli przesy  komunikatu 

i odpowiedzi). 

W protokole Modbus slave odpowiada 

komunikatem zawieraj cym: 

- informacje identyczne z odebranymi – 

w przypadku komunikatu polecenia zapisu 

pewnych danych do rejestru pami ci slave, 

- informacje o pewnych warto ciach zmiennych 

procesowych – w przypadku dania informacji 

(odczytu rejestru) od slave, 

- jedn  z kilku warto ci kodu b du (numery kody 

b dów i oznaczenia zawarto w tab. 1), 

lub nie odpowiada – ignoruj c polecenie, w przypadku 

stwierdzenia niepoprawnego formatu komunikatu 

lub komunikatu rozg oszeniowego (broadcast). 

Mo na wymieni  wiele sprz towych lub 

programowych b dów b d cych przyczyn  

niepoprawnej pracy uk adu komunikacji (miejsca 

wyst powania oznaczono symbolami  na rys. 2), 

a co za tym idzie – niezdatno ci uk adu: 

a) b dy przetwarzania komunikatu pytania 

w procesie nadawania ( , rys. 2) 

b) b dy transmisji komunikatu-pytania ( ) 

c) b dy w procesie odbioru komunikatu-

pytania, w czasie przetwarzania komunikatu, 

generowania komunikatu odpowiedzi ( C ) 

d) b dy transmisji komunikatu odpowiedzi ( D ) 

e) b dy przetwarzania komunikatu odpowiedzi 

w procesie odbioru ( ) 

 

Tab. 1. Wybrane kody b dów zawartych 

w odpowiedzi slave 

Kod Opis Przyczyna 

01 Niedozwolona 

funkcja 

- brak implementacji 

- urz dzenie w fazie 

konfiguracji 

02 Niedozwolony 

zakres danych 

(adres) 

- adres nie wyst puje 

- pytanie o wi ksz  liczb  

adresów ni  to mo liwe 

03 Niedozwolona 

warto  

- warto  poza zakresem 

04 B d 

urz dzenia 

slave 

- wyst pienie nieznanego 

b du podczas 

przetwarzania komunikatu-

polecenia 

05 Potwierdzenie 

pozytywne 

- akceptacja polecenia 

i jednoczesny brak 

mo liwo ci odpowiedzi 

06 Brak 

gotowo ci 

urz dzenia 

slave 

- slave zaanga owany 

(przetwarzanie), master 

powinien retransmitowa  

komunikat-polecenie 

w nast pnym cyklu 

 

Rys. 3 przedstawia reakcje uk adu (protokó  

Modbus) na wys anie komunikatu polecenia ze 

wskazaniem na mo liwe przyczyny wyst pienia 

zdarzenia. 

Po dokonaniu analizy odpowiedzi urz dzenia 

podrz dnego master stwierdza poprawno  (lub nie) 

przesy u i na tej podstawie formu uje diagnoz  

w oparciu o uzyskane efekty. O niezdatno ci uk adu 

komunikacji wiadcz  równie  komunikaty-

odpowiedzi z kodami b du urz dzenia slave lub 

brak odpowiedzi. Ka dy komunikat zabezpieczony 

jest równie  przed utrat  integralno ci sum  

kontroln . 

 

 

master slave master 

transmisja komunikatu-pytania transmisja komunikatu-odpowiedzi

A 

B

C

D

E

 
Rys. 2. Schemat przesy u efektów (   oznaczenia miejsc wyst powania b dów
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W przypadku diagnozowania w oparciu 

o komunikaty polecenia i komunikaty odpowiedzi 

s u ce do zapisu warto ci zmiennej do rejestru 

urz dzenia, znane jest kryterium zdatno ci 

zadaniowej. Otrzymana zwrotnie informacja 

identyczna z wys an  mo e wiadczy  o uzyskaniu 

poprawnego efektu i o zdatno ci uk adu 

komunikacji. Je eli jednak stacja nadrz dna wysy a 

dania odczytu pewnych warto ci zawartych 

w rejestrach stacji podrz dnej sytuacja jest 

odmienna. Nie jest wtedy znane kryterium zdatno ci 

zadaniowej uk adu. Operatorowi ( ci lej: 

diagnozerowi) nie jest bowiem znana poprawna 

warto  wys anych przez slave zmiennych [6, 7]. 

 

W tej sytuacji nale y zastosowa  komparacyjne 

diagnozowanie uk adu komunikacji. 

 

wybrane przyczyny braku odpowiedzi

wybrane przyczyny otrzym. niepopr. danych

wybrane przyczyny otrzymania b dnej odpowiedzi

mo liwe

sytuacje

mo liwe sytuacje

mo liwe sytuacje

Wys any niepoprawny komunikat-polecenie

(master)

Niepoprawna transmisja komunikatu-polecenia

(transmisja master-slave)

B d przetwarzania komunikatu-polecenia

(slave)

Brak

komunikatu-odpowiedzi

Dane poprawne (oczekiwane)

B d przetwarzania komunikatu-polecenia

lub komunikatu-odpowiedzi (slave)

B d przetwarzania komunikatu-odpowiedzi

(master)

Dane niepoprawne (nieoczekiwane)

Otrzymanie komunikatu-odpowiedzi

zawieraj cej dane

Otrzymanie komunikatu-odpowiedzi

z kodem b du

Komunikat-odpowied

 poprawny

Niepoprawna transmisja komunikatu-odpowiedzi

(transmisja slave-master)

B d przetwarzania komunikatu-polecenia

lub komunikatu-odpowiedzi (slave)

B d przetwarzania komunikatu-odpowiedzi

(master)

Komunikat-odpowied

 b dny

Wys anie

komunikatu-polecenia

 

 Rys. 3. Wybrane reakcje na 

komunikat-polecenie 

 

3. KOMPARACYJNE  DIAGNOZOWANIE  

EFEKTÓW  WYTWARZANYCH 

SEKWENCYJNIE  PRZEZ  JEDEN  OBIEKT 

 

Diagnozowanie komparacyjne opiera si  na 

porównaniu (komparacji) efektów wytwarzanych 

przez obiekt (uk ad komunikacji) w sytuacji braku 

informacji o kryterium zdatno ci zadaniowej 

obiektu. Poni ej przytoczony zostanie algorytm 

post powania przy diagnozowaniu komparacyjnym 

w przypadku obiektu generuj cego sekwencyjnie 

efekt (obszerny opis znale  mo na w [1, 2]). 

Otrzymany efekt jest funkcj  sterowania 

i przebiegu procesu wytwarzania efektu. Proces ten 

mo e by  zak ócony przez niestabilne (zanikaj ce) 

niezdatno ci obiektu O lub niestabilne (zanikaj ce) 

niesprzyjaj ce oddzia ywanie otoczenia. 

W a ciwo ci  obiektu jest mo liwo  wielokrotnego 

powtarzania procesu wytwarzania efektu (rys. 4). 

Poszczególne realizacje mog  si  ró ni  od siebie. 

Odbiorca efektu nie wie, która z realizacji jest 

zgodna z pobudzeniem steruj cym – czyli 

odpowiada wymaganiom. Zmuszony jest wi c do 

wyboru efektu w oparciu o wynik „wi kszo ciowy” 

metod  komparacyjn . 

 

E2 E1EM
O KE

WS

 
Rys. 4. Sekwencyjne wytwarzanie 

efektu przez obiekt 

Oznaczenia: S – pobudzenia steruj ce, 

KE – komparator efektów, O – obiekt, 

W – wynik komparacji efektów, 

E1-EM – efekty ko cowe wytwarzane 

przez obiekt w kolejnych 

przedzia ach czasu 

 

Diagnozowanie otrzymanych efektów 

i porównanie wyników diagnozowania pozwala 

podzieli  zbiór W otrzymanych wyników na 

L podzbiorów [1]: 

 
L21 W,,W,WW  (1) 

Oznaczaj c przez M liczno  zbioru W, a przez M1, M2, 

…, ML liczno ci podzbiorów W1, W2,…, WL: 

 
L

1i

iMM  (2) 

mo na przyj , e: 

– skoro ka dy efekt nale cy do podzbioru Wi 

(i = 1, 2, …, L) ma tak  sam  posta  to 

podzbiór ten zawiera wy cznie efekty 

bezb dne, tj. zgodne z wymaganiami lub 

zawiera efekty obarczone takim samym 

b dem; 

– mo e istnie  co najwy ej jeden podzbiór 

zawieraj cy efekty wymagane (bezb dne); 

– w ka dym z podzbiorów zawieraj cych b dne 

efekty wyst puje inny b d – na co wskazuj  

ró nice w diagnozach: 

 ji

ji    
L,1,2,j
L,1,2,i

WDWD  (3) 
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Na podstawie powy szych za o e : 

– mo na wybra  zbiór zawieraj cy efekty 

wymagane bez znajomo ci wzorca (kryterium) 

zdatno ci pod warunkiem, e zbiór W jest 

dostatecznie liczny, 

– w przypadku dostatecznie du ego prawdo-

podobie stwa uzyskania wymaganego efektu 

mo na si  spodziewa , e liczno  podzbioru 

zawieraj cego efekty wymagane jest 

najwi ksza, 

– w oparciu o zasad  wi kszo ciow  mo na 

uzna , e w a nie ten najliczniejszy podzbiór 

zawiera wyniki poprawnego funkcjonowania 

obiektu czyli efekty wymagane. 

Zapiszmy za o enia formalne: 

1. Efekt globalny (efekt na wyj ciu obiektu) jest 

wynikiem zrealizowania zadania globalnego 

sk adaj cego si  z pewnej liczby zada  

cz stkowych. 

2. Ka de zadanie cz stkowe mo e zosta  le 

wykonane, a wówczas posta  efektu globalnego 

jest nieprawid owa (niezgodna z wymaganiami). 

3. B d realizacji zadania cz stkowego (tj. 

uszkodzenie efektu cz stkowego) ma charakter 

losowy. 

4. Prawdopodobie stwo poprawnego zrealizowania 

zadania cz stkowego wynosi Re. 

5. Prawdopodobie stwo poprawnego zrealizowania 

zadania globalnego wynosi: 

 N

eg RR  (4) 

gdzie: N – liczba zada  cz stkowych. 

Wprowad my oznaczenia: 

P(Wi/a) – prawdopodobie stwo zdarzenia 

polegaj cego na tym, e we wszystkich efektach 

nale cych do podzbioru Wi wyst puje jeden 

i ten sam b d – ró ny od b dów w innych 

wadliwych (tj. zawieraj cych efekty obarczone 

b dami) podzbiorach; 

a – warunek polegaj cy na tym, e  

w pozosta ych podzbiorach istnieje jeden 

podzbiór zawieraj cy efekty bezb dne oraz e 

wszystkie inne podzbiory zawieraj  efekty 

obarczone b dami – przy czym ka dy wadliwy 

podzbiór zawiera jeden b d, ró ny od b dów  

w innych wadliwych podzbiorach; 

P(Wi/b) – prawdopodobie stwo zdarzenia 

polegaj cego na tym, e we wszystkich efektach 

nale cych do podzbioru Wi wyst puje jeden 

b d, ró ny od b dów w innych wadliwych 

podzbiorach; 

b – warunek polegaj cy na tym, e wszystkie 

pozosta e podzbiory zawieraj  efekty obarczone 

b dami – przy czym ka dy podzbiór zawiera 

jeden b d, ró ny od b dów w innych 

wadliwych podzbiorach; 

P(Wi) – prawdopodobie stwo zdarzenia 

polegaj cego na tym, e wszystkie efekty 

nale ce do podzbioru Wi s  bezb dne. 

W rozwa anej sytuacji mo liwe s  nast puj ce 

zdarzenia z o one, których prawdo-podobie stwa 

a’priori mo na zapisa  w postaci iloczynów: 

Z1 – w podzbiorze W1 wszystkie efekty s  

bezb dne, a wszystkie pozosta e podzbiory 

zawieraj  wy cznie efekty b dne: 

  /aWP/aWPWPZP L211
 (5) 

Z2 –w podzbiorze W2 wszystkie efekty s  

bezb dne, a wszystkie pozosta e podzbiory 

zawieraj  wy cznie efekty b dne: 

  /aWPWP/aWPZP L212
 (6) 

 . 
 . 
 . 
  

ZL – w podzbiorze WL wszystkie efekty s  

bezb dne, a wszystkie pozosta e podzbiory 

zawieraj  wy cznie efekty b dne: 

 
L21L WP/aWP/aWPZP  (7) 

ZL+1 – wszystkie podzbiory Wi zawieraj  

wy cznie efekty b dne: 

 /bWP/bWP/bWPZP L211L
 (8) 

Prawdopodobie stwa warunkowe a’posteriori 

wymienionych zdarze  wyznaczy  mo na 

z nast puj cych wyra e : 

 
1L

1j

j

1
1W

ZP

ZP
ZP

, ... , 
1L

1j

j

1L
1LW

ZP

ZP
ZP

 (9) 

W post powaniu diagnostycznym w zbiorze 

warto ci PW(Zi) nale y znale  warto  najwi ksz : 

 
iW

1L,2,1,i
iW ZPmaxZP  (10) 

Wynik diagnozowania komparacyjnego mo na 

uzna  za dostatecznie wiarygodny je li spe niona 

jest nierówno : 

 
griW PZP  (11) 

gdzie: 

Pgr – warto  graniczna prawdopodobie stwa 

uznania za prawdziw  hipotez  mówi c , e 

podzbiór 
iW  zawiera efekty bezb dne  

(a podzbiory pozosta e s  wadliwe) lub, e 

wszystkie podzbiory ( cznie z podzbiorem 
iW ) 

zawieraj  efekty b dne (rozumiemy oczywi cie, 

e: 
iWi ZP:W* ). 

W przypadku niespe nienia warunku (11) nale y 

zwi kszy  liczb  M zrealizowanych efektów 

i powtórnie wyznaczy  zdarzenie (i odpowiadaj cy 

mu zbiór) o najwy szym prawdopodobie stwie. 

Post powanie takie mo na powtarza  tak d ugo, a  

zostanie osi gni ty po dany poziom 

prawdopodobie stwa 
iW ZP . 
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4. WIELOKROTNE POWTARZANIE 

WYTWARZANIA EFEKTU W UK ADZIE 

KOMUNIKACJI 

 

Rys. 5 przedstawia obiekt – uk ad komunikacji, 

w którym mo na wyró ni  kilka charakterysty-

cznych elementów. W sk ad obiektu O wchodz  

elementy znajduj ce si  zarówno w stacji master, jak 

i w stacji slave: 

- generator pobudze  steruj cych PS (driver 

komunikacyjny ze scenariuszem wymian) 

stacji nadrz dnej wytwarza komunikaty-

pytania traktowane w tym wypadku jako efekty 

cz stkowe (ECi), 

- zadaniem uk adu przetwarzania efektów 

cz stkowych (UPEC) stacji podrz dnej jest 

reakcja na nadchodz ce efekty cz stkowe – 

wykonanie polecenia oraz wygenerowanie 

odpowiedzi (traktowanej jako efekt ko cowy Ei), 

- komparator efektów (KE) znajduje si , 

podobnie jak generator pobudze  w stacji 

nadrz dnej i pozwala wyznaczy  L podzbiorów 

wyników wytwarzania tego samego efektu 

(przesy u polecenia – efektu cz stkowego oraz 

zbiorów ró nych odpowiedzi). 

 

 

W

M aste r S lave

P S

O

E
C 2

EE
C M

E
2

E
1

E
M

KE

C 1

U P E C

 
Rys. 5. Uk ad komunikacji 

sekwencyjnie wytwarzaj cy efekty 

Oznaczenia: 

PS – generator pobudze  steruj cych, 

KE – komparator efektów, O – obiekt, 

W – wynik komparacji efektów, 

UPEC – uk ad przetwarzania efektów 

cz stkowych, EC1 – ECM – efekty 

cz stkowe, E1 – EM – efekty ko cowe 

wytwarzane przez obiekt w kolejnych 

przedzia ach czasu 

 

Podstawowym warunkiem zastosowania metody 

komparacyjnego diagnozowania uk adu komunikacji 

jest generowanie przez obiekt sekwencyjnie takich 

samych efektów. Trudno  realizacji polega na 

ci g ej zmianie przesy anych w komunikatach 

warto ci zmiennych. S  to przecie  warto ci 

zmiennych procesowych - dynamicznie zmieniaj ce 

si  podczas realizacji (przez stacje uk adu) procesów 

sterowania i wizualizacji. W jaki sposób zatem, 

mo na uzyska  zbiory efektów zawieraj ce takie 

same warto ci zmiennych. Mamy tu, jak 

wspomniano wcze niej do czynienia z dwoma 

g ównymi rodzajami przesy u. 

zapisem warto ci zmiennej do stacji slave, 

odczytem warto ci zmiennej ze stacji slave. 

W pierwszym przypadku rozwi zanie tego 

problemu mo na znale  poprzez kilkukrotny zapis 

tej samej warto ci do stacji procesowej. Przesy  

komunikatu-polecenia zapisu warto ci zmiennej do 

stacji dokonywany jest w pewnych odst pach czasu 

(rys. 6a, oznaczone ci g ymi strza kami). Pozosta y 

czas – rezerw  czasow  – mo na wykorzysta  na 

dodatkowe (nadmiarowe, oznaczone przerywanymi 

strza kami) przesy y tego samego efektu, do chwili 

zmiany zapisywanej warto ci. W niektórych 

przypadkach znacznego obci enia magistrali 

komunikacyjnej i braku rezerwy czasowej (rys. 6a, 

oznaczone znakiem x) nie ma mo liwo ci 

zastosowania tej metody w celu uzyskania zbioru 

wyników diagnozowania. Mo na wtedy spróbowa  

korzysta  z rezerwy czasowej po kolejnym 

przes anym zgodnie ze scenariuszem efekcie (wraz 

z jego powtórzeniami). 

Zastosowanie metody komparacyjnego 

diagnozowania efektów w drugim przypadku 

(odczytu warto ci w procesie szybkozmiennym) 

wymaga pewnych dodatkowych „zabiegów”. Nawet 

je eli warto  w czasie szybko si  zmienia, cz sto 

cyklicznego odczytu dokonuje si  z mniejsz  

cz sto ci . Pozwala to na wykorzystanie czasu 

pomi dzy w a ciwymi przesy ami (rys. 6b, 

oznaczone ci g ymi strza kami) i zgromadzenie 

dodatkowych (rys. 6b, oznaczone przerywanymi 

strza kami) efektów potrzebnych do komparacji. 

Aby to nast pi o, w czasie rezerwy czasowej 

wykorzystywanej na ponowne przesy y, warto  

musi zosta  „zatrza ni ta” na poziomie pierwszego 

odczytu (w danej serii). 

 

5. WNIOSKI 

 

1. Na podstawie wyniku komparacyjnego 

diagnozowania uk adu komunikacji istnieje 

mo liwo  wyboru efektu bezb dnego ze zbioru 

dost pnych efektów, mimo braku wzorcowego. 

2. Podczas procesu diagnozowania 

komparacyjnego nale y przyj  graniczn  

warto  prawdopodobie stwa uznania danego 

podzbioru wyników diagnozowania za 

prawdziwy. 

3. Zastosowanie metody komparacyjnej wymaga 

implementacji dodatkowych algorytmów 

obliczeniowych po obydwu stronach procesu 

komunikacji. 

4. Zwi kszenie liczno ci dost pnego zbioru 

efektów zwi ksza wiarygodno  diagnozy przy 

jednoczesnym zwi kszeniu obci enia magistrali 

komunikacyjnej. 
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b) 
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Rys. 6. Uk ad komunikacji: 

a) zapis warto ci; b) odczyt warto ci 
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