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Streszczenie
Artykut dotyczy zagadnienia pomiarow ,bezpieczenstwa”. Glowna teza artykutu glosi, ze
bezpieczenstwa nie mozna, w sensie technicznym, pomierzy¢. Mierzalny jest natomiast stan
ochrony obiektu lub systemu, ktory to wynik pomiaru moze mie¢ wptyw na subiektywne poczucie

bezpieczenstwa.
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ABOUT SECURITY MEASUREMENT

Summary

The paper presents security/safety measurement problem. Main paper thesis is that security, in
technical meaning, is not measurable. Measurable is object or system security state, and
measurement result may have impact on a subjective sense of security.

Keywords: safety, security, measurement.

1. WSTEP

When you can measure what you are
speaking about and express it in numbers,
you know something about it. But when
you cannot measure it, when you cannot
express it in numbers, your knowledge is of
a meagre and unsatisfactory kind.

Lord Kelvin, 1883

W modnym od poczatku XXI wieku podejsciu
»procesowym” duza wageg w zarzadzaniu (jakoscia,
ryzykiem, bezpieczenstwem itp.) przyktada si¢ do
wsparcia tego procesu mierzalnymi wskaznikami.
Klasycznym przyktadem jest Capability Maturity
Model (CMM)' w ktorym juz dla poziomu 3, tzw.
zdefiniowanego, wymaga si¢ aby: ,,...Wiekszos¢
sktadowych procesu byla monitorowana wzgledem
okreslonych miar”, a dla poziomu 4 (zarzadzanego):
,,... Mozliwe jest monitorowanie i pomiar zgodnosci
z procedurami oraz podjecie dziatan w sytuacji, gdy
widoczne jest, ze procesy nie dzialajq efektywnie”.
W zakresie zarzadzania bezpieczenstwem informacji
przyktadem moze by¢ planowana,
w nowej serii norm ISO/IEC 27000 zwiazanych
z bezpieczenstwem, norma ISO/IEC 27004: System

! Opracowany w Software Engineering Institute Carnegie
Mellon University, okre§la wielopoziomowy model
referencyjny profesjonalnej dojrzatosci
firmy/organizacji oraz kryteria jej kwalifikowania do
poszczegdlnych pozioméw dojrzatosci. Rozwinigeie
tego modelu na potrzeby bezpieczenstwa
teleinformatycznego jest zawarte w normie [15].

Zarzqdzania Bezpieczenstwem Informacji. Wskazniki

i pomiar.

Bezposrednio o ,,pomiarze bezpieczenstwa” jest
mowa w publikacji [8] zatytulowanej ,,Security
Measurement”. W uznanym standardzie [12]
wymaga si¢, aby miary bezpieczenstwa systemow
teleinformatycznych bazowaty na celach i zadaniach
tych systemow w zakresie bezpieczenstwa, ktore to
cele 1 zadania okresSlaja pozadane rezultaty
implementacji programu zapewniania
bezpieczenstwa. Wspomniane miary ([12], str. VII):
— musza przedstawia¢ informacje iloSciowe

(procenty, $rednie, liczby);

— dane stanowigce podstawg miar muszg byc¢
fatwe do uzyskania;

— tylko procesy powtarzalne moga by¢ brane pod
uwage do pomiardw (w oryginale: considered
for measurement);

— miary musza by¢ przydatne do oceny
wydajnosci i zarzadzania zasobami.

Firma lub organizacja moze opracowac i gromadzi¢

miary trzech typow [12]:

— miary ,implementacyjne” do  mierzenia
(w oryginale: measure) implementacji polityki
bezpieczenstwa;

— miary ,,efektywnosci/skutecznosci” do mierzenia
rezultatow dostarczonych ustug z zakresu
bezpieczenstwa (w oryginale: security services);

— miary ,,wptywu” do mierzenia wpltywu zdarzen
z zakresy bezpieczenstwa na procesy biznesowe
lub misj¢ firmy (organizacji).
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Ozywiona w ostatnich latach dzialalno$¢
publikacyjna (por. np. [1, 8, 16]) i standaryzacyjna
([11, 12, 13, 18, 20]), ma na celu przede wszystkim
doprowadzenie do zmniejszenia chaosu
terminologicznego”> i  wypracowanie  ogdlnie
uznawanych ,,miar bezpieczenstwa”. Niestety, nadal
wiele zagadnien zwiazanych z  pomiarami
bezpieczenstwa pozostaje w sferze dyskusji. Na
gruncie polskim doktadaja si¢ do tego trudnosci
z jednoznacznym przetlumaczeniem i interpretacja
termindw angielskich ,,safety” i ,,security”, zwykle
thumaczonych w  obu  przypadkach  jako
,bezpieczenstwo”, co implikuje takze trudno$ci
z precyzyjnym okresleniem przedmiotu pomiaru.

Kolejnym zagadnieniem, mogacym budzi¢
uzasadnione obiekcje u ,tradycyjnego” inzyniera,
jest uzywanie terminu ,,pomiar” nawet tam, gdzie
niczego si¢ nie mierzy w sensie fizycznym a jedynie
zbiera dane obserwacyjne, oraz swobodne uzywanie
termindw ,,metryka”3 1,,miara”.

Niniejsza publikacja stanowi probg rozwazenia
zagadnien okre$lania, pozyskiwania (tutaj pojawia
si¢ wlasnie dyskusyjny w rozwazanym konteks$cie
termin ,,pomiar’) i zastosowania miar
bezpieczenstwa na tle tradycyjnej, formalnej teorii
pomiaru. W  szczegélnosci powinna  zostaé
znaleziona odpowiedZ na pytanie, czy jest
uprawnione stosowanie terminu ,,pomiar”, tak jak
stosuje si¢ ten termin w naukach technicznych,
w odniesieniu do dziatan zwiazanych z okreslaniem
réznych miar i wskaznikéw ,,bezpieczenstwa”.

2. POMIAR
Za [14] mozna  podaé  nastgpujaca,

niesformalizowana definicje pomiaru (formalna
definicja pomiaru jest podana w rozdziale 3):

Definicja 1
Pomiar jest procesem empirycznym
obiektywnego przyporzqdkowania liczb

wlasciwoSciom  obiektow i zdarzen Swiata
realnego w sposob umozliwiajqcy jego opisanie.

Gdy wiasciwos¢ przedmiotu lub zdarzenia jest
scharakteryzowana liczba, to liczba ta ,,niesie”
informacj¢ o tej wlasciwosci. Liczbg taka,
reprezentujaca wilasciwosci fizyczne, nazywa sig
miarg. Poza wlasciwosciami fizycznymi istnieja
takze inne wiasciwosci, dla ktorych odpowiednie
miary sa problematyczne (trudno jest ustali¢ skale

pomiarowe): ,.pickno” dzieta sztuki,
»bezpieczenstwo”  informacji, ,,smarowalnosc”
masta itp.

Podana definicja pomiaru jako pewnego procesu,
zawiera wymagania co do:

— okreslenia przedmiotu pomiaru;

2 Dobre oméwienie tego problemu znajduje si¢ w [1].
3 Zwykle jako dostowne thumaczenie angielskiego wyrazu
metrics.

— przyporzadkowania liczb (miar);

— obiektywnosci;

— empirycznoSci.

Przez wymagana w  definicji  pomiaru
»obiektywno§¢” rozumie si¢ to, ze liczby
przyporzadkowane wlasciwoSciom musza byc,
w granicach bledu, niezalezne od obserwatora.
W definicji pomiaru nacisk jest potozony takze na
empiryczny charakter procesu pomiarowego.
Oznacza to, ze:

1) pomiar musi by¢ wynikiem obserwacji (a nie np.
eksperymentu myslowego);

2) koncepcja wilasciwosci mierzonej musi by¢
oparta na relacji empirycznej (a nie na
arbitralnej decyzji).

Pomiar musi by¢ poprzedzony okresleniem
przedmiotu pomiaru. Mierzenie takiego pojeciowego
tworu  jak  ,sprawno$¢  zarzadzania” = czy
,bezpieczenstwo teleinformatyczne” musi zawiesc,
o ile jego koncepcja nie jest wyraznie sprecyzowana.
Pojeciem podstawowym jest tutaj pojgcie ,,przejawu
wlasciwosci”  obiektu, cechy  abstrakcyjnej,
pojedynczej wyczuwalnej cechy obiektu lub
zdarzenia, np. twardo§¢ materialu, zapach substancji
itp. Jezeli nie istnieje obiektywna reguta klasyfikacji
pewnych aspektéw obserwowalnych obiektéw, to
nie ma sensu méwienie o pomiarze.

3. ELEMENTY FORMALNEJ TEORII
POMIARU (za [14])

Reprezentacyjna teoria pomiaru [14] rozwaza
pomiar jako ustanowienie odpowiedniosci pomigdzy
zbiorem przejawow wilasciwosci 1 relacji migdzy
nimi z jednej strony a zbiorem liczb i relacji migdzy
nimi z drugiej strony.

1. Wtasciwos¢ jako empiryczny system relacyjny.
Rozpatrzmy pewna wlasciwo$¢ (np. dlugosc)
i niech ¢, ¢, ...,q,.. begda indywidualnymi
przejawami tej wilasciwosci. Zbior wszystkich
mozliwych przejawoéw wlasciwosci to:

O0=1{q9192 > qi, ---}
Niech

Q={w, o, ..., &, ...}
bedzie klasa wszystkich obiektow przejawiajacych
wiasciwosci g4, g3, ... , G, ... z€ zbioru Q.

Zalozmy, ze istnieje na Q zbiér R empirycznych
relacji R}, R,,..., R;..., R,, 1 0znaczmy:

R: {R[, Rg,..., Rl‘,..., Rn}

Wiasciwosé  jest
relacyjnym

empirycznym

T=(0. R)

2. Liczbowy system relacyjny.
Niech N bedzie klasa liczb i niech

systemem

@: {P], Pz, ...,Pl', veey P,,}
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bedzie zbiorem relacji okreslonych na N tak, ze
N=(N, P)

jest liczbowym systemem relacyjnym (zwykle N
jest ciatem liczb rzeczywistych).

3. Warunek reprezentatywnosci.
Warunek ten wymaga, aby pomiar byl ustalaniem
odpowiednio$ci pomigdzy przejawami wlasciwosci
a liczbami w taki sposob, aby relacje pomigdzy
przejawami  wiasciwosci  implikowaty  relacje
pomigdzy ich obrazami w zbiorze liczb i na odwrot.

Symbolicznie ~ pomiar  okreslamy  jako
obiektywna operacj¢ empiryczna:

M:Q—>N 1)

taka, ze J = (0, R jest odwzorowane

homomorficznie w N'= (N, P) przez M i F. F jest
jedno-jednoznacznym odwzorowaniem, z dziedzing
R i przeciwdziedzing P:

F:R>®
tak, Ze mozna zapisac:

P, =F(R); P eP; R eR;

P jest n-czlonowa relacja wtedy i tylko wtedy, jezeli
jest obrazem wedlug F n-czlonowej relacji R.
Homomorficzno$¢ odwzorowania oznacza, ze dla

kazdego R; e R, i kazdego P; € P oraz P; =F(R))
zachodzi zwiazek:

Ri(qla vy iy wen s (]n) QPI' [M(ql)a ey M(ql)77M(qu]

Pomiar jest homomorfizmem, poniewaz operacja
M nie jest jedno-jednoznaczna, odwzorowuje ona

mianowicie  oddzielne, lecz  nierozrdznialne
przejawy w t¢ sama liczbe.
Uporzadkowana czworka
L=(3, N, M, F) 2

nazywa si¢ skalg pomiarowa dla n=M(q;). Obraz g;
w N wedhug M jest nazywany miara ¢; wedlug skali

L.

W praktyce istnieje wiele sytuacji, w ktorych
obiekty realnego $wiata, ich cechy i charakterystyki
sa reprezentowane nie za pomoca liczb, lecz
umownych symboli. Zdefiniujmy symbol jako
przedmiot lub zdarzenie, ktéore ma okreslony
stosunek do pewnego bytu (przedmiotu Ilub
zdarzenia  innego  rodzaju),  umozliwiajacy
ujawnienie o tym bycie informacji.

Niech Q bedzie zbiorem bytéw i niech R bedzie
pewnym zbiorem relacji na O, tworzacym z nim
system relacyjny:

I=(0. R)

0O moze by¢ zbiorem obiektow, zdarzen, bytow
abstrakcyjnych itp., a relacje zbioru R nie musza

mie¢ charakteru empirycznego. Niech Z bedzie
zbiorem przedmiotéw lub zdarzen, ktore beda uzyte

jako symbole, i niech P bedzie zbiorem relacji

okreslonych albo istniejacych w Z i stanowiacych
wraz z nim system relacyjny:

Z=(Z, P)

Wraz z F odwzorowujacym R na @, tak jak

w przypadku pomiaru, mozna zdefiniowa¢ M jako
odwzorowanie Q w (na) Z takie, ze M 1 F

odwzorowuja J homomorficznie w (na) Z.

Reprezentacja bytow Q symbolami Z ma postac:

K=(3, ZM, F) 3)

Niech Z; = M(q;) bedzie obrazem ¢; w Z wedhug
M. Wtedy Z; jest nazywane symbolem ¢; wedtug K

a ¢; znaczeniem z; wedtug K, natomiast K nazywa
si¢ kodem albo symbolizmem.

Przedstawiona w tym rozdziale teoria pomiaru
moze by¢ stosowana zatem réwniez w ogolniejszym
przypadku reprezentacji za pomoca symboli. Takie
reprezentacje nie stanowia pomiarow, ale maja
z nimi zasadnicze cechy wspolne — najwazniejsza
cecha  wyr6zniajaca  pomiar  jest to, Ze
przyporzadkowanie liczb w jego procesie jest
obiektywne i reprezentuje fakty empiryczne.

4. DYSKUSJA WYMAGAN DEFINICJI

POMIARU

Zagadnienia  bezpieczenstwa  teleinformaty-
cznego naleza do tych zagadnien, w ktorych
problemy pomiaru sa trudne — istnieje wiele

obiektywnych obserwacji eksperymentalnych i teorii
jakosciowych, przy czym nie ma mozliwosci

przeprowadzenia ~ pomiardow  (podobnie  jak
w naukach spotecznych i behawiorystycznych).
Oprocz przedstawionych w kolejnych

podrozdziatach wymagan definicji 1, nalezy mie¢ na
uwadze, ze z terminem ,pomiar’ zwigzane sa
zwykle narzgdzia pomiarowe. Oznacza to, ze
nalezatoby rozwazy¢ nie tylko co i jak, ale takze za
pomoca czego (jakich narzedzi) bedzie mierzone.

4.1. OKkreslenie przedmiotu pomiaru

W zalezno$ci od przeznaczenia i konstrukcji
systemu teleinformatycznego rozréznia si¢ zwykle
tzw. bezpieczenstwo na  zewnqtrz  oraz
bezpieczenstwo do wewnqtrz. Termin
,bezpieczenstwo na zewnatrz” okresla ochrong
przed zagrozeniami dla Srodowiska (w tym dla
cztowieka) w ktorym pracuje system komputerowy,
spowodowane nieprawidlowym dzialaniem tego
systemu komputerowego. Dotyczy to glownie
systemow sterowania (zwykle sa to systemy czasu
rzeczywistego), takich jak systemy monitorujace
stan pacjenta w szpitalu, systemy kontroli dziatania
elektrowni jadrowej, systemy nadzoru ruchu
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kolejowego czy tez systemy pokladowe np.
samolotow. W jezyku angielskim ogdt zagadnien
zwiazanych z ochrona tego typu (w sensie:
niedopuszczania do katastrof [2]) okresla si¢ zwykle
terminem safety.

Termin ,,bezpieczenstwo do wewnatrz” okresla
ochrong przed zagrozeniami dla informacji
przechowywanej, przetwarzanej 1 przesylanej
w systemie teleinformatycznym. Dotyczy to glownie
sieci teleinformatycznych bankow, firm, organizacji
naukowych itd. W jezyku angielskim ogo6t zagadnien
zwigzanych z ochrong tego typu (w sensie:
niedopuszczania do utraty tajnosci, integralnosci,
dostgpnosci informacji) okresla si¢ zwykle terminem
security.

Dalsze rozwazania w niniejszej publikacji beda
dotyczyly wylacznie ostatniego typu
bezpieczenstwa, nazywanego dalej bezpieczenstwem
teleinformatycznym. Proponowana definicja tej
nazwy [7] jest nastgpujaca:

Definicja 2

Termin  bezpieczenstwo teleinformatyczne
oznacza poziom uzasadnionego’ zaufania, Zze
potencjalne straty wynikajqce z niepozqdanego
(przypadkowego lub swiadomego) ujawnienia,
modyfikacji, zniszczenia Iub uniemozliwienia
przetwarzania informacji ~ przechowywanej
i przesylanej za pomocq systemow
teleinformatycznych nie zostang poniesione.

Z definicji tej wynika, ze bezpieczenstwo
teleinformatyczne  dotyczy  informacji  oraz
posrednio, jako srodka przechowywania, przesytania
i przetwarzania informacji, systemow
teleinformatycznych. Warto sobie us§wiadomié, ze
celem wszelkich dziatan z zakresu bezpieczefnstwa
teleinformatycznego jest ochrona informacji a nie
komputerow.

Mozna zauwazy¢, ze ,,bezpieczenstwo” nie jest
ani obiektem, ani zdarzeniem (nie podpada wigc pod
podana w rozdz. 2 definicj¢ pomiaru) — to
imponderabilia z dziedziny psychologii.

4.2. Przyporzadkowanie liczb (miar)

Istnieje rozbiezno$¢ w pogladach co do tego,
jakie przyporzadkowanie liczbowe mozna uznaé za
pomiar. Uznawane, acz dyskutowane wciaz poglady
to [14]:

1) pomiarem jest kazde empiryczne i obiektywne
przyporzadkowanie liczb, ktore opisuje przejawy
wlasciwosci  (poglad uznawany w naukach
spotecznych i behawiorystycznych);

2) pomiarem jest tylko takie przyporzadkowanie
liczb, ktére odwzorowuja w pewien sposob
stosunek przejawu wilasciwosci do wielkosci
wzorcowej przyjetej za jednostke miary (poglad
uznawany przez og6t technikow i fizykow);

* Np. analiza ryzyka.

3) pomiarem moze by¢ tylko takie
przyporzadkowanie liczb, ktore implikuje
przynajmniej empiryczny porzadek przejawow
wlasciwosci, odpowiadajacy koncepcji
uporzadkowania wedtug wielko$ci’.

Warto zauwazyé, ze poglad drugi wymaga
ustalenia jednostki miary. Nasuwa si¢ tutaj
natychmiast pytanie, jaka jest jednostka miary
»bezpieczenstwa”? Nie ma dotad takiej jednostki,
jaka np. dla napigcia jest volt [V] a dla nat¢zenia
pradu amper [A]. Zatem poglad drugi, techniczny,
w dziedzinie bezpieczenstwa teleinformatycznego
nie ma racji bytu. Z przyczyn praktycznych nalezy
odrzuci¢ poglad pierwszy na korzys¢ trzeciego, bo
tylko on  wymaga uporzadkowania  miar,
niezbednego np. w ocenie poziomu bezpieczenstwa.

Pomiary wlasciwosci fizycznych, dla ktoérych
mozna  skonstruowa¢  empiryczne  dzialanie
dodawania, nazywa si¢ pomiarami ekstensywnymi.
W, bezpieczenstwie”, podobniec jak w naukach
spotecznych, istnieje wicle wlasciwosci, ktorych nie
mozna empirycznie dodawac, 1 ktorych nie mozna
wyprowadzi¢ z wielko$ci addytywnych.

4.3. Obiektywnos$¢

Jak stwierdzono w rozdz.4.1, ,,bezpieczenstwo”
nie jest ani obiektem, ani zdarzeniem (nie podpada
wigc pod podang w rozdz. 2 definicj¢ pomiaru). Ale
obiektem moze by¢ system teleinformatyczny wraz
ze $rodowiskiem eksploatacyjnym [4]. Wtedy
»bezpieczenstwo” mozna uzna¢ za  jeden
z ,,przejawoéw wiasciwosci” takiego obiektu. Rzecz
w tym, ze co najmniej dyskusyjne jest mowienie
o obiektywnej regule klasyfikacji bezpieczenstwa —
zgodnie z definicja jest ono subiektywnym
odczuciem, co najwyzej wspartym  malo
obiektywnymi przestankami w postaci analizy
ryzyka®.

W technice przez obiektywnos$¢ rozumie sig, ze
liczby przyporzadkowane wlasciwo$ciom musza
by¢ w granicach btedu, niezaleznie od obserwatora.
W dziedzinie bezpieczenstwa korzysta sig¢ zwykle
nie z miar liczbowych a symboli (miar opisowych,
np. okresla si¢ ryzyko jako wysokie, $rednie lub
niskie). Ze wzgledu na rozmyto$¢ takich pojec,
wyniki  uzyskiwane najczgsciej na  drodze
ankietowania (. uzyskiwane  od  ludzi
wypowiadajacych si¢ na dany temat na podstawie
swoich  odczu¢), nie speliaja  kryterium
obiektywnosci.

> Whasciwo$¢ jest nazywana wielkoscig, jezeli w jej
empirycznym systemie relacyjnym znajduje si¢ relacja
porzadkujaca, ktéora umozliwia  uporzadkowanie
pojedynczych przejawow w sposob formalnie podobny
do uporzadkowania liczb przez relacj¢ réwny, wigkszy,
mniejszy.

Warto tutaj zauwazy¢, ze warunek ten (obiektywnosc¢)
nie jest spelniony np. przy podawaniu miar ryzyka
(istotny element oceny ,,bezpieczenstwa”), gdy korzysta
si¢ z ocen ekspertow.

=N
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Zakladajac, ze wspomniane miary opisowe
dotycza one obiektow i zdarzen, takich jak np.
zasoby teleinformatyczne i incydenty naruszenia
ustalonych  zasad bezpieczenstwa, stosowane
»~mierzenie” dotyczy tej czgsci formalizmu, ktory
jest przedstawiony pod koniec rozdziatu 3. Oznacza
to, ze nie uzywa si¢ tutaj skal pomiarowych
(wsensie wzoru 2) a jedynie oznaczania
symbolicznego (w sensie wzoru 3).

4.4. Empirycznos$¢

W rozdz. 4.2. uzasadniono wybor pogladu
trzeciego jako odpowiedniego dla dziedziny
bezpieczenstwa  teleinformatycznego.  Dyskusji
wymaga uzywane w tym pogladzie stwierdzenie ,, ...
empiryczny porzadek przejawdéw wiasciwosei ...”.
Empiryzm oznacza tutaj, ze:

— koncepcja wlasciwosci mierzonej musi by¢
oparta na relacji empirycznej. W zakresie
bezpieczenstwa nie jest to spetnione, poniewaz
definicja wlasciwosci takiej jak
,bezpieczenstwo” jest catkowicie arbitralna;

— ,,porzadek przejawdéw wlasciwosci” powinien
wynika¢ z do$wiadczenia, a nie z arbitralnie
przyjetych kryteridow klasyfikacyjnych. A zatem
z  tych samych powodéw co w punkcie
poprzednim, réwniez ,porzadek przejawow
wlasciwosci” w dziedzinie bezpieczenstwa nie
moze by¢ uznany za empiryczny (por. takze
roznorodne  standardy z  zakresu oceny
bezpieczenstwa teleinformatycznego, takie jak
Common Criteria, ITSEC, TCSEC)’.

5. PODSUMOWANIE

Z przedstawionych w poprzednich rozdziatach
rozwazan wynika, ze ,bezpieczenstwo” jest
niemierzalne w sensie pomiaréw technicznych.
W rozdziale 4 wypunktowano, ze:

— bezpieczenstwo nie  jest obicktem  ani
zdarzeniem, tylko kategoria psychologiczna.
Mierzy¢, w sensie technicznym, mozna tylko
przejawy wlasciwos$ci obiektow lub zdarzen;

— w dziedzinie bezpieczenstwa operuje si¢ miarami
arbitralnymi a nie empirycznymi,

— miary sa najczgsciej symboliczne a nie liczbowe
(z miar prostych wyprowadza sig, por. np. [18],
wskazniki liczbowe, np. procentowe).

To, co faktycznie robi si¢ w dziedzinie
bezpieczenstwa teleinformatycznego, to zbieranie
danych stanowiace podstawe¢ opracowania
wskaznikéw na podstawie ktorych beda
wydawane sady o np. osiagni¢ciu (lub nie)
zatozonych celow. Przykladem moga byC tutaj
zapisy normy PN-1-02000: ,» Technika

7 ITSEC - Information Technology Security
Evaluation Criteria.
TCSEC - Trusted Computer System Evaluation
Criteria.

informatyczna.  Zabezpieczenia w  systemach

informatycznych” gdzie jest podana jest definicja

»oceny”: ocenianiem bezpieczenstwa informacji

w systemach teleinformatycznych nazywa si¢ proces

okreslenia  wartosci  miary  gwarantowanej

odpornosci systemu teleinformatycznego na czynniki
mogaqce spowodowaé utrate tajnosci®, integralnosci

i dostepnosci przetwarzanej w nim informacji.

W tej samej normie wyjasnia sig, jak
interpretowany jest termin miara (w kontekscie
miary — gwarantowanej — odpornosci,  assurance
w angielskojezycznym oryginale). Otdz miara ta, to
»pewnos$¢, ze obiekt oceniany speilnia cele
zabezpieczenia”. Do tej definicji sa dodane
wyjasnienia:

— ze jest to , wlasciwoS¢ obiektu ocenianego
dajqca podstawy, aby sqdzi¢, ze jego funkcje
zabezpieczenia realizujq polityke zabezpieczenia
obiektu”;

— ze ,Skutecznos¢ i poprawnos¢ sq gtownymi
aspektami pewnosci’”.

Zgodnie z ogblnie przyjetymi pogladami, ocena
to sad wartoSciujacy, wszelka wypowiedz
wyrazajaca dodatnie lub ujemne ustosunkowanie si¢
wypowiadajacego do kogo$ lub czegos. Oceny sa
uwarunkowane psychicznie ispotecznie, zmieniaja
si¢ historycznie, zgodnie ze zmianami systemow
warto$ci, do ktorych naleza.

Podana za wspomniana norma definicj¢ mozna
zatem rozpisa¢ tak: osoba oceniajaca ma sig
wypowiedzie¢ na temat skutecznosci i poprawnosci
spelniania funkcji zabezpieczenia przez obiekt
oceniany. Ten proces wypracowywania oceny
i sama oceng zwykle nazywa sig, jak wynika
z  dotychczasowych rozwazan niepoprawnie,
pomiarem bezpieczenstwa.

W  konteks$cie diagnostyki technicznej warto
zadaé sobie pytanie czy, skoro bezpieczenstwo jest
w sensie technicznym niemierzalne, mozna je
diagnozowac¢? Zdaniem autora tak, ale przechodzac
z rozmytej kategorii ,,bezpieczenstwo” na bardziej
precyzyjna  ,stan  ochrony”" — mozna
ustali¢/zdefiniowa¢ stany ochrony i w procesie
diagnozowania okresli¢, jaki ze zdefiniowanych
wczesdniej standw zostat osiagnigty.

Przyktadem takiej diagnozy jest w dziedzinie
bezpieczenstwa teleinformatycznego audyt
informatyczny i audyt bezpieczenstwa
teleinformatycznego [5], [6].

¥ Tajnos¢ opisuje stopieh ochrony informacji jakiej ma ona
podlegac¢. Stopien ten jest uzgadniany przez osoby lub
organizacje dostarczajace i otrzymujace informacj¢
(z tajnoscia jest SciSle zwiazana dotyczqca ludzi
poufnos¢, czyli prawo jednostki do decydowania o tym,
jakimi informacjami chce si¢ podzieli¢ i jakie jest
sktonna przyjac).
Warto skonfrontowaé te zapisy dotyczace miary
z  wymaganiami  formalnej  teorii = pomiardw
przedstawionej w rozdziale 3.

10" Czyli przyjecie manifestu Galileusza ,,uczynienia
niemierzalnego mierzalnym”.
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