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Streszczenie 

W artykule tym zawarto najwa niejsze elementy koncepcji stanowiska do badania 

bezpiecze stwa sieci teleinformatycznej tj.: protoko y komunikacyjne, oprogramowanie 

systemowe stanowi ce integraln  cz  sieci z realizuj  us ug zabezpieczenia maj cych na celu 

przeciwdzia anie szkodliwym oddzia ywaniom destruktora. Koncepcja ta umo liwia badanie 

bezpiecze stwa dla protoko ów IPv4 i IPv6 przez zestawienie w warunkach laboratoryjnych 

zintegrowanego stanowiska badawczego zapewniaj cego otrzymanie wyników charakteryzuj cych 

si  wysokim poziomem obiektywno ci i wiarygodno ci, dotycz cych oceny stosowanych lub 

projektowanych praktycznych rozwi za  dla systemu bezpiecze stwa. 

 

S owa kluczowe: system teleinformatyczny, diagnostyka komputerowa, narz dzia diagnostyczne. 

 

DIAGNOSING TEST BED OF NETWORK SECURITY 

 

Summary 

In this paper the most important test bed conception elements used for network security tests 

were shown i.e. communication protocols, system software as an integral part of the network used 

for counteracting for damaging destructor. This conception makes possible security research for 

IPv4 and IPv6 by integrated test bed, matched in the laboratory conditions. This test bed 

guarantees getting high level objectivity and reliable results. Results estimate, used or developed, 

practical solutions for security system. 

 

Keywords: network, security, computer diagnostic, diagnostic tool. 

 

 

WST P 

 

Wspó czesne, eksploatowane sieci 

teleinformatyczne STI s  podstawowym medium 

transmisyjnym zapewniaj ce wiarygodny 

i terminowy obiegu informacji. Z praktycznych 

obserwacji wynika, e wiarygodno  jest g ównym  

z kryteriów oceny poprawno ci funkcjonalnej sieci 

uzyskiwanej przez zapewnienie wymaganego 

poziomu bezpiecze stwa przekazywanych 

informacji pomi dzy u ytkownikami sieciowymi. 

Dlatego te , uwzgl dniaj c swobodny przep yw 

informacji i wielokryterialny dost p do zasobów 

sieci, adekwatnie do zaistnia ej sytuacji reagowa  

nale y na oddzia ywania destrukcyjne. 

Waga tego problemu jest du a, zarówno dla 

kablowych (LAN, WAN, itp.) jak i dla 

bezprzewodowych (WLAN) sieci radiowych 

wykorzystuj cych protokó  komunikacyjny IP (ang. 

Internet Protocol). Szczególnym wariantem s  

WLAN’y, gdy  zagro enia dla informacji 

przekazywanej za pomoc  czy radiowych 

przyjmuj  zmienne formy, a ich wynikiem mo e by  

np.: utrata prywatno ci, zniszczenie lub 

modyfikowanie w asnych baz danych, itp. 

W wi kszo ci przypadków powoduje to 

zmniejszenie poziomu efektywno ci wykorzystania 

potencjalnych zasobów STI, poprzez straty ró nych 

danych w organizacji lub ujawnienia informacji 

obj tych tajemnic  (np. przemys ow ). 

Dlatego te  za celowe uwa a si , 

zamodelowanie koncepcji stanowiska badawczego 

uwzgl dniaj cego zmienno  aplikacji 

systemowych. Stanowisko tego typu mo e zosta  

wykonane w oparciu zdefiniowany zbiór stacji 

sieciowych wzajemnie po czonych relacjami 

komunikacyjnymi. Przy realizacji przyj tej 

metodyki diagnozowania, w warunkach 

laboratoryjnych, mo na zestawi  zintegrowane 

stanowisko badawcze umo liwiaj ce otrzymanie 

wyników charakteryzuj cych si  wysokim 

poziomem obiektywno ci i wiarygodno ci, 

dotycz cych oceny stosowanych lub 

projektowanych praktycznych rozwi za  dla 

systemu bezpiecze stwa [1]. 
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1. ZA O ENIA NA SDB STI 

 

Pod poj ciem stanowiska diagnozowania 

bezpiecze stwa sieci teleinformatycznej (SDB STI) 

s  rozumiane zaimplementowane protoko y, 

oprogramowanie na powszechnego u ytku 

komponentach teleinformatycznych, które stanowi c 

integraln  cz  sieci i realizuj c us ugi ochrony 

maj  na celu przeciwdzia anie zagro eniom. 

Stanowisko badawcze b dzie by  wykorzystanie do 

realizacji nast puj cych zagadnie : 

 analizy budowy strukturalnej, zasad dzia ania, 

stosowanych protoko ów komunikacyjnych  

w oferowanych rozwi zaniach systemów 

bezpiecze stwa, 

 badania mo liwo ci i zakresu wspó dzia ania 

systemów bezpiecze stwa, 

 oceny przydatno ci rozwi za  mechanizmów 

bezpiecze stwa w okre lonych zastosowaniach, 

 oceny rozwi za  technicznych, doboru 

protoko ów komunikacyjnych oraz efektywno ci 

sieci transmisji danych dla potrzeb systemu 

bezpiecze stwa, 

 weryfikacji architektury fizycznej, funkcjonalnej 

i informacyjnej projektowanych rozwi za  

systemów bezpiecze stwa. 

Funkcjonalnie stanowisko badawcze (Rys. 1) b dzie 

obejmowa o nast puj ce aspekty badawcze: 

 praktyczn  ocen  systemów bezpiecze stwa, 

 modelowanie i symulacj . 

 

Modelowanie i symulacja

mechanizmów bezpiecze stwa IPv6

Testowanie sieci IPv6

Testowanie elementów

sieci IPv6

Testowanie bazy danych

MIB  systemu rzarz dzania

OPNET

Stanowisko
badawcze

System

zarz dzania

Analizatory

rodowisko IPv6

 

Rys. 1. Organizacja funkcjonalna 

stanowiska badawczego protoko u IP [1] 

 

W koncepcji zamierza si  wykorzysta  elementy 

procesu modelowania i symulacji z szeregiem 

narz dzi do projektowania i analizy systemów 

czno ci. Jako podstawowe narz dzie proponuje si  

w tym profesjonalne oprogramowanie OPNET firmy 

Opnet Technologies. Jest ono wykorzystywane przez 

wiatow  czo ówk  producentów systemów 

teleinformatycznych, s u ce do projektowania 

i modelowania oraz analizy systemowej. 

Zadaniem zespo u projektuj cego stanowisko 

b dzie realizacja prac naukowo-badawczych 

zwi zanych z ocen  bezpiecze stwa funkcjonowania 

protoko u IP (np. wersji 4 lub wersji 6) w oparciu 

ukompletowanie laboratorium. Wybór wersji to 

zasadniczy problem ze wzgl du na znaczenie 

ka dego z wymienionych protoko ów we 

wspó czesnych STI. W g ównej mierze od niego 

b dzie zale a o bezpiecze stwo, prze ywalno  oraz 

terminowo  przenoszonych informacji mi dzy 

komponentami sieci. 

Ze wzgl du na poziom trudno ci i liczb  

uwarunkowa  pocz tkowych oraz protoko ów IPv6 

proponuje si , aby SDB STI obejmowa o nast puj ce 

elementy: 

model sieci rzeczywistej, w której zostanie 

zaimplementowany protokó  IPv6, 

aplikacje monitoruj ce ruch w STI; 

aplikacje symulacyjne w rodowisku OPNET 

w którym, w miar  potrzeb analizowane b d  

mechanizmy zabezpiecze  oraz (w miar  

mo liwo ci) wykorzystane zostan  dane 

z systemu zarz dzania sieci  i z aplikacji 

monitoruj cych ruch telekomunikacyjny [1]. 

 

2. MODEL RZECZYWISTEJ STI 

 

Model rzeczywistej STI zrealizowany zostanie 

w rodowisku rozleg ym z mo liwo ci  

implementacji tuneli szyfrowych lub szyfratorów IP. 

Do celów trasowania ruchu zastan  wykorzystane 

routery, których aplikacje zosta y 

zaimplementowane na bazie komputerów, 

wyposa onych w odpowiedni  liczb  

i typ kart komunikacyjnych. W zwi zku 

z konieczno ci  optymalizacji kosztów 

przeznaczonych na badania oraz uniwersalno ci  

rozwi zania proponuje si : 

 osadzenie aplikacji trasuj cych w rodowisku 

systemu operacyjnego Linux posiadaj cego 

mechanizmy IPv6, 

 w podsieciach wymieniaj cych wiadomo ci 

zainstalowanie urz dze  monitoruj cych 

ruchu pakietów i zasadniczych elementów 

systemu zarz dzania. 

Powy sze mechanizmy zapewni  zbieranie 

wiadomo ci przep ywaj cych w sieci oraz 

mo liwo  ich wykorzystania w modelach 

symulacyjnych a tak e w badaniach mechanizmów 

bezpiecze stwa IPv6. 

Lokalne podsieci komputerowe 

zaimplementowane zostan  z wykorzystaniem 

rozwi za  przeznaczonych dla stacjonarnych 

i mobilnych komponentów sieci. Utrudnieniem jest 

wykorzystanie rozwi zania WLAN, które z jednej 

strony pos uguj  si  mechanizmami roamingu firm 

implementuj cych dan  aplikacj  a z drugiej 

mechanizmami Mobile IP dost pnych w ramach 

IPv6. Uwa a si , e powy sze uwarunkowania 

umo liwi  analiz  mechanizmów uwierzytelnienia 

informacji implementowanych w sieciach 

mobilnych. 

Wiadomo ci wymieniane w ruchu 

telekomunikacyjnym zbierane b d  w sieci przez 

osadzone monitory sieci IP oraz b d  

przechowywane w celu dalszej ich analizy. 

Aplikacje zarz dzania sieciami IP b d  zbiera  

i przechowywa  informacje zarz dzania, które 

zapewni  analiz  mechanizmów bezpiecze stwa 
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wykorzystanych w sieci IPv6. Przyk adowe 

wykorzystanie dost pnych urz dze  zosta o 

przedstawione na poni szym rysunku (Rys. 2.). 

Element symulacyjny stanowiska do badania 

bezpiecze stwa protoko u IPv6 wykorzystany 

zostanie w celu implementacji mechanizmów 

bezpiecze stwa w rodowisku symulacyjnym. 

W aplikacji OPNET zaimplementowane zostan  

elementy bezpiecze stwa wymagaj ce dodatkowych 

bada . 

SDB STI badawcze systemów zarz dzania b dzie 

mia o za zadanie praktyczn  ocen  implementacji 

systemów bezpiecze stwa w IPv6. Realizacja tego 

procesu b dzie mo liwa poprzez wykorzystanie 

modelu sieci z o onej z nast puj cych 

komponentów: 

lokalnej sieci komputerowej zbudowanej ze 

stanowisk umo liwiaj cych implementacj  

badanych systemów bezpiecze stwa 

i zarz dzania lub jej elementów, 

dodatkowych stanowisk do monitorowania 

i analizy komunikacji mi dzy elementami sieci 

oraz do zbierania i analizy danych 

pochodz cych od zarz dzanych elementów. 
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Rys. 2. Wykorzystanie zasobów laboratoryjnych 

 

Istotnymi elementami b d  stanowiska do 

monitorowania i analizy komunikacji mi dzy 

elementami sieci. B d  je stanowi  komputery 

wyposa one w aplikacje realizuj ce proces 

gromadzenia i analizy wymiany danych pomi dzy 

elementami sieci IPv6. Praca stanowiska b dzie 

odbywa  si  w dwóch trybach: 

 „on-line” z kontrola komunikacji mi dzy 

aplikacjami bezpiecze stwa, 

 „off-line” z gromadzeniem wymienianych 

danych i pó niejsza ich analiza. 

 

3. OPRACOWANIE I REALIZACJA 

MODU U DO WIADCZALNEGO STI IPv6 

 

Aby mo liwe by o badanie bezpiecze stwa sieci 

w warunkach rzeczywistych, koniecznym staje si  

zbudowanie miarodajnego i wiarygodnego 

fragmentu sieci, w którym znajdowa yby si  

zarówno elementy wykorzystywane przez 

u ytkowników ko cowych, jak równie  urz dzenia 

sieciowe realizuj ce kierowanie ruchu w sieci. 

Z punktu widzenia bezpiecze stwa protoko u 

komunikacyjnego IPv6 nie s  wa ne rozmiary 

geograficzne sie , lecz realizacja zdefiniowanych 

us ug sieciowych oferowanych uprawnionym 

u ytkownikom sieciowym z wykorzystaniem IPv6. 

Sie  taka powinna równie  zawiera  fragment sieci 

rozleg ej IPv6 z mechanizmami routin’gu 

dynamicznego lub statycznego. Wobec powy szego 

powsta a koncepcja budowy takiej sieci wygl da 

nast puj co (Rys. 3.) [1]. 

 

3.1. Modu  do wiadczalny STI IPv6 

 

Routery sieci rozleg ej zbudowane zostan   

z wykorzystaniem platformy sprz towej klasy PC 

oraz systemu operacyjnego Linux i Windows XP. 

Tego typu wybór podyktowany zosta  zarówno 

kosztami budowy sieci (ekonomiczno ) oraz 

rosn c  popularno ci  systemu Linux, a przede 

wszystkim dost pno ci  kodu ród owego ca ego 

systemu. 

 

Rys. 3. Koncepcja budowy modu u do wiadczalnego 

sieci opartej na stosie protoko ów IPv6 

 

W jednej z podsieci zainstalowany zostanie 

serwer podstawowych us ug sieciowych, które b d  

g ównym ród em ruchu w sieci. 

Przyk adowe pojedyncze stanowisko badawcze 

(Rys. 4, rys. 5) sk ada si  z: 

 routera (Zisl_lab2), 

 punktu dost powego (WLAN AP), 

 dwóch stacji roboczych. 

Dla potrzeb realizacji postawionego zadania 

wszystkie stacje robocze zosta y podzielone na dwa 

zbiory: 

 stacji roboczych (SM X) na bazie 

stacjonarnego komputera klasy PC, 

 stacji roboczych (Sm X) na bazie mobilnego 

komputera (laptopa). 
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Rys. 4. Stanowisko badawcze – analizator 

 

Aby nie wprowadza  zb dnych liczby obiektów 

przedstawiono tylko po jednej jednostce stacji dla 

dwóch typów. Zasadniczy dost p do zasobów sieci 

odb dzie si  poprzez cze radiowe 

z wykorzystaniem punktu dost powego1. Jako 

dodatkowa mo liwo  (opcjonalnie) b dzie mo liwe 

zastosowanie cza kablowego. Jest to pewnego 

rodzaju wariantowo  rozwi zania, która mo e by  

wykorzystana do analizy otrzymanych wyników 

i ewentualnie dla porównawczych celów 

statystycznych. 
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Rys. 5. Schemat blokowy analizatora 

 

3.2. Bezpiecze stwo STI IPv6 

 

Do podstawowych wymaga  dotycz cych 

bezpiecze stwa w sieci z wykorzystaniem IPv6 

nale y zaliczy : 

 w zakresie elementów sieci: 

okre lenie wyboru platformy sprz towej, 

budowy i rozwoju aplikacji 

bezpiecze stwa w modelu sieci (dotyczy 

to systemu operacyjnego 

i oprogramowania elementów sieci, na 

którym aplikacje IPv6 b d  osadzane), 

elementy powinny zosta  wyposa one 

w aplikacje z zaimplementowanymi 

funkcjonalno ciami bezpiecze stwa, 

elementy sieciowe powinny zosta  

wyposa one w odpowiednie aplikacje 

zarz dzania; 

                                                           
1 Dost p do sieci Ethernet jest mo liwy poprzez dowolny WLAN 

AP. 

routery sieci powinny zosta  wyposa one 

w dost pne aplikacje i oprogramowanie 

bezpiecze stwa zaimplementowane na 

protokole IPv6, 

 w zakresie aplikacji monitorowania: 

okre lenie wyboru aplikacji 

monitorowania (lub j zyka 

programowania, który zostanie 

wykorzystany do budowy aplikacji 

stanowiska badawczego bezpiecze stwa), 

stanowisko badawcze powinno by  

zbudowane warstwowo zgodnie 

z modelem definiowanym przez IETF, 

 w zakresie aplikacji zarz dzania: 

elementy sieci powinny zosta  

wyposa one w dost pne aplikacje 

i oprogramowanie zarz dzania, które 

zaimplementowano z wykorzystaniem 

protoko u IPv6; 

aplikacja centrum zarz dzania powinna 

by  wyposa ona w mechanizmy 

umo liwiaj ce wspó prac  z sieciami 

IPv6. 

Uwzgl dniaj c ewolucj  mechanizmów 

zwi zanych z IPv6, praktyczne implementacje tego 

protoko u okre lane s  mianem implementacji 

testowych. Najch tniej wykorzystuje si  aplikacje 

funkcjonuj ce pod Linux’em, cho  protokó  ten 

zaimplementowany zosta  równie  w Windows XP 

oraz jako dodatek w systemie Windows NT oraz 

Windows 2000. 

Analiza przeprowadzona w ramach niniejszej 

pracy wskazuje na to, e istnieje kilka odmian 

implementacji protoko u IPv6 dla Linux’a zale nych 

od o rodek badawczego zajmuj cego si  

testowaniem i implementacj  IPv6. 

Podstawowym celem jest koncepcja projektu 

stanowiska do badania bezpiecze stwa protoko u 

IPv6 oraz identyfikacja potencjalnych wad tego 

protoko u w zakresie bezpiecze stwa przesy anych 

informacji. Dlatego te  nale y w jak najwi kszym 

stopniu wykorzysta  istniej ce implementacje do 

praktycznej weryfikacji. Równie  badanie 

bezpiecze stwa protoko u z wykorzystaniem 

fizycznej infrastruktury jest bardziej wiarygodne ni  

teoretyczne rozwa ania, czy te  eksperymenty 

symulacyjne przeprowadzone na modelach 

symulacyjnych. 

Dlatego te  proponuje si , nie powielanie bada  

symulacyjnych i wykorzystanie aplikacji testowych. 

Celowym jest tak e uzupe nienie stanowiska 

badawczego o modele symulacyjne elementów, 

które nie zosta y zaimplementowane w fizycznych 

systemach operacyjnych. Przyk adem takich 

elementów s  aplikacje stanowi ce rozszerzenie 

protoko u IPv6 o cz  mobiln  (tzw. Mobile IPv6), 

lecz ogólnie dost pne oprogramowanie nie 

funkcjonuje stabilnie. Uwzgl dniaj c powy sze 

sugeruje si  konieczno  zbudowania modeli 

symulacyjnych sieci z protoko em Mobile IPv6 

b d cych uzupe nieniem biblioteki standardowych 
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modeli OPNET’a. Zbudowane modele oparte b d  

na powszechnie dost pnych zaleceniach IETF oraz 

dokumentach tymczasowych IETF (IETF drafts) [8], 

a tak e na publikacjach z zakresu bezpiecze stwa 

protoko u IPv6 oraz Mobile IPv6 [11]. 

 

3.3. Pakiet symulacyjny OPNET 

 

Optimized Network Engineering Tool to 

zoptymalizowane narz dzie in ynierii sieci, obecnie 

wykorzystywane w oko o 500 firmach bran y: 

telekomunikacyjnej, lotniczej, komputerowej, 

czno ci, multimedialnej i innych. (ALCATEL 

Network Systems, Aerospace Corporation, Boeing, 

DEC, Ericsson, General Electric, NASA, Motorola). 

Dziedziny zastosowa  pakietu obejmuj  mi dzy 

innymi: 

 modelowanie standaryzowanych sieci LAN, 

MAN, WAN i ich analiz  pod wzgl dem 

wydajno ci, 

 planowanie po cze  mi dzysieciowych (ang. 

internetworking), 

 badania nad nowymi architekturami  

i protoko ami komunikacyjnymi, 

 analiz  wydajno ci nowych technologii czy, 

 badania systemów czasu rzeczywistego np. 

systemy sterowania i pok adowe, 

 zarz dzanie zasobami (np. sieci, systemu 

komputerowego), 

 badania systemów radiokomunikacji ruchomej, 

 projektowanie sieci satelitarnych, 

 projektowanie systemów czno ci specjalnej 

np. s u b celnych, wojskowych (rys. 6). 

Bardzo obszerne i rozbudowane rodowisko 

programowe pakietu szczególnie predysponuje go 

do modelowania, symulacji i analizy wydajno ci 

du ych i bardzo du ych sieci telekomunikacyjnych, 

systemów komputerowych oraz systemów 

rozproszonych. 

 

Definicja problemu

i danych wej ciowych

Eksperyment symulacyjny

Analiza wyników

Podj cie decyzji

Budowa modelu

 

Rys. 6. Schemat blokowy algorytmu OPNET’a 

 

Obecnie na rynku oferowane s  dwie wersje 

pakietu podstawowa i wzbogacona tzw. Modeler / 

Radio. Wersja podstawowa umo liwia symulacj  

systemów stacjonarnych. Bogata biblioteka zawiera 

standardowe modele wykorzystywane w symulacji. 

Modele te obejmuj  m.in.: architektury sieci, 

topologie, protoko y komunikacyjne, w z y sieci, 

kolejki, przetwarzanie informacji itd. Jako przyk ady 

sieci i protoko ów, których modele zawarto  

w bibliotece wymie my: ETHERNET, TOKEN RING, 

FDDI (Fiber Distributed Data Interface), ISDN 

(Integrated Services Digital Network), B-ISDN 

(Broadband ISDN), ATM (Asynchronous Transfer 

Mode), HSSB (High-Speed Serial Bus), LAPB (Link 

Access Protocol Balanced), X-25, IP (Internet 

Protocol), TCP (Transmission Control Protocol).  

W miar  pojawiania si  nowych technologii 

producent czuwa nad u ytkownikami pakietu  

i udost pnia nowe modele. Istnieje równie  model 

sieci IPv6, który niestety wymaga dodatkowych 

licencji. Ze wzgl du jednak na ograniczenia 

finansowe niniejszej pracy, nie mo liwe jest 

pozyskanie tego modelu. Dlatego te , dla potrzeb 

pracy, autorzy zdecydowali si  na wykonanie 

w asnych elementów bibliotecznych IPv6. 

W wersji Modeler/Radio dost pne s  narz dzia 

do modelowania czy radiowych i ruchomych 

w z ów telekomunikacyjnych. Istotn  ró nic  

w porównaniu do wersji podstawowej jest to, e 

modele sieci musz  uwzgl dnia  aktualne po o enie 

w z a w przestrzeni trójwymiarowej oraz okre lenie 

trajektorii po, której b dzie porusza  si  dany obiekt. 

Modele te zawieraj  szereg parametrów istotnych do 

modelowania tego typu systemów np. cz stotliwo  

nadajnika, jego pasmo, moc, warunki przestrzenne 

dla emitowanego sygna u oraz charakterystyki 

anten. Standardowo zaimplementowane 

wspó czynniki np. wykorzystania kana u, sygna -

szum, czu o ci odbiorników s  niezwykle pomocne 

w analizie otrzymanych wyników metod  symulacji. 

OPNET posiada zaawansowany graficzny 

interfejs u ytkownika pracuj cy w rodowisku  

X Windows oraz NT, 2000. Program dost pny jest na 

wi kszo  znanych platform sprz towych m.in.: 

SUN, DEC, HP, oraz Silicon Graphics. W sk ad 

pakietu wchodzi 8 g ównych narz dzi 

przeznaczonych do: 

 modelowania systemów, 

 definiowania parametrów symulacji, 

 sterowania procesem symulacji, 

 analizy otrzymanych wyników. 

Podstawowymi narz dziami s  edytory graficzne 

zorientowane obiektowo (Network Editor, Node 

Editor oraz Process Editor) umo liwiaj ce 

definiowanie topologii oraz architektury systemów 

(rys. 7). 
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Rys. 7. Modelowanie w narz dziu OPNET 

 

Narz dzie to umo liwiaj  u ytkownikowi 

intuicyjne przej cie od rzeczywistego lub 

projektowanego systemu do jego modelu 

symulacyjnego. Edytory s  ukierunkowane na 

definiowanie modelu adekwatnym do 

odpowiedniego poziomu np.: sieci, w z a 

i procesu. U ytkownik ma wi c mo liwo  

zdefiniowania bardzo ogólnych elementów 

projektowanego systemu (np. po o enia 

geograficznego sieci), podsieci czy w z a jak 

równie  elementów bardzo szczegó owych (np. 

protoko ów komunikacyjnych), procesów i zada  

realizowanych na poszczególnych stacjach 

w ramach okre lonego w z a. Takie hierarchiczne 

podej cie zaprezentowane w pakiecie u atwia 

specyfikacj  i prezentacj  du ych i z o onych sieci, 

u atwiaj c projektowanie od ogó u do szczegó u. 

Po przygotowaniu wszystkich niezb dnych 

elementów modelu plan eksperymentu 

symulacyjnego tworzony jest przy u yciu narz dzia 

zwanego Simulation Tool. Jego interfejs graficzny 

zbli ony do arkusza kalkulacyjnego, pozwala 

w wygodny sposób zaplanowa  m.in.: czasy 

symulacji, liczb  przebiegów, dane wej ciowe oraz 

wyj ciowe, oraz okre li  nazwy plików dla 

sk adowanych wyników. 

Program symulacyjny w OPNE’cie, jest 

generowany w j zyku C. Proces kompilacji 

programu jest prowadzony automatycznie przez 

program lub wsadowo przez u ytkownika pakietu. 

Ta druga mo liwo  zapewnia do czanie w asnych 

bibliotek symulacyjnych do wygenerowanego kodu 

programu. 

 

3.4. Za o enia modelu symulacyjnego STI 

 

Celem symulacji komputerowej jest analiza 

bezpiecze stwa protoko u Mobile IPv6 oraz 

identyfikacja potencjalnych zagro e  wynikaj cych 

z mo liwo ci ataków na bezpiecze stwo protoko u 

IPv6. W zwi zku z tym, model symulacyjny 

systemu wykorzystuj cego IPv6 powinien 

uwzgl dnia  wszystkie te elementy, które maj  

bezpo redni wp yw na bezpiecze stwo IPv6,  

a symulacja komputerowa powinna pozwala  na 

badanie tego bezpiecze stwa. W tym celu niezb dne 

jest przyj cie szeregu za o e  do modelowania. 

Za ó my zatem, e obiektem modelowania jest 

sie  sk adaj ca si  z nast puj cych elementów [14], 

[15]: 

 terminala IPv6, 

 routera IPv6, 

 w z a korespondencyjnego IPv6, 

 sieci rozleg ej WAN, 

 w z a atakuj cego. 

Powy ej wymienione elementy tworz  szkielet 

struktury sieci wykorzystany do wykonania modeli 

symulacyjnych (rys. 8). 
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Rys. 8. Sie  IPv6 – za o enia 

 

Ze wzgl du na cel pracy i wieloaspektowo , 

zdecydowano si  na uproszczenia, które pozwoli y 

na zmniejszenie modelu, do których zaliczono: 

 brak dok adnego odwzorowania sieci rozleg ej 

WAN, 

 warto ci opó nienia pakietów przechodz cych 

przez sie  WAN okre lono z uwzgl dnieniem 

rozk adów ich prawdopodobie stw 

wyst pienia, 

 nie odwzorowuje si  trajektorii ruchu terminali 

mobilnych, a tylko moment pojawienia si  

terminala w domenie obcej, 

 przyjmuje si , e terminal korespondencyjny, 

agent domowy oraz terminal atakuj cy 

znajduj  si  w oddzielnych podsieciach, 

 nie rozpatruje si  ataków z wn trza sieci, 

w której znajduje si  rozpatrywany terminal 

ruchomy IPv6. 

Przyjmuje si  równie , e terminale w sieci 

dokonuj  konfiguracji adresów globalnych oraz 

adresów typu „link-local” automatycznie, na 

podstawie wiadomo ci rozg oszeniowych 

wysy anych przez routery (mechanizm Neighbor 

Discovery [9]) oraz na podstawie zdefiniowanych 

adresów MAC [2] - [4]. 

Przyk adowy model sieci zgodny z przyj tymi 

za o eniami zosta  zaprezentowany na rysunku (rys. 

9). Terminal mobilny, oznaczony na rysunku przez 

„MN” zamodelowany jest jako w ze  na sta e 

do czony do routera (w z a dost powego) 

oznaczonego na rysunku jako „Router_AP”. Router 

ten odwzorowuje w ze  znajduj cy si  w domenie 

obcej. Router dost powy do czony jest do sieci 

rozleg ej oznaczonej jako „BSL”. Agent domowy 
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(w rzeczywisto ci implementowany w routerach 

IPv6), w ze  korespondencyjny oraz w ze  

atakuj cy zamodelowany zosta  jako integralna 

cz  sieci rozleg ej BSL. 

 

 
Rys. 9. Model sieci Mobile IPv6 

 

Zatem, nie b dzie symulowane ci g e 

przemieszczanie si  terminala mobilnego, lecz: 

 moment pojawienia si  tego terminala 

w domenie obcej, 

 procedury zarz dzania mobilno ci  

szczególnie nara one na atak. 

Z uwagi na fakt przyj cia zasady otwarto ci 

i uniwersalno ci, model sieci a tak e modele 

poszczególnych jej elementów, zawieraj  modu y 

rozszerze  modelu o dodatkowe, niestandardowe 

funkcje. Modu y te, aczkolwiek widoczne na 

rysunkach, nie zostan  uszczegó owione 

w kolejnych artyku ach i nie b d  tutaj 

komentowane. 

Proces symulacji powinien by  realizowany do 

momentu, gdy czas symulacyjny osi gnie czas 

ko ca symulacji lub zebrana zostanie wymagana 

liczba próbek zapisanych w statystykach wynikaj ca 

z za o onego b du statystycznego. W tym czasie 

okresowo nast puje zmiana domeny obcej przez 

stacj  mobiln . Ka de przes anie wiadomo ci 

zarz dzania mobilno ci  (BU, BA) zwi zane jest 

z uruchomieniem procedur bezpiecze stwa  

w w z ach po rednich, tj. obliczanie funkcji skrótu 

(Hush Function) wg MD5.

 

WNIOSKI 

 

Przedstawiony, w ogólnym zarysie, model 

stanowiska diagnozowania bezpiecze stwa sieci 

teleinformatycznej, mo e zosta  zastosowany do 

prowadzenia eksperymentów naukowo-badawczych 

oszacowuj cych poziom bezpiecze stwem protoko u 

komunikacyjnego. Kolejnym etapem dzia a  

badawczych b dzie: 

 identyfikacja mo liwych ataków do 

wyst pienia na sie  IPv6 na podstawie 

dost pnych publikacji [11]-[13], 

 metodyka wykonania eksperymentów 

symulacyjnych, 

 wykonanie symulacji komputerowych. 

Pod uwag  bierze si  równie  mo liwo  

rozbudowy modelu o elementy, które mog  by  

niezb dne do realizacji specyficznych 

eksperymentów. Powszechnie jest bowiem 

wiadomo, e z dnia na dzie  powstaj  nowe, coraz 

to bardziej wyrafinowane, metody ataku na 

bezpiecze stwo technologii internetowych, których 

wcze niej nie mo na by o przewidzie . 
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