
DIAGNOSTYKA’3 (39)/2006 

CHUDZIKIEWICZ, MURAWSKI, Wyznaczanie bezkolizyjnych dróg przesy ania danych ...

 

131

 
WYZNACZANIE BEZKOLIZYJNYCH DRÓG PRZESY ANIA DANYCH  

W SIECI TELEINFORMATYCZNEJ O STRUKTURZE TYPU HIPERSZE CIANU 
 

Jan CHUDZIKIEWICZ, Krzysztof MURAWSKI 

 
Wojskowa Akademia Techniczna, Wydzia  Cybernetyki, Instytut Teleinformatyki i Automatyki, 

ul. Kaliskiego 2, 00-908 Warszawa; e-mail: j.chudzikiewicz@iar.wat.waw.pl, k.murawski@ita.wat.edu.pl  

 
Streszczenie 

W referacie zaprezentowano metod  oraz bazuj cy na tej metodzie algorytm wyznaczania 

bezkolizyjnych cie ek przep ywu danych w sieci o strukturze hipersze cianu. Sieci 

teleinformatyczne o strukturze logicznej hipersze cianu maj  mo liwo  adaptowania 

(rekonfigurowania) struktury logicznej sieci, do zaistnia ych awarii lub wymaganych warunków 

samodiagnozowania si  sieci. Nale  one do klasy systemów toleruj cych. Przedstawiono 

równie , bazuj c na systemie operacyjnym klasy Windows®, narz dzia i mechanizmy 

wbudowane w system, które u atwi  sposób implementacji opracowanego algorytmu. 

 
S owa kluczowe: hipersze cian, samodiagnozowanie, systemy toleruj ce b dy. 

 
DETERMINING A NON COLLISION DATA TRANSFER PATH IN HYPERCUBE 

TELECOMUNICATION NETWORK 

 
Summary 

In this paper author presents the method and the algorithm for determining a non collision data 

transfer path in hypercube computer network. The hypercube structures have properties of auto-

reconfiguration of network structure depending on failures or on requiring conditions for 

auto-reconfiguration. Hypercube computer networks belong to the class of fault tolerant computer 

networks. More over, for Windows® operating systems, the tools and mechanism are presented 

which to makes implementation of the algorithm easier. 

 

Keywords: hypercube, auto-diagnosis, faulty tolerance systems. 

 

 

1. WPROWADZENIE 
 

W systemach wielokomputerowych 

(wieloprocesorowych) zapewnienie odpowiedniej 

szybko ci komunikacji, jest krytyczne z punktu 

widzenia efektywno ci ich dzia ania. Nie mniej 

istotnym jest mo liwo  rekonfiguracji struktury 

takiego systemu do zaistnia ych awarii tak, aby graf 

opisuj cy powsta  struktur  by  spójny. 

Przyk adem struktury spe niaj cej te wymagania, 

jest struktura hipersze cianu [9], [3]. Sieci  

o strukturze logicznej n-wymiarowego 

hipersze cianu nale  do klasy systemów 

toleruj cych b dy i charakteryzuj  si  du  

z o ono ci  dla 3n . Sposób identyfikacji 

zaistnia ych awarii zale ny jest od zastosowanej 

metody diagnozowania [9], [5], [4], [3].  

Problem przesy ania danych w systemach  

o strukturze hipersze cianu jest szeroko 

analizowany w literaturze przedmiotu. Mi dzy 

innymi Gordon i Stout przedstawiaj  metod  

nazwan  przez nich „sidetracking” [7]. Metoda ta 

zak ada, e ka dy z w z ów przechowuje 

informacje o stanie niezawodno ciowym swoich 

s siadów. Informacja jest przesy ana przez losowo 

wybran  cie k , która s siaduje z w z em 

b d cym w stanie zdatno ci. W przypadku, gdy nie 

ma cie ek s siaduj cych ze zdatnymi w z ami, 

informacja jest blokowana i przesy ana jest  

z powrotem do w z a, z którego pierwotnie by a 

wys ana. Wad  tej metody jest ma e 

prawdopodobie stwo przes ania informacji dla 

okre lonej liczby niezdatnych w z ów w systemie 

oraz du e opó nienie czasowe. Inna metoda 

zaproponowana przez Chena nosi nazw  

„backtracking” [1]. Metoda ta zak ada konieczno  

przechowywania w przesy anych danych informacji 

o kolejnych w z ach, które po redniczy y w jej 

przesy aniu. W przypadku, gdy dane dotr  do 

w z a, który s siaduje z w z ami niezdatnymi, 

informacja ta jest wykorzystywana do zwrotnego 

przes ania danych do w z a wcze niejszego. Wad  

tego rozwi zania jest wprowadzanie do 

przesy anych danych nadmiarowej informacji oraz 

du e opó nienia czasowe. 

W niniejszym referacie przedstawiono metod  

przesy ania danych w systemie o strukturze 

hipersze cianu, bazuj c  na wyznaczeniu pokrycia 

grafu opisuj cego dan  struktur . Metoda zak ada, 

e ka dy z w z ów przechowuje informacje o stanie 

niezawodno ciowym ca ego systemu. Ponadto  

w artykule zaprezentowano opracowany na 
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potrzeby implementacji algorytmu w systemie 

Windows® sterownik pakietowy oraz omówiono 

mechanizmy wbudowane w system, które mog   

w znacznym stopniu u atwi  realizacj  

postawionego zadania. 

 

2. POJ CIA PODSTAWOWE 
 

Niech nZ  oznacza zbiór  

n-wymiarowych wektorów binarnych. 

Oznaczmy: 

1( , , ) { : (( )

( )) (( )

( {0, 1}) ( {0, 1, }, 1 ),

n

n i

i i i

i i

s s z Z s x

z s s x

z s x i n

 

gdzie x oznacza warto  nieokre lon  (0 lub 1). 

( )Z s -zbiór podsze cianów 0-wymiarowych 

(zbiór wektorów 1( ,..., ),nz z z  ( {0,1},iz  

1 )i n  podsze cianu ))( nSss . 

Okre lenie 1. n-wymiarowym hipersze cianem 

binarnym nazywamy graf zwyk y (G G  

1, , | | 2 , | | 2 )n nE U E U n  o 2n  w z ach, 

z których ka dy opisany jest odpowiednim 

wektorem binarnym 1( ( , , ),nz z z z  

{0, 1}, 1 , , | | 2 )n n n

iz i n z Z Z  oraz  

o 12nn  kraw dziach, cz cych te w z y, których 

opisuj ce je wektory odleg e s  o 1 wed ug miary 

Hamminga. 

Struktur  n-wymiarowego hipersze cianu 

binarnego b dziemy dalej oznacza  przez nH , 

a graf cz ciowy tej struktury przez n

tH . Indeks  

t oznacza liczb  kraw dzi grafu struktury n

tH . 

Dalej w z y grafu nH  b d  reprezentowa  

komputery (procesory), a jego kraw dzie - linie 

transmisji danych mi dzy tymi komputerami 

(procesorami), które s  incydentne z okre lon  

kraw dzi . 

Okre lenie 2. a cuchem  o d ugo ci 

(0 2 )nk k  w nH  nazywamy spójny podgraf 

grafu nH , zawieraj cy k + 1 w z ów, z których 

tylko dwa s  stopnia pierwszego. 

W ze  stopnia pierwszego a cucha nazywamy 

biegunem tego a cucha. 

Niech ( )Z  oraz ( ) ( ( ) ( ))B B Z  

oznaczaj  odpowiednio zbiór w z ów oraz 

biegunów a cucha .  

a cuch  b dziemy przedstawia  zarówno  

w postaci podgrafu ( ) nZ H  jak i w postaci 

zbioru ( )S  podsze cianów 1-wymiarowych 

1( )ns s S  takiego, e:  

[ ( )] [ , ( ) : ]s S z z Z z z s . 

Okre lenie 3. Mówimy, e a cuchy  i  w nH  

s  silnie wzajemnie niezale ne, je eli 

( ) ( )Z Z . 

Okre lenie 4. Mówimy, e zbiór 
1

1( { , , }, 1 2 )n

pP P p  silnie wzajemnie 

niezale nych a cuchów 1, p , jest 

p o k r y c i e m  nH , je eli { ( ) :1 } n

iZ i p Z . 

Okre lenie 5. Mówimy, e pokrycie ( )nP P P  

jest pokryciem klasy 

( , , ) ( ( , , ) )a a

a a n
1 1

1 1K K K  je eli 

spe nione s  nast puj ce warunki: 

(| ( ) | ) ( ( ( ), ( ))

, , ( ), ( ) ( ), ,

{ , ,| |}

i i i i

i i i i i

S b b

P b b B P

i P1

 

gdzie: 

nK  - zbiór klas hipersze cianu nH ,  

nP  - zbiór pokry  nH , 

( ) ( )a b a b2  - zbiór addytywnych  

a-cz onowych podzia ów ( , , )a1  

( ( ), , , ,a

i j jb i a 10 1  

)j a1 1  liczby wierzcho ków  

b hipersze cianu nH , 

Odleg o  Hamminga mi dzy dwoma 

wektorami binarnymi ( )ib  i ( )ib , b d cymi 

biegunami a cucha i , spe nia zale no : 

{1, , }

( ( ), ( )) ( ( ) ( ) )i i i k i k

k n

b b b b , 

gdzie: ( )i kb - k-ta sk adowa wektora binarnego 

( )ib , 

 - suma modulo 2. 

 
3. METODA WYZNACZANIA BEZKOLI-

ZYJNYCH CIE EK PRZEP YWU 
DANYCH W SYSTEMIE O STRUKTU-
RZE HIPERSZE CIANU 

 
Metoda wyznaczania bezkolizyjnych cie ek 

polega na wyznaczeniu zbioru mo liwych pokry  

struktury nH  silnie wzajemnie niezale nymi 

a cuchami prostymi. Efektem ko cowym dzia ania 

metody jest wyznaczenie wszystkich cie ek 

pomi dzy elementami, które w danym momencie 

zamierzaj  realizowa  wymian  danych tak, aby 

nawzajem nie zak óca y one transmisji. Dla 

zobrazowania dzia ania metody rozpatrzmy 

przyk ad wyznaczenia cie ek pomi dzy dwiema 

parami elementów w strukturze 
3H . Posta  

jednego z mo liwych pokry  dwoma a cuchami 

struktury 
3H  pokazano na rys. 1. 
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Rys. 1. Przyk ad pokrycia 2P  

struktury 3H  

 

W przedstawionym przyk adzie zosta o 

wyznaczone pokrycie dwoma a cuchami prostymi 

grafu struktury 3H , umo liwiaj ce bezkolizyjn  

wymian  danych pomi dzy w z ami 1 1( , )b b   

i 2 2( , )b b , dla których 1 1 1 1( ( ), ( )) 2b b , 

1| ( ) | 4S  oraz 2 2 2 2( ( ), ( )) 2b b , 

2| ( ) | 2S . Wyznaczone pokrycie nale y do klasy 

2 2(4 ,4 )K . Dla przyk adowej struktury metoda 

pozwala na wyznaczenie wszystkich 9 mo liwych 

klas pokry : 1 1 3 1 2 2 1 1(5 ,1 ); (5 ,1 ); (4 ,4 ); (3 ,3 );K K K K  

3 3 1 1 1 2 1 1 2 2 1(3 ,3 ); (3 ,1 ,1 ); (3 ,1 ,1 ); (2 , 2 ,1 );K K K K

1 1 1 1(1 ,1 ,1 ,1 )K . 

 

4. ALGORYTM WYZNACZANIA BEZKO-
LIZYJNYCH CIE EK PRZEP YWU 
DANYCH W SYSTEMIE O STRUKTU-
RZE HIPERSZE CIANU 

 

Wyznaczenie klas pokry  jest zadaniem 

z o onym, szczególnie dla 4n , dlatego te  

nale y w tym celu wspomóc si  komputerem. 

Poni ej przedstawiono algorytm wyznaczania 

pokry . 

Oznaczenia: 

 ( , )z z  - zbiór a cuchów cz cych 

w z y z  oraz z , 

 ( )jZ  - zbiór w z ów tworz cych a cuch 

j , 

 P - aktualnie wyznaczane pokrycie. 

 Algorytm rozpoczynamy od i 1, czyli 

pierwszego a cucha pokrycia. 

 

Krok 1. 

Wybierz jako biegun pocz tkowy a cucha i  nie 

wybrany w ze  \ ( ), ,n

j jz Z Z P  

{ , , },j i i1 1 1  o najmniejszej etykiecie. 

Okre l zbiór , ( { \ ( ) :n

i i jZ Z z Z Z z  

( ( , ) )}, , {1, , 1}, 1)i jz z P j i i  

biegunów ko cowych a cucha i . 

Krok 2. 

Wyznacz zbiór ( , ) ( ( , )z z z z  

{ :| ( ) | }, )i iS z Z  a cuchów 

cz cych w z y z  oraz z  tak, aby: 

( : ( ) ( ) , { , , },j jP Z Z j i1 1  

)i 2 . 

Krok 3. 

Pobierz a cuch  ze zbioru a cuchów 

dost pnych ( , )z z  i dodaj go do pokrycia 

P. ( , ) ( , ) \z z z z .  

Je eli i a , to przejd  do kroku 4  

w przeciwnym przypadku i i 1 i przejd  do 

kroku 1. 

Krok 4. 

Sprawd  czy nie wyznaczono wcze niej 

pokrycia odpowiadaj cego pokryciu P. 

( , , ) ( , , ) :

( ( ) ( )) ( ( ) ( )),

, , , { , , }.

a a

a a

l k l k

l k

B B Z Z

P P l k a

1 1

1 1

1

P K P K

 

Je eli nie wyznaczono wcze niej pokrycia 

odpowiadaj cego pokryciu P, to dodaj P do 

zbioru nP . W przeciwnym przypadku odrzu  P. 

Przejd  do kroku 5 . 

Krok 5. 

Czy ( , )z z . Je eli nie to przejd  do 

kroku 3 w przeciwnym przypadku, gdy i 1, 

i i 1 powtórz krok 5. Je eli i=1 sprawd  czy 

w ze , który nie by  jeszcze biegunem ma 

etykiet  mniejsz  od n2 . Je eli TAK to przejd  

do kroku 1. Je eli NIE to przejd  do kroku 6. 

Krok 6. 

Koniec dzia ania algorytmu. 

 

5. IMPLEMENTACJA W SYSTEMIE 
WINDOWS® 
 

Sie  komputerowa o strukturze hipersze cianu 

jest zaliczana do sieci typu punkt-punkt (rys. 2), co 

powoduje, e komunikacja pomi dzy komputerami, 

których odleg o  Hamminga jest wi ksza ni  1, 

wymaga po rednictwa innych komputerów. 

Rozwi zanie takie wymaga zastosowania 

komputerów wyposa onych w n-interfejsów 

sieciowych, gdzie n jest wymiarem struktury 

hipersze cianu. Aby zapewni  mo liwo  

komunikacji z wykorzystaniem wszystkich 

interfejsów, nale a o opracowa  odpowiedni 

sterownik i w czy  go w architektur  sieciow  

systemu Windows® (rys. 3). 
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100 101 
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010 

001 

011 
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2
b

1
b
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Rys. 2. Rozwi zanie komunikacji w sieci 

komputerowej o strukturze hipersze cianu 

 

Architektura systemu Windows zak ada 

wykorzystanie dwóch poziomów uprzywilejowania, 

jak przedstawiono to na rys. 3: trybu u ytkownika 

oraz trybu j dra [6], [10]. 

 

Rys. 3. Architektura systemu 

Windows klasy NT 

 

W trybie u ytkownika uruchamiane s  aplikacje 

u ytkowe. W naszym przypadku jest to system 

diagnostyczny nadzoruj cy poprawno  dzia ania 

ca ej struktury. 
Specyfikacja interfejsu sterowników sieci (ang. 

NDIS - Network Driver Interface Specification) jest 

zrealizowana w Windows® jako biblioteka, która 

definiuje interfejsy mi dzy sterownikami 

poszczególnych warstw, dzi ki czemu oddziela 

sterowniki sprz towe (niskiego poziomu) od 

sterowników wy szych warstw takich jak warstwa 

transportowa. NDIS przechowuje równie  

informacje na temat stanu i parametrów 

sterowników sieciowych w tym wska ników do 

funkcji, uchwytów i innych warto ci. 

NDIS wyró nia nast puj ce typy sterowników 

(patrz rys. 4): 

sterownik miniportu (ang.Miniport driver);  

sterownik po redni (ang. Intermediate driver); 

sterownik protoko u (ang. Protocol driver). 

 

 

Rys. 4. Typy sterowników NDIS 

 

Sterownik miniportu (sterownik karty 

sieciowej) ma dwie podstawowe funkcje: 

zarz dzanie kart  sieciow  w tym wysy anie  

i odbieranie danych; 

wspó praca ze sterownikami wy szego 

poziomu, takimi jak sterowniki po rednie czy 

sterowniki protoko u. 

Sterownik miniportu komunikuje si  z kart  

sieciow  i sterownikami wy szego poziomu 

poprzez funkcje z biblioteki NDIS. Biblioteka ta 

eksportuje zbiór funkcji (funkcje NdisXXX), który 

zawiera wszystkie funkcje systemu operacyjnego, 

wymagane przez sterownik karty sieciowej. 

Niemniej istotnym jest to, e sterownik karty 

sieciowej powinien udost pnia  oddzielny zbiór 

funkcji przeznaczony dla biblioteki NDIS (funkcje 

MiniportXxx). 

Wspó praca sterownika miniportu z bibliotek  

NDIS i sterownikiem wy szego poziomu 

realizowana jest zgodnie z nast puj cymi zasadami: 

Wys anie pakietu przez sterownik protoko u 

powoduje wywo anie funkcji NdisXXX 

wyeksportowanej przez bibliotek  NDIS. NDIS 

przekazuje otrzymany pakiet do sterownika 

miniportu wywo uj c odpowiedni  funkcj  

MiniportXXX wyeksportowan  przez sterownik 

miniportu. Sterownik miniportu, b d cy 

ostatnim elementem na drodze przesy ania 

pakietu, przekazuje go do karty sieciowej. 

Operacja przekazania pakietu pomi dzy 
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u ytkownik
a
Tryb j dra 
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sterownikiem miniportu a kart  sieciow , 

realizowana jest poprzez wywo anie 

odpowiedniej funkcji NdisXXX przez 

sterownik. 

Odebranie przez kart  sieciow  pakietu do niej 

zaadresowanego powoduje wys anie 

komunikatu o tym zdarzeniu do sterownika 

miniportu. Sterownik miniportu korzystaj c  

z funkcji biblioteki NDIS wymusza przes anie 

odebranego pakietu z karty sieciowej do 

pami ci podr cznej sterownika miniportu. 

Kolejn  czynno ci  jest wywo anie przez 

sterownik miniportu odpowiedniej funkcji 

NdisXXX, dzi ki której sterownik wy szego 

poziomu zostanie poinformowany 

o otrzymanym pakiecie. 

Sterownik po redni stosowany jest w hierarchii 

pomi dzy sterownikiem miniportu a sterownikiem 

protoko u, dlatego komunikowa  musi si  z dwoma 

sterownikami: 

Od strony ni szej warstwy sterownik po redni 

wiadczy us ugi sterownika protoko u poprzez 

wyeksportowanie funkcji ProtocolXXX. 

Funkcje te u ywane s  przez NDIS do 

komunikacji, gdy sterownik miniportu 

przesy a informacje w gór  stosu protoko ów. 

Dla sterownika miniportu sterownik po redni 

wygl da jak sterownik protoko u. 

Od strony wy szej warstwy sterownik po redni 

wiadczy us ugi sterownika miniportu poprzez 

wyeksportowanie funkcji MiniportXXX, 

których u ywaj  sterowniki protoko u do 

komunikowania si  z kart  sieciow . Dla 

sterownika protoko u sterownik po redni 

wygl da jak sterownik miniportu. 

Pomimo tego, e sterownik po redni eksportuje 

zestaw funkcji MiniportXXX dla wy szych 

sterowników stosu sieciowego, nie zarz dza on 

fizycznie kart  sieciow , tworzy za  wirtualne karty 

sieciowe, do których mo e zosta  przy czony 

sterownik protoko u. Gdy sterownik protoko u 

wysy a pakiet do sterownika po redniego ten 

przesy a go do sterownika miniportu.  

W przeciwnym kierunku sterownik miniportu 

przesy a dane otrzymane z karty sieciowej do 

sterownika po redniego, który nast pnie przesy a 

je do sterownika protoko u. 

Sterowniki po rednie u ywane s  do: 

Translacji pakietów pomi dzy ró nymi 

rodzajami mediów transmisyjnych. 

Przyk adowo sterownik po redni pomi dzy 

warstw  transportow  Ethernet a sterownikiem 

miniportu ATM, przetwarza pakiety Ethernet na 

pakiety ATM i odwrotnie. 

Filtrowania pakietów. Przyk adem takiego 

wykorzystania jest harmonogram pakietów. 

Modu  ten sprawdza priorytet pakietu 

wys anego w dó  stosu przez sterownik 

protoko u, lub w gór  przez sterownik miniportu 

i ustala kolejno  przesy ania pakietów 

ze wzgl du na warto  priorytetu. 

Balansowania transmisj  pakietów mi dzy 

wi ksz  ilo ci  kart sieciowych. 

Dla sterownika protoko u udost pnia on 

pojedynczy wirtualny adapter, jednak ruch 

sieciowy kieruje na kilka kart sieciowych 

zwi kszaj c pr dko  przesy ania danych. 

Sterownik protoko u to najwy ej po o ony  

w stosie NDIS sterownik i jest zarazem najni ej 

usytuowanym komponentem z zaimplemen-

towanym protoko em sieciowym. Przyk adem 

takiego sterownika jest sterownik TCP/IP lub 

IPX/SPX. Sterownik protoko u alokuje dla pakietu 

odpowiedni obszar w pami ci, kopiuje dane  

z aplikacji do przygotowanego pakietu i poprzez 

wywo anie funkcji NDIS przesy a go do karty 

sieciowej. Tworzy równie  interfejs dla 

przychodz cych z karty sieciowej danych 

i przesy a je do aplikacji. 

6. PODSUMOWANIE 
 

Przedstawiony w referacie algorytm, pozwala 

na wyznaczenie mo liwych, bezkolizyjnych cie ek 

przesy ania zarówno komunikatów diagnosty-

cznych informuj cych o stanie niezawodno cio-

wym systemu, jak równie  testów oraz 

przetwarzanych danych. Algorytm bazuje na 

strukturze diagnostycznej systemu i umo liwia 

wybranie cie ki, która nie b dzie uwzgl dnia a 

innych elementów realizuj cych w danym 

momencie transmisji oraz tych, które znajduj  si  w 

stanie niezdatno ci. Przyj te za o enie mo na 

rozszerzy  o elementy realizuj ce w danym 

momencie proces przetwarzania danych, ale 

wymaga to przyj cia dodatkowych, nie 

uwzgl dnionych w aktualnej wersji algorytmu, 

za o e .  

W chwili obecnej prowadzone s  prac  nad 

budow  sieci eksperymentalnej, wykorzystuj cej 

ró ne typy interfejsów sieciowych, mi dzy innymi 

po czenia kablowe (karty Ethernet, standard USB) 

oraz bezprzewodowe (Wi-Fi, Bluetooth). 

Wykonanie takiej sieci pozwoli na praktyczn  

weryfikacj  za o e  teoretycznych opracowanego 

algorytmu oraz sprawdzenie mo liwo ci jego 

adaptacji, je eli sie  podlega  b dzie procesowi 

„ agodnej degradacji”.  
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