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Streszczenie

W referacie zaprezentowano metodg oraz bazujacy na tej metodzie algorytm wyznaczania
bezkolizyjnych S$ciezek przeptywu danych w sieci o strukturze hipersze$cianu. Sieci
teleinformatyczne o strukturze logicznej hiperszeScianu maja mozliwo$¢ adaptowania
(rekonfigurowania) struktury logicznej sieci, do zaistniatych awarii lub wymaganych warunkéw
samodiagnozowania si¢ sieci. Naleza one do klasy systemow tolerujacych. Przedstawiono
rowniez, bazujac na systemie operacyjnym klasy Windows®, narzedzia i mechanizmy
wbudowane w system, ktore utatwia sposdb implementacji opracowanego algorytmu.

Stowa kluczowe: hiperszescian, samodiagnozowanie, systemy tolerujace bledy.

DETERMINING A NON COLLISION DATA TRANSFER PATH IN HYPERCUBE
TELECOMUNICATION NETWORK

Summary
In this paper author presents the method and the algorithm for determining a non collision data
transfer path in hypercube computer network. The hypercube structures have properties of auto-
reconfiguration of network structure depending on failures or on requiring conditions for
auto-reconfiguration. Hypercube computer networks belong to the class of fault tolerant computer
networks. More over, for Windows® operating systems, the tools and mechanism are presented
which to makes implementation of the algorithm easier.

Keywords: hypercube, auto-diagnosis, faulty tolerance systems.

1. WPROWADZENIE

w systemach wielokomputerowych
(wieloprocesorowych) zapewnienie odpowiedniej
szybkosci komunikacji, jest krytyczne z punktu
widzenia efektywnosci ich dzialania. Nie mniej
istotnym jest mozliwo$¢ rekonfiguracji struktury
takiego systemu do zaistniatych awarii tak, aby graf
opisujacy  powstala  struktur¢ byl  spojny.
Przyktadem struktury spetniajacej te wymagania,
jest struktura hiperszescianu [9], [3]. Sieci
0 strukturze logicznej n-wymiarowego
hiperszeécianu naleza do klasy systemow
tolerujacych bledy i charakteryzuja si¢ duza
ztozonoscia dla m>3. Sposob identyfikacji
zaistniatych awarii zalezny jest od zastosowanej
metody diagnozowania [9], [5], [4], [3].

Problem przesytania danych w systemach
o strukturze  hipersze$cianu  jest  szeroko
analizowany w literaturze przedmiotu. Migdzy
innymi Gordon i Stout przedstawiaja metodg
nazwang przez nich ,sidetracking” [7]. Metoda ta
zaklada, ze kazdy =z weztow przechowuje
informacje o stanie niezawodno$ciowym swoich
sasiadow. Informacja jest przesytana przez losowo
wybrana $ciezke, ktéra sasiaduje z wezlem

bedacym w stanie zdatnosci. W przypadku, gdy nie
ma $ciezek sasiadujacych ze zdatnymi weztami,
informacja jest blokowana 1 przesylana jest
z powrotem do wezla, z ktorego pierwotnie byla
wystana.  Wada tej metody jest male
prawdopodobienstwo przestania informacji dla
okreslonej liczby niezdatnych weztéw w systemie
oraz duze opdznienie czasowe. Inna metoda
zaproponowana przez Chena nosi nazwg
,backtracking” [1]. Metoda ta zaktada konieczno$¢
przechowywania w przesytanych danych informacji
o kolejnych weztach, ktére posredniczyly w jej
przesytaniu. W przypadku, gdy dane dotra do
wezta, ktéry sasiaduje z wezlami niezdatnymi,
informacja ta jest wykorzystywana do zwrotnego
przestania danych do wezta wczesniejszego. Wada
tego  rozwiazania  jest wprowadzanie do
przesylanych danych nadmiarowej informacji oraz
duze opdznienia czasowe.

W niniejszym referacie przedstawiono metodg
przesylania danych w systemie o strukturze
hiperszescianu, bazujaca na wyznaczeniu pokrycia
grafu opisujacego dana strukturg. Metoda zaktada,
ze kazdy z wezlow przechowuje informacje o stanie
niezawodnosciowym catego systemu. Ponadto
w artykule zaprezentowano opracowany na
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potrzeby implementacji algorytmu w systemie
Windows® sterownik pakietowy oraz omdwiono
mechanizmy wbudowane w system, ktére moga
w  znacznym  stopniu  ulatwi¢  realizacjg
postawionego zadania.

2. POJECIA PODSTAWOWE

Niech z" oznacza zbior
n-wymiarowych wektorow binarnych.
Oznaczmy:

(S5evens,)={z€Z" :((s5, #x) =
=z =s)nr((s, =x)=
=(z,€{0, 1}) (s, €10, 1, x}, 1<i<n),
gdzie x oznacza wartos¢ nieokres§lona (0 lub 1).
Z(s)-zbior podszescianéw 0-wymiarowych

(zbior  wektorow  z=(z,...,z,), (z; €{0,1},

1<i<n) podszescianu s (se€S")).
Okreslenie 1. n-wymiarowym hiperszescianem
binarnym nazywamy graf zwykly G'(G'=
=<E,U'>,|E|=2",|U"|=n-2"") o 2" weztach,
z ktorych kazdy opisany jest odpowiednim
wektorem binarnym z (z=(z,...,2,),
z,€{0, I}, 1<i<n, zeZ",|Z" |=2") oraz
o n-2"" krawedziach, taczacych te wezly, ktérych
opisujace je wektory odlegle sa o 1 wedlug miary
Hamminga.

Struktur¢ ~ n-wymiarowego  hiperszescianu

binarnego begdziemy dalej oznaczal przez H",
a graf czgSciowy tej struktury przez H,'. Indeks

t oznacza liczbg krawedzi grafu struktury H,'.

Dalej wezly grafu H" beda reprezentowac
komputery (procesory), a jego krawedzie - linie
transmisji danych migdzy tymi komputerami
(procesorami), ktore sa incydentne z okreslong
krawedzia.

Okreslenie 2. Lancuchem 7 o dlugosci
k (0<k<2") w H" nazywamy spojny podgraf

grafu H", zawierajacy k£ + 1 weztéw, z ktorych
tylko dwa sa stopnia pierwszego.

Wezel stopnia pierwszego lancucha nazywamy
biegunem tego tancucha.

Niech  Z(r) oraz  B(r) (B(r) < Z(7))
oznaczaja odpowiednio zbidr wezlow oraz
biegunow tancucha 7 .

Lancuch 7 bedziemy przedstawiaé zaréwno
w postaci podgrafu < Z(r)> H" jak i w postaci
zbioru  S(r) podszescianow  l-wymiarowych
s (sed8") takiego, ze:

[seS)]e[3 2, 2"eZ(r): 2/ +z"=5].

Okreslenie 3. Méwimy, ze tancuchy 7" i 7" w H"
sa  silnie wzajemnie niezalezne,  jezeli
Z(tnZ(" =D .

Okreslenie 4. Moéwimy, ze zbidr
P (P={r,...,7,}, 1<p< 2"") silnie wzajemnie

niezaleznych fancuchéw Ty,...T

p°

pokryciem H",jezeli {Z(r,):1<i<p}=2".
Okreslenie 5. Mowimy, ze pokrycie P (PeP,)

jest

jest pokryciem klasy
KOS, 00 (KOS,..., M) eK,) jezeli
spetnione sg nastgpujace warunki:
(18(t) [= ) A B (r)), b'(1,)) =
=9, 1,€P, b'(t,), b"(t,) e B(P), A, €,
i={1..,| P}

gdzie:

K, - zbior klas hiperszes$cianu H",

P, - zbior pokry¢ H",
N () (2<a<b) - zbior addytywnych
a-cztonowych podziatéw A =(A,,...,A,)
A eN (D), », >0, 1<i<a, 1, 2\
1<j<a-1)

Jj+1°
liczby wierzchotkow

b hiperszescianu H",
Odlegtos¢ ~ Hamminga  migdzy  dwoma
wektorami binarnymi b'(z;) i b"(zr,), bedacymi

biegunami tancucha z,, spetnia zalezno$¢:

§(b’(7'-i)a b"(fi)) = Z (b’(z-i)k ®b”(z—i)k)s

ke{l,...,n}

gdzie: b(r;), - k-ta sktadowa wektora binarnego

b(z,),
@ - suma modulo 2.

3. METODA WYZNACZANIA BEZKOLI-
ZYJNYCH SCIEZEK PRZEPLYWU
DANYCH W SYSTEMIE O STRUKTU-
RZE HIPERSZESCIANU

Metoda wyznaczania bezkolizyjnych $ciezek
polega na wyznaczeniu zbioru mozliwych pokry¢
struktury H" silnie wzajemnie niezaleznymi
tancuchami prostymi. Efektem koncowym dziatania
metody jest wyznaczenie wszystkich $ciezek
pomigdzy elementami, ktore w danym momencie
zamierzaja realizowa¢ wymiang danych tak, aby
nawzajem nie zaklocaly one transmisji. Dla
zobrazowania  dzialania ~metody rozpatrzmy
przyklad wyznaczenia $ciezek pomigdzy dwiema

parami elementow w  strukturze H 3. Postaé
jednego z mozliwych pokry¢ dwoma tancuchami

struktury F ’ pokazano na rys. 1.
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010 011
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Rys. 1. Przyktad pokrycia |P| =2
struktury A’

W  przedstawionym  przykladzie zostato
wyznaczone pokrycie dwoma tancuchami prostymi

grafu struktury H°, umozliwiajace bezkolizyjna
wymiang danych pomigdzy weztami (b, b))
i (b, by), dla ktorych 5(b(7,), bi(7,) =2,
S@)=4 oz S(b,(n) Bi(r,)=2,
| S(z,)|= 2. Wyznaczone pokrycie nalezy do klasy

K(4°,4%). Dla przyktadowej struktury metoda
pozwala na wyznaczenie wszystkich 9 mozliwych
klas pokry¢: K(5',1');K(5°,1');K(4*,4%);K(3',3");
K(3’,3): K3 1,1 K(3%,1',1'): K(2,27,1');
Ka', 11,1,

4. ALGORYTM WYZNACZANIA BEZKO-
LIZYJNYCH SCIEZEK PRZEPLYWU
DANYCH W SYSTEMIE O STRUKTU-
RZE HIPERSZESCIANU

Wyznaczenie klas pokry¢ jest zadaniem
zlozonym, szczegblnie dla n>4, dlatego tez
nalezy w tym celu wspomoéc si¢ komputerem.
Ponizej przedstawiono algorytm wyznaczania
pokry¢.
Oznaczenia:

L(Z', z")
wezty z' oraz z",
Z(t;) - zbior weztdw tworzacych faficuch

zbiér tancuchéw laczacych

T,

P - aktualnie wyznaczane pokrycie.
Algorytm rozpoczynamy od i=1, czyli
pierwszego tancucha pokrycia.

Krok 1.
Wybierz jako biegun poczqtkowy tancucha t; nie

7'eZ"\Z(x,), 1, €P,
j={....i—=1, i>1 o najmniejszej etykiecie.
Okresl  zbior  Z,, (Z,={z"eZ"\Z(z,)vz":

wybrany wezel

0, 2")=0)}, 7, €P, j={l,..,i-1},i>1)
biegunow koncowych tancucha =, .
Krok 2.
Wyznacz zbior L(z', z") (&(Z, z") =
={tlS@I=r}, ¥V Z"€Z)
faczacych  wezly z' oraz Z" tak, aby:
(V 1,eP:Z(t,))nZ(v)=3,j={,....,i-1,
i>2).
Krok 3.
Pobierz tancuch t ze zbioru {fancuchow
dostepnych £(z', z") idodaj go do pokrycia
P. £(z', zZ")=£(z', z")\r.
Jezeli i=a, to przejdz do kroku 4
w przeciwnym przypadku i =i+1 i przejdz do
kroku 1.
Krok 4.
Sprawdz czy nie wyznaczono wczeSniej
pokrycia odpowiadajqcego pokryciu P.
PecKO),..., )= —3IP e K(A),..., 1)
(B(t)) # B(t, ) A (Z(1) # Z(1))),
T, €P, 1, eP, Lk={1,...,a}.
Jezeli nie wyznaczono wczesniej pokrycia
odpowiadajqcego pokryciu P, to dodaj P do
zbioru P, . W przeciwnym przypadku odrzué P.
Przejdz do kroku 5 .

lancuchow

Krok 5.
Czy L(Z, 2")=D. Jezeli nie to przejdz do
kroku 3 w przeciwnym przypadku, gdy i>1,
i =i—1 powtérz krok 5. Jezeli i=1 sprawdz czy
wezel, ktory nie byl jeszcze biegunem ma
etykiete mniejszq od 2" . Jezeli TAK to przejdz
do kroku 1. Jezeli NIE to przejdz do kroku 6.
Krok 6.
Koniec dzialania algorytmu.

5. IMPLEMENTACJA W SYSTEMIE
WINDOWS®

Sie¢ komputerowa o strukturze hiperszescianu
jest zaliczana do sieci typu punkt-punkt (rys. 2), co
powoduje, ze komunikacja pomig¢dzy komputerami,
ktorych odleglos¢ Hamminga jest wigksza niz 1,
wymaga posrednictwa innych komputerow.

Rozwigzanie takie wymaga zastosowania
komputerow  wyposazonych ~w  n-interfejsow
sieciowych, gdzie n jest wymiarem struktury
hiperszescianu. ~ Aby  zapewni¢  mozliwos¢
komunikacji z  wykorzystaniem  wszystkich
interfejsow, nalezalo opracowa¢ odpowiedni
sterownik i wilaczy¢ go w architekture sieciowa
systemu Windows® (rys. 3).
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komunikacja
(111) dwukierunkowa

potaczenia
typu peer to
peer

Rys. 2. Rozwigzanie komunikacji w sieci
komputerowej o strukturze hiperszescianu

Architektura  systemu  Windows  zaklada
wykorzystanie dwoch pozioméw uprzywilejowania,
jak przedstawiono to na rys. 3: trybu uzytkownika
oraz trybu jadra [6], [10].

System S Biblioteka
diagnostyczny DLL

A

Funkcje rekonfiguracji

Tryb .
truktu b
uzytkownik SHUKIULY Tob0Cze]
Tryb jadra /VJakiet IRP
Sterownik
F protokolu
| NDIS |
| HAL |

Rys. 3. Architektura systemu
Windows klasy NT

W trybie uzytkownika uruchamiane sg aplikacje
uzytkowe. W naszym przypadku jest to system
diagnostyczny nadzorujacy poprawno$¢ dziatania
catej struktury.

Specyfikacja interfejsu sterownikow sieci (ang.
NDIS - Network Driver Interface Specification) jest
zrealizowana w Windows® jako biblioteka, ktora
definiuje  interfejsy = migdzy  sterownikami
poszczegolnych warstw, dzigki czemu oddziela
sterowniki sprzetowe (niskiego poziomu) od
sterownikow wyzszych warstw takich jak warstwa
transportowa.  NDIS  przechowuje  réwniez

informacje na temat stanu 1 parametrow
sterownikow sieciowych w tym wskaznikéw do
funkcji, uchwytéw i innych wartosci.

NDIS wyréznia nastepujace typy sterownikow
(patrz rys. 4):
e sterownik miniportu (ang.Miniport driver);
e sterownik posredni (ang. Intermediate driver);
e sterownik protokotu (ang. Protocol driver).

Transport Driver
Interface (TDI)

i i

Sterownik protokolu

}

Native

Media

Aware
Protocol

L AN Media Type

Sterownik posredni

Native Media Type

HDIS Interface

Sterownik karty

Sterownik karty

NetCard NetCard

Rys. 4. Typy sterownikoéw NDIS

Sterownik  miniportu  (sterownik  karty
sieciowej) ma dwie podstawowe funkcje:

e zarzadzanie karta sieciowa w tym wysytanie
i odbieranie danych;

e wspOlpraca ze  sterownikami = wyzszego
poziomu, takimi jak sterowniki posrednie czy
sterowniki protokotu.

Sterownik miniportu komunikuje si¢ z karta
sieciowa 1 sterownikami wyzszego poziomu
poprzez funkcje z biblioteki NDIS. Biblioteka ta
eksportuje zbidr funkcji (funkcje NdisXXX), ktory
zawiera wszystkie funkcje systemu operacyjnego,
wymagane przez sterownik karty sieciowej.
Niemniej istotnym jest to, ze sterownik karty
sieciowe] powinien udostgpnia¢ oddzielny zbior
funkcji przeznaczony dla biblioteki NDIS (funkcje
MiniportXxx).

Wspolpraca sterownika miniportu z biblioteka
NDIS i sterownikiem wyzszego poziomu
realizowana jest zgodnie z nastgpujacymi zasadami:
e Wiyslanie pakietu przez sterownik protokotu

powoduje  wywotlanie funkcji  NdisXXX

wyeksportowanej przez bibliotek¢ NDIS. NDIS
przekazuje otrzymany pakiet do sterownika
miniportu  wywotujac odpowiednig funkcje

MiniportXXX wyeksportowana przez sterownik

miniportu.  Sterownik  miniportu, bedacy

ostatnim elementem na drodze przesytania
pakietu, przekazuje go do karty sieciowe;.

Operacja  przekazania pakietu pomigdzy
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sterownikiem miniportu a karta sieciowa,
realizowana  jest poprzez wywolanie
odpowiedniej  funkcji  NdisXXX  przez

sterownik.
e QOdebranie przez kartg sieciowa pakietu do nigj
zaadresowanego powoduje wystanie

komunikatu o tym zdarzeniu do sterownika

miniportu. Sterownik miniportu korzystajac

z funkcji biblioteki NDIS wymusza przestanie

odebranego pakietu z karty sieciowej do

pamigci  podrgcznej sterownika miniportu.

Kolejna czynno$cia jest wywolanie przez

sterownik miniportu odpowiedniej funkcji

NdisXXX, dzigki ktorej sterownik wyzszego

poziomu zostanie poinformowany

o otrzymanym pakiecie.

Sterownik posredni stosowany jest w hierarchii
pomigdzy sterownikiem miniportu a sterownikiem
protokotu, dlatego komunikowac musi si¢ z dwoma
sterownikami:

e Od strony nizszej warstwy sterownik posredni
$wiadczy ustugi sterownika protokotu poprzez
wyeksportowanie  funkcji  ProtocolXXX.
Funkcje te uzywane sa przez NDIS do
komunikacji, gdy sterownik miniportu
przesyta informacje w gore stosu protokolow.
Dla sterownika miniportu sterownik posredni
wyglada jak sterownik protokotu.

e Od strony wyzszej warstwy sterownik posredni
$wiadczy ustugi sterownika miniportu poprzez
wyeksportowanie  funkcji  MiniportXXX,
ktorych uzywaja sterowniki protokotu do
komunikowania si¢ z kartg sieciowsg. Dla
sterownika protokotu sterownik posredni
wyglada jak sterownik miniportu.

Pomimo tego, ze sterownik posredni eksportuje
zestaw  funkcji MiniportXXX dla wyzszych
sterownikOw stosu sieciowego, nie zarzadza on
fizycznie karta sieciowa, tworzy za$ wirtualne karty
sieciowe, do ktorych moze zosta¢ przytaczony
sterownik protokotu. Gdy sterownik protokotu
wysyta pakiet do sterownika posredniego ten
przesyla go do  sterownika  miniportu.
W przeciwnym kierunku sterownik miniportu
przesyta dane otrzymane z karty sieciowej do
sterownika posredniego, ktory nast¢pnie przesyla
je do sterownika protokotu.

Sterowniki posrednie uzywane sg do:

e Translacji  pakietow pomigdzy  roéznymi
rodzajami mediow transmisyjnych.
Przyktadowo sterownik posredni pomigdzy
warstwa transportowa Ethernet a sterownikiem
miniportu ATM, przetwarza pakiety Ethernet na
pakiety ATM i odwrotnie.

e Filtrowania pakietow.  Przyktadem  takiego
wykorzystania jest harmonogram pakietow.
Modut ten sprawdza priorytet pakietu
wystanego w dot stosu przez sterownik
protokotu, lub w gorg przez sterownik miniportu
i ustala kolejno$¢ przesytania pakietow
ze wzgledu na warto$¢ priorytetu.

e Balansowania transmisja pakietow migdzy
wieksza iloScia kart sieciowych.
Dla sterownika protokotu udost¢pnia on
pojedynczy wirtualny adapter, jednak ruch
sieciowy kieruje na kilka kart sieciowych
zwigkszajac predkos¢ przesytania danych.
Sterownik protokotu to najwyzej potozony

w stosie NDIS sterownik i jest zarazem najnizej

usytuowanym komponentem z  zaimplemen-

towanym protokotem sieciowym. Przyktadem
takiego sterownika jest sterownik TCP/IP lub

IPX/SPX. Sterownik protokotu alokuje dla pakietu

odpowiedni obszar w pamigci, kopiuje dane

z aplikacji do przygotowanego pakietu i poprzez

wywotanie funkcji NDIS przesyla go do karty

sieciowej. Tworzy rowniez interfejs  dla
przychodzacych z karty sieciowej danych

i przesyta je do aplikacji.

6. PODSUMOWANIE

Przedstawiony w referacie algorytm, pozwala
na wyznaczenie mozliwych, bezkolizyjnych $ciezek
przesylania zaréwno komunikatéw diagnosty-
cznych informujacych o stanie niezawodno$cio-
wym  systemu, jak rowniez testow  oraz
przetwarzanych danych. Algorytm bazuje na
strukturze diagnostycznej systemu i1 umozliwia
wybranie $ciezki, ktora nie begdzie uwzgledniata
innych elementow realizujacych w  danym
momencie transmisji oraz tych, ktore znajduja si¢ w
stanie niezdatnosci. Przyjgte zalozenie mozna
rozszerzy¢ o elementy realizujace w danym
momencie proces przetwarzania danych, ale
wymaga to  przyjecia  dodatkowych, nie
uwzglednionych w aktualnej wersji algorytmu,
zatozen.

W chwili obecnej prowadzone sa pracg nad
budowa sieci eksperymentalnej, wykorzystujacej
rozne typy interfejséw sieciowych, migdzy innymi
potaczenia kablowe (karty Ethernet, standard USB)
oraz  bezprzewodowe  (Wi-Fi,  Bluetooth).
Wykonanie takiej sieci pozwoli na praktyczna
weryfikacje zalozen teoretycznych opracowanego
algorytmu oraz sprawdzenie mozliwosci jego
adaptacji, jezeli sie¢ podlega¢ bedzie procesowi
lagodnej degradacji”.
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