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Streszczenie 

Identyfikacja i utrzymanie zadanego poziomu stanu bezpiecze stwa systemu 

teleinformatycznego (ang. network) jest jednym z najwa niejszych elementem polityki 

bezpiecze stwa (ang. security policy). Wymaga ono od osób odpowiedzialnych za zapewnienie 

bezpiecze stwa oprócz stosowania narz dzi ochrony (tj. zapory ogniowe, systemy wykrywania 

w ama  i antywirusowe oraz systemy kontroli tre ci) równie  nieustannego nadzorowania  

i analizowania zjawisk zachodz cych w systemie. W celu uzyskania wiarygodnych informacji 

diagnostycznych wykorzystuje si  dedykowane oprogramowanie (skanery bezpiecze stwa) czasu 

rzeczywistego. U atwia ono wykrycie potencjalnych luk w zabezpieczeniach systemu oraz zawiera 

mechanizmy ich naprawy. Uwzgl dniaj c wa no  i aktualno  oraz wieloaspektowo  problemu 

bezpiecze stwa, dokonano przegl du darmowych narz dzi (ang. Open Source) stosowanych do 

technicznego audytu bezpiecze stwa systemu. 
 

S owa kluczowe: system teleinformatyczny, bezpiecze stwo, diagnostyka komputerowa, narz dzia 

diagnostyczne. 
 

SECURITY SCANNERS AS DIAGNOSTIC TOOL 
 

Summary 

Identification and maintenance established network security level is one of the most important 

security policy elements. It is requires from people responsible for security assurance apart using 

security tools (e.g. firewalls, intrusion detection and antivirus systems and content control systems) 

also continuous monitoring and analyzing phenomena occurring in the system. Dedicated real-time 

software (security scanners) is developed to get reliable diagnostic information. That software 

facilitates potential gaps in the system’s protection as well as concerns repair mechanisms. Review 

of the open source tools was made taking into consideration importance and topicality as well as 

multiaspect of the security problem. Open source tools are used for technical security audit. 
 

Keywords: network, security, computer diagnostic, diagnostic tool. 
 

 

WST P 
 

Skanery bezpiecze stwa, nazywane równie  

programami audytu bezpiecze stwa, ze wzgl du na 

posiadane w a ciwo ci wykorzystywane s  zarówno 

przez dostawc  us ug sieciowych (oficera 

bezpiecze stwa lub administratora systemu) jak  

i przez nieupowa nione osoby1. Te dwa podzbiory 

osób maj  na celu pozyskanie informacji,  

o wyst puj cych w systemie teleinformatycznym 

(STI) lukach, dla odmiennych celów. 

Problem wykorzystania narz dzi bezpiecze stwa 

jest z o ony, dlatego te  obecnie oferowane s  

ró nego rodzaju oprogramowania rozwijane przez 

destruktorów. Kolejnym etapem w procesie ewolucji 

skanerów bezpiecze stwa jest ci g e adoptowanie 

ich do potrzeb osób odpowiedzialnych za 

bezpiecze stwo sieciowe. Istniej  równie  

sporadyczne przypadki wyst pienia procesu 

odwrotnego, czyli skanery napisane pod k tem 

                                                           
1 Rozumiane jako destruktor, w amywacz komputerowy, hacker, 

cracker. 

zapewnienia bezpiecze stwa STI, ze wzgl du na 

swoj  funkcjonalno  i prostot  s  u ywane przez 

w amywaczy komputerowych. Praktycznie skanery 

bezpiecze stwa mo emy podzieli   

z uwzgl dnieniem wielu kryteriów, jednym z nich 

mog  by  koszty: 

– narz dzia komercyjne s  drogie i dost pne dla 

nielicznej grupy u ytkowników (banki, 

instytucje rz dowe), 

– narz dzia dost pne na zasadach Open Source 

posiadaj  przyjazny dla u ytkownika interfejs 

graficzny umo liwiaj cy i mo na uzyska  

bezp atnie. 

Wykorzystanie pojedynczych narz dzi audytu 

bezpiecze stwa w sposób przypadkowy  

i nieprzemy lany nie daje gwarancji uzyskania 

wiarygodnej informacji w postaci raportu o lukach  

w zabezpieczeniach i mo liwo ciach w amania. 

Skuteczno  dzia a  polityki bezpiecze stwa 

wyst puje przy zastosowaniu testów penetracyjnych 

na podstawie, których odwzorowuje si  w do  

jednoznaczny sposób typowe post powanie 
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destruktorów2. Najbardziej uogólniony schemat 

realizacji dzia ania hacker’ów zak ada istnienie 

nast puj cych etapów: 

– przygotowanie ataku: rozpoznanie, identyfikacja 

podatno ci, przygotowanie odpowiednich 

narz dzi, 

– atak w a ciwy: wykorzystanie 

zidentyfikowanych podatno ci, uzyskanie 

dost pu do zasobów, ich kradzie , modyfikacja 

lub zniszczenie, ewentualne pozostawienie 

ukrytego wej cia, 

– zatarcie ladów nieuprawnionej dzia alno ci. 

Najistotniejsze znaczenie ma etap przygotowania 

ataku, czyli rozpoznania badanego (atakowanego) 

systemu oraz samo przygotowanie (wybór) 

odpowiednich narz dzi daj cych du e 

prawdopodobie stwo powodzenia ataku. 
 

1. SKANERY SIECIOWE I SYSTEMOWE 
 

Dla administratora systemu najgro niejsze s  

w amania odnajdywane i rozpoznawane z du ym 

pó nieniem, w których wyst puje kradzie  danych. 

Dla licznego grona organizacji (ubezpieczeniowych, 

finansowych, itp.) o wiele bardziej korzystne jest 

utracenie danych, mo liwych w pewnym stopniu do 

odzyskania z kopii bezpiecze stwa, ni  mo liwo  

ich wykorzystania przez konkurencj . Dlatego 

bezpiecze stwo STI od strony sieci jest niezwykle 

istotnym problemem. Przez punkty dost pu do STI 

(a zw aszcza lokaln  sie  komputerow ) mo na do 

atakowanego systemu dosta  si  wykorzystuj c trzy 

podstawowe techniki: 

– poprzez pods uch (ang. sniffer), 

– poprzez u ycie skanera (ang. scanning), 

– przy pomocy podszywania (ang. spoofing). 

Z obserwacji praktycznych zjawisk sieciowych, 

pierwszym popularnym i gro nym dzia aniem jest 

uruchamianie skanera automatycznie wyszukuj cego 

luki w systemie. Programy tego typu dzieli si  je na 

dwie kategorie: 

– skanery systemowe badaj  stacj  lokaln  (ang. 

host), poszukuj c luk w wynikaj cych 

z przeocze , drobnych b dów w administracji, 

konfiguracji, przyk adem skanera dla Linux’a 

jest Computer Oracle and Password System, 

– skanery sieciowe testuje stacj  lokaln  przez 

cza sieciowe w zakresie dost pno ci us ug 

i portów, poszukuj c potencjalnych luk do 

przeprowadzenia ataku, przyk adem skanera 

jest Internet Security Scanner. 

Skaner wysy a zapytania do portów serwera  

i zapisuje odpowied  od niego otrzyman . Gromadzi 

on cenne informacje na temat wybranego serwera. 

Wymagania systemowe skanerów to: 

– du y rozmiar pami ci operacyjnej RAM, 

– posiadanie odpowiednich bibliotek oraz us ug 

przez platform  systemow , 

– po czenie z zasobami sieci. 

                                                           
2 Celem destruktorów jest w amanie si  do systemu i jego 

zdestabilizowanie lub te  kradzie  albo modyfikacja informacji. 

Przed skanerem nie da si  ukry  zasobów 

systemowych w procesie diagnozowania, poniewa  

skaner ujawnia wi kszo  s abych punktów systemu, 

wspomaga proces utrzymania i przywracania stanu 

zdatno ci przez kontrol  bezpiecze stwa oraz jest 

wa nym narz dziem s u cym zabezpieczeniu sieci. 

Do obserwacja funkcjonowania skanerów s u  

nast puj ce programami: 

courtney - to skrypt napisany w Perl’u, który 

w po czeniu z tcpdump wykrywa procesy 

skanowania realizowane przez SATAN'a  

i SAINT'a, 

IcmpInfo - wykrywa podejrzane dzia ania 

(skanowanie, bombardowanie, itp.)  

z wykorzystaniem ICMP, 

scan-detector - wykrywa skanowanie TCP/ 

UDP, 

portSentry - zaawansowane narz dzie 

rozpoznaj ce atak i prób  jego zablokowania. 

Wypracowanie skutecznej metody ochrony przed 

szkodliwymi skutkami oddzia ywania destruktora 

jest realizowane poprzez dok adn  analiz  

zastosowanego narz dzia. Dlatego te  

administratorzy STI z regu y rozpoczynaj  badania 

efektywno ci postawionych zapór przez stosowanie 

tych samych narz dzi, które u ywane s  przez 

hackerów. 

Legalno  skanerów sieciowych to temat 

dyskusyjny. Niektórzy uwa aj , e przeczesywanie 

systemu to naruszenie prywatno ci. Inni stoj  na 

stanowisku, e uruchamiaj c serwer w Internecie 

wyra a si  przynajmniej domnieman  zgod  na 

skanowanie. 

W ko cu adres sieciowy mo na porówna  do 

numeru telefonicznego, a ten ka dy ma prawo 

wybra . Przepisy prawne nie reguluj  jeszcze tej 

kwestii, wi c wed ug prawa programy skanuj ce nie 

s  nielegalne. Jednak dla administratorów sieci 

ka de wykorzystanie takich aplikacji przez osoby  

z zewn trz jest dzia aniem nielegalnym. 

Przyk adowym narz dziem analizy stopnia 

zabezpieczenia sieci jest hacker „z referencjami”. 

Znane s  organizacje zatrudniaj ce takich ludzi  

i sk onne ponosi  du e nak ady finansowe za obron  

sieci przed atakami innych hacker’ów. Posiadaj cy 

odpowiedni zasób wiadomo ci hacker wie, co jest 

aktualnie „na topie”, jak to wykorzysta  i jak si  

przed tym broni . Problem polega jedynie na tym 

jak odró ni  hackera „z referencjami” od przest pcy. 

Chyba najbardziej popularnym i jednocze nie 

najs awniejszym skanerem jest SATAN, uznawany 

przez znacz ca wi kszo  organizacji do analizy 

bezpiecze stwa systemu, na podstawie opracowa  

National Computer Security Institute. 
 

1.1. Skaner SATAN 
 

Security Administrator's Tool for Analyzing 

Networks (SATAN) autorstwa Dan Farmer i Weitse 

Venema po raz pierwszy ukaza  si  5 kwietnia 1995 

roku i jest dost pny w ogólno wiatowych zasobach 

sieciowych. SATAN to pierwszy skaner portów 
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TCP/IP umo liwiaj cy z o one testowanie STI za 

pomoc  prostych procedur w systemie operacyjnym 

UNIX i Windows i inne platformy systemowe. 

Sk ada si  on z kilku modu ów skanuj cych, 

wykrywaj cych luki w zabezpieczeniach zdalnych 

stacji roboczych, poprzez badanie m.in.: 

– kontrol  dost pu do serwera, 

– dost p do zdalnych pow ok, 

– dost p do us ug (np. us ugi FTP), 

– eksportowane systemy plików NFS, 

– has a NIS, 

– luki sendmaila i protoko u TFTP. 

SATAN zyska  du  popularno  dzi ki 

przejrzysto ci i cis o ci raportów wy wietlanych  

z wykorzystaniem mo liwo ci Perla i zwyk ej 

przegl darki interpretuj cej j zyk HTML'a. 

Kategorie danych wyj ciowych raportowanych to: 

– vulnerabilities - zawiera spis wra liwych 

punktów sieci lub stacji roboczej i miejsc ich 

wyst powania (np. serwer, terminal, itp.), 

– host information - zawiera informacje  

o: lokalizacji serwerów w sieci, ka dym 

komputerze opisanym przez program, 

podsieciach 

i domenach itp., 

– trust - pomaga w poznaniu relacji ufno ci 

pomi dzy systemami, bada te relacje za 

pomoc  komputerów obs uguj cych zdalne 

logowanie, udost pniaj cych systemy plików 

itp. 

Nale y podkre li , i  skanery to nie tylko 

wyszukiwacze luk, ale przede wszystkim 

nieocenione narz dzie programowe przypominaj ce 

o konieczno ci ich ci g ego wyszukiwania  

i usuwania. Przyk adami innych skanerów s : 

Security Administrator's Integrated Network Tool 

(SAINT), Internet Security Scanner (ISS), Nessus, 

nmap, CGI scanner v1.0, itd. 
 

1.2. Skaner SAINT 
 

Security Administrator's Integrated Network 

Tool jest rozszerzeniem i udoskonaleniem programu 

SATAN. Program testuje wszelkie rodzaje us ug 

oferowanych w stacjach sieciowych stanowi cych 

potencjaln  luk  w bezpiecze stwie, pocz wszy od 

serwerów WWW, FTP, e-mail poprzez us ugi DNS, 

SMB i wiele innych. 

Producent udost pnia program bez konieczno ci 

uiszczania op at licencyjnych, nie ponosi jednak 

adnej odpowiedzialno ci za b dne lub nieuczciwe 

jego wykorzystywanie. Celem projektantów pakietu 

SAINT by o wykonanie narz dzia grupuj cego wiele 

procedur testuj cych stopie  zabezpieczenia 

systemu. U atwiono dost p do najnowszych 

informacji o b dach w oprogramowaniu, mog cych 

zwi kszy  ryzyko w amania do systemu. SAINT 

dzia a w graficznym rodowisku u ytkownika  

X Windows. Interfejs programu stanowi 

przegl darka stron WWW (np. Netscape), poprzez 

któr  obs uguje si  go i otrzymuje wyniki 

funkcjonowania. 

1.3. Skaner NMAP 
 

The Network Mapper jest kolejnym skanerem 

portów udost pniany w narz dzie Open Source, 

s u y zarówno do skanowania portów w rozleg ych 

STI, jak i pojedynczych stacji roboczych opartych  

o systemy Unix’owe i Windows’owe. Skaner 

znajduje zastosowanie dla ró nych protoko ów 

sieciowych (m.in. UDP, TCP, ICMP). G ównym 

zadaniem programu jest wykrywanie oferowanych 

us ug, np. FTP, POP3 oraz okre lanie numerów 

portów, na których dzia aj  (Rys. 1). Cech  

decyduj c  o wyj tkowej przydatno ci nmap’a jest 

mo liwo  wyboru jednej z wielu technik 

skanowania cznie z ukrywaj cymi fakt skanowania 

(tzw. stealth). 

Programu u ywa si  mi dzy innymi do 

identyfikowania rodzaju i wersji systemu 

operacyjnego zainstalowanego na danym systemie 

sprz towym (ang. TCP/IP fingerprinting) Program 

automatycznie równie  sprawdza, czy komputery 

znajduj ce si  w danej podsieci s  uruchomione 

(ang. ping). Wa n  funkcj  narz dzia jest okre lanie 

rodzaju ciany ogniowej zainstalowanej w systemie. 

 
Rys. 1. Graficzny interfejs skanera nmap 

 

Dzi ki ró norodno ci technik skanowania (od 

TCP Connect do Stealth) ustala si  regu y 

przyjmowania i/lub odrzucaniau przychodz cych 

pakietów. 
 

1.4. Skaner NETSCANTOOLS 
 

NetScanTools jest narz dziem s u cym do 

skanowania w systemie Windows. Jest to produkt 

komercyjny, jednak ze strony producenta mo na 

pobra  30-dniow  standardow  wersj  próbn . 

Skaner ten jest wygodn  graficzn  nak adk  (Rys. 2) 

dla wielu dost pnych za darmo narz dzi 

obs ugiwanych z wiersza polece , takich jak ping, 

traceroute, finger oraz whois i fwhois. Program 

wykorzystuje tak e kilka starszych us ug, takich jak 

echo, daytime, quote i chargen, do których dost p 

jest blokowany w wi kszo ci systemów do czonych 

do Internetu. Dodatkowo zaimplementowano wiele  

z narz dzi / podprogramów takich jak TimeSync, 
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Database Tests, WinSock lnfo, NetBios lnfo oraz 

Ident Server. NetScanTools posiada du  

funkcjonalno  przez wygodny i zintegrowany 

pakiet narz dzi do zdobywania istotnych informacji 

sieciowych oraz przeprowadzania skanowania sieci. 

Do najbardziej przydatnych narz dzi nale y: 

– NetScanner - skanowanie wskazanego 

przedzia u adresów i odszukiwanie 

dzia aj cych sieci i stacji roboczych, 

– Port Scanner - w a ciwe skanowanie portów 

wraz z „ apaniem nag ówków” (ang. banner 

grabbing), 

– TCP Term - bezpo rednie czenie si  ze 

wskazanym portem na wskazanym zdalnym 

systemie i komunikowanie si  z nas uchuj c  

na tym porcie us ug . 

 

Rys. 2. Graficzny interfejs skanera NetScanTools 

 

1.5. Skaner SUPERSCAN 
 

SuperScan jest kolejnym graficznym narz dziem 

skanuj cym funkcjonuj cym tak e w systemie 

Windows. W przeciwie stwie do programu 

NetScanTools, jest to darmowe narz dzie Open 

Source, umo liwiaj ce skanowanie portów UDP  

i TCP oraz zdobywanie dodatkowych informacji 

pozwalaj cy na identyfikacj  diagnozowanego 

systemu. Zwi kszona funkcjonalno  ograniczy a 

jednak mo liwo ci stosowania programu SuperScan 

do nowszych systemów operacyjnych Windows3. 

Wygl d interfejsu u ytkownika aktualnej wersji 

programu SuperScan posiada zak adki 

oddzielaj cych funkcje oraz ekrany przeznaczone do 

konfiguracji (Rys. 3). 

                                                           
3 SuperScan nie dzia a w systemach Windows 95 i 98. 

 

Rys. 3. Graficzny interfejs skanera SuperScan 

 

SuperScan u ywa si  do skanowania portów, 

pozyskiwania ogólnych informacji o sieci (np. nazw 

stacji roboczych, danych o trasowaniu) oraz 

szczegó owych informacji o zdalnych komputerach 

z systemem Windows (z danymi o u ytkownikach, 

grupach i us ugach w cznie). 
 

1.6. Skaner IPEYE SKANER 
 

IPEye jest skanerem portów uruchamianym 

z wiersza polece  systemów Windows 2000/XP. 

Program udost pnia takie same tryby ukrytego 

skanowania TCP jak nmap (ze skanowaniem SYN, 

FIN, Xmas tree oraz null). IPEye jest darmowy  

i posiada ma e wymagania sprz towe. Wad  

narz dzia jest mo liwo  uruchamiania tylko  

w systemach Windows. 

Opcje programu IPEye (Rys. 4) s  podobne do 

mo liwo ci innych skanerów omówionych powy ej. 

Mo na w nim wyd u y  czas skanowania oraz 

zmodyfikowa  ród owy adres IP i numer portu 

(chocia  nie s  obs ugiwane bardziej wyszukane 

opcje podszywania si  pod inny adres). 

 

Rys. 4. Graficzny interfejs skanera IPEyeScanner 

 

2. SKANERY S ABYCH PUNKTÓW 
 

W ogólno ci, skaner s abych punktów sk ada si  

z modu u skanuj cego i katalogu. Katalog zawiera 

list  najcz ciej spotykanych plików, plików 

znanych z wra liwo ci na atak oraz listy cz sto 

spotykanych luk w zabezpieczeniach dla wielu 

wspó czesnych serwerów i host’ów. Skaner s abych 

punktów obs uguje odczytywanie katalogu s abych 
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punktów, wysy anie da  do badanego systemu 

oraz interpretowanie otrzymywanych odpowiedzi 

celem okre lenia, czy badany system jest podatny na 

atak. Zadaniem tych narz dzi jest zwykle 

wykrywanie s abych punktów, które mog  by  atwo 

usuni te przez poprawienie konfiguracji komputera, 

zainstalowanie uaktualnie  i wyczyszczenie 

odpowiednich katalogów. 
 

2.1. Skaner NIKTO 
 

Program Nikto jest skanerem funkcjonuj cym na 

podstawie j zyka Perl, dzi ki czemu dzia a  

w systemach Unix, Windows oraz Mac OS X. 

Narz dzie wykorzystuje standardowe biblioteki 

Perla zawarte w jego domy lnej instalacji. Narz dzie 

wymaga tak e biblioteki LibWhisker. Ju  od 

pierwszej wersji program oferowa  obs ug  Secure 

Sockets Layer, serwerów po rednicz cych (ang. 

proxy) oraz funkcj  skanowania portów. 

Modu  skanuj cy wykrywa potencjalne s abe 

punkty serwerów WWW i wy wietla dane 

wyj ciowe wyja niaj ce, dlaczego znalezione luki  

w systemie zabezpiecze  mog  stanowi  zagro enie. 

Program wyposa ono w wiele opcji -  

w wi kszo ci przypadków opcje te poszerzaj  

funkcjonalno  narz dzia do tego stopnia, e 

wykracza ona poza mo liwo ci typowe dla 

programów skanuj cych. 
 

2.2. Skaner STEALTH 
 

Stealth jest narz dziem do skanowania s abych 

punktów wykorzystuj cym graficzny interfejs 

u ytkownika systemu Windows. Zaleta programu 

Stealth le y w liczbie przeprowadzanych testów  

i w atwo ci aktualizowania jego bazy danych. Testy 

dotycz  rozmaitych elementów: od adresów URL 

ami cych zabezpieczenia urz dze  z wbudowanymi 

serwerami WWW po ostatnio odkryte luki  

w serwerach IIS. 

Narz dzie Stealth próbuje upro ci  proces 

wykrywania s abych punktów, udost pniaj c 

narz dzie pomocnicze, Stealth Exploit Development 

Tool - program z graficznym interfejsem 

u ytkownika, 

w którym nale y poda  warto  dla ka dego 

mo liwego pola wykorzystywanego podczas 

konstruowania testu s abych punktów. 

Kolejn  ciekaw  technik  wykorzystywan  przez 

Stealth jest test przepe nienia bufora. Tego typu atak 

mo na przeprowadzi  przeciwko dowolnemu 

adresowi URL udost pnianemu przez aplikacj  

WWW, dla którego definiuje si  list  parametrów. 

Wi kszo  testów przeprowadzanych przez 

narz dzie Stealth opiera si  na zwrotnych kodach 

HTTP generowanych przez skanowany serwer. 

Takie rozwi zanie jest korzystne, gdy sprawdza si , 

czy na serwerze istniej  le zabezpieczone skrypty, 

jednak nie zawsze daje wiarygodn  odpowied  na 

pytanie, czy dany skrypt rzeczywi cie jest podatny 

na atak. 
 

2.3. Skaner NESSUS 
 

NESSUS to narz dzie dost pne na platformie 

Unix na zasadach Open Source. Dzia anie Nessus’a 

opiera si  na architekturze klient-serwer (Rys. 5),  

a program sk ada si  z dwóch cz ci: 

– systemu (ang. nessusd) - b d ca serwerem, mo e 

zosta  zainstalowana na systemie zdalnym, 

wykonuje ona wi ksz  cz  zada  wysy anych 

do niej przez klienta, 

– klienta - z tego poziomu wydaje si  polecenia  

i czy si  z serwerem za pomoc  protoko u 

TCP/IP. Klient mo e by  uruchamiany na tej 

samej maszynie lub na innej, zlokalizowanej  

w obr bie sieci (lub tez poza ni ). Korzystanie  

z serwera wymaga autoryzacji przy u yciu 

systemu jednorazowych hase  i kluczy. 

Wraz z narz dziem dostarczany jest bardzo 

zaawansowany graficzny interfejs u ytkownika, 

znacznie u atwiaj cy prac . W praktyce najcz ciej 

wykorzystuje si  do testów narz dzie NessusWX - 

klienta Nessus’a w wersji dla MS Windows. 

Powodem jego wyboru, w przeciwie stwie do 

klienta uniks’owego, jest jego lepsza organizacja  

i ergonomia u ycia. 

Nessus umo liwia szczegó owe okre lanie 

pojedynczego rodzaju wykonywanego testu lub 

wybranie ca ej grupy testów (np. Denial of Service) 

lub tylko niektórych, istotnych dla badanego 

systemu. 

 
Rys. 5. Konsola programu Nessus 

 

Nessus mo e wspó pracowa  z trzema 

zalecanymi programami znacznie zwi kszaj cymi 

funkcjonalno  testów (nmap, Hydra, nikto). 
 

3. PROGRAMY SNIFFINGU 
 

Sniffer to program prze czaj cy kart  sieciow  

w tryb bezw adny i nas uchuj cy prac  w sieci. Przy 

jego pomocy mo emy wywo a : prze czenie 

interfejsu w tryb bez adny, nas uchiwanie, 

zapisywanie i wy wietlanie nas uchiwanego ruchu 

TCP. Najpopularniejsze programy to: TCPDUMP I 

WINDUMP, ETHEREAL, DSNIFF, ETTERCAP, itp. 

Niebezpiecze stwo dla systemu ze strony 

sniffer’ów jest bardzo du e, gdy  mo na t  drog  
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przechwyci  has a. A jak wiadomo dostanie si  do 

systemu nawet jako zwyk y u ytkownik to po owa 

sukcesu dla w amywacza. Ataki przeprowadzane 

przy u yciu tego rodzaju programów to 

najgro niejsze i najbardziej niebezpieczne ataki na 

system i poufne informacje. 

Wykrycie sniffer’a nie jest atwe, poniewa  

najcz ciej nie zostawiaj  one adnych ladów - 

dzia aj  na komputerze atakuj cego i tylko 

przyjmuj  pakiety - adnych danych podczas 

prowadzenia nas uchu nie wpuszczaj  do sieci 

(chyba, e komputer zostanie zapytany). 

Sprawdzenia, czy dana karta pracuje w trybie 

bez adnym mo na dokona  pos uguj c si  

poleceniem ifconfig. Aby sprawdzi  wszystkie karty 

pod wzgl dem trybu pracy mo na te  pos u y  si  

poleceniem ifstatus. W przypadku ustawionego 

interfejsu w tryb bez adny otrzymamy stosowny 

komunikat. Powa n  wada tego rozwi zania jest 

konieczno  sprawdzania ustawienia ka dej stacji 

roboczej. 

Dobrym rozwi zaniem jest u ycie programu 

Network Promiscuous Detector (NEPED). NEPED 

skanuje sie  w poszukiwaniu interfejsów 

znajduj cych si  w trybie promiscous. W tym celu 

NEPED wykorzystuje b d w implementacji arp.  

W j drach linux’owych powy ej 2.0.36 naprawiono 

ju  ten b d. 

Najlepsz  ochron  przed sniffer’ami jest 

zastosowanie szyfrowania zarówno transmisji loginu  

i has a jak i samych danych. 
 

3.1. Sniffer’y TCPDUMP i WINDUMP 
 

Program tcpdump jest sniffer’em pakietów dla 

systemu Unix, uruchamianym w wierszu polece . 

WinDump jest odpowiednikiem tcpdump dla 

systemów Windows i ma niemal tak  sam  

funkcjonalno  jak tcpdump. Tcpdump zosta  

napisany ci le pod k tem monitorowania sieci, 

analizowania i testowania ruchu sieciowego oraz 

przechwytywania pakietów. 

Tcpdump jest popularnym analizatorem 

protoko ów sieciowych wymagaj cym kernel’a  

z opcj  Berkeley Packet Filter i urz dzenia z dost p 

do /dev/bpf. W a ciwe funkcjonowanie wymaga 

zdefiniowania interfejsu zbierania pakietów  

i miejsca ich sk adowania. Zalet  tcpdump jest 

mo liwo  konstruowania warunków logicznych 

sprawdzaj cy okre lon  w a ciwo  pakietu. Je li 

wynik sprawdzenia wzorca to logiczna prawda - 

pakiet zostaje zarejestrowany. 

Podstawowy typ skanowania tcpdump to 

wys anie pustego pakietu UDP (udp 0) na port  

i oczekiwanie na odpowied  w postaci komunikatu 

ICMP. 

Tcpdump i WinDump to w a ciwie bardziej 

analizatory pakietów sieciowych ni  sniffer’y. Ich 

mo liwo ci filtrowania pakietów s  znacznie 

wi ksze ni  wielu innych dost pnych narz dzi, ale 

mechanizm przechwytywania danych z pakietów nie 

jest naj atwiejszy w u yciu. Programy pozwalaj  

uzyska  wiele interesuj cych niskopoziomowych 

informacji o pakietach przechodz cych przez sie   

i mog  pomóc zdiagnozowa  wszelkiego rodzaju 

s abe punkty a tak e przechwyci  informacje 

wra liwe. 

Oba narz dzia, tcpdump i WinDump, u ywaj  

biblioteki pcap, zestawu procedur s u cych do 

przechwytywania pakietów. Procedury biblioteki 

pcap udost pniaj  interfejs i zestaw funkcji 

umo liwiaj cych filtrowanie pakietów na poziomie 

systemu operacyjnego oraz demontowanie pakietów 

IP na dane surowe. 

Analiza wyników dostarczanych przez tcpdump 

jest bardzo trudna, dlatego te  rzadko si  z niego 

korzysta. Jednak e tcpdump sta  si  standardem 

(zarówno w ród sniffer’ów, jak i sieciowych 

systemów detekcji intruzów). Oparta jest na nim 

wi kszo  narz dzi analizy sieciowej posiadaj cych 

interfejs graficzny. Format zapisu pakietów za 

pomoc  tcpdumpa jest rozpoznawany przez wiele 

narz dzi. Co wi cej, filtry z jakich korzysta ten 

pakiet, zosta y tak e zaakceptowane przez innych 

twórców. Efektem funkcjonowania pakietu jest 

kompatybilno  wielu narz dzi sieciowych  

z tcpdumpem. 
 

3.2. ETHEREAL

 

Ethereal to graficzny interfejs do odczytywania 

plików z wynikami przechwytywania pakietów, 

tworzonych przez kilka ró nych sniffer’ów 

pakietów, z tcpdump i WinDump w cznie. Potrafi 

samodzielnie i w czasie rzeczywistym 

przechwytywa  pakiety, przy u yciu narz dzia 

tethereal i biblioteki pcap. Wykorzystuj c Ethereal 

na stworzonych wcze niej plikach  

z przechwyconymi danymi, mo na przegl da  

szczegó y przechwyconej sesji, cznie z danymi 

pakietów. 

Ethereal jest dost pny za darmo dla systemów 

Windows, Unix i niektórych systemów 

operacyjnych dla komputerów Macintosh. 

Mo liwo ci Ethereala s  du e, gdy  program 

rozpoznaje w zasadzie wszystkie popularne formaty 

zapisu pakietów. Program umo liwia analiz  

strumienia TCP, co jest bardzo pomocne podczas 

dekodowania sesji TELNET, SMTP, FTP czy 

HTTP. Pakiet u atwia tak e zbieranie i analizowanie 

statystyk ruchu. 
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Rys. 6.Okno parametrów przechwytywania 

Ethereal sk ada si  z kilku wbudowanych 

narz dzi, zainstalowanych domy lnie w systemach 

Unix i Windows: 

– Tethereal - wersja programu Ethereal 

pozbawiona graficznego interfejsu, 

wykorzystywana w systemach bez rodowiska X 

Windows lub w Win32, 

– Editcap - pozwala na modyfikacj  plików 

zawieraj cych przechwycone pakiety. Niestety 

mo liwo ci edycji s  bardzo ograniczone. Mo na 

wybra  liczb  pakietów, jakie maj  si  znale   

w pliku wynikowym, zmodyfikowa  czas ich 

przechwycenia, 

– Mergacap - umo liwia konsolidacj  plików 

zawieraj cych przechwycone pakiety w jeden 

plik, pakiety s  w czane do pliku wynikowego 

chronologicznie, 

– Text2pcap - wczytuje dane w formacie 

szesnastkowym, zapisanym jako znaki ASCII, 

i konwertuje je do formatu lipcap, umo liwia 

ponadto uzupe nienie danych o brakuj ce 

nag ówki, np. IP czy UDP. 

 

3.3. DSNIFF

 

Dsniff jest zestawem darmowych narz dzi, które 

zosta y oryginalnie stworzone dla celów testowania 

sieci i mo liwo ci jej infiltracji: 

– Arpspoof umo liwia pods uchiwanie 

prze czanej sieci przez podrabianie odpowiedzi 

ARP dla docelowej stacji roboczej, 

– Dnsspoof dzia a podobnie do arpspoof. Pozwala 

podrobi  odpowiedzi DNS dla serwera DNS 

znajduj cego si  w sieci lokalnej, 

– Dsniff jest zaawansowanym sniffer’em hase  - 

u ywanym, gdy chcemy uzyska  tylko nazwy 

u ytkowników i has a, 

– Macof zasypuje lokaln  sie  losowymi, 

wymy lonymi adresami MAC (atak typu Flood) 

w nadziei, e spowoduje awari  prze cznika  

i zacznie on dzia a  jako koncentrator, daj c 

programowi dsniff wi ksze szans  w rodowisku 

sieciowym wykorzystuj cym prze czniki, 

– Mailsnarf sk ada z powrotem pods uchane 

wiadomo ci poczty elektronicznej z protoko ów 

SMTP i POP, 

– Sshmitm jest jednym z bardziej z o liwych 

narz dzi dost pnych w zestawie dsniff. sshmitm 

(SSH Man in the Middle) mo e pods uchiwa  

ruch SSH przekierowywany do komputera 

intruza. Obs uguje tylko SSH w wersji 1, 

– Tcpkill próbuje przerwa  trwaj ce po czenie 

TCP przez sfa szowanie pakietu resetuj cego  

i wstrzykni cie go do prawdziwego po czenia, 

– Tcpnice pozwala spowolnia  po czenia. 

Wykorzystuje te same opcje, co tcpkill, 

– Urlsnarf dzia a tak samo jak wszystkie inne 

programy do przechwytywania w tym zestawie 

narz dzi, z wyj tkiem tego, e dzia a dla 

sieciowych adresów URL, 

– Webmitm wykonuje dla HTTPS (ruch WWW  

z szyfrowaniem SSL) to samo, co sshmitm dla 

SSH, 

– Webspy z pakietu dsniff umo liwia 

pods uchiwanie ruchu WWW pochodz cego ze 

wskazanego komputera. Za ka dym razem, kiedy 

komputer skieruje si  do nowego adresu URL, 

webspy za aduje ten sam URLw przegl darce 

intruza. 
 

3.4. ETTERCAP

 

Program Ettercap dzia a w systemach Linux, 

BSD, Solaris 2.x, wi kszo ci odmian Windows 

(Rys. 7) i Mac OS X. Ettercap tworzenie w asnych 

modu ów dodatkowych. Te modu y mog  s u y  do 

rozszerzenia mo liwo ci ettercap. 

Uruchomienie ettercap bez adnych opcji, 

powoduje zainicjowanie skanowania ARP badanej 

sieci LAN i wy wietlenie tabeli wszystkich 

komputerów znalezionych w sieci LAN. 

Pods uchiwanie z wykorzystaniem ARP jest 

wizytówk  programu ettercap. Ten tryb wymaga 

wybrania przynajmniej ród a albo celu. 

 

Rys. 7. Konsola programu EtherCap 

 

Umo liwia on przechwytywanie ruchu, nawet  

w sieci opartej na prze cznikach. Ettercap podrobi 

pakiety ARP docelowego komputera w taki sposób, 
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e ka de danie ARP dla adresu IP wybranego celu 

otrzyma w odpowiedzi adres MAC komputera 

pods uchuj cego, co pozwoli na przechwycenie 

ruchu przez sniffer zanim ettercap przeka e go dalej. 

Procedura zatruwania ARP wykorzystywana przez 

ettercap mo e niekiedy spowodowa  zak ócenia  

w dzia aniu sieci LAN. Ze wzgl du na swoj  natur , 

tryb pods uchiwania z wykorzystaniem ARP  

w programie ettercap wykorzystuje atak typu „man-

in-the-middle" podobny do tego, jaki sshmitm  

z narz dzi pakietu dsniff. 

 

WNIOSKI 
 

Z analizy zjawisk zachodz cych w systemach 

teleinformatycznych wynika konieczno  

zapewnienia wymaganego poziomu bezpiecze stwa, 

poprzez realizacj  procesu diagnozowania, zarówno 

dla danych przechowywanych jak i znajduj cych si  

w obiegu przed nieupowa nionymi osobami. 

uwzgl dniaj c aktualno  i wa no  tego problemu, 

na rynku teleinformatycznym, oferowanych jest 

wiele rozwi za  programowych i sprz towych do 

badania bezpiecze stwa w systemach tego rodzaju. 

Dlatego te  w artykule tym wymieniono i dokonano 

charakterystyki powszechnie wykorzystywanych 

darmowych narz dzi wyszukuj cych najmniej 

bezpieczne miejsca. 

Jak wynika z analizy oferowanych rozwi za , do 

badania bezpiecze stwa, istnieje obecnie du a grupa 

narz dzi, zarówno sprz towych jak i programowych, 

pozwalaj cych na wieloaspektowe diagnozowanie 

sieciowe. S  to g ównie narz dzia pozwalaj ce 

analizowa  zjawiska zachodz ce sieci i badanie 

odporno ci na ró nego rodzaju ataki. 

Z powy szego wynika, e za pomoc  dowolnego 

z przedstawionej grupy stosowanych w praktyce 

narz dzi (Tabela 1), konieczno  podkre lenia jak 

nie ma o wiedzy i umiej tno ci potrzeba posiada , 

eby spowodowa  nieodwracalne szkody w zakresie 

utraty poufno ci, integralno ci, dost pno ci 

informacji przechowywanej, przetwarzanej  

i przesy anej we wspó czesnych systemach 

teleinformatycznych. 

Tabela 1.  

Zestaw wybranych narz dzi do zdobywania 

informacji o systemach TI 

Narz dzie Zastosowanie Strona www 

Ethereal 
Analizowanie 

 pakietów 
http://www.ethereal.com 

Tcpdump 
Analizowanie 

pakietów (Linux) 
http://www.tcpdump.org/ 

Windump 

Analizowanie 

pakietów 

(Windows) 

http://www.winpcap.org/

windump/ 

Nmap 
Wszechstronne 

skanowanie sieci 

http://www.insecure.org/

nmap/ 

Dsniff 
Testowanie sieci - 

zestaw narz dzi 

http://naughty.monkey.or

g/~dugsong/dsniff/ 

Ngrep 
Filtrowanie 

zawarto ci pakietów 

http://ngrep.sourceforge.

net/ 

Nikto 

Skanowanie 

podatno ci 

serwerów WWW 

http://www.cirt.net/code/

nikto.shtml 

Amap 
Rozpoznawanie 

us ug 

http://www.thc.org/thc-

amap 

POf 
Pasywne narz dzie 

do fingerprintingu 
 

Cheops-ng 
Tworzenie 

mapy sieci 

http://cheops-

ng.sourceforge.net/ 

Firewalk Tester firewalli 
http://www.packetfactor

y.net/firewalk/ 

Sing 
Generowanie 

pakietów ICMP 

http://www.sourceforge.

net/projects/sing 

Hping2 
Generowanie 

 pakietów 
http://www.hping.org/ 

Fragroute 

Testowanie 

zachowania 

firewalli, systemów 

IDS i stosu TCP/1P 

http://www.monkey.org/

~dugsong/fragroute/ 

Nessus 
Skanowanie 

podatno ci 
http://www.nessus.org/ 

WebServer

FP 

Rozpoznawanie 

serwerów WWW 

http://www.computec.ch/

request.php7457 

N-Stealth 

Skanowanie 

podatno ci  

serwerów WWW 

http://www.nstalker.com

/nstealth/ 

Nemesis Generator pakietów 
http://nemesis.sourceforg

e.neV 

Kismet 
Skanowanie 

 sieci WiFi 

http://www.kismetwirele

ss.net/ 

NetStumbl

er 

Wykrywanie sieci 

WiFi 

http://www.netstumbler.

com/ 

AirCrack 

Testowanie sieci 

WiFi - zestaw 

narz dzi 

http://freshmeat.net/proje

cts/aircrack/ 

 

Ci g y i nieustanny rozwój nowych metod  

i narz dzi ataku oraz fakt ich ogólnej dost pno ci  

w zasobach sieci Internet powoduj , e znacznie 

wzrasta ryzyko potencjalnego zagro enia. 
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