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Streszczenie

Identyfikacja 1 utrzymanie zadanego poziomu stanu bezpieczenstwa systemu
teleinformatycznego (ang. network) jest jednym z najwazniejszych elementem polityki
bezpieczenstwa (ang. security policy). Wymaga ono od 0séb odpowiedzialnych za zapewnienie
bezpieczenstwa oprocz stosowania narzgdzi ochrony (tj. zapory ogniowe, systemy wykrywania
wlaman 1 antywirusowe oraz systemy kontroli tresci) réwniez nieustannego nadzorowania
i analizowania zjawisk zachodzacych w systemie. W celu uzyskania wiarygodnych informacji
diagnostycznych wykorzystuje si¢ dedykowane oprogramowanie (skanery bezpieczenstwa) czasu
rzeczywistego. Utatwia ono wykrycie potencjalnych luk w zabezpieczeniach systemu oraz zawiera
mechanizmy ich naprawy. Uwzgledniajac waznos$¢ i aktualno$¢ oraz wieloaspektowo$¢ problemu
bezpieczenstwa, dokonano przegladu darmowych narzedzi (ang. Open Source) stosowanych do
technicznego audytu bezpieczenstwa systemu.

Stowa kluczowe: system teleinformatyczny, bezpieczenstwo, diagnostyka komputerowa, narzedzia
diagnostyczne.

SECURITY SCANNERS AS DIAGNOSTIC TOOL

Summary

Identification and maintenance established network security level is one of the most important
security policy elements. It is requires from people responsible for security assurance apart using
security tools (e.g. firewalls, intrusion detection and antivirus systems and content control systems)
also continuous monitoring and analyzing phenomena occurring in the system. Dedicated real-time
software (security scanners) is developed to get reliable diagnostic information. That software
facilitates potential gaps in the system’s protection as well as concerns repair mechanisms. Review
of the open source tools was made taking into consideration importance and topicality as well as
multiaspect of the security problem. Open source tools are used for technical security audit.

Keywords: network, security, computer diagnostic, diagnostic tool.

WSTEP

Skanery bezpieczenstwa, nazywane rowniez
programami audytu bezpieczenstwa, ze wzgledu na
posiadane wtasciwosci wykorzystywane sg zardowno
przez dostawce uslug sieciowych  (oficera
bezpieczenstwa lub administratora systemu) jak
i przez nieupowaznione osoby'. Te dwa podzbiory
0sOb maja na celu pozyskanie informacji,
o wystepujacych w systemie teleinformatycznym
(STI) lukach, dla odmiennych celow.

Problem wykorzystania narzedzi bezpieczenstwa
jest zlozony, dlatego tez obecnie oferowane sa
réznego rodzaju oprogramowania rozwijane przez
destruktorow. Kolejnym etapem w procesie ewolucji
skanerdw bezpieczenstwa jest ciagle adoptowanie

ich do potrzeb o0s6b odpowiedzialnych za
bezpieczenstwo  sieciowe.  Istnieja  roéwniez
sporadyczne  przypadki  wystapienia  procesu

odwrotnego, czyli skanery napisane pod katem

! Rozumiane jako destruktor, wtamywacz komputerowy, hacker,
cracker.

zapewnienia bezpieczenstwa ST/, ze wzgledu na
swoja funkcjonalno$¢ 1 prostote sa uzywane przez
wlamywaczy komputerowych. Praktycznie skanery
bezpieczenstwa mozemy podzieli¢
z uwzglednieniem wielu kryteriow, jednym z nich

moga by¢ koszty:
— narzgdzia komercyjne sa drogie i dostgpne dla
nielicznej  grupy  uzytkownikow  (banki,

instytucje rzadowe),

— narzedzia dostgpne na zasadach Open Source
posiadaja przyjazny dla uzytkownika interfejs
graficzny umozliwiajacy i mozna uzyskaé
bezptatnie.

Wykorzystanie pojedynczych narzedzi audytu
bezpieczenstwa W Sposob przypadkowy
i nieprzemys$lany nie daje gwarancji uzyskania
wiarygodnej informacji w postaci raportu o lukach
w zabezpieczeniach i1 mozliwosciach wlamania.
Skuteczno§¢  dziatan  polityki  bezpieczenstwa
wystepuje przy zastosowaniu testow penetracyjnych
na podstawie, ktérych odwzorowuje sig w dos¢
jednoznaczny  sposoéb  typowe  postgpowanie
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destruktorow?®. Najbardziej uogdlniony schemat
realizacji dziatania hacker’ow zaklada istnienie

nastgpujacych etapow:

— przygotowanie ataku: rozpoznanie, identyfikacja
podatnosci, przygotowanie odpowiednich
narzedzi,

— atak wiasciwy: wykorzystanie
zidentyfikowanych ~ podatnosci,  uzyskanie

dostgpu do zasobow, ich kradziez, modyfikacja
lub zniszczenie, ewentualne pozostawienie
ukrytego wejscia,
— zatarcie $ladow nieuprawnionej dziatalnosci.
Najistotniejsze znaczenie ma etap przygotowania
ataku, czyli rozpoznania badanego (atakowanego)
systemu oraz samo przygotowanie (wybor)
odpowiednich narzedzi dajacych duze
prawdopodobienstwo powodzenia ataku.

1. SKANERY SIECIOWE I SYSTEMOWE

Dla administratora systemu najgrozniejsze sa
wlamania odnajdywane i1 rozpoznawane z duzym
pdznieniem, w ktorych wystgpuje kradziez danych.
Dla licznego grona organizacji (ubezpieczeniowych,
finansowych, itp.) o wiele bardziej korzystne jest
utracenie danych, mozliwych w pewnym stopniu do
odzyskania z kopii bezpieczenstwa, niz mozliwosé
ich wykorzystania przez konkurencjg. Dlatego
bezpieczenstwo S77 od strony sieci jest niezwykle
istotnym problemem. Przez punkty dostgpu do S77
(a zwlaszcza lokalng sie¢ komputerowa) mozna do
atakowanego systemu dosta¢ si¢ wykorzystujac trzy
podstawowe techniki:

— poprzez podstuch (ang. sniffer),

— poprzez uzycie skanera (ang. scanning),

— przy pomocy podszywania (ang. spoofing).

Z obserwacji praktycznych zjawisk sieciowych,
pierwszym popularnym i groznym dziataniem jest
uruchamianie skanera automatycznie wyszukujacego
luki w systemie. Programy tego typu dzieli si¢ je na
dwie kategorie:
— skanery systemowe badaja stacj¢ lokalng (ang.
host), poszukujac luk w  wynikajacych
z przeoczen, drobnych btgdow w administracji,
konfiguracji, przyktadem skanera dla Linux’a
jest Computer Oracle and Password System,
— skanery sieciowe testuje stacj¢ lokalna przez
facza sieciowe w zakresie dostgpnosci ustug
i portow, poszukujac potencjalnych luk do
przeprowadzenia ataku, przyktadem skanera
jest Internet Security Scanner.

Skaner wysyla zapytania do portéw serwera
i zapisuje odpowiedz od niego otrzymang. Gromadzi
on cenne informacje na temat wybranego serwera.
Wymagania systemowe skanerow to:

— duzy rozmiar pamigci operacyjnej RAM,

— posiadanie odpowiednich bibliotek oraz ushug

przez platformg systemowa,

— potlaczenie z zasobami sieci.

2 Celem destruktoréw jest wlamanie si¢ do systemu i jego
zdestabilizowanie lub tez kradziez albo modyfikacja informacji.

Przed skanerem nie da si¢ ukryé zasobow
systemowych w procesie diagnozowania, poniewaz
skaner ujawnia wigkszos$¢ stabych punktow systemu,
wspomaga proces utrzymania i przywracania stanu
zdatno$ci przez kontrolg bezpieczenstwa oraz jest
waznym narz¢dziem stuzacym zabezpieczeniu sieci.

Do obserwacja funkcjonowania skaneréw stuza
nastgpujace programami:

—  courtney - to skrypt napisany w Perl’u, ktory
w polaczeniu z fcpdump wykrywa procesy
skanowania realizowane przez SATAN'a

i SAINTa,

—  Iemplnfo - wykrywa podejrzane dziatania
(skanowanie, bombardowanie, itp.)
z wykorzystaniem ICMP,

—  scan-detector - wykrywa skanowanie TCP/
UDP,

—  portSentry -  zaawansowane  narzgdzie

rozpoznajace atak i probg jego zablokowania.

Wypracowanie skutecznej metody ochrony przed
szkodliwymi skutkami oddziatywania destruktora
jest realizowane poprzez dokladna analizg
zastosowanego narzedzia. Dlatego tez
administratorzy S7/ z reguly rozpoczynaja badania
efektywnosci postawionych zapor przez stosowanie
tych samych narzedzi, ktore uzywane sa przez
hackerow.

Legalno$¢ skanerow sieciowych to temat

dyskusyjny. Niektorzy uwazaja, ze przeczesywanie
systemu to naruszenie prywatnosci. Inni stoja na
stanowisku, ze uruchamiajac serwer w Internecie
wyraza si¢ przynajmniej domniemana zgode na
skanowanie.
W koncu adres sieciowy mozna poréwnaé do
numeru telefonicznego, a ten kazdy ma prawo
wybraé. Przepisy prawne nie reguluja jeszcze tej
kwestii, wigc wedlug prawa programy skanujace nie
sa nielegalne. Jednak dla administratoréw sieci
kazde wykorzystanie takich aplikacji przez osoby
z zewnatrz jest dziataniem nielegalnym.

Przyktadowym narzedziem analizy stopnia
zabezpieczenia sieci jest hacker ,,z referencjami”.
Znane sa organizacje zatrudniajace takich ludzi
i sktonne ponosi¢ duze naktady finansowe za obrong
sieci przed atakami innych hacker’6w. Posiadajacy
odpowiedni zas6b wiadomosci hacker wie, co jest
aktualnie ,,na topie”, jak to wykorzysta¢ i jak si¢
przed tym broni¢. Problem polega jedynie na tym
jak odr6zni¢ hackera ,,z referencjami” od przestepcy.

Chyba najbardziej popularnym i jednoczesnie
najstawniejszym skanerem jest SATAN, uznawany
przez znaczaca wigkszo$¢ organizacji do analizy
bezpieczenstwa systemu, na podstawie opracowan
National Computer Security Institute.

1.1. Skaner SATAN

Security Administrator's Tool for Analyzing
Networks (SATAN) autorstwa Dan Farmer i Weitse
Venema po raz pierwszy ukazat si¢ 5 kwietnia 1995
roku i jest dostgpny w ogdlnoswiatowych zasobach
sieciowych. SATAN to pierwszy skaner portow
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TCP/IP umozliwiajacy ztozone testowanie S77 za
pomocg prostych procedur w systemie operacyjnym
UNIX i Windows i inne platformy systemowe.

Sktada si¢ on z kilku modutow skanujacych,
wykrywajacych luki w zabezpieczeniach zdalnych
stacji roboczych, poprzez badanie m.in.:

— kontrolg dostgpu do serwera,

— dostgp do zdalnych powtok,

— dostep do ustug (np. ustugi FTP),

— cksportowane systemy plikow NFS,

— hasta NIS,

— luki sendmaila i protokotu TFTP.

SATAN  zyskat duza popularnos¢ dzigki
przejrzystosci 1 Scistosci raportow wyswietlanych
z wykorzystaniem mozliwosci Perla i zwyklej
przegladarki  interpretujacej  jezyk  HTML'a.
Kategorie danych wyjsciowych raportowanych to:

— vulnerabilities - zawiera spis wrazliwych
punktoéw sieci lub stacji roboczej 1 miejsc ich
wystgpowania (np. serwer, terminal, itp.),

— host information - zawiera informacje
o: lokalizacji serweréw w sieci, kazdym
komputerze = opisanym  przez  program,
podsieciach
i domenach itp.,

— trust - pomaga w poznaniu relacji ufnosci
pomigdzy systemami, bada te relacje =za
pomoca komputeréw obstugujacych zdalne
logowanie, udostgpniajacych systemy plikow
1tp.

Nalezy podkresli¢, iz skanery to nie tylko
wyszukiwacze luk, ale przede wszystkim
nieocenione narzgdzie programowe przypominajace
o konieczno$ci ich ciaglego wyszukiwania
i usuwania. Przyktadami innych skaneréw sa:
Security Administrator's Integrated Network Tool
(SAINT), Internet Security Scanner (ISS), Nessus,
nmap, CGI scanner v1.0, itd.

1.2. Skaner SAINT

Security Administrator's Integrated Network
Tool jest rozszerzeniem i udoskonaleniem programu
SATAN. Program testuje wszelkie rodzaje ustug
oferowanych w stacjach sieciowych stanowiacych
potencjalng luke¢ w bezpieczenstwie, poczawszy od
serwerow WWW, FTP, e-mail poprzez ustugi DNS,
SMB i wiele innych.

Producent udostgpnia program bez koniecznosci
uiszczania optlat licencyjnych, nie ponosi jednak
zadnej odpowiedzialno$ci za bledne lub nieuczciwe
jego wykorzystywanie. Celem projektantow pakietu
SAINT byto wykonanie narzedzia grupujacego wiele
procedur  testujacych  stopien  zabezpieczenia
systemu. Ulatwiono dostgp do najnowszych
informacji o btgdach w oprogramowaniu, mogacych
zwigkszy¢ ryzyko wlamania do systemu. SAINT
dziala w graficznym $rodowisku uzytkownika
X Windows. Interfejs programu  stanowi
przegladarka stron WWW (np. Netscape), poprzez
ktéra obstuguje si¢ go i otrzymuje wyniki
funkcjonowania.

1.3. Skaner NMAP

The Network Mapper jest kolejnym skanerem
portow udostgpniany w narzedzie Open Source,
stuzy zarowno do skanowania portow w rozleglych
STI, jak 1 pojedynczych stacji roboczych opartych
o systemy Unix’owe 1 Windows’owe. Skaner
znajduje zastosowanie dla roznych protokotow
sieciowych (m.in. UDP, TCP, ICMP). Gtownym
zadaniem programu jest wykrywanie oferowanych
ustug, np. FTP, POP3 oraz okreslanie numerow
portow, na ktorych dziataja (Rys. 1). Cecha
decydujaca o wyjatkowej przydatnosci nmap’a jest
mozliwo$¢ wyboru jednej z wielu technik
skanowania tacznie z ukrywajacymi fakt skanowania
(tzw. stealth).

Programu uzywa si¢ migdzy innymi do
identyfikowania rodzaju 1 wersji  systemu
operacyjnego zainstalowanego na danym systemie
sprzetowym (ang. TCP/IP fingerprinting) Program
automatycznie réwniez sprawdza, czy komputery
znajdujace si¢ w danej podsieci sa uruchomione
(ang. ping). Wazna funkcja narzgdzia jest okreslanie
rodzaju Sciany ogniowej zainstalowanej w systemie.
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Rys. 1. Graficzny interfejs skanera nmap

Dzigki réznorodnosci technik skanowania (od
TCP Connect do Stealth) ustala si¢ reguly
przyjmowania i/lub odrzucaniau przychodzacych
pakietow.

1.4. Skaner NETSCANTOOLS

NetScanTools jest narzedziem stuzacym do
skanowania w systemie Windows. Jest to produkt
komercyjny, jednak ze strony producenta mozna
pobra¢ 30-dniowa standardowa wersje probna.
Skaner ten jest wygodna graficzna naktadka (Rys. 2)
dla  wielu dostgpnych za darmo narzedzi
obstugiwanych z wiersza polecen, takich jak ping,
traceroute, finger oraz whois 1 fwhois. Program
wykorzystuje takze kilka starszych ushug, takich jak
echo, daytime, quote 1 chargen, do ktoérych dostep
jest blokowany w wigkszosci systemow dotaczonych
do Internetu. Dodatkowo zaimplementowano wiele
z narzedzi / podprograméw takich jak TimeSync,
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Database Tests, WinSock Info, NetBios Info oraz
Ident  Server.  NetScanTools  posiada duza
funkcjonalno$¢ przez wygodny i zintegrowany
pakiet narzedzi do zdobywania istotnych informacji
sieciowych oraz przeprowadzania skanowania sieci.
Do najbardziej przydatnych narzgdzi nalezy:

— NetScanner -  skanowanie = wskazanego
przedziatu adresow i odszukiwanie
dziatajacych sieci i stacji roboczych,

— Port Scanner - wlasciwe skanowanie portow
wraz z ,lapaniem nagléwkow” (ang. banner
grabbing),

— TCP Term - bezposrednie taczenie si¢ ze
wskazanym portem na wskazanym zdalnym
systemie i komunikowanie si¢ z nastuchujaca
na tym porcie ustuga.
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Rys. 2. Graficzny interfejs skanera NetScanTools

1.5. Skaner SUPERSCAN

SuperScan jest kolejnym graficznym narzgdziem
skanujacym funkcjonujacym takze w systemie
Windows. W  przeciwienstwie do programu
NetScanTools, jest to darmowe narzedzie Open
Source, umozliwiajace skanowanie portéw UDP
i TCP oraz zdobywanie dodatkowych informacji
pozwalajacy na identyfikacje diagnozowanego
systemu. Zwigkszona funkcjonalno$¢ ograniczyta
jednak mozliwoS$ci stosowania programu SuperScan
do nowszych systeméw operacyjnych Windows®.

Wyglad interfejsu uzytkownika aktualnej wersji
programu SuperScan posiada zaktadki
oddzielajacych funkcje oraz ekrany przeznaczone do
konfiguracji (Rys. 3).

3 SuperScan nie dziata w systemach Windows 95 i 98.
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Rys. 3. Graficzny interfejs skanera SuperScan

SuperScan uzywa si¢ do skanowania portow,
pozyskiwania ogdlnych informacji o sieci (np. nazw
stacji roboczych, danych o trasowaniu) oraz
szczegolowych informacji o zdalnych komputerach
z systemem Windows (z danymi o uzytkownikach,
grupach i ustugach wiacznie).

1.6. Skaner IPEYE SKANER

IPEye jest skanerem portéw uruchamianym
z wiersza polecen systeméw Windows 2000/XP.
Program udostgpnia takie same tryby ukrytego
skanowania TCP jak nmap (ze skanowaniem SYN,
FIN, Xmas tree oraz null). IPEye jest darmowy
i posiada mate wymagania sprz¢towe. Wada
narzedzia jest mozliwo$¢ uruchamiania tylko
w systemach Windows.

Opcje programu /PEye (Rys. 4) sa podobne do
mozliwo$ci innych skanerow oméwionych powyze;j.
Mozna w nim wydhizy¢ czas skanowania oraz
zmodyfikowaé¢ zrédlowy adres IP i numer portu
(chociaz nie sa obshugiwane bardziej wyszukane
opcje podszywania si¢ pod inny adres).
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frarrae Fom || Fswaw [Faer o
ipLye Lotebon
Soan Parts e I soucaport [7aee
sbout | gu
1 singe port 71 (g T TR ™ oelay =00 o

F append scans
W Show Command

=

& f -
oom e qpen et || Detaull Delay: 750 ms.

[fpeye 1.2 -

() 2000-2001, arne vidstrom Carme. vidstrommesecurioy. mul
< /A Ty rurT o0 P e

W epeur ity

&

1.2
B
1A-65535 [mot scanned]

Coirmand: F.-pf 05217 35362 -vyn -p 1 100

Rys. 4. Graficzny interfejs skanera IPEyeScanner

2. SKANERY SEABYCH PUNKTOW

W ogo6lnosci, skaner stabych punktow sklada sie
z modutu skanujacego i katalogu. Katalog zawiera
liste najczgsciej spotykanych plikow, plikow
znanych z wrazliwosci na atak oraz listy czgsto
spotykanych Iuk w zabezpieczeniach dla wiclu
wspolczesnych serweréw i host’6w. Skaner stabych
punktow obstuguje odczytywanie katalogu stabych
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punktow, wysylanie zadan do badanego systemu
oraz interpretowanie otrzymywanych odpowiedzi
celem okreslenia, czy badany system jest podatny na
atak. Zadaniem tych narzedzi jest zwykle
wykrywanie stabych punktow, ktore moga by¢ tatwo
usunigte przez poprawienie konfiguracji komputera,
zainstalowanie ~ uaktualnien i1  wyczyszczenie
odpowiednich katalogow.

2.1. Skaner NIKTO

Program Nikto jest skanerem funkcjonujacym na
podstawie jezyka Perl, dzigki czemu dziata
w systemach Unix, Windows oraz Mac OS X.
Narzedzie wykorzystuje standardowe biblioteki
Perla zawarte w jego domyslnej instalacji. Narzedzie
wymaga takze biblioteki LibWhisker. Juz od
pierwszej wersji program oferowal obstugg Secure
Sockets Layer, serwerow posredniczacych (ang.
proxy) oraz funkcj¢ skanowania portow.

Modut skanujacy wykrywa potencjalne stabe
punkty serweréw WWW i wyswietla dane
wyjéciowe wyjasniajace, dlaczego znalezione luki
w systemie zabezpieczen moga stanowic¢ zagrozenie.

Program wyposazono w wiele opcji -
w  wigkszosci przypadkow opcje te poszerzaja
funkcjonalno$¢ narzedzia do tego stopnia, ze
wykracza ona poza mozliwosci typowe dla
programow skanujacych.

2.2. Skaner STEALTH

Stealth jest narzgdziem do skanowania stabych
punktow  wykorzystujacym graficzny interfejs
uzytkownika systemu Windows. Zaleta programu
Stealth lezy w liczbie przeprowadzanych testow
i w tatwosci aktualizowania jego bazy danych. Testy
dotycza rozmaitych elementéw: od adresow URL
famigcych zabezpieczenia urzadzen z wbudowanymi
serwerami  WWW po ostatnio odkryte luki
w serwerach IIS.

Narzedzie Stealth probuje uprosci¢ proces
wykrywania stabych  punktéow, udostgpniajac
narzedzie pomocnicze, Stealth Exploit Development
Tool - program z graficznym interfejsem
uzytkownika,

w ktorym nalezy poda¢ wartos¢ dla kazdego
mozliwego pola  wykorzystywanego podczas
konstruowania testu stabych punktow.

Kolejna ciekawa technika wykorzystywang przez
Stealth jest test przepetnienia bufora. Tego typu atak
mozna przeprowadzi¢ przeciwko dowolnemu
adresowi URL udostgpnianemu przez aplikacjg
WWW, dla ktorego definiuje sig listg parametrow.

Wigkszos¢ testow przeprowadzanych przez
narzedzie Stealth opiera si¢ na zwrotnych kodach
HTTP generowanych przez skanowany serwer.
Takie rozwiazanie jest korzystne, gdy sprawdza sig,
czy na serwerze istnieja zle zabezpieczone skrypty,
jednak nie zawsze daje wiarygodna odpowiedz na
pytanie, czy dany skrypt rzeczywiscie jest podatny
na atak.

2.3. Skaner NESSUS

NESSUS to narzgdzie dostgpne na platformie
Unix na zasadach Open Source. Dzialanie Nessus’a
opiera si¢ na architekturze klient-serwer (Rys. 5),
a program sktada sie z dwdch czesei:

systemu (ang. nessusd) - bedaca serwerem, moze

zosta¢ zainstalowana na systemie zdalnym,

wykonuje ona wigksza czgs¢ zadan wysylanych
do niej przez klienta,

— klienta - z tego poziomu wydaje si¢ polecenia
i laczy si¢ z serwerem za pomoca protokotu
TCP/IP. Klient moze by¢ uruchamiany na tej
samej maszynie lub na innej, zlokalizowanej
w obregbie sieci (lub tez poza nig). Korzystanie
Z serwera wymaga autoryzacji przy uzyciu
systemu jednorazowych haset i kluczy.

Wraz z narzedziem dostarczany jest bardzo
zaawansowany graficzny interfejs uzytkownika,
znacznie ulatwiajacy pracg. W praktyce najczesciej
wykorzystuje si¢ do testow narzgdzie NessusWX -
klienta Nessus’a w wersji dla MS Windows.
Powodem jego wyboru, w przeciwienstwie do
klienta uniks’owego, jest jego lepsza organizacja
i ergonomia uzycia.

Nessus umozliwia szczegdlowe okreslanie
pojedynczego rodzaju wykonywanego testu lub
wybranie calej grupy testow (np. Denial of Service)
lub tylko niektorych, istotnych dla badanego
systemu.

Rys. 5. Konsola programu Nessus

Nessus moze  wspOlpracowaé z  trzema
zalecanymi programami znacznie zwigkszajacymi
funkcjonalnos¢ testow (nmap, Hydra, nikto).

3. PROGRAMY SNIFFINGU

Sniffer to program przelaczajacy kartg sieciowa
w tryb bezwladny i nastuchujacy pracg w sieci. Przy
jego pomocy mozemy wywolaé: przelaczenie
interfejsu w  tryb  bezladny, nastuchiwanie,
zapisywanie i wys$wietlanie nashuchiwanego ruchu
TCP. Najpopularniejsze programy to: TCPDUMP [
WINDUMP, ETHEREAL, DSNIFF, ETTERCAP, itp.

Niebezpieczenstwo dla systemu ze strony
sniffer’ow jest bardzo duze, gdyz mozna ta droga
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przechwyci¢ hasta. A jak wiadomo dostanie si¢ do
systemu nawet jako zwykly uzytkownik to potowa
sukcesu dla wlamywacza. Ataki przeprowadzane
przy uzyciu tego rodzaju programoéw  to
najgrozniejsze 1 najbardziej niebezpieczne ataki na
system i poufne informacje.

Wykrycie sniffer’a nie jest tatwe, poniewaz
najczgsciej nie zostawiaja one zadnych §ladow -
dziataja na komputerze atakujacego 1 tylko
przyjmuja pakiety - zadnych danych podczas
prowadzenia nastuchu nie wpuszczaja do sieci
(chyba, ze komputer zostanie zapytany).

Sprawdzenia, czy dana karta pracuje w trybie
beztadnym mozna dokona¢ postugujac  sig
poleceniem ifconfig. Aby sprawdzi¢ wszystkie karty
pod wzglgdem trybu pracy mozna tez postuzy¢ si¢
poleceniem ifstatus. W przypadku ustawionego
interfejsu w tryb beztadny otrzymamy stosowny
komunikat. Powazna wada tego rozwiazania jest
konieczno$¢ sprawdzania ustawienia kazdej stacji
robocze;j.

Dobrym rozwigzaniem jest uzycie programu
Network Promiscuous Detector (NEPED). NEPED
skanuje  sie¢ w  poszukiwaniu interfejsow
znajdujacych si¢ w trybie promiscous. W tym celu
NEPED wykorzystuje btad w implementacji arp.
W jadrach linux’owych powyzej 2.0.36 naprawiono
juz ten blad.

Najlepsza ochrona przed sniffer’ami jest
zastosowanie szyfrowania zard6wno transmisji loginu
i hasla jak i samych danych.

3.1. Sniffer’y TCPDUMP i WINDUMP

Program tcpdump jest sniffer’em pakietow dla
systemu Unix, uruchamianym w wierszu polecen.
WinDump  jest odpowiednikiem tcpdump dla
systemé6w Windows i ma niemal taka sama
funkcjonalnos¢ jak tcpdump. Tcpdump — zostat
napisany $ci$le pod katem monitorowania sieci,
analizowania i testowania ruchu sieciowego oraz
przechwytywania pakietow.

Tepdump  jest  popularnym  analizatorem
protokotow sieciowych wymagajacym kernel’a
z opcja Berkeley Packet Filter 1 urzadzenia z dostep
do /dev/bpf. Wtasciwe funkcjonowanie wymaga
zdefiniowania  interfejsu  zbierania  pakietow
i miejsca ich sktadowania. Zaleta tcpdump jest
mozliwos¢ konstruowania warunkow logicznych
sprawdzajacy okreslona wiasciwos$¢ pakietu. Jesli
wynik sprawdzenia wzorca to logiczna prawda -
pakiet zostaje zarejestrowany.

Podstawowy typ skanowania tcpdump to
wystanie pustego pakietu UDP (udp 0) na port
i oczekiwanie na odpowiedZ w postaci komunikatu
ICMP.

Tepdump 1 WinDump to wlasciwie bardziej
analizatory pakietow sieciowych niz sniffer’y. Ich
mozliwosci  filtrowania pakietéw sa znacznie
wigksze niz wielu innych dostgpnych narzedzi, ale
mechanizm przechwytywania danych z pakietow nie
jest najlatwiejszy w uzyciu. Programy pozwalaja

uzyska¢ wiele interesujacych niskopoziomowych
informacji o pakietach przechodzacych przez sie¢
i moga pomodc zdiagnozowaé wszelkiego rodzaju
stabe punkty a takze przechwyci¢ informacje
wrazliwe.

Oba narzedzia, tcpdump 1 WinDump, uzywaja
biblioteki pcap, zestawu procedur shuzacych do
przechwytywania pakietow. Procedury biblioteki
pcap udostgpniaja interfejs 1 zestaw funkcji
umozliwiajacych filtrowanie pakietéw na poziomie
systemu operacyjnego oraz demontowanie pakietow
IP na dane surowe.

Analiza wynikéw dostarczanych przez tcpdump
jest bardzo trudna, dlatego tez rzadko si¢ z niego
korzysta. Jednakze tcpdump stal si¢ standardem
(zarbwno wsrod sniffer’ow, jak 1 sieciowych
systemow detekcji intruzow). Oparta jest na nim
wigkszo$¢ narzedzi analizy sieciowej posiadajacych
interfejs graficzny. Format zapisu pakietow za
pomoca tcpdumpa jest rozpoznawany przez wiele
narzgdzi. Co wigeej, filtry z jakich korzysta ten
pakiet, zostaly takze zaakceptowane przez innych
tworcow. Efektem funkcjonowania pakietu jest
kompatybilno$¢  wielu  narzedzi  sieciowych
z tepdumpem.

3.2. ETHEREAL

Ethereal to graficzny interfejs do odczytywania
plikow z wynikami przechwytywania pakietow,
tworzonych przez kilka roznych sniffer’ow
pakietow, z tcpdump 1 WinDump wlacznie. Potrafi
samodzielnie i W  czasie  rzeczywistym
przechwytywac¢ pakiety, przy uzyciu narzedzia
tethereal 1 biblioteki pcap. Wykorzystujac Ethereal
na stworzonych wczesniej plikach
z przechwyconymi danymi, mozna przegladac¢
szczegbOly przechwyconej sesji, tacznie z danymi
pakietow.

Ethereal jest dostgpny za darmo dla systemow
Windows, Unix i  niektéorych  systemow
operacyjnych ~ dla  komputeréw  Macintosh.
Mozliwosci Ethereala sa duze, gdyz program
rozpoznaje w zasadzie wszystkie popularne formaty
zapisu pakietow. Program umozliwia analizg
strumienia TCP, co jest bardzo pomocne podczas
dekodowania sesji TELNET, SMTP, FTP czy
HTTP. Pakiet utatwia takze zbieranie i analizowanie
statystyk ruchu.
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@ Fthereal: Capture Options

Capture
Interface: \Dewce\F‘acketJUA?BACCA—EDEF-AEEA

JEIITHT each packet to |55 —> bytes

r Capture packets in promiscuous mode

Filter: |

Capture file(s)
File: |

_1Mse ting buffer  pumber of files ’27 _>

Display options

_i Update list of packets in real time
= Automatic scrolling in live capture

Capture limits

1 Stop capture after |1 A/ packet(s) captured
I Stop capture after |1 —\‘/ kilabyte(s) captured

1 Stop capture after |1 —) second(s)

Mame resolution

_i Enable MAC name resalution
_|Enable netwark name resalution

_| Enable transport name resolution

Ok Cancel

Rys. 6.0kno parametrow przechwytywania

Ethereal sktada si¢ z kilku wbudowanych
narzedzi, zainstalowanych domyslnie w systemach
Unix i Windows:

— Tethereal - wersja programu  Ethereal
pozbawiona graficznego interfejsu,
wykorzystywana w systemach bez §rodowiska X
Windows lub w Win32,

— FEditcap - pozwala na modyfikacje plikow
zawierajacych przechwycone pakiety. Niestety
mozliwosci edycji sa bardzo ograniczone. Mozna
wybra¢ liczbg pakietow, jakie maja si¢ znalezé
w pliku wynikowym, zmodyfikowaé czas ich
przechwycenia,

— Mergacap - umozliwia konsolidacjg plikow
zawierajacych przechwycone pakiety w jeden
plik, pakiety sa wlaczane do pliku wynikowego
chronologicznie,

— Text2pcap - wczytuje dane w formacie
szesnastkowym, zapisanym jako znaki ASCII,
i konwertuje je do formatu lipcap, umozliwia
ponadto uzupetlnienie danych o brakujace
nagtowki, np. IP czy UDP.

3.3. DSNIFF

Dsniff jest zestawem darmowych narzedzi, ktore
zostaly oryginalnie stworzone dla celéow testowania
sieci 1 mozliwosci jej infiltracji:

— Arpspoof umozliwia podstuchiwanie
przetaczanej sieci przez podrabianie odpowiedzi
ARP dla docelowej stacji roboczej,

— Dnsspoof dziata podobnie do arpspoof. Pozwala
podrobi¢ odpowiedzi DNS dla serwera DNS
znajdujacego si¢ w sieci lokalnej,

— Dsniff jest zaawansowanym sniffer ‘em hasel -
uzywanym, gdy chcemy uzyska¢ tylko nazwy
uzytkownikow i hasta,

— Macof zasypuje lokalng sie¢ losowymi,
wymyslonymi adresami MAC (atak typu Flood)
w nadziei, ze spowoduje awari¢ przelacznika
i zacznie on dziata¢ jako koncentrator, dajac

programowi dsniff wigksze szans¢ w srodowisku
sieciowym wykorzystujacym przetaczniki,

— Mailsnarf sktada z powrotem podstuchane
wiadomosci poczty elektronicznej z protokotow
SMTP i POP,

— Sshmitm jest jednym z bardziej zlosliwych
narzedzi dostgpnych w zestawie dsniff. sshmitm
(SSH Man in the Middle) moze podstuchiwac
ruch SSH przekierowywany do komputera
intruza. Obstuguje tylko SSH w wersji 1,

— Tcpkill prébuje przerwaé trwajace potaczenie
TCP przez sfalszowanie pakietu resetujacego
i wstrzyknigcie go do prawdziwego potaczenia,

— Tcpnice pozwala spowolnia¢  potaczenia.
Wykorzystuje te same opcje, co tepkill,

— Urlsnarf dziata tak samo jak wszystkie inne
programy do przechwytywania w tym zestawie
narzedzi, z wyjatkiem tego, ze dziata dla
sieciowych adresow URL,

— Webmitm wykonuje dla HTTPS (ruch WWW
z szyfrowaniem SSL) to samo, co sshmitm dla
SSH,

— Webspy z  pakietu  dsniff umozliwia
podstuchiwanie ruchu WWW pochodzacego ze
wskazanego komputera. Za kazdym razem, kiedy
komputer skieruje si¢ do nowego adresu URL,
webspy zaladuje ten sam URLw przegladarce
intruza.

3.4. ETTERCAP

Program Ettercap dziala w systemach Linux,
BSD, Solaris 2.x, wigkszo$ci odmian Windows
(Rys. 7) i Mac OS X. Ettercap tworzenie wlasnych
modutow dodatkowych. Te moduty moga stuzy¢ do
rozszerzenia mozliwosci ettercap.

Uruchomienie etfercap bez zadnych opcji,
powoduje zainicjowanie skanowania ARP badanej
siecci LAN i wySwietlenie tabeli wszystkich
komputerow  znalezionych ~w  sieci LAN.

Podstuchiwanie z wykorzystaniem ARP jest
wizytdwka programu etfercap. Ten tryb wymaga

Rys. 7. Konsola programu EtherCap

Umozliwia on przechwytywanie ruchu, nawet
w sieci opartej na przetacznikach. Ettercap podrobi
pakiety ARP docelowego komputera w taki sposob,
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ze kazde zadanie ARP dla adresu IP wybranego celu
otrzyma w odpowiedzi adres MAC komputera
podstuchujacego, co pozwoli na przechwycenie
ruchu przez sniffer zanim ettercap przekaze go dalej.
Procedura zatruwania ARP wykorzystywana przez
ettercap moze niekiedy spowodowaé zakldcenia
w dzialaniu sieci LAN. Ze wzgledu na swoja naturg,
tryb podshuchiwania z wykorzystaniem ARP
W programie ettercap wykorzystuje atak typu ,,man-
in-the-middle" podobny do tego, jaki sshmitm
z narzgdzi pakietu dsniff.

WNIOSKI

Z analizy zjawisk zachodzacych w systemach
teleinformatycznych wynika koniecznos¢
zapewnienia wymaganego poziomu bezpieczenstwa,
poprzez realizacj¢ procesu diagnozowania, zaroOwno
dla danych przechowywanych jak i znajdujacych si¢
w obiegu przed nieupowaznionymi osobami.
uwzgledniajac aktualno$¢ i waznos¢ tego problemu,
na rynku teleinformatycznym, oferowanych jest
wiele rozwiazan programowych i sprzetowych do
badania bezpieczenstwa w systemach tego rodzaju.
Dlatego tez w artykule tym wymieniono i dokonano
charakterystyki powszechnie wykorzystywanych
darmowych narzedzi wyszukujacych najmniej
bezpieczne miejsca.

Jak wynika z analizy oferowanych rozwiazan, do
badania bezpieczenstwa, istnieje obecnie duza grupa
narzedzi, zarowno sprzgtowych jak i programowych,
pozwalajacych na wieloaspektowe diagnozowanie
sieciowe. Sa to gléwnie narzedzia pozwalajace
analizowaé zjawiska zachodzace sieci i badanie
odpornosci na réoznego rodzaju ataki.

Z powyzszego wynika, ze za pomocg dowolnego
z przedstawionej grupy stosowanych w praktyce
narzedzi (Tabela 1), konieczno$¢ podkreslenia jak
nie mato wiedzy i umiejgtnosci potrzeba posiadac,
zeby spowodowaé nicodwracalne szkody w zakresie

. Skanowa'n e http://www.cirt.net/code/
Nikto podatnosci nikio.shtml
serwerow WWW )
Amap Rozpoznawanie http://www.thc.org/thc-
ustug amap
POF Pasywne na'rze?dzw
do fingerprintingu
Cheops-ng Tworze'nu? http://cheops-
mapy sieci ng.sourceforge.net/
Firewalk Tester firewalli hitp:// -packetfactor
y.net/firewalk/
Sin Generowanie http://www.sourceforge.
g pakietow ICMP net/projects/sing
. Generowanie . .
Hping2 pakictow http://www.hping.org/
Testowanie
Fraeroute zachowania http://www.monkey.org/
& firewalli, systemow ~dugsong/fragroute/
IDS i stosu TCP/1P
Nessus Skanowap ' http://www.nessus.org/
podatnosci
WebServer Rozpoznawanie http://www.computec.ch/
FP serwerow WWW request.php7457
Skanowanie .
N-Stealth podatnos$ci http.//wx\;&;.er;sl;z}ill/ker.com
serwerow WWW
Nemesis Generator pakietow http://nemesis.sourceforg
e.neV
. Skanowanie http://www.kismetwirele
Kismet PERE—
sieci WiFi ss.net/
NetStumbl Wykrywanie sieci http://www.netstumbler.
er WiFi com/
Testowanie sieci . .
AirCrack WiFi - zestaw http.//freshmeat.net/pm]e
. cts/aircrack/
narzgdzi

utraty  poufnosci, integralnosci,  dostgpnosci
informacji przechowywanej, przetwarzanej
i przesytanej we wspolczesnych systemach
teleinformatycznych.
Tabela 1.
Zestaw wybranych narzedzi do zdobywania
informacji o systemach TI
Narzedzie Zastosowanie Strona www
Ethereal Anal1;owanle http://www.ethereal.com
pakietow
Tepdumy Analizowanie http:// tcpdump.org/
paump 1 pakietow (Linux) pAAwww.tepdump.org
Analizowanie ) .
Windump pakietow http.//wvv:,/i\;/(.ixﬁrrllp/cap.org/
(Windows) P
Wszechstronne http://www.insecure.org/
Nmap L
skanowanie sieci nmap/
Dsniff Testowanie sieci - http://naughty.monkey.or
zestaw narzg¢dzi g/~dugsong/dsniff/
Filtrowanie http://ngrep.sourceforge.
Nerep zawarto$ci pakietow net/

Ciagly 1 nieustanny rozwdj nowych metod
i narzedzi ataku oraz fakt ich ogolnej dostgpnosci
w zasobach sieci Internet powoduja, ze znacznie
wzrasta ryzyko potencjalnego zagrozenia.
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