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Streszczenie

Jednym z podstawowych wymagan stawianych procesom diagnozowania jest zadanie mozliwie
wysokiej wiarygodnosci formutowanych diagnoz. Wymaganie to ma szczegdlne znaczenie
w przypadku diagnozowania urzadzen i systemow majacych wptyw na bezpieczenstwo ludzi i/lub
mienia o duzej wartosci. Artykut poswigcony jest prezentacji wynikéw symulacyjnych badan
skutecznosci diagnozowania (charakteryzowanej dwoma wskaznikami: sprawno$cia diagnozowania
i niezawodno$cia diagnoz) systemu alarmowego przy zastosowaniu tzw. diagnozowania
komparacyjnego. Metoda ta, dzigki wielokrotnemu powtarzaniu testowania oraz wielopoziomowe;j
komparacji symptomoéw i syndromu stanu, zapewnia — mimo wysokiego prawdopodobienstwa
fatszywych wynikéw poszczegdlnych testow — wiarygodne diagnozy.

Stowa kluczowe: diagnozowanie, wiarygodnos¢ diagnozy, niepewnos$¢ symptomu i syndromu.

EFFICIENCY OF COMPARATIVE DIAGNOSING FOR AN ALARM SYSTEM —
SIMULATION RESULTS

Summary

The key requirement for diagnosing processes is the demand of high authenticity of formulated
diagnoses. This requirement is especially important in the case of devices and systems having an
influence on man and possessions safety. The paper presents simulation results of diagnosing
efficiency of an alarm system characterized by two coefficients: efficiency of diagnosing and
reliability of diagnoses, obtained by the use of comparative diagnosing. Despite high probability of
false results for individual tests this method provides reliable diagnoses accomplished by repetitive
testing and multi-level comparison of symptoms and syndrome of state.

Key words: diagnosing, authenticity of diagnosis, uncertainty of symptom and syndrome.

1. CHARAKTERYSTYKA OBIEKTU BADAN

System  alarmowy
systemOw nazywanych zazwyczaj systemami
bezpieczenstwa. Pod pojgciem systemu
bezpieczenstwa rozumie si¢ na ogoél system
wykrywania ~ zagrozen 1  przeciwdzialania
destrukcyjnym procesom. Oddziatywanie na system
bezpieczenstwa czynnikéw inicjujacych procesy
destrukcyjne powinno wywotaé jego okreslona,
pozadana reakcjg. Prawidlowe dziatanie systemu
bezpieczenstwa zalezy od wielu zmiennych (np.
oddziatywan elektromagnetycznych,
klimatycznych, mechanicznych, zasileniowych —
a takze od stanu technicznego poszczegdlnych
elementéw wchodzacych w sktad systemu). Sygnat
wyjsciowy systemu bezpieczenstwa powinien by¢
dwustanowy: 0 — brak =zagrozen 1 system
bezpieczenstwa jest zdatny, 1 — wystepuja
zagrozenia lub system jest niezdatny. Dlatego
bardzo waznym zagadnieniem w systemach
bezpieczenstwa jest cykliczne diagnozowanie stanu

nalezy do kategorii

poszczegdlnych czgsci sktadowych systemu (np.
czujek, kamer, central alarmowych, uktadow
zasilania) i dostarczanie informacji o ich stanie
operatorowi systemu — w celu umozliwienia
podjecia, z mozliwie mata zwloka, niezbednych
decyzji uzytkowych lub obstugowych.

W  niniejszym artykule rozpatrywane jest
zagadnienie sprawnosci diagnozowania
i niezawodnosci diagnoz uzyskiwanych w wyniku
testowania poszczegdlnych modutdw systemu
alarmowego (np. Systemu Sygnalizacji Wtamania
i Napadu — SSWiN).

System taki moze posiada¢ rézne struktury
funkcjonalne i niezawodno$ciowe — w zaleznosci
m. in. od kategorii chronionego obiektu. Dla
skonkretyzowania dalszych rozwazan przyjmijmy
modelowa strukture funkcjonalng SSWiN w postaci
pokazanej na rys. 1.
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Rys. 1. Przyktadowa struktura funkcjonalna
systemu alarmowego

Oznaczenia: 1 — centrala alarmowa; 2 —uktad
zasilania; 3 — manipulator szyfrowy; 4 —
monitor (komputer) dozorowy; 5 — uktad
alarmowania (lokalnego i/lub zdalnego); 6 —
czujka ruchu; 7 — czujka rozwarcia; 8 — czujka
stluczenia szyby

Przyjmijmy ponadto, ze kazdy z modutow
funkcjonalnych stanowi zarazem modut
diagnostyczny — gdyz moze by¢ diagnozowany
(testowany)  indywidualnie, niezaleznie  od
pozostatych moduléow wchodzacych w sktad
systemu.

Jak juz wspomniano, wyniki diagnozowania
poszczegodlnych modulow systemu zaleza nie tylko
od ich stanu technicznego ale takze od
roznorodnych ~ oddzialywan  $rodowiskowych
(elektrycznych, elektromagnetycznych,
temperaturowych, mechanicznych itp.) oraz od
celowego dziatania obstugowego lub
destrukcyjnego.

W tej sytuacji nalezy liczy¢ si¢ zardwno ze
stabilnymi jak i niestabilnymi symptomami stanu.
Niezdatnos$ci techniczne modutéw generuja na ogoét
stabilne zmiany w sygnatach diagnostycznych,
natomiast np. zaklocenia komunikacji pomigdzy
poszczegbdlnymi modutami systemu wywolane
czynnikami atmosferycznymi maja z zasady
charakter chwilowy, zanikajacy.

Niezawodne dziatanie systemu alarmowego
polega m. in. na reagowaniu tylko na takie zmiany
stanu systemu i jego otoczenia, ktore zagrazaja
bezpieczenstwu chronionego obiektu oraz na
ignorowaniu chwilowych zaklocen
i przypadkowych destrukcyjnych oddziatywan.

Zadania realizowane przez systemy
bezpieczenstwa i wymagane wlasciwosci uzytkowe
tych systemow wymuszajg stosowanie
specyficznych metod pozyskiwania informacji o ich
stanie. Pozadane jest testowanie poszczegdlnych
modutow podczas ich funkcjonowania.
Dopuszczalne sa  jedynie  krotkie (np.
milisekundowe) przerwy na realizacj¢ zadan
diagnostycznych. Sygnaly funkcjonalne i sygnaly
diagnostyczne nie powinny si¢ wzajemnie zaktocac.
Zalecane jest wykorzystywanie w  celach
diagnostycznych sygnalow funkcjonalnych.

Preferowane sq metody cyklicznego diagnozowania
(testowania).

Niniejsze opracowanie zawiera opis wynikow
badan metody diagnozowania =z komparacja
niepewnych symptoméw i syndromoéw stanu [2]
aplikowanej do modelowego systemu alarmowego.

2. WYMAGANIA METODY
DIAGNOZOWANIA

Metoda  diagnozowania z  komparacja
niepewnych symptoméw i syndromoéw moze by¢
stosowana, gdy zachowane sa m. in. nastgpujace
warunki:

1. Stany modutdéw sa wzajemnie niezalezne.

2. Stan obicktu jest stabilny tzn. nie zmienia si¢
W czasie testowania oraz w czasie ewentualnego
powtarzania testowania.

3. W procedurze diagnozowania testowane sa
wszystkie moduty, sygnal diagnostyczny kazdego
modutu mierzony jest indywidualnie.

4. Wynikiem testowania jest symptom stanu
modutu, tor symptomu (tor testu) obejmuje tylko
jeden modul, tory réznych symptoméw sa
roztaczne.

5. Symptom moze przyjmowac logiczna wartos¢
0 lub 1; symptom negatywny 0 jest symptomem
charakterystycznym stanu niezdatnosci modutu,
symptom  pozytywny 1 jest symptomem
charakterystycznym stanu zdatno$ci modutu.

6. Zbior symptomow stanowi syndrom stanu
obiektu.

7. Falszywy symptom determinuje falszywy
syndrom, a w konsekwencji falszywa diagnozg.

8. Wyniki komparacji symptomoéw oraz wyniki
komparacji syndromow sa pewne.

9. Doktadna znajomosc warto$ci
prawdopodobienstwa a’priori uzyskania
prawdziwego wyniku testu nie jest wymagana —
wystarczajaca jest wiedza szacunkowa pozwalajaca
stwierdzi¢ czy wigksze jest prawdopodobienstwo
uzyskania prawdziwych czy tez falszywych
symptomow.

10. Prawdopodobienstwa  a’priori  zdatnosci
poszczegdlnych modutow obiektu nie musza by¢
znane.

3. CHARAKTERYSTYKA REGUL WYBORU
DIAGNOZ

W  procesie diagnozowania z komparacja
niepewnych symptomow i syndromu moga byc¢
zastosowane rozne reguly postgpowania [2].
W omawianym przykladzie badania skutecznosci
diagnozowania systemu alarmowego zastosowano
trzy reguly: SmW, SmP, SnP.

Reguta SmW to symptomowa regula
wiekszosciowa. Polega ona na realizowaniu
nieparzystej liczby testow symptomowych kazdego
modutu i na wyznaczaniu warto$ci symptomow
negatywnych oraz pozytywnych — az do spetnienia
warunku:
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Limin : Pw1(£10)¢Pwl(£1]); i= 1,2, ,N
(M

gdzie: P,; — warto$¢ symptomu — odpowiednio:
negatywnego i pozytywnego;
L; min — minimalna, niezbedna liczba testow
i-tego modutu.

Dla tej liczby testow, dla kazdego modutu,
znajduje si¢ wigksze warto$ci symptomow:
P\:i = maXI:Pwi (810 ), Pwi (ei] )]9 1 = 13 29 eeey N

)
i na ich podstawie wnioskuje si¢ o stanie
poszczegdlnych modutdow.

Regula SmP to symptomowa regula
progowa. Polega ona na realizowaniu testow
symptomowych kazdego modutu. Po zrealizowaniu
kazdego kolejnego testu oblicza si¢ wartosci
symptomow negatywnych i pozytywnych oraz
sprawdza  czy  spelniony  jest  warunek
wigkszosciowy (1). Jesli tak to wyznacza si¢
wartos¢ wigksza zgodnie z (2).

Nastgpnie  sprawdza si¢  drugi  warunek
(progowy):

P.>P .

or i=1,2,..,N 3)
gdzie: P; o — graniczna warto$¢ symptomu dla

i-tego modutu.

Jesli warunek (3) jest spetniony to testowanie
okreslonego modutu uznaje si¢ za zakonczone a na
podstawie uzyskanych warto$ci symptomow
whnioskuje si¢ o stanie tego modutu.

Reguta SnP to syndromowa regula progowa.
Polega ona na postgpowaniu analogicznym jak
w progowe] regule symptomowej z ta jednak
roéznica, ze podstawa wnioskowania o stanie
obiektu jest progowa warto$¢ syndromu:

P(L)> P, (4)
gdzie: P (L) — warto$¢ syndromu dla zbioru

testow o licznosci L;

P,

s g — graniczna warto$¢ syndromu.
4. CHARAKTERYSTYKA BADAN
I UZYSKANYCH WYNIKOW

Badaniom  poddano  system  alarmowy
o strukturze przedstawionej na Rys. 1.
Podstawowym celem tych badan byto wyznaczenie
warto$ci nastepujacych wskaznikoéw [2]:

— sprawnos$ci diagnozowania 1p;

— niezawodnoS$ci przyjetych diagnoz Rp;

— niezawodnoSci sesji diagnostycznych Rgp.

Wartosci tych wskaznikow zaleza od dlugosci
sesji symptomowych (tzn. od liczby testow Ly
realizowanych dla kazdego modutu).

Przypomnijmy, ze zgodnie z [2], sprawnoS$cia
diagnozowania nazywamy prawdopodobienstwo
tego, ze uzyskana diagnoza spetnia

wiarygodnosciowe  wymagania  uzytkownika
diagnozy. Oszacowaniem tego
prawdopodobienstwa jest stosunek liczby diagnoz
przyjetych (tzn. uznanych za prawdziwe) do liczby

obserwowanych syndromowych sesji
diagnostycznych:
. L
s = —bp. 5)
Lgp
gdzie: Lpp — liczba diagnoz przyjgtych;
Lgp — liczba syndromowych sesji
diagnostycznych.

Podobnie, jak podano w [2], niezawodnos$cig
przyjetych diagnoz nazywamy
prawdopodobienstwo tego, ze przyjeta diagnoza
okaze si¢ rzeczywiscie prawdziwa. Oszacowaniem
tego prawdopodobienstwa jest stosunek liczby
diagnoz, ktore w zbiorze diagnoz przyjgtych
okazaty si¢ rzeczywiscie prawdziwe (Lpc), do
liczby diagnoz przyjetych (Lpp):

LDC
LDP

Zauwazmy, ze niezawodno$¢ przyjetych
diagnoz jest zarazem prawdopodobienstwem tego,
ze obiekt uznany (na podstawie diagnozy) za
zdatny lub niezdatny okaze si¢ rzeczywiscie zdatny
lub niezdatny.

Oszacowaniem niezawodnosci sesji
diagnostycznych jest stosunek liczby diagnoz
prawdziwych (Lpc) do liczby obserwowanych sesji
syndromowych (Lgp):

R = ()

R, = i ™
SD
Dla uproszczenia badan i opisu wynikow
przyjeto, ze dtugos¢ sesji symptomowej (tzn. liczba
testow modutu) jest taka sama dla kazdego modutu,
czyli: Ly=Lg; 1=1, ..., N.

Oszacowaniem sprawnos$ci diagnozowania,
dla badanych regut wyboru diagnozy, sa
nastgpujace wyrazenia:

Mo (L, ;SmW) = MIOO% =W,_,
LSD
(8)
Ny (L;;SmP)= Mm()% =W,
SD
©)
N; (L,;SnP)= Mm% =W, ,
SD
(10)

gdzie: L, (L,;SmW); L, (Ly;SmP);
Lpp (LT; SnP) — liczba diagnoz przyjetych —
odpowiednio dla regut SmW, SmP, SnP.
Oszacowaniem niezawodno$ci przyjetych
diagnoz, dla rozpatrywanych regut, sa — z kolei —
nastgpujace wzory:
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R (L :smw)= Loe(LesSmW g0y,
LDP(LT;Sm
(11)
R} (Ly;SmP)= MIOO% =W,
LDP( 3 SmP
(12)
R’ (L,;SnP)= Le(LriSnP), o0, - W, .
LDP( 3SnP
(13)

gdzie: L (L;;SmW); Lyo(L,;SmP);
L,.(L,;SnP) — liczba diagnoz, ktore w zbiorze

diagnoz przyjetych okazaly si¢ rzeczywiscie
prawdziwe — odpowiednio dla regut SmW, SmP,
SnP.

Wartos¢  wskaznika niezawodnosci  sesji

diagnostycznych wyznaczaja nastgpujace
wyrazenia:
Ry, (L ;SmW)= Mmo‘% =W,
SD
(14)
R, (L,;SmP) = Mlom =W,,
SD
(15)
. L,.(L;;SnP
R:,(L,;SnP)= Loc(LuiS0P), 00, - W, ,
SD
(16)

W celu skonkretyzowania postgpowania
przyjeto, ze minimalna, wymagana sprawnos¢
i niezawodno$¢ przyjetych diagnoz, dla badanych
regut wyboru diagnozy, wynosi:

Nomn =92%: R =92%

Obserwacjom poddano 200 syndromowych
sesji diagnostycznych. Badania przeprowadzono na
trzech diagnostycznie i niezawodno$ciowo réznych
modelach systemu alarmowego (jako obiektu
diagnozowania) o strukturze jak na rys. 1.

Dmin

A. Pierwszy z badanych modeli
charakteryzowat si¢ nastgpujacymi parametrami:
— prawdopodobienstwem a’priori  zdatnos$ci
kazdego z modutéw:
R;=0,5 (i=1,...,8)

— prawdopodobienstwem jednokrotnego
wystapienia prawdziwego symptomu negatywnego:
R,(0/0)=0,8 (i=1,...,8)

— prawdopodobienstwem jednokrotnego
wystapienia prawdziwego symptomu pozytywnego:
R,(1]1)=08 (i=1,...,8)

— stanem obiektu opisanym w tab. 1.

Tabela 1

Modut | M; | M, | M3 | My | Ms | Mg | M7 | Mg

Stan ((.:11 821 ((.:; 82 ((.:51 ((.:é 8; 8;

modutu

Jak wynika z poréwnania efektu badan
(rys. 2+4) wymagane warto$ci  wskaznikow
sprawno$ciowych i niezawodno$ciowych uzyskano
dla minimalnych dlugosci sesji symptomowych
(modutowych) podanych w tab.2.

Tabela 2
SmW | SmP | SnP

dla My | 14 | 22 | 17

da Ry | 12 | 6 | 18
REGULA SmW
E\i 100 = ' A 5
z % | nu vy N
Q 80 N
Z 70
E 0 T
» 50 1+ Sprawno$¢ 11
; 40 \ - wi1 diagnozowania 1
6 T Niezawodnos$¢ sesji [
‘8 30 1 —=— W12 diagnostycznych || ||
= 20 ] — Wi1-3 Niezawodno$¢ [ |
[:4 10 diagnoz RN
g \ I Y N A A A
= 0 L] I I A B
0 5 10 15 20 25 30
DLUGOSC SESJI SYMPTOMOWEJ

Rys. 2. Wyniki badania reguty SmW (model A)

REGULA SmP
100 A Aottt
:\? 90
= e [/
80

g ]
D | N
-
K 60 I T
3 50 { [
[2] ] / ‘ W2-1 Sprawnos¢
S l' / g diagnozowania
g 30 ] #— W2.2 Niezawodnos¢ sesji
(] / diagnostycznych
E 20 i “
[ Il Niezawodno$¢
< 10 —— W23 diagnoz
= / I T N A

0 FAAAAL LTI IT

0 5 10 15 20 25 30
DLUGOSC SESJI SYMPTOMOWEJ

Rys. 3. Wyniki badania reguty SmP (model A)
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REGULA SnP
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Rys. 4. Wyniki badania reguty SnP (model A)

B.Drugi z badanych modeli obiektu
charakteryzowat si¢ nastgpujacymi parametrami:
— prawdopodobienstwem a’priori  zdatnosci
kazdego z modutow:
R;=05 (i=1,...,8)

— prawdopodobienstwem jednokrotnego
wystapienia prawdziwego symptomu negatywnego:
R,(0/0)=0,8 (i=1,...,8)

— prawdopodobienstwem jednokrotnego
wystapienia prawdziwego symptomu pozytywnego:
R(11)=08 (i=1,...,8)

— stanem obiektu opisanym w tab.3.
Tabela 3

Modut | My | My | M3 | My | Ms | Mg | My | Mg

Stan 811 8; 631’ & i 8; 62 8; 6;

modutu
REGULA SmP
__ 100 T S T - PARAS
é 90
= 80 /
g i
E 70 ‘
N 60t 11 ﬁL,,f,,f,,f,f,,f,
% 50 1
; 40 ”
O Sprawnosé
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Rys. 5. Wyniki badania reguty SmP (model B)

REGULA SnP
100 ‘
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Rys. 6. Wyniki badania reguly SnP (model B)

Jak wynika z badan wymagane wartos$ci
wskaznikow  sprawnosciowych 1 niezawodno-
sciowych uzyskano dla minimalnych dtugosci sesji
symptomowych podanych w tab.4.

Tabela 4
SmW | SmP | SnP

dla Mpww | 13 | 22 | 16
dla Ry . 14 6 19

C.Trzeci z Dbadanych modeli obiektu
charakteryzowat si¢ nastepujacymi parametrami:
— prawdopodobienstwem a’priori  zdatnos$ci
kazdego z modutow:
R;=09 (1=1,...,8)

— prawdopodobienstwem jednokrotnego
wystapienia prawdziwego symptomu negatywnego:
R,(0/0)=0,8 (i=1,....,8)

— prawdopodobienstwem jednokrotnego
wystapienia prawdziwego symptomu pozytywnego:
R4i(1]1)=0,8 (i=1,...,8)

— stanem obiektu opisanym w tab. 5.
Tabela 5

Modut Ml Mz M3 M4 M5 M6 M7 M8

Stan 811 8; 8; 62 851 €é 8; 8;

modutu
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REGULA SmP
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Rys. 7. Wyniki badania reguty SmP (model C)
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Rys. 8. Wyniki badania reguly SnP (model C)

Uzyskane wyniki pokazuja, ze wymagane
wartosci wskaznikow sprawno$ciowych
i niezawodnosciowych osiagnigto dla minimalnych
dtugosci sesji symptomowych podanych w tab.6.

Tabela 6
SmW | SmP | SnP

dla M i 1 18 | 16
dla Ry .. 10 5 110

5. WNIOSKI

Zauwazmy, ze dla pierwszego modelu (tzn.
modelu A) obiektu:

—przy regule SmW spelnienie = wymagan
sprawno$ciowych mozliwe  jest przy
dlugosciach symptomowych sesji
diagnostycznych nie mniejszych niz 14 testow
(dla kazdego modutu), a rownoczesnie
spelnienie  wymagan  niezawodno$ciowych
mozliwe jest przy sesjach symptomowych
o dlugosciach nie mniejszych niz 12 testow;

—przy regule SmP  spelnienie = wymagan
sprawnosciowych mozliwe  jest przy
dhugosciach symptomowych sesji diagnosty-
cznych nie mniejszych niz 22 testy (dla kazdego

modutu), a réwnoczesnie spelnienie wymagan

niezawodnosciowych mozliwe jest przy sesjach

symptomowych o dlugosciach nie mniejszych
niz 6 testow;

—przy regule SnP  spelnienie = wymagan
sprawnosciowych mozliwe  jest przy
dlugosciach symptomowych sesji diagnosty-
cznych nie mniejszych niz 17 testow (dla
kazdego modutu), a réwnoczesnie spetnienie
wymagan niezawodno$ciowych mozliwe jest
przy sesjach symptomowych o dlugosciach nie
mniejszych niz 18 testow.

Zblizone wyniki uzyskano w badaniach
drugiego i trzeciego modelu.

Warto  zauwazyé, ze zachodzi znaczne
podobienstwo wynikow przeprowadzonych badan
mimo tego, ze poszczegdlne modele roznig sig
wartoscia prawdopodobienstwa a’priori zdatno$ci
modulow oraz zadanymi stanami obiektu.

Na podstawie uzyskanych rezultatow badan
mozna sadzi¢, ze w przypadku gdy wazna jest
wysoka niezawodno$¢ diagnoz nalezy stosowac
regute SmP. Z kolei w przypadku, gdy wazniejsza
jest sprawno$¢ diagnozowania korzystnie jest
stosowac regute SmW.

Whioski te potwierdzaja si¢ dla roznych standw
obiektu i dla réznych wartosci prawdopodobienstw
a’priori zdatnosci modutow.
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