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Zintegrowany system zarzadzania
ciggtosciag dziatania i bezpieczenstwem informaciji
— podsumowanie wynikéw prac
ukierunkowanych na budowe modeli systemu

Integrated system for business continuity
and information security management
— summary of the project results
orientated towards the construction of system models

Tematyka artykutu jest zwigzana z wspdlng implementacjq znanych na Swiecie stan-
dardow: BS 25999 dotyczgcego cigglosci dziatania instytucji oraz ISO/IEC 27001
dotyczgcego bezpieczenstwa informacji instytucji, w ramach jednego zintegrowane-
go systemu zarzqdzania. Cigglosé dzialania jest rozumiana jako strategiczna i tak-
tyczna zdolnosé instytucji do reagowania na incydenty i zaktécenia W funkcjonowa-
niu biznesowym oraz do ograniczania strat w przypadku wystgpienia tych czynnikow
szkodliwych, zas bezpieczenstwo informacji zwiqgzane jest z ochrong integralnosci,
dostepnosci i poufnosci informacji. Artykut przedstawia zalozenia i dotychczasowe
rezultaty projektu celowego dotyczgcego opracowania komputerowo wspomaganego
systemu zarzqdzania przeznaczonego dla firm i instytucji, dla ktorych aspekt ciggto-
Sci procesow biznesowych oraz bezpieczenstwa informacji jest szczegolnie istotny.
W artykule podsumowano prace nad modelem systemu, w tym studia wykonalnosci
dotyczqce roznych aspektow oprogramowania tworzonego na podstawie tych mode-
li. Zwrdocono uwage na mozliwe zastosowania tworzonego Systemu, w tym rowniez
W dziedzinie gornictwa.

The topic of the article is related to the joint implementation of two widely used
standards, BS 25999 concerning business continuity and ISO/IEC 27001 — infor-
mation security, within one integrated management system. Business continuity is
understood as a strategic ability of an organization to react to incidents and dis-
turbances in its business functioning and to mitigate losses in case these harmful
factors occur. Information security, in turn, is related to the protection of infor-
mation integrity, availability and confidentiality. The article presents the assump-
tions and recently achieved results of a specific-targeted project whose objective is
to develop a computer-supported management system for organizations which set a
lot of store by the continuity of business processes and information security. The
works on the system model were summarized, including a feasibility study concern-
ing different aspects of software which is developed on the basis of these models.
Additionally, the application possibilities of the newly developed system were point-
ed out, including those in the mining industry.



Nr 11(489) LISTOPAD 2011

19

1. WSTEP

1. INTRODUCTION

Tematyka artykutu jest zwigzana z wspolng imple-
mentacja znanych na $§wiecie rodzin standardow:

« BS 25999 [1], [2] dotyczacych zapewnienia ciggto-
§ci dziatania instytucji (ang. BCMS — Business
Continuity Management Systems),

« ISO/IEC 27001 [3], [4] dotyczacych zapewnienia
bezpieczenstwa informacji w instytucji (ang. ISMS
— Information Security Management Systems),

« W ramach jednego zintegrowanego systemu zarza-
dzania.

Ciaglos¢ dziatania jest rozumiana jako zdolno$¢ in-
stytucji do reagowania na incydenty i zakldcenia
w realizacji procesow biznesowych oraz do ograni-
czania strat w przypadku wystapienia czynnikéw
szkodliwych, za$ bezpieczenstwo informacji zwigza-
ne jest z ochrong integralnosci, dostepnosci i poufno-
$ci informacji. Oba zagadnienia majg podobny cha-
rakter 1 wzajemnie si¢ przenikaja, co przemawia za
integracja obu systeméw zarzadzania.

Artykul przedstawia zalozenia i dotychczasowe re-
zultaty projektu celowego dotyczacego opracowania
komputerowo wspomaganego zintegrowanego Sys-
temu zarzadzania przeznaczonego dla firm i instytu-
cji, dla ktérych aspekt cigglosci proceséOw bizneso-
wych oraz bezpieczenstwa informacji jest szczegol-
nie istotny.

W artykule podsumowano prace nad zatozeniami
1 modelem systemu, w tym studia wykonalno$ci do-
tyczace roznych aspektéw oprogramowania tworzo-
nego na podstawie tych modeli. Zwroécono uwage na
mozliwe zastosowania tworzonego systemu, w tym
rowniez w dziedzinie goérnictwa.

O ile zagadnienie bezpieczenstwa informacji jest
juz obecnie do$¢ dobrze znane, to ciagto$¢ dziatania
wymaga dodatkowego wyjasnienia. Ciaglos¢ dziata-
nia (ang. BC — Business Continuity) jest rozumiana
jako strategiczna i taktyczna zdolnos$¢ instytucji do
[1], [2]:

« zaplanowania reagowania i reagowania na incyden-
ty oraz zaklocenia w funkcjonowaniu biznesowym
instytucji w celu kontynuowania jej dziatalnosci na
akceptowalnym, wcze$niej ustalonym poziomie,

« ograniczania strat w przypadku wystgpienia incy-
dentow lub innych zaklocen.

Zapewnienie ciagglosci dziatania jest szczegodlnie
wazne, a zarazem trudne, dla firm lub instytucji:

« majacych rozbudowane wiezi kooperacyjne, pota-
czone w tak zwane tancuchy dostaw,

« ktorych procesy biznesowe sg silnie uzaleznione od
sprawnego funkcjonowania systeméw informa-
tycznych,

The article features the issues concerning the joint
implementation of two basic groups of security
standards:

« BS 25999 [1], [2] on business continuity (BCMS —

Business Continuity Management Systems), and
« ISO/IEC 27001 [3], [4] on information security

(ISMS - Information Security Management Sys-

tems),

« within one integrated management system.

Business continuity is understood as a strategic
ability of the organization to react to incidents and
disturbances in its business functioning and to miti-
gate losses in case such harmful factors occur, while
information security is related to the protection of the
information integrity, availability and confidentiality.
These issues are of the same character and intermin-
gle, which speaks for the integration of both man-
agement systems.

The article features the assumptions and achieved
results of the specific-targeted project aimed at the
development of a computer-supported integrated
management system for organizations who set a lot
of store by the continuity of business processes and
information security.

The article summarizes the works on the system as-
sumptions and model, including a feasibility study
concerning different aspects of software developed
on the basis of these models. The application possi-
bilities of the newly developed system were pointed
out, including those in the mining industry.

Information security is a commonly known issue
these days. However, business continuity needs some
explanation. Business continuity is understood as
a strategic ability of the organization to [1], [2]:

« plan its reactions and react to incidents and disturb-
ances in its business functioning so that its opera-
tions could be continued on an acceptable, previ-
ously determined level,

« mitigate losses in case such harmful factors occur.

To secure business continuity is extremely im-
portant and, at the same time, difficult for organiza-
tions:

« which have expanded co-operation links function-
ing within the so called supply chains,

« whose business processes depend strongly on effi-
cient operations of IT systems,
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e pracujgcych w trybie Just in time,

o w ktorych pracuja systemy ustug on-line, bedace
jedng z najbardziej rozwinig¢tych form zastosowan in-
formatyki do wspomagania proceséw biznesowych.
Cigglo§¢ procesow biznesowych w instytucjach

stanowi podstawe ich konkurencyjnosci i sukcesu.

Ciaglos¢ ta jest uzalezniona od prawidlowego funk-

cjonowania infrastruktury informatycznej (IT)

wspomagajacej realizacje procesow biznesowych, ale
nie tylko, gdyz wiele innych czynnikow moze te
cigglo$¢ zakloci¢. Nalezy zwroci¢ uwage, ze funk-
cjonowanie rozwigzan IT zwigzane jest z wieloma
formami ryzyka (awarie sprzgtu i oprogramowania,
ataki z sieci, powodzie, ataki terrorystyczne, itp.),
ktorych wystapienie powoduje zaktocenie funkcjo-
nowania systemow teleinformatycznych, a to z kolei
powoduje zakldcenie realizacji proceséw bizneso-
wych. Reagowanie na zagrozenia i przeciwdziatanie
ich skutkom stanowi nowe wyzwanie dla firm i insty-
tucji dazacych do zapewnienia ciaglosci dziatania

w celu podwyzszenia swojej konkurencyjnos$ci.
Wdrozenie systemu zarzadzania cigglo$cig dziata-

nia w instytucji stymuluje utworzenie odpowiedniej

struktury organizacyjnej zapewniajacej zwickszenie
odpornosci na te zagrozenia i umozliwiajacej wia-
sciwe reagowanie tak, by negatywne skutki dla cig-
glosci biznesowej byly jak najmniejsze. Wytyczne

1 wymagania dotyczace zapewnienia ciggto$ci dziata-

nia zawarte s3 w normie BS 25999,

Artykut ma charakter wprowadzenia do problema-
tyki cigglosci dziatania. Na tym tle przedstawia zato-
zenia projektu celowego OSCAD (Otwartego Szkie-
letowego Systemu Zarzadzania Ciagloécia Dziata-
nia), wspoifinansowanego ze $rodkdw Ministerstwa
Nauki i Szkolnictwa Wyzszego, ktory od roku jest
realizowany w Instytucie Technik Innowacyjnych
EMAG.

2. PODSTAWY MERYTORYCZNE PROJEKTU
OSCAD

« working in the Just-in-time mode,

« which have on-line services systems that are one of
the most advanced forms of IT applications sup-
porting business processes.

The continuity of business processes in organiza-
tions is the basis to successfully compete on the mar-
ket. This continuity depends on proper operation of
the IT infrastructure which supports the execution of
business process, still there are many other factors
that may disturb this continuity. It is important to
note that the functioning of IT solutions is related to
many risks (hardware and software breakdowns,
attacks from the network, floods, terrorist attacks,
etc.) whose occurrence causes disturbances in the
operations of IT systems. This, in turn, causes dis-
turbances in business processes. Reacting to threats
and counteracting their results has become a new
challenge for organizations which aim at securing
their business continuity with a view to increase their
competitive position on the market.

The implementation of a business continuity man-
agement system in an organization results in the de-
velopment of a suitable business structure that will
have higher resistance to threats and will enable to
react to incidents in such a way that negative impact
for business continuity will be of the smallest possi-
ble degree. The recommendations and requirements
concerning business continuity are included in the
BS 25999 standard.

The article is an introduction to the issue of busi-
ness continuity. It presents the assumptions of the
specific-targeted project OSCAD (open, frame-type
system for business continuity and information secu-
rity management), co-financed by the Ministry of
Science and Higher Education, which has been car-
ried out for a year in the Institute of Innovative Tech-
nologies EMAG.

2. BASIC STANDARDS OF THE OSCAD
PROJECT

Prace objete projektem koncentruja si¢ wokot
rozwinigcia oraz implementacji ogdlnej koncepcji
systemu zarzadzania ciaglo$cia dzialania zawartej
w normie BS 25999. Norma sktada si¢ z dwdch
czegscei:

« BS 25999-1:2006 Business Continuity Management
— Part 1: Code of practice — zawiera definicje
stownictwa uzywanego w normach oraz stanowi
zbiér dobrych praktyk i rekomendacji w zakresie
zarzadzania ciagloscia dziatania;

The works within the project are focused on the
development and implementation of the concept of
a business continuity management system included in
the BS 25999 standard. The standard has two parts:

« BS 25999-1:2006 Business Continuity Management
— Part 1: Code of practice — contains definitions
related to business continuity, along with a set of
best practices and recommendations in the range of
business continuity management;
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« BS 25999-2:2007 Business Continuity Management
— Part 2: Specification for Business Continuity
Management — zawiera wymagania, wedlug kto-
rych bedzie prowadzona certyfikacja zgodnoSci
systemu.

Systemy zarzadzania cigglo$cig dzialania, tak jak
inne podobne (zarzadzania bezpieczenstwem infor-
macji, jakoscia, ustugami informatycznymi, BHP)
buduje si¢ na bazie cyklu W.E. Deminga, zwanego
rowniez cyklem PDCA (ang. Plan-Do-Check-Act)
[5], ktory to cykl sktada si¢ z nastepujacych faz gru-
pujacych odpowiednie procesy zarzadzania:

« Planuj (ang. Plan): procesy zwigzane z opracowa-
niem planu przedsiewzigcia dotyczacego zarzadza-
nia na bazie wypracowanej metody;

« Wykonaj (ang. Do): procesy dotyczace probnej
implementacji planu oraz wdrozenia tej metody;

 Sprawdzaj (ang. Check): procesy oceniajace, czy nowy
sposob dziatania daje lepsze wyniki;

o Dziataj (ang. Act): jesli nowy sposob dziatania
przynosi lepsze rezultaty, nalezy go uzna¢ za nor-
me¢ (obowigzujaca procedure), zestandaryzowac,
monitorowac jego stosowanie i doskonalié.

Cykl Deminga zapewnia kontrolowane wdrozenie
systemu zarzadzania, a pozniej jego utrzymywanie
i doskonalenie w oparciu o mierzalne wskazniki. Dla
realizowanego projektu OSCAD przyjeto trojwar-
stwowg architekture:

« Warstwa organizacyjna — obejmuje procesy zarzgd-
cze, planowanie i utrzymanie systemu, zbudowanie
struktury organizacyjnej, opracowanie procedur
i plandéw operacyjnych, procesy szkolenia i uswia-
damiania, komunikowanie si¢ wewngtrzne i ze-
wnetrzne, opracowanie i analiz¢ danych statystycz-
nych; warstwa organizacyjna jest wspomagana
przez oprogramowanie;

« warstwa logiczna — jest realizowana przez oprogra-
mowanie i obejmuje komputerowe wspomaganie
decyzji, prowadzenie analiz BIA (ang. Business Im-
pact Analysis), zarzadzanie ryzykiem, utrzymanie
bazy danych, zarzadzanie zadaniami, gromadzenie
zapisow dzialania systemu, monitorowanie incyden-
tow 1 zagrozen oraz automatyCzne generowanie
ostrzezen, gromadzenie wzorcOw postgpowania, ra-
portowanie;

« warstwa fizyczna — obejmuje realizacj¢ kanatow
komunikacyjnych, wspotprace z systemami kom-
puterowymi w sieci, budowg i utrzymanie punktow
zglaszania zagrozen oraz powiadamiania o zagro-
zeniach; warstwa fizyczna wchodzi w zakres two-
rzonego oprogramowania, jak réwniez jest wspo-
magana przez jego otoczenie, w tym przez infra-

strukture IT, aplikacje biznesowe oraz infrastruktu-

r¢ techniczng (fizyczng).

« BS 25999-2:2007 Business Continuity Management
— Part 2: Specification for Business Continuity
Management — contains requirements which are the
basis to certify business continuity management
systems.

Business continuity management systems, just as
similar systems (information security management-,
quality management-, IT services-, or health and occu-
pational safety systems), are developed on the basis of
the Deming cycle, also known as the PDCA cycle
(Plan-Do-Check-Act). The cycle groups management
processes of a system in the following four steps:

« Plan — processes related to working out the plan of
a project concerning the management on the basis
of a previously elaborated method;

« Do — processes concerning a trial implementation
of the plan and implementation of the method;

» Check — evaluation processes which check whether
the new method gives better results;

« Act — if the new method brings better results, it
should be considered as a valid procedure, stand-
ardized, its functioning should be monitored and
continuously improved.

The Deming cycle ensures controlled implementa-
tion of a management system, its unassisted adapta-
tion to new challenges as well as improvement based
on measurable indicators. For the OSCAD project
a three-layer architecture was adopted:

« organizational layer — includes management pro-
cesses, system planning and maintenance, devel-
opment of organizational structure, elaboration of
procedures and operational plans, training and
awareness raising processes, internal and external
communication, preparation and analysis of statis-
tical data; the organizational layer is supported by
software;

« logical layer — is executed by software and encom-
passes computer-based decision support, Business
Impact Analyses (BIA), risk management, database
maintenance, task management, records of system
operations, monitoring incidents and threats and
automatic generation of warnings, collecting pro-
cedure patterns, reporting;

« technical layer — includes the execution of commu-
nication channels, co-operation with computer sys-
tems working in a network, development and
maintenance of threat reporting- and warning
points; the physical layer is part of the developed
software and is supported by its environment, in-
cluding IT infrastructure, business applications and
physical infrastructure.
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Powyzsze zagadnienia zostaly przedstawione szerzej
w Materiatach EMTECH 2010 [6]. Nalezy podkresli¢,
ze dodatkowo w projekt systemu zarzadzania ciaglto-
$cig dzialania wkomponowano elementy systemu
zarzadzania bezpieczenstwem informacji wedlug [3],
[4], ktory jest rOwniez oparty na wspomnianym cyklu
Deminga. Na poziomie logicznym oba systemy zarza-
dzania s3 implementowane w ramach tak zwanej zin-
tegrowanej platformy bezpieczenstwa ISP (ang. Inte-
grated Security Platform), ktorej koncepcje przedsta-
wiono w pracy [7]. Platforma funkcjonuje w oparciu
o wspdlng baze danych, bedaca rozwinigciem kon-
cepcji bazy CMDB (ang. Configuration Management
Database), stosowanej w [8], [9], [10]. Platforma ISP
zapewnia integracj¢ systemow zarzadzania od strony
informatycznej, natomiast od strony organizacyjno-
proceduralnej wykorzystywane sg zalecenia BS PAS
99 [11]. Celem integracji systemow zarzadzania
wspotistniejacych w instytucji jest obnizenie kosztow
1 poprawa efektywnoS$ci zarzadzania.

3. AKTUALNY STAN REALIZACJI
PROJEKTU OSCAD

The above issues were presented in a more elabo-
rate form in the proceedings of the EMTECH 2010
conference [6]. It is important to note that the project
of the business continuity management system was
supplemented with some elements of an information
security management system according to [3], [4],
also based on the above mentioned Deming cycle. On
the logical level both management systems are im-
plemented within the so called ISP platform (Inte-
grated Security Platform) whose concept was pre-
sented in [7]. The platform functions on the basis of
a common database which has been developed with
the use of the CMDB basis (Configuration Manage-
ment Database) used in [8], [9], [10]. The platform
ensures the integration of management systems from
the point of view of information technology, while its
organization and procedures are based on BS PAS 99
recommendations [11]. The management systems are
integrated in order to lower the costs and improve
management efficiency.

3. CURRENT STATE OF THE OSCAD
PROJECT EXECUTION

Podstawowym celem projektu OSCAD jest opra-
cowanie zintegrowanego systemu zarzadzania cigglo-
$cig dziatania i bezpieczenstwem informacji zapew-
niajacego:
 plynne, kontrolowane funkcjonowanie instytucji

w sytuacjach kryzysowych, kiedy to cigglosé pro-

cesOW biznesowych jest zakldcana lub bezpieczen-

stwo informacji zostaje naruszone,

« zdolno$¢ ograniczania skutkdw zakldcen ciagtosci dzia-
fania lub naruszen bezpieczenstwa,

 zdolnoé¢ odtwarzania procesow biznesowych do
postaci pierwotnej po réznego typu incydentach.
Sprowadza si¢ to do opracowania pewnych metod

i narzedzi, a takze dostarczenia wiedzy, jak w prak-

tyce nalezy sie nimi postugiwaé. W szczegdlnosci

w ramach projektu OSCAD opracowane zostana:

« metodyka budowy otwartego, szkieletowego, zinte-
growanego systemu zarzadzania ciaggloécig dzialania
1 bezpieczenstwem informacji w postaci zbioru modu-
16w wzorcowych,

« metodyka wdrozenia systemu polegajaca na zidenty-
fikowaniu potrzeb i wymagan instytucji, ktéra planuje
wdrozenie oraz na rozwinigciu lub przystosowaniu
modutdéw wzorcowych do postaci modutéw docelo-
wych na podstawie tych potrzeb i wymagan,

e oprogramowanie wspomagajace proces wdrazania,
a pozniej eksploatacji zintegrowanego systemu za-
rzadzania cigglo$cig dziatania i bezpieczenstwem
informaciji,

The basic objective of the OSCAD project is to de-
velop an integrated management system for business
continuity and information security. The system is to
ensure:

« fluent, monitored functioning of an organization in
crisis situations when business continuity is dis-
turbed or information security breached,

« ability to mitigate the impact of business continuity
disturbances or information security breaches,

« ability to restore business processes to their original
form after different types of incidents.

It comes down to the elaboration of certain meth-
ods and tools, including knowledge how to use these
methods and tools. Within the OSCAD project the
following will be elaborated:

« methodology to build an open, frame-type, inte-
grated management system for business continuity
and information security in the form of standard
modules (patterns),

« methodology to implement the system based on the
identification of the needs and requirements of the
organization which plans to implement the system
and on the adaptation of standard modules (pat-
terns) to the form of final modules on the basis of
these needs and requirements,

« software supporting the process of implementation
and, later, exploitation of the integrated manage-
ment system for business continuity and infor-
mation security,
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« oprogramowanie do budowy systemu gromadzenia,
analizy i udostgpniania informacji statystycznej
o zagrozeniach, podatno$ciach i incydentach zakto-
cajacych procesy biznesowe instytucji.

Realizacja projektu nawiazuje do wczesniej prowa-
dzonych badan z zakresu bezpieczenstwa informacji
[12], [13], [14], [15], [16], [17], [18], zarzadzania
ryzykiem [19], [20] oraz ontologii bezpieczenstwa
[21].

3.1. Zadania obejmujace analizy wstepne

Na wstepie projektu zrealizowano zadania majace na
celu pozyskanie i uporzadkowanie wiedzy dotyczacej
obecnego stanu badan nad systemami typu BCMS, jak
réwniez mozliwej ich integracji z systemami typu ISMS
oraz z innymi systemami zarzadzania.

W ramach zadania 1:

« opracowano profile wdrozeniowe systemu oraz
kryteria kwalifikacji danej instytucji do okreslone-
go profilu,

« opracowano metod¢ identyfikacji potrzeb i wyma-
gan instytucji, pozwalajaca na wybdr profilu wdro-
zeniowego systemu dla danej instytucji,

« dokonano walidacji metody na przyktadzie Instytu-
tu EMAG oraz firm wspotpracujacych z Instytu-
tem w tancuchu dostaw.

W ramach prac nad zadaniem 2 dokonano obszer-
nego przegladu istniejacych w kraju i na $wiecie
metod oraz narzgdzi zwigzanych z tematyka projektu,
zidentyfikowano najwazniejsze podmioty na rynku,
dokonano analizy trendow na tym rynku. Wyniki
tych prac pozwolity doprecyzowaé zatozenia projek-
tu. Przedstawiono réwniez wstgpne zatozenia dla
statystycznej czgsci systemu OSCAD - systemu
OSCAD-STAT, jak rowniez zidentyfikowano punkty
zbiezne 1 rozbiezne systemoOw zarzgdzania, opartych
na normach: ISO/IEC 27001 i BS 25999.

W ramach prac nad zadaniem 3 dokonano analizy
tresci materiatdw normatywnych, wzorcowych prak-
tyk (wytycznych) i przepisOw prawnych, bezposred-
nio lub posrednio zwiazanych z systemami zarzadza-
nia ciaglo$cig dziatania i bezpieczenstwem informa-
cji. Stuzyto to prawidtowemu ukierunkowaniu dal-
szych prac poprzez zdefiniowanie szczegdtowych
wymagan technicznych, organizacyjnych i prawnych.
Okreslono mozliwo$ci i ograniczenia zwiazane
z budowg krajowego systemu informacji statystycz-
nej, w ktorych bylyby gromadzone, przetwarzane
oraz udostepnianie informacje pozyskiwane z dziata-
jacych systemow typu OSCAD oraz od instytucji
posiadajacych wdrozone podobne rozwigzania.

« software to build a system that will collect, analyze
and provide statistical information about threats,
vulnerabilities and incidents disturbing the organi-
zation’s business processes.

The execution of the project refers to previously
conducted research on information security [12],
[13], [14], [15], [16], [17], [18], risk management
[19], [20] and security ontology [21].

3.1. Initial analyses tasks

At the beginning of the project the project team
took up the task aimed at gathering and organizing
the current state of the art in the range of BCMS
systems research, as well as their possible integration
with ISMS systems and other management systems.

The following were performed within task 1:

« implementation profiles of the system were elabo-
rated, along with the criteria for qualifying a given
institution to a particular profile,

« a method for the identification of the organization’s
needs and requirements was elaborated, enabling to se-
lect an implementation profile for a given organization,

« the method was validated based on the example of
the EMAG Institute and organizations that co-
operate with EMAG within a supply chain.

The works within task 2 comprised an extensive
review of the existing national and international
methods and tools related to the project topic. The
main stakeholders on the market were identified and
market trends analyzed. The results of these works
enabled to define the project assumptions more pre-
cisely. Additionally, initial assumptions for the statis-
tical part of the OSCAD system — OSCAD STAT -
were presented. Finally, the coincident and divergent
issues of the two management systems were identi-
fied, based on the ISO/IEC 27001 and BS 25999
standards.

Task 3 comprised the analysis of standards, best
practices (recommendations) and laws which are
directly or indirectly related to business continuity
and information security systems. This aimed at
proper orientation of further works by defining de-
tailed technical, organization and legal requirements.
The possibilities and limitations were determined
which are related to the development of a national
statistical information system. The system would
store, process and provide access to information de-
rived from the operating OSCAD-type systems and
from organizations which have had similar solutions
implemented.
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3.2. Zadania dotyczace budowy modeli
systemu

Wiedza zgromadzona w toku realizacji badan zo-
stata wyrazona w postaci modeli systemu w ramach
kolejnych zadan.

Zadanie 4 obejmowalo budow¢ modeli podstawo-
wych elementow systemu OSCAD w jezyku UML:

« modelu glownego szkieletowego systemu zarza-
dzania ciagloscia dziatania,

« modeli jego proceséw zarzadzania uwzgledniaja-
cych specyfike profili instytucji,

« modelu procesu zarzadzania ryzykiem opartego na
rachunku ekonomicznym i uwzgledniajacego za-
réwno potrzeby systemu typu BCMS, jak i ISMS,

« modelu proceséw zarzadzania ciggloscig dziatania
w ramach tancucha dostaw,

« modelu centralnej bazy danych i repozytorium
dokumentow.

Po przeprowadzeniu analizy funkcjonalnosci i intero-
peracyjnosci elementow OSCAD, model glowny sys-
temu zarzadzania ciaglo$cig dzialania rozszerzono
o modul wspdtpracy z wspotistniejacymi w instytucji
systemami zarzadzania. Uruchomiono prototypowe
podsystemy monitorowania infrastruktury informatycz-
nej i technicznej instytucji. Pozwala to na zbieranie
informacji o zdarzeniach w sposéb pdtautomatyczny.
Gromadzone dane sg wykorzystywane do realizacji
sytemu OSCAD-STAT oraz do badan niezawodno-
sciowych prowadzonych w Wyzszej Szkole Biznesu
w Dabrowie Gorniczej, ktora to uczelnia wspodtpracuje
przy realizacji projektu OSCAD. Opracowano wstgpne
rozwigzanie do zbierania informacji o zdarzeniach (an-
kiety), zgromadzono pewna liczbe tych zdarzen w In-
stytucie EMAG i firmach wspolpracujacych, ktore to
ankiety rowniez beda wykorzystane w OSCAD-STAT.

W ramach zadania 5, poSwigconego modelowaniu
systemu gromadzenia, analizy i udostgpniania infor-
macji statystycznej o incydentach, zagrozeniach
1 podatno$ciach zwigzanych z bezpieczenstwem in-
formacji oraz ciggloscig dziatania, opracowano:

« model ogoélny systemu informacji statystycznej —
model modutu centralnego i jego proceséw zarza-
dzania,

« model centralnej bazy danych statystycznych,

« model podsystemu dwukierunkowej wymiany in-
formacji pomigdzy modulem centralnym a syste-
mami typu BCMS/ISMS dziatajacymi w roéznych
instytucjach.

Zadanie 6 dotyczylo opracowania modelu wspot-
pracy systemu OSCAD z systemem zarzadzania bez-
pieczenstwem informacji wedlug ISO/IEC 27001
z uwzglednieniem mozliwosci wykorzystania ele-
mentéw wspolnych obu systemoéw zarzadzania, tzn.

3.2. Tasks related to the development
of system models

The knowledge accumulated during the research
was expressed in the form of system models within
the next tasks.

Task 4 encompassed the development of basic models
of the OSCAD system elements in the UML language:

« main model of the frame-type business continuity
management system,

» models of its management processes with respect to
the specifics of the organization’s profiles,

« model of the risk management process based on
economic calculation and taking into account the
needs of both BCMS and ISMS,

» model of business continuity management process-
es within a supply chain,

« model of a central database and documents repository.
After conducting an analysis of the OSCAD elements

functionality and interoperability, the main model of the

business continuity management system was extended
by a module for co-operation with other management
systems functioning in the organization. The prototype
subsystems were activated for monitoring the IT and
technical infrastructures of the organization. This allows
to collect information about events in a semi-automatic
manner. The collected data are used to develop the

OSCAD-STAT system and to undertake reliability tests.

The tests are carried out by the WSB Business School in

Dagbrowa Gornicza which co-operates with EMAG

within the OSCAD project. The initial assumptions

were formulated about collecting information on events

(questionnaires), a certain number of such events were

recorded in EMAG and in co-operating organizations.

The questionnaires will be used in the OSCAD-STAT

system too.

Task 5 focused on modelling a system for collect-
ing, analyzing and giving access to statistical infor-
mation about incidents, threats and vulnerabilities
related to information security and business continui-
ty. The following were elaborated:

« general model of the statistical information system
— a model of the central module and its manage-
ment processes,

« model of the central statistical database,

« model of a subsystem of two-way information ex-
change between the central module and
BCMS/ISMS systems operating in different organ-
izations.

Within task 6 there was a model elaborated for the
co-operation of the OSCAD system with information
security management systems according to ISO/IEC
27001. Here the project team considered the possibil-
ity to use common elements of two management sys-
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BCMS i ISMS. Szczegdlng uwage poswigcono pro-
cesowi zarzadzania ryzykiem, ktory musi odpowia-
da¢ potrzebom kazdego z systemow zarzadzania.
W rezultacie proces ten stat si¢ podstawa do integra-
cji obu systemow.

Wyniki trzech ostatnich zadan w postaci zbioru
modeli beda stuzyly do opracowania prototypow
oprogramowania, stgd modele powstaly na dos¢ wy-
sokim poziomie szczegdlowosci, pozwalajacym ko-
munikowa¢ si¢ z zespolem programistow implemen-
tujacych modele. Opracowano wymagania dotyczace
oprogramowania, zdefiniowano baze danych, przy-
padki uzycia i projekty interfejsow uzytkownika.
Przeprowadzono analize wykonalnos$ci (ang. feasibi-
lity study) kluczowych elementoéw systemu OSCAD.
W tym celu dokonano wstegpnej implementacji tych
elementdw w postaci oprogramowania oraz przepro-
wadzono analize wynikéw. W ten sposob uzyskano
wartosciowy materiat do prac nad prototypem.

3.3. Aktualnie realizowane i planowane zadania

Aktualnie trwajg prace nad:

« opracowaniem metodyki przystosowania i wdraza-
nia systemu zarzadzania ciagloscia dziatania
z uwzglednieniem wspoétpracy z innymi systemami
zarzadzania w instytucji, ktora ma wskaza¢, jak
zbada¢ potrzeby instytucji, dostosowac wzorce pro-
jektowe OSCAD do tych potrzeb i cato$¢ wdrozy¢
w instytuciji,

« pozyskaniem wiedzy niezbednej dla ustalenia wia-
Sciwego zakresu 1 sposoboéw komputerowego
wspomagania procesu zarzadzania cigglo$cig dzia-
fania w instytucji poprzez badanie modelu systemu
i metodyki jego wdrazania.

Prace te umozliwig realizacj¢ prototypdw oprogra-
mowania.

4. BUDOWA | DZIALANIE KOMPUTEROWO
WSPOMAGANEGO, ZINTEGROWANEGO
SYSTEMU ZARZADZANIA OSCAD

4.1. OgélIny schemat funkcjonowania OSCAD
w instytucji

Na rysunku 1, na tle elementéw zewngtrznych bio-
racych udziat w procesie zarzadzania ciagloscig dzia-
tania i bezpieczenstwem informacji, przedstawiono
podstawowe elementy systemu OSCAD [22]:

o grupe wewnetrznych modutéw systemu OSCAD,
odpowiedzialnych za realizacje podstawowych za-
dan w zakresie wspomagania zarzadzania (w celu

tems — BCMS and ISMS. Special focus was put on
the risk management process which has to meet the
needs of each management system. This process
became the basis to integrate both systems.

The results of the three latter tasks, in the form of
a set of models, will serve to develop software proto-
types. That is why the models were elaborated on
a significantly high level of detail which enables to
communicate with the team of programmers who
implement the models. The requirements for the
software were elaborated. The database and use cases
were defined and user interface designed. The feasi-
bility study of key elements of the OSCAD system
was conducted. In order to perform it, the initial im-
plementation of these elements in the form of soft-
ware took place and the results were analyzed. This
way valuable material was obtained to work on the
prototype.

3.3. Currently performed tasks and planned
tasks

The currently performed works focus on:

« elaborating a methodology for customization and
implementation of the business continuity man-
agement system with regard to co-operation with
other management systems of the organization; the
methodology is to indicate how to identify the
needs of the organization, adapt the OSCAD pat-
terns to these needs, and implement the whole in
the organization,

« acquiring knowledge indispensable to define the
proper range and methods of computer support of
the business continuity management process in the
organization by testing the system model and its
implementation methodology.

These works will enable to make software proto-

types.

4. STRUCTURE AND OPERATIONS OF THE
COMPUTER-SUPPORTED INTEGRATED
MANAGEMENT SYSTEM OSCAD

4.1. How OSCAD functions in an organization

Figure 1 presents the basic elements of the OSCAD
system against the background of external elements
which take part in the business continuity and infor-
mation security management process [22]:

« a group of internal modules of the OSCAD system
which are responsible for the execution of basic
tasks in the range of management support (to show-
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pokazania szczegélnych powigzan z grupy tej wy-

odrebniono modut zarzadzania zdarzeniami i incy-

dentami),

« modut zarzadzania zdarzeniami i incydentami, jako
centralny element gromadzacy informacje o zda-
rzeniach w systemie,

« interfejs uzytkownika w postaci grupy paneli
wspotpracy z gtéwnymi uzytkownikami systemu,

« podsystem powiadamiania,

« podsystem bazodanowy.

Grupa modutéw wewngtrznych zostanie scharakte-
ryzowana w dalszej czgsci artykutu (Rys. 2).

Modut zarzadzania zdarzeniami i incydentami po-
zwala na wymian¢ informacji z zewngtrznymi syste-
mami zbierajagcymi informacje o zdarzeniach, takimi
jak: systemy zarzadzania zasobami przedsigbiorstwa,
systemy monitorowania infrastruktury teleinforma-
tycznej i fizycznej, systemy ochrony obiektu, w tym
przeciwpozarowe, itp. Przewidziano takze bezposred-
nie zglaszanie zdarzen za pomoca formularzy oraz
komunikowanie si¢ z innymi systemami OSCAD,
dzialajacymi w innych instytucjach lub oddziatach
instytucji. Wyrézniono modut interfejsu uzytkownika,
za pomoca ktorego uzytkownicy — aktorzy pehigcy
rézne funkcje zarzadzania — komunikujg si¢ z syste-
mem OSCAD (zglaszaja zdarzenia, oceniaja je, reagu-
ja lub prowadza rézne analizy).

System powiadamiania sklada si¢ z dwoch podsta-
wowych elementéw: zbierajacego i rozsylajacego in-
formacje. Pierwszy z nich pozyskuje informacje z wia-
snego systemu powiadamiania (centralka alarmowa
z przyciskami alarmowymi np. ,,Awaria” lub ,,Wypa-
dek” na linii produkcyjnej). Mozliwe jest automatyczne
pozyskiwanie danych z rdéznego typu czujnikow lub
zewnetrznych systemow komputerowych, np. typu ERP
(ang. Enterprise Resource Planning). Modut rozsytania
informacji ma za zadanie poinformowanie dostgpnymi
kanatami (SMS, e-mail, telefon, radiowezet) 0sob, kto-
rych powiadomienie jest wymagane przez odpowiednie
plany dziatania.

Informacje o konfiguracji systemu, rolach, stowni-
kach, incydentach, procesach biznesowych, wynikach
analiz ryzyka, wynikach audytow, podejmowanych
dziataniach, miernikach i wskaznikach, itp., przecho-
wywane sg w bazie danych systemu OSCAD. Jest ona
centralng czgécig systemu i peli rolg integrujaca
i pomocniczg dla wszystkich modutéw wewngtrznych.

Ze wzgledow bezpieczenstwa, zaktadane jest uru-
chomienie rezerwowego systemu OSCAD i replika-
cja bazy danych w celu ich wykorzystania w sytuacji
braku dostepnosci systemu gldwnego.

OSCAD-STAT to centralny system statystyczny,
z ktorym systemy OSCAD wymieniajg informacje, ktory
zostanie przedstawiony w dalszej czescei artykutu (Rys. 3).

specific relations, the events and incidents manage-

ment module was distinguished from the group),

« events and incidents management module as a cen-
tral element collecting information about events in
the system,

« user interface in the form of a group of panels co-
operating with main users of the system,

« notification subsystem,

« database subsystem.

The group of internal modules will be described
further in the article (Fig. 2).

The events and incidents management module ena-
bles to exchange information with external systems
which collect information about events, such as: organi-
zation’s assets management systems, systems for moni-
toring IT and physical infrastructure, facility protection
systems, including fire protection systems, etc. Direct
notification about events was envisaged too by means of
e-forms, along with communication with other OSCAD
systems working in other organizations or in the organi-
zation’s departments. The user interface module was
distinguished which allows the users — actors perform-
ing different management functions to communicate
with the OSCAD system (they report events, assess
them, react or conduct different analyses).

The notification system consists of two basic ele-
ments: one that collects information and the other
that distributes it. The first one gets information from
its own notification system (burglar-, fire-, and safety
alarm systems optionally equipped with alarm but-
tons “Damage” or “Accident” on a production line).
It is possible to collect data automatically from dif-
ferent types of sensors or external computer systems,
e.g. Enterprise Resource Planning (ERP) systems.
The module that distributes information has to in-
form, by means of all available channels (SMS,
e-mail, telephone, internal radio communication sys-
tem), the people who have to be informed about the
event according to proper operation procedures.

Information about the system configuration, roles,
dictionaries, incidents, business processes, risk analy-
sis results, audit results, undertaken actions, measures
and indicators, etc. are stored in the OSCAD system
database. This database is the central part of the sys-
tem that plays an integrating and supporting role for
all internal modules.

Due to security reasons, it is assumed to run
a stand-by OSCAD system and to replicate the data-
base in order to use them both in situations when the
main system is not available.

OSCAD-STAT is a central statistical system that
exchanges information with the OSCAD systems.
OSCAD-STAT will be described further in the article

(Fig. 3).
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4.2. Przeglad podstawowych modutéw
systemu OSCAD

Diagram komponentéw zamieszczony na rysunku 2
przedstawia moduty wewnetrzne systemu OSCAD oraz
ich wzajemne powigzania (jako interfejsy w jezyku
UML). Dla zachowania czytelno$ci diagramu pokazane
zostaty tylko najwazniejsze powigzania z modutami.

Modut zarzadzania systemem wspomaga realizacje
zadan przez inne moduly i dotyczy odpowiedniego
skonfigurowania systemu OSCAD, przygotowania
danych predefiniowanych, w tym stownikéw, infor-
macji podstawowych na temat instytucji, parametréw
analizy ryzyk (macierz strat biznesowych, akcepto-
walny poziom ryzyka) oraz rol osob uczestniczacych
w procesach zarzadzania cigglo$cig dziatania i bez-
pieczenstwem informacji. Przewiduje si¢ mozliwosé
tadowania do systemu predefiniowanych profili
wdrozeniowych.

Dziatanie systemu zarzadzania ciggtoscig dziatania
opiera si¢ na identyfikacji krytycznych dla instytucji
procesOw biznesowych i ustug, a nastepnie na podje-
ciu dziatan zmierzajacych z jednej strony do minima-
lizacji ryzyka wystgpienia incydentu powodujacego
zagrozenie dla cigglosci dzialania, a z drugiej strony
do wypracowania metod postgpowania, ktére po
wystgpieniu incydentu zmierzajg do jak najszybszego
przywrocenia dostgpnosci  krytycznych proceséw
1 uslug w instytucji.

Zaplanowanie systemu BCMS wymaga wigc wcze-
$niejszego dokladnego poznania sposobu dziatania
instytucji, jej procesow biznesowych oraz wzajem-
nych zaleznosci wewnetrznych (w procesach bizne-
sowych i pomiedzy procesami) oraz zewnetrznych
(relacje z dostawcami i kontrahentami, uwarunkowa-
nia $rodowiskowe). System OSCAD umozliwia gro-
madzenie informacji o instytucji i jej procesach biz-
nesowych, ktore nastepnie sg wykorzystane w kolej-
nych procesach zarzadzania (np. w analizie ryzyka).
Wokol  procesow  biznesowych koncentrujg — si¢
wszelkie zabiegi zapewniajace ciaglo$¢ dziatania
w instytuciji.

Modut inwentaryzatora zasobow jest odpowie-
dzialny za zgromadzenie informacji o zasobach, gru-
pach zasobow zwigzanych zaréwno z systemem za-
rzadzania ciggto$cia dziatania, jak i bezpieczenstwem
informacji. Wyrdzniono trzy podzbiory danych odno-
szace si¢ do danego zasobu:

« dane wspélne — wykorzystywane w kazdym z sys-
temoéw, obejmujace m.in. nazwe zasobu, rodzaj za-
sobu, okreslenie wiasciciela zasobu, przypisanie
zasobu do procesow,

4.2. Review of basic modules of the OSCAD
system

The UML component diagram in Figure 2 presents
internal modules of the OSCAD system and their
mutual relations (as interfaces in UML). To make the
diagram easy to read, only the most important rela-
tions with modules were shown.

The system management module supports the exe-
cution of tasks by other modules and concerns proper
configuration of the OSCAD system, preparation of
pre-defined data, including dictionaries, basic infor-
mation about the organization, risk analysis parame-
ters (business loss matrix, acceptable risk level), and
the roles of people who take part in business conti-
nuity and information security management process-
es. It is assumed that pre-defined implementation
profiles can be uploaded.

The operation of the business continuity manage-
ment system is based on the identification of business
processes and services which are critical for the or-
ganization. Then, certain actions are undertaken to
minimize the risk of an incident which threatens the
business continuity and to work out methods which,
after the incident occurs, enable to restore access to
the organization’s critical processes and services as
quickly as possible.

Therefore, before a BCMS system is planned, it is
first necessary to get familiar with the way the organ-
ization functions, with its business processes and
mutual internal dependencies (within particular busi-
ness processes and between processes) and external
dependencies (relations with suppliers and contrac-
tors, environmental conditions). The OSCAD system
enables to store information about the organization
and its business processes which are then used in
successive management processes (e.g. risk analysis).
All actions undertaken to provide business continuity
in the organization are focused around business pro-
Cesses.

The assets inventory module is responsible for stor-
ing information about assets and asset groups related
both to the business continuity- and information secu-
rity management system. Three subsets of data relat-
ed to the given asset were distinguished:

« common data — used in each system and compris-
ing, among others: asset name, asset kind, asset
owner, asset assignment to certain processes,
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« dane wymagane przez system BCMS, czyli zwia-
zane z ciagloscig dzialania, takie jak: okre$lenie
krytyczno$ci zasobu pod wzgledem dostepnosci,
czas 1 naktady zwigzane z odtworzeniem zasobu,

« dane wymagane przez system ISMS, czyli zwiaza-
ne z bezpieczenstwem informacji, takie jak: przypi-
sanie zasobu do grupy informacji i okreslenie w ten
sposob wagi zasobu (waznosci).

Zgodnie z zalozeniami, modut ma umozliwiaé
zbieranie, modyfikowanie i usuwanie informacji
0 wprowadzonych do bazy zasobach.

Modut analizatora ryzyka jest jednym z kluczowych
modutow systemu OSCAD. Pozwala on ukierunkowac
wdrozenie tego systemu w $rodowisku operacyjnym
instytucji. Modul wspomaga realizacje¢ dziatan zwig-
zanych z zarzadzaniem ryzykiem, takich jak:

o konfigurowanie parametréw analizy ryzyka -
ustawienie akceptowalnego poziomu ryzyka, okre-
$lenie matrycy poziomow strat biznesowych, meto-
dy obliczania waznos$ci (wagi) procesu,

« analiza wplywu na biznes (BIA) utraty takich pa-
rametréw jak dostepnos¢, integralno$¢ procesu,
ustugi, informacji oraz poufno$ci informacji (istot-
ne w przypadku systemu zarzadzania bezpieczen-
stwem informacji),

o Okreslenie krytycznosci procesOw na podstawie
wynikoéw analizy BIA,

« okre$lenie warto$ci parametréw maksymalnego
dopuszczalnego czasu niedostepnosci (ang. MTPD
— Maximum Tolerable Period of Disruption) i
wymaganego czasu odtworzenia (ang. RTO — Re-
covery Time Objective),

« zbieranie informacji o zagrozeniach i podatno-
sciach dla proceséw, grup informacji (mozliwo$¢
wyboru zdefiniowanych w bazie/stownikach zagro-
zen 1 podatnos$ci, badz wprowadzenia nowych),

« wycene poziomu ryzyka z uwzglednieniem funk-
cjonujgcych zabezpieczen,

« raportowanie wynikoéw analizy,

« tworzenie planu postgpowania z ryzykiem: akcep-
tacja ryzyka, badZz dobdr zabezpieczen z uwzgled-
nieniem kosztéw implementacji (uwzglednienie
tzw. rachunku ekonomicznego).

Analiza BIA jest wymagana przez roézne systemy
zarzadzania, rOwniez przez system zarzadzania cia-
glodcig dziatania opisany norma BS 25999. Moze by¢
rowniez czeScig procesu analizy ryzyka systemow
zarzadzania bezpieczenstwem informacji opisanych
normami z rodziny 1SO 2700x.

Modut zarzadzania zdarzeniami i incydentami, ktore-
g0 powigzania pokazano na rysunku 1, jest odpowie-
dzialny za realizacj¢ nastepujacych czynnosci w syste-
mie BCMS:

« data required by the BCMS system, i.e. related to
business continuity, such as: determining the asset
criticality with respect to its availability, time and
expenditure needed to restore the asset,

« data required by the ISMS system, i.e. related to
information security, such as: the asset assignment
to a certain information group and this way deter-
mining the importance of the asset.

According to the assumptions, the module will en-
able to collect, modify and delete information about
assets placed in the database.

The risk analyzer module is one of the key modules
of the OSCAD system. It allows to orientate the im-
plementation of the system in the organization’s opera-
tional environment. The module supports the execu-
tion of activities related to risk management, such as:

« configuration of risk analysis parameters — deter-
mining the acceptable risk level, determining the
business loss matrix, the method to calculate the
importance of the process,

« Business Impact Analysis (BIA) of the loss of such
parameters as availability, integrity of a process,
service or information as well as information con-
fidentiality (important in the case of an information
security management system),

« determining criticality of processes based on the
BIA analysis results,

« determining parameter value of Maximum Tolera-
ble Period of Disruption (MTPD) and Recovery
Time Objective (RTO),

« collecting information about threats and vulnerabil-
ities for processes, information groups (possibility
to select threats and vulnerabilities defined in ba-
ses/dictionaries or to enter new ones),

« risk level assessment with respect to existing secu-
rity measures,

« analysis results reporting,

« preparing a risk treatment plan: risk acceptance or
selection of security measures with respect to im-
plementation costs (the so called economic calcula-
tion).

The BIA analysis is required by different manage-
ment systems, also by a business continuity manage-
ment system described in BS 25999. Additionally,
BIA can be part of the risk analysis process of infor-
mation security management systems described by
the standards of the ISO/IEC 2700x family of stand-
ards.

The events and incidents management module,
whose connections are presented in Figure 1, is re-
sponsible for the execution of the following tasks in
the BCMS system:
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« rejestracja zdarzenia, klasyfikacja i rejestracja in-
cydentu,

« wstepna ocena i wybor $ciezki postepowania,

« zainicjowanie dzialan ratowniczych zmierzajacych
do zabezpieczenia zycia i zdrowia pracownikoéw
1 klientow,

« analiza problemu i uruchomienie wtasciwego planu
cigglosci dziatania (ang. BCP — Business Continu-
ity Plan),

» powiadamianie zainteresowanych stron i wspotpra-
ca z kooperantami,

« zapewnienie dostepnosci podstawowe]j i zapasowej
lokalizacji zarzadzania incydentem,

o udostgpnienie wszelkich wymaganych dokumen-
tow,

« zamknigcie incydentu,

« raportowanie,

« nauka z incydentow (ang. lessons learnt).

Istotnym zadaniem realizowanym w fazie D w cy-
klu Deminga jest opracowanie i utrzymanie planéw
cigglos$ci dziatania BCP, ktore okreslaja:

o w jaki sposob instytucja dazy do zapewniania cig-
gloéci dziatania,

e w jaki sposob przeprowadzone zostanie przywro-
cenie funkcjonowania procesoOw biznesowych do
stanu normalnego.

Modut opracowania i utrzymania planow zachowa-
nia cigglosci dzialania wspomaga trzy podstawowe
grupy dzialan: opracowanie, uruchomienie i testowa-
nie planu BCP. Przyjeto, ze plany sa tworzone dla
procesow, ktore w wyniku analizy ryzyka majg przy-
pisany atrybut ,.krytyczny”. Plan BCP wskazuje:

« zasoby konieczne do jego uruchomienia i wykonania,

« $rodowisko realizacji planu — lokalizacje podsta-
wowe i zapasowe w instytucji,

« liste kontaktowg o0s6b zaangazowanych w jego
wykonanie,

« czynno$ci planowane do wykonania podczas reali-
zacji.

Testy moga mie¢ rézny charakter, zalezny od ro-
dzaju dziatan podejmowanych w ramach planu, za$
planowanie testow jest wspomagane przez modut
harmonograméw.

Modut zarzadzania zadaniami ma do$¢ uniwersal-
ny charakter. Umozliwia definiowanie zadan do
realizacji przez poszczegdlnych uzytkownikéw
systemu oraz kontrolg ich wykonania. Zadania mo-
g3 by¢ generowane bezposrednio z tego modutu,
badz tworzone z poziomu innych modutéw w wyni-
ku prowadzonych w nich dziatan. Jako przyktady
mozna wymienic:

« dzialania implikowane przez analiz¢ ryzyka,

« dziatania zwigzane z obstugg incydentu zarejestro-
wane w module zarzadzania incydentami,

« event registration, incident classification and regis-
tration,

« preliminary evaluation and selection of proper
proceedings,

« initiation of rescue operations to protect lives and
health of employees and clients,

« problem analysis and start-up of a proper Business
Continuity Plan (BCP),

« communication with interested parties and co-
operation with contractors,

« providing accessibility of the basic and stand-by
locations of incident management,

« providing all required documents,

« closing the incident,

« reporting,

o lessons learnt.

An important task within the D phase of the Dem-
ing cycle is the elaboration and maintenance of busi-
ness continuity plans (BCP) which determine:

« how the organizations aims to ensure business con-
tinuity,

« how business processes will be restored to their
normal condition.

The BCP elaboration and maintenance module
supports three basic activity groups: elaboration,
start-up and testing of the BCP plan. It was assumed
that plans are created for processes which, as a result
of the conducted risk analysis, have the “critical”
attribute assigned. The BCP plan points at:

« assets necessary to start-up and perform the plan,

« plan execution environment — basic and stand-by
locations in the organization,

« contact list of people involved in the plan execu-
tion,

« Operations to be carried out.

Tests can be of different character, depending on
the kinds of operations undertaken within the plan.
Tests planning is supported by the timetable module.

The task management module has a universal
character. It enables to define tasks to be performed
by particular users of the systems and to control the
performance. The tasks can be generated directly
from this module or created from the level of other
modules as a result of operations carried out in the
module. The sample operations can be the follo-
wing:

« operations implied by the risk analysis,
« incident-handling operations registered in the inci-
dent management module,
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o dziatania wynikajagce z dziatan zaplanowanych
w module harmonograméw,

« dziatania wynikajace z opracowanych planow BCP,
w przypadku konieczno$ci uruchomienia danego
planu.

Podstawowymi funkcjami modutu sa planowanie,
zlecenie, nadzorowanie wykonania i przegladanie
zadan. Poza zarzadzaniem ciagloéciag dziatania i bez-
pieczenstwem informacji w instytucji, zadania moga
dotyczy¢ dowolnego innego aspektu jej dziatalnosci.
Warunkiem jest jedynie to, aby uzytkownik, ktoéremu
zlecamy zadanie do wykonania miat konto w systemie
OSCAD. Modut zawiera funkcje powiadamiania uzyt-
kownikéw o zdarzeniach zwigzanych z przeptywem
zadan w systemie (zlecenie, wykonanie, przetermino-
wanie) oraz umozliwia planowanie zadan. Funkcjo-
nalno$¢ modulu stanowi baz¢ dla funkcjonalnosci
modutu zarzadzania incydentami oraz uzupehienie
funkcjonalno$ci wielu innych modutow systemu.

Modut audytow wspomaga zarzadzanie audytami
w systemie OSCAD, czyli gromadzi informacje na
temat realizacji kazdego audytu, wspomaga przygo-
towanie raportow z audytu, pomaga w zatwierdzaniu
audytu przez osoby nadzorujgce audyt. Samo plano-
wanie audytow jest obstugiwane w module harmono-
gramow.

« operations resulting from actions planned in the
timetable module,

« operations resulting from the elaborated BCP plans,
in case a particular plan has to be launched.

The basic functions of the module are planning, or-
dering, supervising the performance and reviewing
tasks. Apart from the management of business conti-
nuity and information security in the organization,
the tasks can refer to any other aspect of the organi-
zation’s operations. The only condition is that the
user to whom the task performance is assigned
should have an account in the OSCAD system. The
module contains functions notifying the users about
events related to the tasks flow in the system (or-
dered, performed, overdue) and allows to plan the
tasks. The module functionality is the basis for the
functionality of the incidents management module
and supplements the functionalities of many other
modules of the system.

The audit module supports audit management in
the OSCAD system, i.e. it collects information about
the execution of each audit, supports audit reports
preparation, helps in audit approval by people who
supervise it. Audit planning as such is handled in the
timetable module.
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Modul harmonograméw wspomaga planowanie
dziatan zarzadczych podejmowanych w pewnym
horyzoncie czasowym w ramach r6znych modutow.

Informacje o systemie BCMS/ISMS zebrane w toku
jego wdrazania i utrzymywane podczas eksploatacji
mogg by¢ prezentowane w formie tekstowej, graficz-
nej lub eksportowane na zewnatrz z wykorzystaniem
popularnych formatéw. Jest za to odpowiedzialny
modut raportow. Przewidywane s3 co najmniej naste-
pujace raporty zawierajgce:

« informacje o instytucji i jej procesach bizneso-
wych,
« informacje o zasobach instytucji zaangazowanych

w realizacj¢ procesow i systemu OSCAD,

« podsumowanie przebiegu analizy ryzyka,
e podsumowanie planowanych zadan wchodzacych

w sktad harmonogramow,

« informacje o planach BCP,

 podsumowanie wynikow przeprowadzonych audy-
tow,

o podsumowanie dziatan korygujacych i1 napraw-
czych,

o warto$ci miernikow 1 wskaznikéw shuzacych do
doskonalenia systemu BCMS/ISMS,

« podsumowanie realizacji roznych zadan,

« statystyki zwigzane z incydentami.

Modut zarzadzania dokumentami jest odpowiedzial-
ny za rejestrowanie, wersjonowanie, obieg, zatwier-
dzanie, wyszukiwanie, itp., dokumentow systemoéw
zarzadzania BCMS oraz ISMS wedlug wymagan stan-
dardow. Dokumenty i ich szablony dotgczane do sys-
temu sg przechowywane w repozytorium danych. Jako
przyklady dokumentéw mozna wymienié: ,,Polityke
systemu zarzadzania ciaglo$ciag dziatania”, ,,Opis me-
todyki szacowania ryzyka oraz kryteriow jego akcep-
tacji”, czy tez ,,Procedure nadzoru nad zapisami”.

Zadaniem modutu komunikacji jest wymiana in-
formacji z systemami zewngtrznymi i osobami funk-
cyjnymi. Interfejs komunikacyjny realizuje w trybie
automatycznym fazy wykrycia i zgloszenia zdarzenia
dla modulu zarzagdzania incydentem. Rejestracja
zdarzen moze przebiega¢ w sposob ,,reczny” (Wpro-
wadzenie przez osob¢ zglaszajaca informacji o zda-
rzeniu), badz automatyczny, poprzez szablon w jezy-
ku XML generowany i wysylany przez system lub
urzadzenia zewnetrzne, w tym rOwniez inne systemy
typu OSCAD.

Obecnie rozpatrywane systemy zewng¢trzne mozna
podzieli¢ ze wzgledu na realizowane funkcje:

« systemy planowania zasobow przedsi¢biorstwa

(ERP),

o systemy zarzadzania uslugami informatycznymi,
« systemy automatyki budynkow,
« systemy sygnalizacji wltamania i napadu.

The timetable module supports to plan management
operations undertaken at a certain time horizon with-
in different modules.

Information about the BCMS/ISMS system collect-
ed during its implementation and kept during exploi-
tation can be presented as text, graphics or exported
with the use of popular formats. This job is done by
the reports module. The following reports are ex-
pected as minimum:

« information about the organization and its business
processes,

« information about the organization’s assets in-
volved in the execution of the OSCAD system,

« summary of the risk analysis process,

« summary of planned tasks which are part of timeta-
bles,

« information about BCP plans,

« summary of audit results,

« summary of preventive and corrective actions,

« values of measures and indicators used for continu-
al improvement of the BCMS/ISMS system,

« summary of different tasks execution,

« statistics related to incidents.

The documents management module is responsible
for registration, version control, circulation, confir-
mation, search, etc. of BCMS and ISMS systems
documents according to the requirements of stand-
ards. Documents and their templates are attached to
the system and stored in the data repository. Sample
documents are: “Business continuity management
system policy”, “Description of risk assessment
methodology and risk acceptance criteria”, or “Rec-
ords supervision procedure”.

The communication module is responsible for in-
formation exchange between external systems and
appointed persons. The communication interface
automatically performs the phases of event detection
and notification for the incident management module.
Events registration can be done “manually” (entered
by a person who gives information about the event)
or automatically by means of an XML template gen-
erated and sent by the system or by external devices,
including other OSCAD-type systems.

The external systems that are currently taken into
account can be divided with respect to the functions
they perform:

« Enterprise Resource Planning

(ERP) systems,

« IT services management systems,
« building automation systems,
« burglary or fire alarm systems.
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Interfejs komunikacyjny bedzie realizowal pota-
czenie z zewngtrznymi systemami poprzez modut
Stacja monitorujaca, ktory bedzie zawieral imple-
mentacj¢ wszystkich rozpoznanych protokotéw ko-
munikacyjnych.

Modul miernikéw i wskaznikow przechowuje pa-
rametry systemu zarzadzania dotyczgce jego efek-
tywnosci. Pozwala to na ich okresowa analize i po-
dejmowanie dziatan doskonalacych system.

Modut stownikéw wynika z potrzeby stosowania
dla danej instytucji réznego typu list predefiniowa-
nych wykorzystywanych przez oprogramowanie.
Stowniki pozwalaja na tatwe dostosowanie systemu
OSCAD do profilu instytucji, w ktorej bedzie on
wdrazany. Stowniki zawierajg takze elementy specy-
ficzne, jak wymagania podlegajace audytom. Moga
to by¢ wymagania norm, aktow prawnych, czy we-
wnetrznych regulacji instytucji. W stownikach zosta-
ng zapisane réwniez zagrozenia, podatnoSci oraz
zabezpieczenia specyficzne dla konkretnej instytucji.

4.3. System zbierania danych statystycznych
i inne wspomagajace

Na rysunku 3 przedstawiono podstawowe elementy
systemu OSCAD-STAT.

Zatozono, ze system OSCAD-STAT powinien
sktada¢ si¢ z dwoch niezaleznych modutéow funkcjo-
nalnych. Pierwszy z nich, OSCAD-STAT ANALIZA
jest odpowiedzialny za:

« wymiang¢ danych z systemami OSCAD dzialajacy-
mi w réznych instytucjach,

« przygotowanie danych statystycznych,

« udostepnianie poprawek i nowych wersji systemu
OSCAD (opcja).

Modut OSCAD-STAT PORTAL jest odpowie-
dzialny za:

« prezentacj¢ danych statystycznych zebranych przez
system OSCAD i inne systemy wspomagajace,

» upowszechnianie wiedzy dotyczacej zarzadzania
ciggloscig dziatania i wiedzy zdobytej w ramach
prowadzonego projektu,

« udostepnienie platformy wymiany dos$wiadczen
z tematyki bezpieczenstwa informacji i cigglo$ci
dziatania pomigdzy wszystkimi zainteresowanymi
stronami.

Dodatkowo prowadzone sg prace nad modutem
OSCAD-REDUNDANCIJA, ktory bedzie odpowie-
dzialny za udostepnienie kompleksowej platformy
informatyczno-komunikacyjnej umozliwiajacej insta-
lacje zapasowych instancji systemu OSCAD, uru-
chamianych w przypadku sytuacji kryzysowej powo-
dujacej niedostepnos¢ dla instytucji podstawowej
instancji systemu OSCAD.

The communication interface will provide connec-
tion with external systems through the monitoring
station module which will also contain the implemen-
tation of all recognized communication protocols.

The measures and indicators module stores the ef-
ficiency parameters of the management system. This
allows to conduct periodical analyses and make deci-
sions about actions to improve the system.

The dictionaries module results from the need to
apply different types of pre-defined lists used by the
software. Dictionaries allow to easily adapt the
OSCAD system to the organization’s profile. They
also contain specific elements, such as requirements
that are subject to audits. These can be the require-
ments of standards, laws or internal regulations of the
organization. The dictionaries also encompass
threats, vulnerabilities and security measures specific
for the given organization.

4.3. Statistical data collection system and
other auxiliary modules

Figure 3 features basic elements of the OSCAD-
STAT system.

It was assumed that OSCAD-STAT should consist
of two independent functional modules. The first one,
OSCAD-STAT ANALIZA is responsible for:

« data exchange with OSCAD systems working in
different organizations,

« preparation of statistical data,

« giving access to corrections and new versions of
the OSCAD system (option).

The OSCAD-STAT PORTAL module is responsi-
ble for:

« presentation of statistical data collected by the
OSCAD system and other supporting systems,

« dissemination of knowledge concerning business
continuity and knowledge accumulated within the
conducted project,

« giving access to a platform where there is exchange
of experiences on information security and business
continuity between all interested parties.

Additionally, there are works conducted on the
OSCAD-REDUNDANCJA module which will be
responsible for providing access to a complex infor-
mation and communication platform. The platform
will enable to start up the redundant OSCAD system
which will be run only in crisis situations when the
basic system is not accessible by the organization.
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5. PODSUMOWANIE

5. CONCLUSIONS

Artykut dotyczy zalozen i pierwszych rezultatow
projektu celowego pn. ,,Otwarty Szkieletowy System
Zarzadzania Ciagloscia Dziatlania” (OSCAD), ktory
od okoto roku jest realizowany w Instytucie Technik
Innowacyjnych EMAG.

Projekt dotyczy zagadnien techniczno-organiza-
cyjnych zwigzanych z budowa w instytucjach syste-
mow zarzadzania ciggloscig dziatania. Elementami
innowacyjnymi w projekcie OSCAD sa:

« otwarto$¢ systemu uzyskana przez odstgpienie od
rozwigzania dedykowanego i opracowanie zbioru
modutéw wzorcowych oraz metodyki ich przysto-
sowania i wdrazania zgodnie z potrzebami danej
instytucji;

 opracowanie zaawansowanego narz¢dzia wspoma-
gajacego procesy wdrozenia i utrzymania systemu
typu BCMS;

e integracja z systemem zarzadzania bezpieczen-
stwem informacji ISMS (ISO/IEC 27001);

» mozliwo$¢ analizy statystycznej zdarzen i analizy
niezawodno$ciowej funkcjonowania systemow in-
formatycznych;

e mozliwo$¢ wymiany informacji migdzy roéznymi
instytucjami;

« fatwa integracja z innymi systemami zarzadzania
wspoOlistniejgcymi W instytuciji;

« wspomaganie funkcjonowania instytucji w tancu-
chu dostaw.

Dzigki modutlom wzorcowym i sparametryzowa-
nym zapewniona zostanie konfigurowalno$¢ i skalo-
walno$¢ systemu. System mozna budowaé wybiera-
jac okreslone moduty ze zbioru predefiniowanych
wzorcOw, a nastepnie je przystosowujac (ang. custo-
mization) do indywidualnych potrzeb instytucji. Po-
trzeby te sg identyfikowane w pierwszym etapie me-
todyki przystosowania i wdrazania.

Zagadnienie zarzadzania cigglos$cia dziatania ma
duze znaczenie dla wspétczesnego biznesu i admini-
stracji publicznej, jednak rozwigzania nalezy wdrazac
i eksploatowa¢ z uwzglednieniem analizy potrzeb
oraz kosztow. Dzigki zastosowanej metodzie zarza-
dzania ryzykiem, relacje mi¢dzy osigganymi wskaz-
nikami cigglosci dziatania a kosztami ich osiggania
beda mogty by¢ kontrolowane, co pozytywnie wply-
nie na efektywno$¢ procesu zarzadzania ciggloscia
dziatania w instytucji.

Wyniki projektu sg dedykowane gtownie dla:

« firm bedacych elementem krytycznej infrastruktury
panstwa (energetyka, produkcja i dystrybucja pa-
liw, telekomunikacja, itp.),

The article concerns assumptions and first results
of the specific-targeted project “OSCAD — open,
frame-type, integrated management system for busi-
ness continuity and information security” which has
been carried out for a year at the Institute of Innova-
tive Technologies EMAG.

The project concerns technical and organizational
issues related to the construction of business continuity
management systems in organizations. The OSCAD
project has the following innovative elements:

« open character of the system achieved due to with-
drawal from a dedicated solution and the develop-
ment of a set of standard modules (patterns), along
with the methodology of their adaptation and im-
plementation according to the organization’s needs;

« development of an advanced tool supporting the
implementation and maintenance processes of
a BCMS system;

« integration with an information security manage-
ment system ISMS (ISO/IEC 27001);

« possibility to conduct a statistical analysis of events
and reliability analysis of IT systems functioning;

« possibility to exchange information between differ-
ent organizations;

« easy integration with other management systems
co-existing in the organization;

« support for organizations working within supply
chains.

The system configurability and scalability are
achieved thanks to standard and parameterized mod-
ules. The system can be constructed by means of
selecting particular modules from the set of pre-
defined patterns and then customizing them to the
needs of the organization. These needs are identified
in the first phase of the customization and implemen-
tation methodology.

Business continuity issues are of key importance
for modern businesses and public administration.
However, the solutions have to be implemented and
exploited with respect to the needs and costs analysis.
Thanks to the applied risk management method, it is
possible to control the relations between the achieved
business continuity indicators and the costs to
achieve them. This has a positive impact on the effi-
ciency of the business continuity management pro-
cess in the organization.

The project results are chiefly dedicated to:

« organizations which are elements of the critical
infrastructure of the country (power engineering,
production and distribution of fuels, telecommuni-
cations, etc.),
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« instytucji finansowych (np. w sektorze ubezpieczen
czy bankowosci),

o firm $wiadczacych ushugi w formie elektroniczne;j,

o instytucji administracji publicznej (rzadowej, sa-
morzadowej),

« instytucji reprezentujacych stuzbe zdrowia,

e instytucji zajmujacych si¢ bezpieczenstwem grup
0s0b,

o innych firm handlowych i przemystowych.
Zainicjowany projekt jest ukierunkowany gtownie

na rozne formy biznesu i potrzeby administracji,

a takze, po pewnych modyfikacjach, moze zostaé

uzyty np. w systemach wspomagajacych zarzadzanie

kryzysowe.

W toku realizacji prototypdéw szczegdlna uwaga
zostanie poswigcona wersjom dedykowanym do
specjalistycznych zastosowan. W obszarze gornictwa
realizatorzy projektu dostrzegaja mozliwos¢ realiza-
cji wersji dedykowanych systemu OSCAD do wspo-
magania zarzadzania:

« ciggloscig dziatania zakladu gérniczego, jako war-
to$¢ dodana do systemu monitorowania parame-
trow produkcji i bezpieczenistwa oferowanego
przez Instytut EMAG,

o dziataniem stuzb ratunkowych w gornictwie,

« ciggloscig pracy maszyn i urzadzen.

Podjecie prac nad wersjami dedykowanymi wyma-
ga nawigzania Scistej wspoOlpracy ze specjalistami
z poszczegodlnych dziedzin zastosowan.

System OSCAD moze by¢ stosowany w dowolnej
instytucji, ktora planuje wdrozy¢ system BCMS lub
ISMS zgodny z normami. Wdrozenie to niekoniecz-
nie musi si¢ konczy¢ formalnym procesem certyfika-
cji, jednak wykorzystanie systemu OSCAD ulatwi
przygotowanie si¢ instytucji do takiej certyfikacji.
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financial institutions (e.g. in the sectors of insur-

ance or banking),

« organizations offering e-services,

« public administration (government- or local gover-
nment level),

« Organizations representing the sector of health services,

« organizations involved in the protection of groups
of people,

« other commercial and industrial companies.

The initiated project is directed mainly to different
forms of business and the needs of the administration.
Additionally, after certain modifications, it can be
used, for example, in systems which support crisis
management.

In the course of the prototypes development special
focus will be on versions dedicated to specific applica-
tions. In the mining industry, the project team see the
possibility to apply dedicated versions of the OSCAD
system in the management support of the following:

« business continuity of a mine as a value added to
a system for monitoring production parameters and
security — such systems are manufactured by
EMAG,

« operations of mining rescue services,

« operating continuity of machines and devices.

In order to start working on dedicated versions it is
necessary to take up close co-operation with special-
ists from particular application domains.

The OSCAD system can be used in any organiza-
tion which plans to implement a BCMS or ISMS
system according to valid standards. This implemen-
tation does not have to be completed with a formal
certification process, yet the use of the OSCAD sys-
tem will make it easier for the organization to get
prepared for such certification.
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NHTETPUPOBAHHASI CUCTEMA VIIPABJIEHUA HEITPEPBIBHOCTBIO PABOTHI
1 BE3OITACHOCTBIO UHOOPMAIINH — ITOABENEHUE UTOT'OB PE3VJIBTATOB PABOT,
HAITPABJIEHHbBIX HA TIOCTPOUKY MOJIEJIEM CUCTEMbI

BS 25999, «kacaromerocs

HerpepbiBHOCTH paboTel unctutyta, U ISO/IEC 27001, kacaromerocsi 6e30mMacHOCTH MHPOPMAIMHA MHCTHUTYTA, B PAMKax OHOM
MHTETPUPOBAHHOM CHCTEMBbI ympaBiieHHs. HenpepslBHOCTh pabOThl MOHUMAETCsl KaK CTpaTerHyeckas M TAKTHYECKas CHOCOOHOCTh

HWHCTUTYTA pearupoBaTb

Ha WHIOWJACHTBI U HApYHICHUS B ACJI0BOM q)yHKIII/IOHI/IpOBaHI/II/I, a TaKKe CI0COOHOCTH OrpaHUYMBaThH

yOBITKM B Cily4dae IMOSIBJICHHs JAHHBIX BPEIHBIX (aKTOPOB, C IPYroil CTOPOHBI Oe30macHOCTh MH(GOPMAIMH CBs3aHA C 3aLIUTOM
IIEJIOCTHOCTH, IOCTYITHOCTH M TallHOCTH nHpopmarmu. PedepaT npencrasisier OCHOBHBIE MOJOKESHUS U CYIIECTBYIOIINE PE3yIbTaThI
IIeJIEBOTO TPOEKTA, KAcCaIOIIerocsi pa3pabOTKH CHUCTEMBl YNPABICHUS, MpPEIHA3HAYCHHOH Ui GUPM M UCTHTYTOB, UL KOTOPBIX
BOIPOC HEMPEPhIBHOCTHU JEJIOBBIX MPOLECCOB U 0e30MacHOCTH MH(POPMALIUH SIBISIETCS 0COOSHHO BakKHBIM. B pedepare monBeneHs
UTOTH pabOT HaJ MOMENBIO CHCTEMBI, B TOM YHCJIE H3YYEeHHH BBITOJHHMOCTH, KACAIOMMXCS Pa3HBIX BONPOCOB NPOTPAMMHOTO
obecrniedeHns, CO3/1aBaeMOTo Ha OCHOBAaHUH JaHHBIX Mozeneil. OOpamieHo BHUMaHNe Ha BO3MOXHOCTH MCIOJIB30BAHUS CO3/1aBaeMOM

CHCTCMBI, B TOM YHUCJIC TAKXKEC B FOpHOHpOMLIHIHeHHOﬁ OTpaciiu.



