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Zastosowanie metodyki Common Criteria
podczas procesu projektowania urzadzen
na przykitadzie czujnika gazometrycznego

Artykul przedstawia wyniki prac zwigzanych z zastosowaniem metodyki Common Cri-
teria (ISO/IEC15408) w projektowaniu czujnikow gazometrycznych, ktore spetniajg
wymagania stawiane gorniczym urzgdzeniom budowy przeciwwybuchowej. Omowio-
no kluczowe zatozenia standardu Common Criteria oraz poszczegolne etapy tworzenia
dokumentu Security Target opisujgcego koncepcje bezpieczenstwa dla oceny przykia-
dowego czujnika gazometrycznego. Opisano konstrukcje teoretycznego urzqdzenia,
okreslono wszystkie zasoby, ktorych scharakteryzowanie niezbedne jest do zdefinio-
wania problemu bezpieczenstwa. Omowiono podmioty zwigzane z produkcjg i uzytko-
waniem czujnika, zagroZenia, ktore mogq w negatywny sposob wplyngé¢ na bezpie-
czenstwo urzqdzenia oraz przedstawiono zatozenia dotyczgce jego pracy.

Projekt jest realizowany w ramach dofinansowania Unii Europejskiej, nr umowy

UDA POIG 01.03.01.156/08.

1. WSTEP

Common Criteria (CC) to uznana na §wiecie norma
dostarczajaca jasnej 1 wiarygodnej oceny mozliwos$ci
produktéw IT w kwestii bezpieczenstwa. Dokonujac
niezaleznej, formalnej weryfikacji bezpieczenstwa
produktu, Common Criteria daje klientom wigksze
zaufanie do produktéw IT w kwestii bezpieczenstwa
i prowadzi do podejmowania decyzji w oparciu
o doktadniejsze informacje. Klienci $wiadomi zagro-
zen dla bezpieczenstwa informatycznego, wymagaja
certyfikatow CC, jako decydujacego czynnika
w podejmowaniu decyzji o zakupie danego produktu.
Ze wzgledu na fakt, ze wymagania certyfikacyjne sg
jasno okreslone, sprzedawcy moga w swojej ofercie
posiada¢ produkty stanowigce odpowiedz na bardzo
specyficzne potrzeby dotyczace zabezpieczen, jedno-
cze$nie oferujac szerokg game produktow.

Standard Common Criteria (CC, ISO 15408) udo-
stepnia procedury pozwalajace na zdefiniowanie
zagrozen oraz zabezpieczen, ktore na te zagrozenia

odpowiadaja, a nastepnie przeprowadzenie formalnej
weryfikacji ich faktycznego dzialania w produkcie.
Certyfikacjg wedlug normy CC zajmujg si¢ niezalez-
ne, akredytowane laboratoria badawcze na catym
Swiecie [1].

Wynikiem procesu certyfikacji produktu Iub sys-
temu IT jest raport techniczny z przebiegu niezalez-
nej oceny oraz certyfikat potwierdzajacy skutecznosc¢
zabezpieczen pod pewnymi warunkami. Proces certy-
fikacji moze by¢ prowadzony wedlug réznych po-
ziomow bezpieczenstwa (EAL — Evaluation Assu-
rance Level), poczawszy od EALI1 (tylko testy funk-
cjonalne) az do EAL7 (formalna weryfikacja projektu
oraz testy).

Posiadanie certyfikatu CC nie gwarantuje, ze pro-
dukt jest bezpieczny pod kazdym wzgledem — za-
pewnia jedynie o dzialaniu wszystkich zadeklarowa-
nych przez producenta zabezpieczen.

Miedzynarodowy charakter certyfikatow Common
Criteria, przyjmowany przez coraz wigkszg liczbe
panstw, pozwala uzytkownikom z innych krajow ku-
powa¢ produkty IT z wiekszym zaufaniem, poniewaz
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certyfikaty te sg uznawane we wszystkich krajach ak-
ceptujacych te normy [6]. Tabela 1 przedstawia najwaz-
niejsze terminy uzywane podczas procesu walidacji.

Tabela 1
Terminy uzywane w Common Criteria [1]

Akronim Znaczenie

Target of Evaluation Przedmiot oceny, zestaw oprogramowa-
(TOE) nia (software),

firmware i/lub sprz¢tu poddawany
ocenie i certyfikacji;

np. czujnik gazometryczny MCX 1.0
Predefiniowany zestaw wymagan doty-
czacych bezpieczenstwa — poziomy od
EALI do EAL7

Wymagania uzasadniajace zaufanie do
zabezpieczen

Wymagania funkcjonalne bezpieczen-

EAL - Evaluation
Assurance Levels

SAR — Security Assu-
rance Requirement
SFR — Security

Functional stwa
Requirements
+ Zadanie zabezpieczen

TSF - TOE Security
Functions

Funkcje zabezpieczen TOE

Artykul przedstawia kolejne kroki tworzenia do-
kumentu ST przez konstruktora urzadzenia. Zapre-
zentowane zostaly najwazniejsze etapy przygotowy-
wania dokumentu.

2. CHARAKTERYSTYKA
PRZEDMIOTU OCENY (TOE)

Jednym z pierwszych etapdéw pracy konstruktora
nad zadaniem zabezpieczen jest opis i charakterysty-
ka przedmiotu oceny.

Czujnik gazometryczny MCX 1.0 jest modelem
urzadzenia pomiarowego, ktdrego konstrukcja i zasa-
da dziatania zostata oparta na wielu rozwigzaniach
z dziedziny gazometrii oferowanych przez Instytut
Technik Innowacyjnych EMAG [4].

Czujnik MCX 1.0 pozwala na ciagly pomiar stgze-
nia metanu w zakresie 0+100% oraz dodatkowo ste-
zenia gazoéw mierzonych przez zaimplementowane
sensory, w zalezno$ci od wersji czujnika. Czujnik
charakteryzuje si¢ szybkim czasem odpowiedzi oraz
elastycznym sposobem konfigurowania swojej funk-
cjonalno$ci. Zasadniczym przeznaczeniem czujnika
gazometrycznego jest praca w ramach systemu meta-
nometrii automatycznej. Pracujagc w ramach systemu
czujnik MCX realizuje funkcje zwigzane ze sterowa-
niem wyj$¢ dwustanowych. Sterujac wyjSciami czuj-
nik MCX dokonuje automatycznych wytgczen ener-
gii elektrycznej w przypadku przekroczenia stezen
dopuszczalnych metanu. Wyglad opisywanego urza-
dzenia przedstawia rysunek 1.

Rys. 1. Czujnik gazometryczny MCX 1.0

Czujnik MCX moze réwniez pracowac lokalnie,
poza systemem metanometrii automatyczne;j.
W przypadku pracy lokalnej w czujniku nie sg do-
stepne funkcje zwigzane ze sterowaniem wyjs¢
dwustanowych. Czujnik sktada si¢ z dwodch pota-
czonych obudéw, z ktorych jedna zawiera uktad
elektroniczny metanomierza, a druga stanowi komo-
r¢ przytaczowa umozliwiajaca dolgczenie obwodow
zewngtrznych. Komora przylagczowa wyposazona
jest w trzy wpusty do wprowadzania kabli oraz
w zlacze do przylaczania klawiatury kalibracyjne;.
Glowica pomiarowa wyposazona jest w wymienny
filtr sktadajacy si¢ z siatki stalowej, folii hydrofo-
bowej oraz warstwy wegla aktywnego. Obudowy
czujnika MCX 1 glowicy pomiarowej wyposazone
sa w specjalne zawiesia umozliwiajace ich zawie-
szenie pod stropem w wymaganej pozycji.

Uktad elektroniczny czujnika MCX rozmieszczo-
ny jest na obwodach drukowanych, poltaczonych ze
soba przewodami tasmowymi. Podzial uktadu elek-
tronicznego zaprojektowano tak, aby mozliwe byto
tworzenie, na zyczenie uzytkownika, wersji przy-
rzadu réznigcego si¢ mozliwosciami funkcjonalny-
mi i ceng. Modut procesora zawiera kontroler steru-
jacy wszystkimi funkcjami czujnika MCX i odpo-
wiedzialny za komunikacje ze sterownikiem centrali
telemetryczne;j.

Dla mikroprocesorowego czujnika gazometrycz-
nego w wykonaniu iskrobezpiecznym typu MCX
zaprojektowano komory pomiarowe wyposazone
w jednolity, asynchroniczny interfejs szeregowy
umozliwiajacy podlaczenie do podsystemu MCXco-
re (Rys. 3). Komory pomiarowe zasilane sg napig-
ciem z globalnego zasilania czujnika, co pozwala na
stabilizacj¢ napigcia dopiero w poszczegdlnych
komorach pomiarowych.

Otoczenie TOE (TOE physical environment) do-
starcza do TOE mierzone sygnaty (gaz znajdujacy si¢
w otoczeniu czujnika), ktore sg przetwarzane i kon-
dycjonowane przez mikrokontroler komory pomia-
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rowej. Przede wszystkim kontroluje skro$ne dziatanie

detektora na temperature otoczenia (TOE physical

environment) oraz dryf (niestatlo$¢ czasowa) napiecia
na wyj$ciach sensora podlgczonych bezposrednio do
mikrokontrolera w podsystemie MCXdet.

Czujnik moze by¢ wyposazony w kilka komoér po-
miarowych, w ktorych kazda niezaleznie posiada
funkcje zabezpieczajace poprawnos¢ wprowadzo-
nych danych ze srodowiska TOE, weryfikacje danych
oraz kontrole poziomu ochrony otoczenia TOE.
W zaleznos$ci od zastosowanej komory pomiarowe]
wyr6znia si¢ nastgpujace elementy zabezpieczajace
poprawno$¢ zapisu informacji i przekazania do moni-
tora gtownego (podsystemu MCXcore):

e sprawdzenie poprawno$ci napigcia zasilania do-
starczanego do detektora pomiarowego,

¢ kontroli i poréwnania sygnalu napigciowego analo-
gowego z detektora do warto$ci zapisanej w pa-
mieci podczas produkeji i kalibracji komory pomia-
rowej,

o weryfikacji sygnatéw cyfrowych z detektora po-
przez poréwnanie z zakresem pomiarowych zapi-
sanym w pamigci procesora podczas produkcji ko-
mory pomiarowej,

e porOwnania czasu pracy detektorow zapisanych
w pamigci procesora podczas produkcji komory
pomiarowej i wylaczenia pomiaru przy przekro-
czeniu ,,czasu zycia” detektora,

e kontroli temperatury pracy czujnika i przekazanie
alarmu (awarii) do aplikacji gltéwnej czujnika
w momencie przekroczenia dozwolonej temperatu-
ry pracy,

e kompensacji termicznej (ci$nieniowej) detektorow,
ktore nie posiadajg automatycznej kompensacji.

Program zapisany w procesorze jest wprowadzany
przez producenta w laboratorium sprzgtowo-
programowym o podwyzszonych wymaganiach bez-
pieczenstwa, ktore zostato stworzone i pracuje zgod-
nie z normg Common Criteria.

Czujnik MCX moze zapamigta¢ niektére zdarze-
nia wraz z datg i czasem ich wystapienia (np. data
i czas kalibracji czujnika, narazenia na przeciaze-
nia gazowe podczas kalibracji). Wszystkie nastawy
konfiguracyjne czujnika MCX, tzn. warto$ci pro-
gow alarmowych, logiczny adres czujnika w sys-
temie, sposob sterowania wyj$ciami dwustanowy-
mi itp. ustawiane sg tylko i wylacznie ze stacji
powierzchniowej, ze stanowiska dyspozytora sys-
temu w momencie przeprowadzania konfiguracji
danego czujnika.

Obiektem weryfikacji (TOE) jest czg$¢ wewngtrz-
na czujnika gazometrycznego — obudowa urzadzenia
traktowana jest jako czg$¢ otoczenia obiektu
(Rys. 2). TOE ma mozliwo$¢ autonomicznej pracy,
jednakze jego podstawowym przeznaczeniem jest
praca jako element systemu telemetrycznego.
W przypadku takiego trybu pracy potrzebna jest
linia transmisyjna (zasilanie, transmisja), ktora
umozliwia potaczenie TOE z modutem zasilajaco-
transmisyjnym. Informacje z modutu przekazywane
sa do gtéwnego komputera PC, z poziomu ktdrego
zarzadza si¢ systemem, urzgdzeniami i interpretuje
pomiary uzyskane z urzadzen.

MCX.1.0
OBUDOWA
CH4
CO
02 DETEKTOR MIKROKONTROLER
Pb ZASILANIE:
e - KOMBAJNU
ANALOGO WE o OSWIETLENIA
itd .
KLAVIATURA WYJSCIE
KALIBRACYJNA CYFROWE
SYSTEM
"ITELEMETRYCZN
r N Em EE . ..
I CZUJINIK I - TOEIT environment
. S ;
TOE physical I CZUINIK e
environment L |

Rys. 2. TOE i jego otoczenie
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Rys. 3. Interfejsy TOE [5]

Opis interfejsow

Przedstawiono te interfejsy czujnika MCX (Rys. 3),
ktére odpowiadaja funkcjom zabezpieczajacym TOE
oraz te, ktore posiadaja zabezpieczenie przed ominig-
ciem funkcji zabezpieczajacych TOE [5]. Przytoczo-
no podstawowy opis interfejsow znajdujacy sie¢
w materiale dowodowym ADV_ARC.

Interfejsy podsystemu MCXdet:

e MCXdet: GAZ — Interfejs zewngtrzny transportu
gazu do komory pomiarowe;j.

e Interfejsy podsystemu MCXklaw:

o MCXklaw: KLAWIATURA - interfejs odpowie-
dzialny za przesytanie danych z klawiatury kalibra-
cyjnej do podsystemu MCXklaw.

Interfejsy podsystemu MCXtranzas:

e MCXtranzas: LINIA — interfejs, ktorym przesytane
sa dane pomiarowe, informacja o zaistniatych
przekroczeniach progéw alarmowych, dane identy-
fikacyjne czujnika, stan wejs¢/wyj$¢ dwustano-
wych do systemu telemetrycznego oraz zasilanie.

Interfejsy podsystemu MCXwewy:

e MCXwewy: WYJSCIA — interfejs zawierajacy
wyjscia dwustanowe czujnika MCX,

e MCXwewy: WEJSCIA — interfejs zawierajacy
wejscia dwustanowe czujnika MCX.

Interfejsy podsystemu MCXcore:
e MCXcore: OBUDOWA - interfejs mechaniczny
posredniczacy w zabezpieczeniu przed nieautory-

zowanym otwarciem obudowy, plomba zabezpie-
czajaca dane i program w podsystemie MCXcore.

3. DEFINICJA PROBLEMU
BEZPIECZENSTWA

Zdefiniowanie problemu bezpieczenstwa czujnika
gazometrycznego dotyczy urzadzenia oraz $rodowi-
ska, w ktorym czujnik bedzie pracowat (TOE IT envi-
ronment 1 TOE physical environment). Poszczegblne
aspekty problemu bezpieczenstwa wyrazone sg po-
przez zagrozenia i polityke bezpieczenstwa organiza-
cji, w ktorej jest eksploatowany czujnik. Pierwszym
etapem definicji problemu bezpieczenstwa jest okre-
$lenie chronionych zasobow oraz podmiotéw zwig-
zanych z cyklem zycia TOE. Nastepnie konstruktor
identyfikuje zagrozenia, ktore moga w negatywny
sposob wptyna¢ na przedmiot oceny oraz definiuje
cele zabezpieczen zarowno dla TOE jak i jego sro-
dowiska operacyjnego, ktore przeciwstawiajg si¢ tym
zagrozeniom.

Zasoby

Sekcja przedstawia wszystkie zasoby (Assets), kto-
rych identyfikacja jest niezbedna do zdefiniowania
problemu bezpieczenstwa. Zasoby podzielone sa
wedtug ich logicznego oraz fizycznego przeznaczenia
i zwigzku z TOE [1].
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Tabela 2
Zasoby [2]

Symbol

Opis

DTO.SensorData

Przetwarzane wielkoS$ci fizyczne (ci$nienie, temperatura) lub chemiczne
(stezenie gazu) na wielkos¢ elektryczna (informatyczna) oraz protokot transmisji

DTO.SensorID

Dane identyfikacyjne czujnika

DTO.UserData Dane uzytkownika; Ustawienie progéw alarmowych (wylaczenie energii)

DIT.TelemSyst Nadrzedny system telemetryczny

DIT.CalibKeyb Urzadzenie podtaczane do czujnika w celu jego kalibracji i zmiany jego ustawien

DIT.Power Uktlady zasilane energia wylaczane przez czujnik (matryca wytaczen)

DAP.DesignData Informacje dotyczace projektowanych rozwigzan (sprzgtowych, informatycznych), dokumentacja projektowa

Kolejnym etapem jest okreslenie podmiotow zwigzanych z cyklem zycia TOE.

Podmioty

Sekcja definiuje podmioty (Subjects) zwiazane lub wspotpracujace z TOE. Podmioty, pod katem kryterium au-
toryzacji, podzielone sa na dwie grupy — uzytkownikow autoryzowanych (SAU) oraz uzytkownikoéw nieautory-

zowanych (SNA) [1].

Tabela 3
Podmioty wspoélpracujgce z TOE [2]
Symbol Opis
SAU.Developer Osoba zaangazowana w prace rozwojowe dotyczace czujnika
SAU.ManufPers Osoba zaangazowana w procesy wytworcze (wytwarzanie komponentéw programowych

i sprzetowych) ich integracje i testowanie

SAU.ServicePers

Osoba odpowiedzialna za serwis czujnika i ewentualng naprawe

SAU.User Osoba autoryzowana (dozér kopalni, gérnik-metaniarz, goérnik-elektryk)

SAU.Dispatch Osoba zarzadzajaca z poziomu systemu telemetrycznego konfiguracja czujnikéw oraz interpretujaca dane wystane
przez czujniki oraz stan urzadzen

SAU.MiningAuth Osoba odpowiedzialna za kontrol¢ poprawnosci pracy urzadzen (Wyzszy Urzad Goérniczy)

SAU.MaintPers Personel obstugujacy TOE (maintenance)

SNA.MiningPers Osoba nalezaca do personelu kopalni, ktora w sposob celowy lub niecelowy moze uszkodzi¢ czujnik

SNA.HighPotIntrud Osoba bez uprawnien, probujaca TOE lub znieksztalci¢ dane pomiarowe (rozkalibrowa¢ czujnik)

SNA.IndSpy Osoba probujaca uzyskaé nieautoryzowany dostep do dokumentacji projektowej

Nastepnym etapem definicji problemu bezpieczenstwa jest zidentyfikowanie zagrozen, ktore moga negatywnie
wplyna¢ na prac¢ przedmiotu oceny.

Zagrozenia

W ponizszej sekcji przedstawione zostaty wszystkie zagrozenia zidentyfikowane przez konstruktora dla czujni-
ka, ktére moga w negatywny sposob wplyna¢ na bezpieczenstwo TOE lub bezpieczenstwo pracy TOE [1].

Tabela 4
Zagrozenia [2]
Symbol Opis
TDA.Access Mozliwo$é dostepu przez uzytkownikow [SAU.Developer], [SAU.MaintPers], [SAU.ServicePers],
[SAU.User], [SNA.HighPotIntrud] do funkcji czujnika i sfatszowania jego danych [DTO.SensorData]
TDA.Faults Btedy pomiaru i transmisji. Wyjasnienie: uszkodzenie czujnika, linii transmisyjnej lub detektora
TDA.Calib Mozliwo$¢ nieautoryzowanej zmiany parametréw pracy czujnika [DTO.SensorData] przez personel serwisowy
[SAU.ServicePers]
TDA.Test Niewlasciwa procedura testowania [SAU.Developer]
TDA.PowerSupply Mozliwos¢ uszkodzenia czujnika przez uzytkownikow lub intruzow [SAU.User], [SNA.HighPotIntrud],

[SAU.ManufPers] poprzez podtaczenie zasilania niezgodnego ze specyfikacja czujnika. Mozliwo$¢ wyczerpania si¢ baterii

TDA.SensorID

Mozliwo$¢ fatszowania indywidualnych i unikalnych identyfikatorow przez uzytkownikow [SNA.MiningPers]

TDA.ForceMajeure

Mozliwo$¢ uszkodzenia czujnika przez tapnigcia, czynniki atmosferyczne i srodowiskowe takie jak:
wybuch, pozar, powddz, itd.

TDA.Software

Mozliwo$¢ modyfikacji oprogramowania w kontrolerze przez uzytkownikow lub intruzow [SNA.HighPotIntrud],
[SAU.ManufPers], [SAU.ServicePers]

TPH.MechnicalOrgin

Mozliwo$¢ dostania si¢ do wnetrza obudowy 1 modyfikacji lub uszkodzenia czujnika
przez uzytkownikéw [SAU.User], [SNA.MiningPers]

TPH.IndSpy

Mozliwo$¢ kradziezy danych projektowych przez nicautoryzowane osoby [SNA.IndSpy]
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Kolejna czynnoscia w pracach konstruktora nad de-
finicja problemu bezpieczenstwa jest okreslenie ce-
16w zabezpieczen dla TOE oraz dla jego §rodowiska.

Cele zabezpieczen

Konstruktor okres$lajac cele zabezpieczen, ktore
stanowia rozwiazanie zidentyfikowanego problemu

bezpieczenstwa, musi uwzgledni¢ zatozenia doty-
czace otoczenia oraz przewidywane zagrozenia.
Ponadto konstruktor musi uzasadnié¢, ze wobec
wszystkich zidentyfikowanych zagrozen podj¢to
srodki zaradcze [7].

Cele zabezpieczen przedstawione sa w dwdch
aspektach: dla TOE i dla srodowiska operacyjnego [1].

Tabela 5

Cele zabezpieczen dla TOE [2]

Symbol Opis
OINT.DataTransProt TOE zapewnia kontrole poprawnosci protokotu przesytu informacji z klawiatury kalibracyjnej
OINT.DataWrite TOE zapewnia prawidlowos¢ zapisu informacji w pamigci danych
OACC.CalibCtrl TOE zapewnia identyfikacj¢ klawiatury kalibracyjnej
ODEX.DataChange TOE przesyla informacje do systemu telemetrycznego o zmianie parametréw swojej pracy
spowodowanej podtaczeniem klawiatury kalibracyjnej
OADT.ErrorInfo TOE zapewnia wy$wietlenie oraz przekazanie do systemu telemetrycznego informacji

o btedach w dziataniu oprogramowania

OINT.ElectProt

TOE zapewnia odporno$¢ na wysokie napigcia; w skrajnych przypadkach nastgpuje przepalenie si¢ bezpiecznika

OEIT.TransCheck Otoczenie TOE wykrywa brak transmisji (bez zasilania czujnik przechodzi w tryb autonomiczny
— transmisja jest wylaczona)

OINT.PowlInter Ztacze zasilania znajduje si¢ wewnatrz TOE, co uniemozliwia dostep do obwodu elektrycznego

OEIT.DblCheck Wykrywanie podwojonych numerdéw identyfikacyjnych

OEIT.Log Zapisywanie adresow i identyfikatorow czujnikow

OINT.TOESecur TOE zapewnia kontrolg poprawnosci dzialania elementow, protokotow transmisyjnych,

ochrong czg$ci informatycznej i elektronicznej przed niepowolanym dostgpem

Cele zabezpieczen dla Srodowiska operacyjnego

Cele zabezpieczen dla srodowiska operacyjnego opisujg w jaki sposéb srodowisko przeciwstawia si¢ zidentyfi-
kowanym zagrozeniom. Cele te rowniez wspieraja poznane cele zabezpieczen dla TOE [8].

Tabela 6

Cele zabezpieczen dla Srodowiska operacyjnego [2]

Symbol Opis
OEIT.DataTransmlIntegrity | System telemetryczny wspotpracujacy z TOE zapewnia kontrole integralno$ci przesytanych danych
OEIT.MeasureData System telemetryczny zapewnia kontrole stanu detektora (wykrywanie awarii detektora, awarii zasilania)
OEIT.DataTransProt Klawiatura kalibracyjna zapewnia kontrole poprawnosci protokotu przesytu informacji
OEIT.DataChange System telemetryczny zapewnia informacj¢ o zmianie parametréw pracy czujnika
OSMN.WorkOrg Otoczenie zapewnia odpowiednig organizacj¢ prac projektowych produkcyjnych
OSMN.WorkSecur Otoczenie zapewnia odpowiednie zabezpieczenie danych projektowych
OINT.CasePlomb TOE zapewnia ochrong czgsci elektronicznej i informatycznej przed nieautoryzowanym dostgpem
OADT.Audit Otoczenie zapewnia regularne kontrole i kalibracje urzadzenia

4. PODSUMOWANIE

W artykule opisano wyniki prac zwigzanych z za-
stosowaniem metodyki Common Criteria w procesie
projektowania urzadzen. Jako przedmiot oceny wy-
brano model czujnika gazometrycznego. Przedsta-
wiono opis urzadzenia, jego interfejsow i podsyste-
mow, ze zwrdceniem uwagi na elementy wymagane
do jego oceny wg standardu Common Criteria. Na-

stgpnie opisano najwazniejszy element definicji pro-
blemu bezpieczenstwa, na ktory sktadaja si¢ zasoby,
podmioty oraz zagrozenia zwigzane z projektowa-
niem, produkcjg oraz serwisowaniem urzgdzenia.
W wyniku prac prowadzonych w projekcie powstat
gotowy dokument Security Target, bedacy podstawa
do stworzenia petnego materiatu dowodowego. Arty-
kut przedstawia jego wybrane elementy.

Prace prowadzone w projekcie CCMODE, zwigza-
ne z tworzeniem kompletu materialu dowodowego
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miaty na celu zdobycie fachowej wiedzy o metodyce
standardu CC oraz na zweryfikowaniu mozliwos$ci
zastosowania tego standardu w procesie projektowa-
nia czujnika gazometrycznego. Biorgc pod uwage
przeznaczenie opisywanego urzadzenia i jego charak-
ter, nalezy dotozy¢ wszelkich staran by takie czujniki
nie tylko pracowaty w sposdb niezawodny, ale row-
niez by ich praca byla oparta na obowigzujacych
standardach bezpieczenstwa. Metodyka Common
Criteria pozwala na uzyskanie wiedzy o poziomie
bezpieczenstwa certyfikowanego obiektu, jak row-
niez umozliwia standaryzacj¢ procedur dotyczacych
projektowania, produkcji i serwisowania kazdego
urzadzenia, ktore przeznaczone jest do pracy w $ro-
dowiskach wymagajacych wysokiego poziomu bez-
pieczenstwa.

Przeprowadzenie analizy problemu bezpieczenstwa
przyktadowego czujnika gazometrycznego MCX
pozwolito zespotowi projektowemu wzbogaci¢ wie-
dze z zakresu metodyki Common Criteria, co w naj-
blizszej przysztoSci umozliwi wprowadzenie zasad
obowigzujagcych w standardzie do procesu projekto-
wania nowych rozwiazan sprzetowych i informatycz-
nych. W czasach obecnych ktadzie si¢ duzy nacisk na
efektywno$¢ 1 bezpieczenstwo produktow, a dzigki
coraz bardziej popularnej normie i certyfikacji CC
mozliwe jest osiagni¢cie wysokiego poziomu wiary-
godnosci  zabezpieczen. Dlatego tez wynikiem
wszystkich prac zwigzanych z projektem CCMODE
ma by¢ wprowadzenie standardu CC do procesu
produkcji wszystkich rozwigzan oferowanych przez
Instytut EMAG.
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