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1. W

produktów IT w kwestii bezpiecze

pro

i prowadzi do podejmowania decyzji w oparciu 

o-

z

ego czynnika 

w podejmowaniu decyzji o zakupie danego produktu. 

o

o-

Standard Common Criteria (CC, ISO 15408) udo-

zag

weryfikacji ich fak

ne, akredytowane labora

].

Wynikiem procesu certyfikacji produktu lub sys-

temu IT jest raport techniczny z przebiegu niezale

z

y-

o-

ziomów bez – Evaluation Assu-

rance Level k-

yfikacja projektu 

oraz testy).

o-

– za-

pewnia jedynie a-

nych przez produ

u-

e
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k-

idacji. 

Tabela 1

Akronim Znaczenie

Target of Evaluation 

(TOE)

Przedmiot oceny, zestaw oprogramowa-

nia (software), 

ocenie i certyfikacji; 

np. czujnik gazometryczny MCX 1.0

EAL - Evaluation 
Assurance Levels

y-
– poziomy od 

EAL1 do EAL7

SAR – Security Assu-

rance Requirement za

SFR – Security 

Functional 

Requirements

Wymagania funkcjonalne bezpiecze

stwa

+

TSF - TOE Security 

Functions

Art przedstawia kolejne kroki tworzenia do-

e-

y-

wania dokumentu.

2. CHARAKTERYSTYKA 

PRZEDMIOTU OCENY (TOE)

Jednym z pierwszych etapów pracy konstruktora 

nad zad y-

ka przedmiotu oceny.

Czujnik gazometryczny MCX 1.0 jest modelem 

a-

a

z dziedziny gazometrii oferowanych przez Instytut 

Technik Innowacyjnych EMAG [4].

e-

nia metanu w zakresie 0÷100% oraz dodatkowo st

ane 

jnik 

charakte em odpowiedzi oraz 

elastycznym sposobem konfigurowania swojej funk-

gazometrycznego jest praca w ramach systemu meta-

stemu 

terowa-

j-

r-

gii elektrycznej w przypadku prze

dzenia przedstawia rysunek 1.

Rys. 1. Czujnik gazometryczny MCX 1.0

poza systemem metanometrii automatycznej. 

o-

czonych obudów, z któ

elektroniczny metanomierza, a druga stanowi komo-

o

jest w trzy wpusty do wprowadzania kabli oraz 

yjnej. 

o-

e-

szenie pod stropem w wymaganej pozycji. 

o-

k-

tronicz

przy-

y-

u-

o-

telemetrycznej.

Dla mikroprocesorowego czujnika gazometrycz-

nego w wykonaniu iskrobezpiecznym typu MCX 

zapro

w jednolity, asynchroniczny interfejs szeregowy 

o-

ciem z globalnego zasilania czujnika, co pozwala na 

komorach pomiarowych. 

Otoczenie TOE (TOE physical environment) do-

n-

dycjonowane przez mikrokontroler komory pomia-
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rowej. Przede wszyst

TOE physical 

environment) oraz dryf (nie

mikrokontrolera w podsystemie MCXdet.

o-

o-

oziomu ochrony otoczenia TOE. 

i od zastosowanej komory pomiarowej 

i-

o-

starczanego do detektora pomiarowego,

k o-

a-

a-

rowej,

o-

przez porównanie z zakresem pomiarowych zapi-

cesora podczas produkcji ko-

mory pomiarowej,

porównania czasu pracy detektorów zapisanych 

o-

czeniu „cza

kontroli temperatury pracy czujnika i przekazanie 

w momencie przekroczenia dozwolonej temperatu-

ry pracy,

omatycznej kompensacji.

Program zapisany w procesorze jest wprowadzany 

przez producenta w laborato -

z-

d-

iteria.

e-

e-

nia gazowe podczas kalibracji). Wszystkie nastawy 

o-

gów alarmowych, logiczny adres czujnika w sys-

y-

mi itp. ustawiane s

powierzchniowej, ze stanowiska dyspozytora sys-

temu w momencie przeprowadzania konfiguracji 

danego czujnika.

z-

na czujnika gazometrycznego –

traktowana jest jako cz

dstawowym przeznaczeniem jest 

praca jako element systemu telemetrycznego. 

W przypadku takiego trybu pracy potrzebna jest 

linia transmisyjna (zasilanie, transmisja), która 

-

transmisyjnym. Informa

, z poziomu którego 

s

pomiary uzyskane z urz

DETEKTOR

GAZU

ZAS ILANIE

WEJSCIE

KALIBRACYJNE

LCD

WYJSCIA

ANALOGOWE

WYJSCIE

CYFROWE

CH4

...

O2

CO

KLAWIATURA

KALIBRACYJNA

ZASILANIE:
KOMBAJNU

OSWIETLENIA

itd .

SYSTEM

TELEMETRYCZNY

CZUJNIK

CZUJNIK

MCX.1.0

PROGRAM

TOE

TOE IT environment

TOE physical

environment

OBUDOWA

T

Pb

MIKROKONTROLER

Rys. 2. TOE i jego otoczenie
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TOE

MCXobud

OBUDOWA

Rys. 3. Interfejsy TOE [5]

Opis interfejsów

Przedstawiono te interfejsy czujnika MCX (Rys. 3), 

a

d omini

o-

no podstawo

w materiale dowodowym ADV_ARC.

Interfejsy podsystemu MCXdet:

MCXdet: GAZ –

gazu do komory pomiarowej.

Interfejsy podsystemu MCXklaw:

MCXklaw: KLAWIATURA – interfejs odpowie-

a-

cyjnej do podsystemu MCXklaw.

Interfejsy podsystemu MCXtranzas:

MCXtranzas: LINIA –

przekroczeniach progów alarmowych, dane identy-

fika o-

wych do systemu telemetrycznego oraz zasilanie.

Interfejsy podsystemu MCXwewy:

–

MCXwew –

Interfejsy podsystemu MCXcore:

MCXcore: OBUDOWA – interfejs mechaniczny 

y-

zowanym otwarciem obudowy, plomba zabezpie-

dsystemie MCXcore.

3. DEFINICJA PROBLEMU

BEZPIECZE STWA

i-

TOE IT envi-

ronment i TOE physical environment). Poszczególne 

o-

a-

cji, w której jest eksploatowany czujnik. Pierwszym 

e-

identyfiku

o-

zagro m.

Zasoby

Sekcja przedstawia wszystkie zasoby (Assets), któ-

rych identyfikacja jest nie

znego oraz fizycznego przeznaczenia 
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Tabela 2
Zasoby [2]

Symbol Opis

DTO.SensorData

r

DTO.SensorID Dane identyfikacyjne czujnika

DTO.UserData rgii)

DIT.TelemSyst etryczny

DIT.CalibKeyb i

DIT.Power (matryca

DAP.DesignData umentacja projektowa

a

Podmioty

Sekcja definiuje podmioty (Subjects u-

– y-

zowanych (SNA) [1].

Tabela 3

Symbol Opis

SAU.Developer ika

SAU.ManufPers owych

estowanie

SAU.ServicePers Osoba odpowiedzialna za serwis czujnika i ewentu

SAU.User Osoba autoryzowana (dozór kopalni, górnik-metaniarz, górnik-elektryk)

SAU.Dispatch

przez czujniki oraz stan urz

SAU.MiningAuth iczy)

SAU.MaintPers enance)

SNA.MiningPers jnik

SNA.HighPotIntrud jnik)

SNA.IndSpy ojektowej

stwa 

i-

ie .

Tabela 4

Symbol Opis

TDA.Access ików [SAU.Developer], [SAU.MaintPers], [SAU.ServicePers], 

owania jego danych [DTO.SensorData] 

TDA.Faults ktora 

TDA.Calib ika [DTO.SensorData] przez personel serwisowy 

[SAU.ServicePers]

TDA.Test owania [SAU.Developer] 

TDA.PowerSupply ików lub intruzów [SAU.User], [SNA.HighPotIntrud], 

ze specyf y

TDA.SensorID ików [SNA.MiningPers] 

TDA.ForceMajeure j

o

TDA.Software ub intruzów [SNA.HighPotIntrud], 

[SAU.ManufPers], [SAU.ServicePers] 

TPH.MechnicalOrgin
ików [SAU.User], [SNA.MiningPers] 

TPH.IndSpy owane osoby [SNA.IndSpy] 
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e-

finicj e-

lów za

y-

c

aspek owiska operacyjnego [1].

Tabela 5 

Symbol Opis

OINT.DataTransProt jnej

OINT.DataWrite a

OACC.CalibCtrl acyjnej

ODEX.DataChange
acyjnej

OADT.ErrorInfo rzekazanie do systemu telemetrycznego informacji 

owania

OINT.ElectProt ika

OEIT.TransCheck Otoczenie TOE wykrywa brak transmisji (bez zasilania czujnik przechodzi w tryb autonomiczny 

– czona)

OINT.PowInter ktrycznego

OEIT.DblCheck Wykrywanie podwojonych numerów identyfikacyjnych

OEIT.Log Zapisywanie adresów i identyfikatorów czujników

OINT.TOESecur
a

Cele zabezpiecz

i-

Tabela 6

Symbol Opis

OEIT.DataTransmIntegrity anych danych

OEIT.MeasureData ektora, awarii zasilania)

OEIT.DataTransProt acji

OEIT.DataChange System teleme

OSMN.WorkOrg Otoczenie zapewnia odukcyjnych

OSMN.WorkSecur Otoczenie zapewnia odpowiednie zabezpieczenie danych projektowych

OINT.CasePlomb pem

OADT.Audit Otoczenie zapewnia regularne kontrole i kalibracje urz dzenia

4. PODSUMOWANIE

W artykule a-

stosowaniem metodyki Common Criteria w procesie 

y-

brano model czujnika gazometrycznego. Przedsta-

e-

mów, ze zwróceniem uwagi na elementy wymagane 

do jego oceny wg standardu Common Criteria. Na-

o-

asoby, 

a-

enia. 

gotowy dokument Se

Arty-

przedstawia jego wybrane elementy.

a-

owodowego 
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zastosowania tego standardu w procesie projektowa-

k-

w-

s mmon 

Criteria pozwala na uzyskanie wiedzy o poziomie 

w-

o-

z-

azometrycznego MCX 

e-

riteria, co w naj-

bli

o-

z-

dzi ki 

coraz bardziej popularnej normie i certyfikacji CC 

y-

ikiem 

produkcji wszyst anych przez 

Instytut EMAG.
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