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Bezpieczenstwo funkcjonalne i niezawodnos¢
dyspozytora w zaktadzie przemystowym
na przyktadzie kopalni podziemnej

Dyspozytornia jest istotnym elementem systemu sterowania, bezpieczenstwa i nadzoru
procesow zachodzgcych we wspoltczesnej kopalni glebinowej. W kopalni wystepuje sze-
reg zagrozen (np. zagrozenia wybuchem metanu, zagrozenia tgpaniami). Dla zmniejsze-
nia zbyt duzego poziomu ryzyka, w kopalniach stosuje si¢ miedzy innymi systemy gazo-
metryczne, geofizyczne, alarmowo-rozgloszeniowe, ktore wspolnie (pod nadzorem dys-
pozytorni zaktadowej) tworzq tzw. elektryczny/elektroniczny/programowalny elektro-
niczny system (E/E/PES) zwigzany z bezpieczenstwem. W artykule przedstawiono przy-
ktadowq strukture funkcjonalng dyspozytorni kopalni glebinowej; wskazano na role dys-
pozytora i pokazano mozliwosci oceny niezawodnosci dyspozytora.

1. WSTEP

Prowadzenie dziatalnosci w wielu dziedzinach
prowadzi czesto do powstawania réznego rodzaju
ryzyka zwigzanego z mozliwoscig utraty zycia,
zdrowia, zniszczenia urzadzen (majatku o znacznej
wartosci) czy zagrozenia dla Srodowiska. W niekto-
rych przypadkach ryzyko jest zbyt duze, co moze si¢
objawi¢ szeregiem katastrof o do$¢ rozlegtych skut-
kach. Przyktady takich zdarzen mozna spotkac¢ np.
w energetyce jadrowej (katastrofa w elektrowni ja-
drowej Czernobyl'), w przemysle chemicznym (za-
klady chemiczme Bhopal® w Indiach), petrochemicz-
nym (pozar w rafinerii Milford Haven®, wybuch na
platformie wiertniczej Piper Alpha na Morzu Péinoc-
nym®). Réwniez w polskim gornictwie w ostatnich
latach mieliSmy do czynienia z katastrofami (KWK
Halemba’, KWK Wujek-Slask ).
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Tego rodzaju katastrofy (szczegdlnie w Czernoby-
lu) zwrécity uwage na Kkulture bezpieczenstwa
(ang. Safety Culture) jako istotny aspekt zapewnie-
nia odpowiedniego bezpieczenstwa, a takze na tzw.
,bledy intencji” (errors of intention). Blgdy intencji
dotycza przypadkow, kiedy operator uwaza (btednie),
ze postepuje wlasciwie i moze uniemozliwi¢ wilasci-
w4 prace systemow zabezpieczajacych [5].

4. System automatyki zabezpieczeniowej SIS

3. System alarmow AS i interwencje operatorow

2. System pomiaréw i sterowania BPCS

1. Instalacja technologiczna, ukfady
pomocnicze i lokalne uktady sterowania

Rys. 1. Wybrane warstwy zabezpieczeniowe
w obiekcie podwyzszonego ryzyka
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W  obiektach podwyzszonego ryzyka (np.
w przemysle chemicznym) stosuje si¢ szereg warstw
zabezpieczen pokazanych na rys. 1, [4], takich jak:

BPCS’ — system sterowania i pomiaréw wykorzy-
stujacy komputerowa wizualizacje potgczona z ar-
chiwizacjg danych i raportowaniem,

AS® — system alarmowy informujacy operatora
0 zagrozeniu awarig za posrednictwem komunikatow,
sygnalow wizualnych oraz dzwickowych (stosujgc
interfejs maszyna — cztowiek HMI — ang. Human
Machine Interface); operator w oparciu o otrzymane
dane musi dokona¢ analizy sytuacji i wykonaé odpo-
wiednie dziatania zapobiegajace mozliwoSci wysta-
pienia awarii,

SIS’ — system automatyki zabezpieczeniowej wy-
konujacy zatozone funkcje bezpieczenstwa w przy-
padku braku reakcji operatora na sygnaty alarmowe.

uktad sterowania o
| (z udziatem dyspozytora) |
czujniki elementy
wykonawcze

Proces technologiczny
(maszyny i urzadzenia)

Rys. 2. Ogolny schemat blokowy
typowego systemu sterowania

uklad sterowania

|'._ (z udzialem dyspozytora) | =
I czu.j.niki | elementy
wykonawcze
Proces technologiczny
(maszyny i urzadzenia)

-

Rys. 3. Ogolny schemat blokowy uktadu sterowania
z zastosowaniem
systemu E/E/PES realizujgcego
funkcje bezpieczenstwa

Obnizenie zbyt duzego poziomu ryzyka (nieakcep-
towalnego) mozna uzyska¢ migdzy innymi przez
zastosowanie tzw. elektrycznego/elektronicznego/
programowalnego elektronicznego systemu (E/E/PES)

" ang. Basic Process Control System
8 ang. Alarm System
% ang. Safety Instrumented System

zwigzanego z bezpieczenstwem. Na rysunku 2 i ry-
sunku 3 pokazano schematy blokowe systemoéw ste-
rowania bez zastosowania i z zastosowaniem syste-
méw E/E/PES. Czesto systemy E/E/PES tworza do-
datkowa petle oddzialujaca na sterowany obiekt,
realizujac okreslone funkcje bezpieczenstwa.

Do analizy funkcji wylaczen mozna zastosowaé
formalne (ilosciowe i jako$ciowe) metody bezpie-
czenstwa funkcjonalnego. Podejscie do takiej analizy,
obejmujace caly okres zycia systemu z uwzglednie-
niem projektowania, produkcji i eksploatacji, przed-
stawiono migdzy innymi w normach [PN-EN 61508
czes¢ 1-6].

2. BEZPIECZENSTWO FUNKCJONALNE
— PODSTAWOWE POJECIA

Bezpieczenstwo jest to brak niemozliwego do za-
akceptowania ryzyka fizycznego zranienia lub szko-
dy [TR61508-0]. Jezeli poziom ryzyka jest wigkszy
od akceptowalnego, to niezbedne jest zastosowanie
odpowiednich systemow (SIS — Safety Instrumented
System) elektrycznych, elektronicznych, elektronicz-
nych programowalnych (E/E/PES), ktoére powoduja
utrzymanie bezpiecznego stanu procesu w odniesie-
niu do konkretnych niebezpiecznych zdarzen.

Bezpieczenstwo funkcjonalne jest czgscig ogolne-
go bezpieczenstwa i dotyczy prawidtowego dziatania
systemow E/E/PES. Dla kazdego zdarzenia zagraza-
jacego okresla si¢ funkcje bezpieczenstwa realizowa-
ng przez E/E/PES.

Istotnym parametrem systemoéw E/E/PES jest nie-
naruszalnos¢ bezpieczenstwa rozumiana jako praw-
dopodobienstwo, ze system zwigzany z bezpieczen-
stwem wykona w sposob zadowalajacy wymagane
funkcje bezpieczenstwa w okreslonych warunkach
1 w okreslonym przedziale czasu. Ilo§ciowa miarg
nienaruszalno$ci bezpieczenstwa jest poziom niena-
ruszalnos$ci bezpieczenstwa (SIL — Safety Integrity
Level). Definicje pozioméw SIL podano w tabeli 1
[PN-EN 61508-3].

Tabela 1
Poziomy nienaruszalnosci bezpieczenstwa

Rodzaj pracy
Rzadkie przywotanie CZQSt; rI; ?fgg}gﬁzle lub
SIL | . . . ..
Srednie prawdopodobienstwo Prawdopodobienstwo
niewykonania funkcji uszkodzenia niebezpiecznego

bezpieczenstwa (Prgave) na godzing (Frp)
4 10°do 10 10°do 10
3 10 do 107 10% do 10”
2 107 do 107 107 do 10°
1 10~ do 107! 10° do 10°
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Rzadkie przywolanie oznacza, ze system zwigzany
z bezpieczenstwem jest przywotany nie cz¢éciej niz
raz na rok i nie czg$ciej niz dwukrotno$¢ testow okre-
sowych. Czeste lub ciggle przywolanie oznacza, ze
system zwigzany z bezpieczenstwem jest przywoty-
wany czescie] niz raz na rok i czgdciej niz wynosi
dwukrotnos¢ testow okresowych [PN-EN 61508-6].

3. SYSTEMY GAZOMETRYCZNE JAKO
PRZYKLAD SYSTEMU REALIZUJACEGO
FUNKCJE BEZPIECZENSTWA
W KOPALNIACH GLEBINOWYCH

W przypadku kopalh z zagrozeniem wybuchem
metanu jako system E/E/EP stosuje si¢ system meta-
nometryczny polaczony z uktadem automatycznego
wylaczenia energii elektrycznej w zagrozonym rejo-
nie. Funkcja bezpieczenstwa w kopalnianych syste-
mach gazometrycznych jest wylaczenie (bezposred-
nie lub poprzez tzw. matryce wylgczen w centrali
metanometrycznej na powierzchni) tacznika (np.
ROK) w sieci elektroenergetycznej niskiego (NN)
Iub $redniego (SN) napiecia w przypadku, gdy kon-
centracja metanu zmierzona przez metanomierz prze-
kracza warto$¢ dopuszczalng. Na rysunku 4 pokazano
przyktad struktury realizujacej okreslong uprzednio
funkcj¢ bezpieczenstwa [1].

Centrala metanometryczna

matryca wylaczen
-------- -

b

stacja
dofowa
ROK

ar=C);
sus i

(¥

=
=
DS

Dout

CH4 CH4/

Rys. 4. Przykiad systemu gazometrycznego
jako systemu zwigzanego z bezpieczenstwem

W przyktadzie z rysunku 4 pokazano 2 metanomie-
rze M1 i M2 podfaczone do centrali metanometrycz-
nej. Styk wylaczajacy metanomierza M2 jest przyla-
czony do urzadzenia posredniczaco-kontrolnego, tzw.
stacji dotowej. Wyjscie stacji dotowej poprzez urza-
dzenie separacyjne SUS oddzialuje na wylgcznik
sieci elektroenergetycznej SN 6 kV.

Przekroczenie dopuszczalnej koncentracji metanu
zmierzonej przez metanomierz M1 réwniez spowo-
duje (za posrednictwem matrycy wylaczen w centrali

metanometrycznej) otwarcie styku wylaczajacego
metanomierza M2. Droga informacji realizujacej
funkcje bezpieczenstwa zostala oznaczona linig prze-
rywang. Lokalizacj¢ metanomierzy oraz ich progi
wylaczajace okresla Kierownik Dzialu Wentylacji
zaktadu gorniczego, natomiast struktur¢ systemu
wylaczen (wylacznikow wylaczajacych zasilanie),
okresla dzial Glownego Elektryka.

W systemach gazometrycznych przy realizacji
funkcji bezpieczenstwa zastosowano zasade, ze
w razie dajacego si¢ przewidzie¢ uszkodzenia sprzgtu
lub braku poprawnej transmisji nastepuje uruchomie-
nie funkcji bezpieczenstwa, ktora powoduje wyta-
czenie zasilania pewnego rejonu kopalni mimo, ze
nie doszlo do przekroczenia dopuszczalnej zawar-
tosci metanu w kontrolowanych wyrobiskach (tzw.
»,bezpieczenstwo pozytywne”).

4. ROLA DYSPOZYTORA W SYSTEMACH
STEROWANIA

W obiektach przemystowych systemy sterowania,
jak réwniez systemy zwigzane z bezpieczenstwem,
powinny uwzglednia¢ dziatanie cztowieka bardzo
czesto wystepujacego jako operator (dyspozytor).
Role operatora systemu przedstawiono w postaci
schematu blokowego na rysunku 5 [4].
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Rys. 5. Rola operatora w roznych stanach obiektu

Dyspozytor otrzymuje informacje z nadzorowane-
go procesu technologicznego za posrednictwem ta-
kich urzadzen jak tablice synoptyczne, monitory
systemow wizualizacyjnych (tzw. interfejs operatora
HMI'"), systemy lacznosci, systemy alarmowania,
telewizja przemystowa, systemy monitorowania.
Nastepnie przeprowadza on diagnoze stanu nadzoro-

' ang. Human Machine Interface
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wanego procesu, podejmuje odpowiednie decyzje
i oddziatuje na sterowany proces technologiczny
elementami wykonawczymi (rys. 6). Na rysunku tym
pokazano, w formie schematu blokowego, proces
podejmowania decyzji przez operatora (dyspozytora)
[16]. Proces podejmowania decyzji w sytuacji alar-
mowej mozna roztozy¢ na pewne czynnosci elemen-
tarne i przedstawi¢ w postaci drzewa zdarzen.

| Diagnoza “ Decyzja ‘

— ~ . | Wykonanie
eSS =

Detekcja

S \

-

bz { ; [y </
(il ¢

Wykonanie
sterowania

Rys. 6. Schemat blokowy interakcji
miedzy operatorem i procesem technologicznym

Przyktady drzew zdarzen dla procesu podejmowa-
nia decyzji przez operatora pokazano na rysunku 7
i rysunku 8. Drzewo zdarzen zawiera pewng liczbe
czynnosci elementarnych wykonywanych kolejno po
sobie. Kazda z tych czynnos$ci elementarnych moze
by¢ wykonana prawidlowo (zakonczona sukcesem)
lub nieprawidlowo (prowadzaca do btedu). Sukces
lub btad zdarza si¢ z okreslonym prawdopodobien-
stwem. Poniewaz cztowiek (penigcy rol¢ operatora
czy dyspozytora) jest elementem pewnego systemu
technologicznego, dla oceny niezawodnosci catego
systemu niezbedne jest rdwniez okreslenie ,,nieza-
wodno$ci czlowieka”. Tego rodzaju niezawodno$¢
okresla si¢ za pomoca metod analizy niezawodnosci
cztowicka zwanej skrotowo HRA '

Identyfikacja/

diagnostyka Decyza Dziatanie

prawidiowe -
4-Sukces
prawidiowa
prawidiowa bledne
4-qd
bledna B+q d
bledna B{q d

Rys. 7. Przyktad dekompozycji zadan dyspozytora
w sytuacji alarmowej w postaci drzewa zdarzen [4]

'"ang. Human Reliability Analysis

Detekcja Diagnoza Decyzja Wykonanie

prawidiowe -

—-Sukces

prawidlowa

prawidowa bledne -th q
Bad
1 blgdna B lq q
bigdna Biad

Rys. 8. Przykiad dekompozycji zadan
dyspozytora w sytuacji alarmowej
w postaci drzewa zdarzen [16]

prawidiowa bledna

Suttinger i Sossman podali przyklad analizy nieza-
wodno$ci uktadu automatyki zabezpieczeniowej
(SIS) z uwzglednieniem niezawodno$ci operatora
[12]. Analiza zostata przeprowadzona z zastosowa-
niem drzewa niesprawnosci (Fault Tree), a prawdo-
podobienstwo blednej reakcji operatora systemu na
pojawienie si¢ alarmu oszacowano jako réwne 0,01.

W dyspozytorni kopalnianej funkcjonuje zazwyczaj
kilku dyspozytorow: dyspozytor gtéwny, dyspozytor
metanometrii, dyspozytor geofizyki. Na rysunku 9
pokazano schemat blokowy funkcjonowania dyspo-
zytorni kopalnianej obejmujacy:

— alarmowanie (z wykorzystaniem np. Systemu Tele-
fonii Alarmowo-Rozgloszeniowej STAR) 1 ewaku-
acja zatogi w przypadku przekroczenia dopusz-
czalnej zawarto$ci metanu (System Metanowo-
Pozarowy SMP),

— alarmowanie 1 ewakuacja zalogi w przypadku wy-
stapienia zjawisk sejsmicznych,

— wyprzedzajace wylgczenie zasilania w przypadku
wystapienia wstrzasow sejsmicznych.

Dyspozytor metanometrii otrzymuje informacje
o wynikach pomiaru zawarto$ci gazow w powietrzu
(CHy4, CO) oraz predkosci powietrza. Wyniki sa
prezentowane na ekranach monitoréw, a w przy-
padku osiagniecia standow alarmowych przez mie-
rzone wielko$ci generowane sa alarmy (optyczne
i akustyczne). W przypadku wystgpienia standow
alarmowych dyspozytor moze w zalezno$ci od
sytuacji nada¢ poprzez sygnalizatory alarmowe
(ZITG) odpowiednie komunikaty dla zatogi
w wyrobiskach podziemnych. W przypadku
stwierdzenia przez dyspozytora geofizyki zagroze-
nia tgpaniami mozna korzystajac z systemu tgczno-
$ci (ZITG) przeprowadzi¢ ewakuacje zatogi z za-
grozonego rejonu, a w przypadku wystgpienia
wstrzasOw przy pomocy systemu gazometrycznego
zrealizowa¢ wyprzedzajace wylgczenie zasilania
urzadzen w zagrozonym rejonie.
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Rys. 9. Schemat blokowy funkcjonowania dyspozytorow kopalni w powiqzaniu z systemem {gcznosci alarmowej
(STAR), systemem gazometrycznym (SMP-NT, SEMP) oraz systemami sejsmologii i sejsmoakustyki (ARAMIS/ARES)

5. NIEZAWODNOSC DYSPOZYTORA — zewnetrzne, obejmujace Srodowisko pracy, takie
jak: maszyny, urzadzenia, instrukcje pisemne i ust-
ne, a takze stres,

Integracja systemow gazometrycznych i alarmowa- — wewnetrzne, wigzace si¢ z indywidualnymi cecha-
nia ma na celu w pewnym sensie ,,wyreczy¢” dyspo- mi 0sob,
zytora z podejmowania niektorych akcji. Dla okre- — czynniki stresujace.
$lenia, jak integracja wptynie na niezawodnos$¢ cale- W analizie HRA wyréznia sie:
go systemu, niezbedne jest okreslenie niezawodnosci — poziomy czynnikéw stresujacych, takie jak:
czynnosci wykonywanych przez dyspozytora. —bardzo niski (niewystarczajacy dla zachowania
Niezawodno$¢ czlowieka w systemach technicz- odpowiedniego poziomu czujnosci przy wyko-
nych ocenia si¢ stosujac analize niezawodnosci czlo- nywaniu zadaf),
wieka HRA. Cztowiek, ktory jest elementem systemu — optymalny,
moze zawie$¢ w nastepujacy sposéb [MANHAZ]: — umiarkowanie wysoki,
— nie wykona przewidzianego zadania, — bardzo wysoki;
— wykona zadanie nieprawidlowo, — zalezno$ci miedzy r6znymi zadaniami wykonywa-
— wykona czynno$ci prowadzace do degradacji (np. nymi przez cztowieka, takie jak:
uszkodzenia) systemu technicznego, w ktérym — zerowa zaleznos¢,
funkcjonuje. — niska zaleznos¢,
Czynniki wptywajace na zachowanie si¢ cztowieka — umiarkowana zaleznos¢,
zwane PSF '* mozna podzieli¢ na: — wysoka zaleznosc,

— catkowita zaleznos¢;

12 PSF — Performance Shaping Factors
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— $wiadomos$¢ skutkéw bledu (obawa wylaczenia
urzadzenia ze wzgledu na straty ekonomiczne, mi-
mo ze sytuacja awaryjna wymaga wylaczenia urza-
dzenia).

Wyrdznia si¢ nastgpujace bledy popetiane przez
cztowieka:
— btedy pominigcia:
— pominigcie calego zadania,
— pominigcie kroku zadania;
— btedy kolejnosci,
— btedy czasu wykonania zadania:
— zbyt wczesnie,
— zbyt p6zno;
— bledy jakosciowe:
— zbyt mato,
— zbyt duzo.

Czynniki PFS dzielg si¢ na 3 kategorie [7]:
— zewnetrzne w stosunku do czlowieka,
— wewnetrzne zwigzane z cechami osobniczymi,
— stresujace.

Zewnetrzne czynniki PFS obejmuja:
— cechy sytuacyjne odnoszace si¢ do:
— rozwigzania miejsca pracy (np. dyspozytorni),
— jakos$ci $rodowiska pracy (temperatura, wilgot-
no$¢, hatas, oswietlenie, wibracje),
— godzin pracy i przerw w pracy,
— zZmianowosci,
— dostepnosci sprzgtu, narzedzi i materiatow,
— obsady stanowisk pracy,
— struktury organizacyjne;j,
— zasad polityki w zakresie bezpieczenstwa,
— systemOw wynagradzania, nagrod, motywacji,
zainteresowania dobrg praca;
— charakterystyki zadan i sprzetu:
— wymagania percepcyjne,
—wymagania co do przewidywania sygnatow
i alarmow przy znacznym obcigzeniu innymi za-
daniami wymagajacymi uwagi.

Sposdb wykonania zadan przez dyspozytora dzieli

si¢ na:

— odruchy wyuczone — pod$wiadome dziatanie wyni-
kajace z zapamigtanych wzorcow zachowania,

— wyuczone zasady — dziatanie wedlug zapamigta-
nych Iub napisanych instruke;ji,

— oparte na wiedzy — dziatanie w sytuacjach nieruty-
nowych, gdzie istotng role odgrywaja procesy po-
znawania i podejmowania decyzji.

Do analizy niezawodno$ci cztowieka stosuje si¢
szereg metod. Do najwazniejszych mozna zaliczy¢
nastepujace [6]:

— THERP — Technique for Human Error Rate Pre-

diction [13],

— ASEP — Accident Sequence Evaluation Program,

— CREAM - Cognitive Reliability and Error Analysis
Method,

— SLIM — Success Likelihood Index Method [2],

— HEART — Human Error Assessment and Reduction
Technique [15],

— SPAR-H — Standardized Plant Analysis Risk — Hu-
man Reliability Analysis [SPAR-H].

W pracy [17] przeprowadzono ocen¢ niezawod-
nosci dyspozytora dla nadania sygnatu alarmowego
w przypadku przekroczenia dopuszczalnej warto$ci
stezenia metanu. Ocena przeprowadzona zostala
metoda SPAR-H, uzyskujac dla zatozonych czyn-
nikow PFS wartos$¢ 0,034. Metoda SPAR-H zawie-
ra szereg wspolczynnikéw dla poszczegdlnych
czynnikow wplywajacych na prace dyspozytora.
Wydaje si¢, ze wybor metody dla oceny niezawod-
nosci dyspozytora oraz kalibracja metody (okres$le-
nie wspotczynnikéw modelu niezawodnosciowego)
dla warunkéw kopaln glgbinowych pozostaje
sprawg otwarta. Dla okreslenia wspolczynnikoéw
modelu niezawodno$ciowego dyspozytora przy-
datna moze by¢ metoda wykorzystujaca oceny
ekspertow [9].

Istotnym czynnikiem wplywajacym na nieza-
wodno$¢ dyspozytora jest liczba alarmoéw, ktore sg
przez niego odbierane. Istotna jest racjonalizacja
liczby alarméw  wyswietlanych  dyspozytorom
w zalezno$ci od sytuacji. Szczegoélnie istotna jest
eliminacja ,,potokow alarmow” [4]. Jako przyktad
zbyt duzej liczby alarmow podaje si¢ przypadek
eksplozji i pozaru w rafinerii Milford Haven, gdzie
w trakcie 11 minut przed eksplozja wystapito 270
alarmow. Tak duza liczba alarméw uniemozliwila
dyspozytorom podjecie wlasciwych dziatan [3].

6. ZAKONCZENIE

Dyspozytor jest istotnym elementem systemu
sterowania i nadzoru proceséOw zachodzgcych we
wspoitczesnej kopalni glebinowej. Realizuje istotne
funkcje majace wplyw na bezpieczenstwo, np.
alarmowanie i ewakuacja zalogi w przypadku zbyt
duzego stgzenia metanu w wyrobiskach lub
w przypadku zaistnienia pozaru. Obecnie istniejg
techniczne mozliwoS$ci integracji systemow pracu-
jacych w dyspozytorniach kopalnianych. Udalo si¢
zrealizowa¢ na drodze sprzetowej i programowej
integracj¢ systemow gazometrycznych i alarmo-
wania oraz wdrozy¢ tak zintegrowane systemy
w kilku kopalniach [17,1].
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