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Certyfikacja lokalnego rozwojowego
(Site Certification) jako innowacyjne

do oceny produktów standardu
Common Criteria

jest wynikiem analiz z projektu rozwo-

jowe produktów i systemów informatycznych o wymaganiach bez-

– CCMODE”. W artykule zawarto krótkie wprowadzenie do rodziny

standardów Common Criteria przeznaczonych do oceny i projektowania zabezpie-

teleinformatycznych, omówiono wyniki pierwszych dwóch pro-

jektu CCMODE zagadnienia certyfikacji lokalnego

rozwojowego. Dalej przedstawiono ci ze stosowa-

nia certyfikacji lokalnego rozwojowego w praktyce; scharakteryzowano

aktualny stan i kierunki prac badawczych prowadzonych na przez

kluczowe Na przedstawiono

podstawowe definicje, wymagania, procedury oraz noty aplikacyjne do

poprawnego prowadzenia procesu certyfikacji lokalnego rozwojowego

bezpiecznych produktów lub systemów IT.

1. WPROWADZENIE

Celem jest omówienie, na podstawie do-

literatury i konferencyjnych, za-

certyfikacji rozwo-

jowych bezpiecznych produktów IT, obecnego stanu

w tej dziedzinie oraz pokazanie, w jaki sposób

wykorzystano przedstawione zagadnienia w ramach

prac prowadzonych w projekcie CCMODE.

Obecny rozwój informacyjnego,

wraz z mu technikami i

nie bez równoczesnego rozwoju tech-

nologii i zaufania. zadania polega-

na wytwarzaniu, przetwarzaniu,

i przechowywaniu danych realizowane za

typu -programowych,

których oczywistym zadaniem jest zapewnienie

odpowiednio skutecznej i wiarygodnej ochrony dla

powierzanych zasobów. Jedn wielu odbiorców

produktów IT nie ma odpowiednich kwalifikacji,

wiedzy i aby móc czy ich

zaufanie do zastosowanej w produkcie ochrony jest

uzasadnione i czy jest opieranie

w tej kwestii tylko na deklaracjach konstruktora lub

sprzedawcy. takiego zaufania

rygorystyczny proces konstruowania oraz

ocena, a pnie certyfikacja produktów, w których

zastosowano zabezpieczenia.

Metodyka Common Criteria (CC) opisana w stan-

dardzie ISO/IEC 15408 [1], [2], [3] jest

metody kreowania uzasadnionego zaufania dla

produktów informatycznych, które w terminologii

standardu jako przedmiot oceny (ang.

TOE – Target of Evaluation) i zabezpie-

czenia swoich funkcji ych. Inaczej

produkty zaimplementowane funkcje zabezpie-

które powinny uzasadnionym

zaufaniem (ang. assurance), czyli prze-

konania o tym, produkt wy-
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specyfikowane dla niego cele . Uzasad-

nione zaufanie jest mierzone w skali EAL (ang. Eva-

luation Assurance Level) od minimalnego poziomu

EAL1 do maksymalnego poziomu EAL7 [4].

Stosowanie metodyki Common Criteria do oceny

teleinformatycznych przyczynia do

uzyskania powta i wyników

oceny, ale nie jest samo w sobie Wie-

le z kryteriów oceny wymaga zastosowania b-

nej wiedzy i intuicji ekspertów, a w celu wzmocnie-

nia wyników oceny, one

dodatkowo procesowi certyfikacji. Jedno z kluczo-

wych metodyki CC to ocena produktu prowa-

dzona przez uzgodnio-

nych procedur i kryteriów w zakresie za-

inte-

i informacji. Pozytywna ocena

oznacza, przedmiot oceny realizuje

funkcje – w nim

zachowania oraz produkt posiada mie-

rzalny poziom zaufania (EAL) – brak w nim niepo-

Zanim zostanie wystawiony

certyfikat, przeprowadza oceny

i testy produktów w akredytowanych i nadzorowa-

nych laboratoriach badawczych [5].

Procesy oceny i certyfikacji takie

typy produktów informatycznych jak: sprz

towe, oprogramowanie (w tym ),

-programowe, aplikacje, do roz-

woju produktów oraz systemy. trzy

rodzaje ocen w od etapu rozwoju produk-

tu: ocena powstawaniu produktu (na

etapie planowania, koncepcji, projektu, implementa-

cji lub prototypu) – to jest najbardziej efek-

tywne, ewentualne braki w zakresie bezpiecze

stwa korygowane we wczesnym stadium roz-

woju produktu; ocena gotowego produktu – obarczo-

na jest ryzykiem, ewentualne

projektowe powoduj ce

produktu bardzo trudne do

a przez to kosztowne lub powtór-

na ocena nowej wersji produktu – recertyfikacja.

Poddanie produktu procesowi oceny i certyfikacji

przynosi wiele korz technicznych i mar-

ketingowych, wymusza to staranne opra-

cowanie produktu i jego dokumentacji,

podnosi zaufanie – po ocenie towarzysz

cej tworzeniu produktu, ocenione produkty

wykorzystywane do budowy bezpiecznych syste-

mów IT, wybór produktów IT

o dobranym poziomie bezpiecze stwa,

producentom ocenionych produktów wpro-

wadzenie ich na rynki

metodyki CC

stosowanie rygorystycznych zasad tworzenia produk-

tów IT i ich ocena na wzrost

ceny tych produktów. Stosowanie kompu-

terowych narz dzi przygotowanie

stosownych dowodowych oraz

ich wielokrotne ycie zna-

koszty rozwoju, wytwarzania, oceny

i certyfikacji bezpiecznych produktów.

szcze informacji na temat procesów projek-

towania metodyki CC czytelnik

m.in. z pracy [4]. W artykule skoncen-

trowano na metodzie oceny i certyfikacji wyma-

rozwojowego produktów IT

coraz bardziej ostatnio popularyzowanego w spo-

Common Criteria, certyfikacji

lokalnego rozwojowego (ang. Site Certi-

fiaction), które w dalszej w skrócie

certyfikacji

lokalnego. Proces certyfikacji lokalnego

pozwala na uzyskanie czasu i kosztów

oceny wytwarzanego produktu poprzez efektywne,

wielokrotne cie dowodowego a-

nego z metodyki CC, która wspiera

cykl produktu.

2. PROJEKT CCMODE W CER-

TYFIKACJI LOKALNEGO

Celem projektu rozwojowe produk-

tów i systemów informatycznych o ych

wymaganiach – CCMODE” jest

opracowanie metodyki i do budowy i zarz

dzania rozwojowymi produktów

i systemów informatycznych o wy-

maganiach z zamiarem ich certyfika-

cji. Projekt jest realizowany w ramach Programu

Operacyjnego „Innowacyjna Gospodarka” (POIG

1.3.1)0F

1
, ze Unii Euro-

pejskiej informacji

na witrynie internetowej projektu)1F

2.
e-

nia i wyniki projektu opisano w referacie

[4]. Poszczególne zadania projektu ukierunkowane

na zgromadzenie odpowiedniej wiedzy, opracowanie

wzorców dowodowych, opracowanie

metodyk oraz które

do budowy rozwojowych przez

przedsi biorców. W tych

oni mogli i

produkty IT z mierzalnym poziomem uzasadnionego

1 http://www.poig.gov.pl
2 http://www.ccmode.emag.pl
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zaufania do wbudowanych w nie Arty-

stanowi m.in. podsumowanie prac wykonanych

w dwóch zadaniach projektu.

Wynikiem zadania 1 projektu CCMODE jest model

odniesienia rozwojowego, który

wszystkie fazy cyklu dla

typów produktów i programowych.

Model odniesienia struktury orga-

nizacyjne budowanych zgodnie z podej-

certyfikacji lokalnego, które po-

zwala na rozwo-

jowego na zwane lokalnymi

(ang. sites), które w

fizycznych lokalizacjach, i w których realizowane

poszczególne fazy cyklu produktu. Certyfikaty

lokalnych istotny

podczas oceny produktów w nich wytwarza-

nych, na wielokrotne raz oce-

nionego dowodowego, z czym

znaczne czasu i kosztów.

Wynikiem zadania 2 projektu CCMODE jest szcze-

model otwartego, owiska

rozwojowego, który na podstawie opracowa-

nego w zadaniu 1 modelu odniesienia. Opracowano

wzorce projektowe, które odpowied-

niego skonfigurowania i przystosowania

do potrzeb i konkretnego

w którym W ramach zadania opraco-

wano wzorzec zadania dla

lokalnego (ang. SST – Site Security Target)

oraz wykonano klasy AST przezna-

czonej do oceny tego zadania Opraco-

wano wzorce dowodowego do oceny

iska, oparte na wymaganiach klasy ALC,

cykl produktu w u tradycyj-

nym (wymagania z trzeciej normy CC [3]) oraz

w zgodnym z lokalnego

(do klasy ALC dodaje noty aplikacyjne

wymogi certyfikacji lo-

kalnego). W celu stosowania procesu

certyfikacji lokalnego podczas oceny o-

dowiska i w nim produktów

kiero szeregiem zasad i procedur,

które w niniejszym artykule opisane w naj-

jszych punktach.

Obecnie prace w ramach zadania 3 projektu

CCMODE do opracowania metodyki wybo-

ru wzorcowych, ich skonfigu-

rowania, dostosowania i zintegrowania w spójny sys-

tem rozwojowym. W ra-

mach niej m.in.: metoda transformacji mo-

d wzorcowego zadania

lokalnego w zadanie danego

oraz metoda transformacji wzorcowych

dowodowego w dowodowy przygo-

towywany do oceny danego iska lokalnego.

Opisane pierwsze trzy zadania projektu

jest on zgodny z certyfikacji

lokalnego, co jest jednym z elementów,

które o jego innowacyjnym charakterze

w skali owej.

3. MOTYWACJA CERTY-

FIKACJI LOKALNYCH

potrzeba certyfikacji lokalnych

wynika z czasu i redukcji

kosztów prowadzenia procesu oceny

w tych produktów.

w tym zakresie daje ponowne (ang. reusabili-

ty) dowodowego ocenionego wy-

klasy ALC, konstruowanego przy zastosowa-

niu tych samych podprocesów i u-

w ramach danej fazy cyklu realizowanej

w lokalnym rozwojowym.

Wiele rozwojowych s z wielu

lokalnych zlokalizowanych w

miejscach Sensowne jest takie podzielnie

rozwojowego, aby jego poszczególne

poszczególne fazy cyklu

produktu. te poddane ocenie i certy-

fikacji zgodnie z opisanymi w dalszej artyku

odpowiednimi wymaganiami klasy ALC. Certyfikat

rozwojowego wielo-

krotnie w ramach ocenionych

klasy ALC i zadeklarowanych w zada-

niu zabezpiec (ang. ST – Security Target) dla

produktu, bez ponownej oceny tych

samych W przypadku wprowadzenia

zmian w danym lokalnym, nie ma po-

trzeby ponownej certyfikacji roz-

wojowego, ale tylko jego zmienionej cz co daje

bardziej efektywnego i optymalnego

certyfikowanych rozwojo-

wego, czyli certyfikowanych lokalnych.

Standardowy proces certyfikacji, na

przygotowaniu produktu do oceny zgodnie z wyma-

ganiami standardu CC, wymaga opracowania wielu

dokumentów dowodowy na

wyma na uzasadnione zaufanie do

(ang. SAR – Security Assurance Requ-

irements). Zakres i rygoryzm dostarczanych doku-

mentów wraz z poziomem EAL uzasadnione-

go zaufania do produktu.
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Rys. 1. Porównanie kosztów certyfikacji tradycyjnej i certyfikacji lokalnego

(opracowanie na podstawie [6])

z grup SAR jest wspomniana

w klasa ALC. dany produkt jest kon-

struowany, produkowany i testowany odpowiednio

w kilku lokalizacjach lokal-

nych), do oceny produktu mate-

dowodowy klasy ALC dla

z tych lokalizacji. Dodatkowo w z tych

lokalizacji musi przeprowadzony audyt przez

zdarza tak, wielu produ-

centów korzysta z tych samych linii produkcyjnych

lub laboratoriów tego samego

typu. W takich sytuacjach z tych producentów

potrzebuje podobnego lub nawet identycznego mate-

dowodowego do oceny swoich

produktów, a wielokrotnie prze-

audyt lokalnych.

W celu niepotrzebnego, wielokrotnego

wykonywania ocen tych samych

dla produktów IT, niemiecki ds. bez-

informacji BSI, jednost-

CC, procedury certyfi-

kacji lokalnych. Certyfikat

lokalnego zwalnia konstruktorów produktów IT od

przedstawiania dodatkowego dowodowego

zgodnego z wymaganiami klasy ALC. y-

z procedur certyfikacji lokalnego

przede wszystkim z kosztów

certyfikacji wielu produktów, które konstruowane,

wytwarzane i testowane w tych samych i-

skach lokalnych. Niemieccy [6], którzy

brali w pierwszej certyfikacji [7] wykazali,

przy trzech produktach z tych

samych certyfikowanych lokalnych, jest

ona bardziej lna, mimo koszt

oceny tych jest 2,5 razy

koszt oceny tych samych trady-

cyjnej certyfikacji produktu (co pokazano na rys. 1).

Zysk jest jeszcze przy kolejnych recertyfika-

cjach, koszt recertyfikacji lo-

kalnego, wymagany raz na 2 lata, jest taki sam jak

koszt ponownego audytu lokalnego przy

tradycyjnej recertyfikacji.

Certyfikacja lokalnych jest zatem tym

korzystniejsza, im produktów jest w nich wy-

twarzanych oraz im te wykorzy-

stywane do wytwarzania produktów IT z o ich

certyfikacji standardu

Common Criteria.

4. CERTYFIKACJA LOKAL-

NEGO – AKTUALNY STAN NA

ECIE

Prace nad doskonaleniem metodyki CC mi

dzy innymi nad tworzeniem i o-

nych rozwojowych. Dekompozycja faz cyklu

produktu na poszczególne lokalne

rozwojowe wymusza oceny

ich zastosowania tak, aby cykl produktu pozosta-

spójny, oraz zwraca na problemy

oceny produktów w a-

z kilku lokalnych. prace

w tym obszarze koordynuje niemiecki BSI, u-

z firmami ATSEC, TNO, Philips, IBM oraz
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T-system. Prace nad certyfi lokalnych

w 2006 r. i do dzisiaj, obej-

mu twórcze przystosowanie metodyki Common

Criteria do opracowania optymalnego iska roz-

wojowego dla onej grupy produktów i poddania

go procesowi certyfikacji.

W dalszej zostanie przedstawiony

krótki prze prac badawczych wykonywanych na

w tym zakresie na podstawie

na portalu standardu CC2F

3,
dokumentacji

wydawanej przez BSI oraz komitet ds. rozwoju CC

(ang. CCDB – Common Criteria Development Bo-

ard), oraz przewodników lub dokumentacji z-

kowej (ang. mandatory documents) do standardu CC

wydawanej przez innych realizatorów Opis

prac na podstawie

z rokrocznie y-

narodowych Konferencji CC (ICCC – International

Common Criteria Conference). Dotychczasowy po-

prac na podstawie udo-

ionych dokumentów szablony

raportów technicznych z oceny (ang. ETR

– Evaluation Technical Report), szablonu zadania

lokalnego SST oraz pierw-

szych ocenionych SST dla wy-

branych rozwojowych dla produktów

takiego typu jak karty inteligentne (ang. smart cards)

i scalone.

4.1. Geneza i rozwój idei certyfikacji

owiska lokalnego

Pierwsze i wyniki prac nad rozwojem

procesu certyfikacji lokalnego przedsta-

wione przez BSI na VII

Konferencji CC (7th ICCC), która

w 2006 r., w Hiszpanii [8].

BSI poszczególne procedury proce-

su certyfikacji rozwojowego oraz pierwsze

wyniki próbnego zastosowania tego procesu w prakty-

ce, a oraz podstawowe wy-

tyczne konstruowania zadania SST. Na

konferencji zwrócono na zapotrze-

bowanie konstruktorów rodzaju produktów IT

na certyfikaty rozwojowych oraz na korzy-

ze stosowania certyfikacji w jednym

lub kilku lokalnych rozwojowych dane-

go produktu. wymieniano

czasu i kosztów dla ocen prowadzonych w krótkim

przedziale czasu dla produktów wytwarzanych w tych

samych warunkach, rozszerzenia CC

o aspekty

3 http://www.commoncriteriaportal.org

informacji oraz produktów certy-

fikowanych CC na nowe rynki.

W prezentowanych podano defi-

lokalnego rozwojowego i jego za-

kresu, omówiono podstawowe procedury certyfikacji,

integracji i przedstawiono procesu

certyfikacji lokalnych, omówiono

zestaw minimalnych i opcjonalnych uza-

zaufanie (SAR) do rozpo-

certyfikacji lokalnego (zagadnie-

nia te bardziej szczegó omówione

w dalszej Prezentowane

z pozytywnymi reakcjami zainteresowa-

nych stron, które postulaty, aby

proces certyfikacji lokalnego jako

standardu CC, kilkunastu konstrukto-

rów uczestnictwa w kolejnych, prób-

nych certyfikacjach swoich rozwojowych.

na tej samej konferencji

przedstawiono wyniki pierwszego próbnego za-

stosowania procesu certyfikacji lokalne-

go na dwóch rozwojowych,

z których jedno przeznaczone do wytwarzania

produktów a drugie dla produktów

programowych [9]. Jako podstawa do prowadzenia

testów wykorzystana dokumentacja opisu

procesu w wersji 0.93 od kwietnia 2006 r.,

wymagania klasy AST dla oceny zadania zabezpie-

SST lokalnego od lutego

2006 r., wnioski z dyskusji na temat procesu certyfika-

cji przeprowadzonych w styczniu i kwietniu 2006 r.

i zorganizowanych przez komitety (ang.

CCMB – Common Criteria Management Board)

i rozwojowy (CCDB) do spraw standardu CC, nato-

miast próbne zastosowanie procesu rozpo

w maju 2006 r.

celami potwierdzenie spo-

dziewanych ze stosowania certyfikacji

lokalnych. W trakcie zdefiniowano

odpowiednie lokalne oraz utworzono

ich zadania zabezpie SST. Prace koordynowane

przez BSI wspierane przez firmy IBM i AT-

SEC w zakresie testów dla produktów

programowych oraz przez firmy Philips i T-Systems

w zakresie testów dla produktów sprz

towych.

Wykonane prace badawcze certy-

fikacja a lokalnego

dublowania prac z

klasy ALC procesami

oceny;

zmniejszenie kosztów oceny i certyfikacji;

certyfikatu lokalnego

od certyfikatu produktu;
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wielokrotne ie certyfikatów

lokalnych przez laboratoria i na-

rodowe organy

Wypracowano wnioski z testo-

wego zastosowania procesu certyfikacji

lokalnego:

proces daje i s

w obydwu testowych

proces jest na tyle elastyczny, aby stoso-

wany we wszystkich rodzajach rozwo-

jowych;

spodziewane w redukcji czasu i kosztów

oceny podczas wielokrotnego wykorzysty-

wania danego lokalnego;

wyzwaniem dla procesu certyfikacji jest poprawne

ustalanie zakresu (fizycznych i logicznych granic)

lokalnych, które certyfikowane.

Po kilku podobnie wykonanych testach w ramach

grupy roboczej ISCI (ang. Information Security Cer-

tificate Initiative) idea procesu certyfikacji i-

ska lokalnego w konkretny

dokument pomocniczy dla standardu CC w postaci

poradnika [10], który opracowany przez BSI.

Dokument ten definiuje proces, kryteria,

oraz interpretacje dla oceny i certyfikacji

lokalnych zgodnych ze standardem CC.

4.2. Pierwszy certyfikat, aktualizacja

       poradników i szablonów

Po wydaniu poradnika dla prowadzenia procesu

oceny lokalnego [10], grupa robocza

organizacji Eurosmart przeprowa-

wybranych rozwojo-

wych. tutaj Eurosmart3F

4
jest

non-profit,

w Brukseli i inteli-

gentnych zabezpiec dla wielosektorowych zasto-

W testowym zastosowaniu procesu certyfika-

cji lokalnego Infi-

neon oraz NXP wspierane przez BSI. Pierwszym

krokiem w procesie oceny lokalnego

utworzenie jego zadania zabezpie SST. Euro-

smart sponsorem utworzenia odpowiedniego

szablonu dokumentu SST, który ostatecznie

napisany przez T-Systems we z wcze-

wymienionymi firmami oraz BSI. Przeprowa-

dzony test potrzebnych jest jeszcze wiele

aktualizacji i dodatkowych wskazówek w celu do-

procesu, co

do wydania nowych uaktualnionych poradników

i szablonów dokumentów. Ostatecznie pierwszy cer-

tyfikat dla lokalnego wydany 31

4 http://www.eurosmart.com

lipca 2009 r. Po tym sukcesie, w innych i-

skach lokalnych kolejne procesy certyfi-

kacji, a certyfikaty wraz z zadaniami

SST opublikowano na portalu BSI4F

5
.

W latach 2008 i 2009 na Kon-

ferencjach CC (ICCC), organizacja Eurosmart wraz

ze swoimi partnerami wyniki kolejnych

etapów prac z praktycznym sprawdze-

niem procesu certyfikacji lokalnego

i przyznaniem pierwszego certyfikatu.

Na IX konferencji ICCC w 2008 r. [11] a-

no, powodem, dla którego wypracowano

proces certyfikacji lokalnego jest

produktów, których

projektowane i wytwarzane w wielu i-

skach rozwojowych i produkcyjnych, tak jak obecnie

ma to miejsce w przypadku wielu ów scalonych

lub kart inteligentnych. wiele

operacji rozwojowych i produkcyjnych w procesach

jest od samego produk-

tu, dlatego zadania oceny z tymi operacja-

mi (doty aspektów zgodnie

z wymaganiami klasy ALC) od

procesu oceny samego produktu. To pozwoli na wie-

lokrotne wyników oceny lokalne-

go podczas oceny samego produktu kryte-

riów CC, dla jednego lub kilku produk-

tów, konstruowanych przez tego samego lub

producentów. Na konferencji przedstawiono

harmonogram pierwszego testowego zastosowania

procesu oceny i certyfikacji lokalnego na

niemieckiego producenta

dla paszportów elektronicznych, firmy HID. Cele

prac wyznaczone na:

wykonanie oceny i certyfikacji lokal-

nego przy wykorzystaniu wytycznych zawartych

w poradniku [10];

wypracowanie szablonu zadania SST

– ogólnego dokumentu w rodzaju poradnika zawie-

go noty aplikacyjne, który jako

podstawa tworzenia innych dokumentów SST dla

lokalnych i procesów

w nich stosowanych;

utorowanie drogi dla certyfikacji –

zdefiniowanie i jak poszczególne za-

gadnienia w zadaniu za-

SST; zdefiniowanie i w ja-

ki sposób pozytywnie poszcze-

gólne jednostki oceny SST; zapewnienie

przewodników dla konstruktorów i oce

zapewnienie szablonów dla

5 https://www.bsi.bund.de
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Na X konferencji ICCC w 2009 r. podsumowano

wyniki pierwszej oceny i certyfikacji o-

dowiska lokalnego [6], [12], i tak:

utworzono zadanie SST

lokalnego firmy HID – luty 2009 r.;

raport z oceny klasy AST –

luty 2009 r.;

raport z audytu lokalnego

– luty 2009 r.;

raport z oceny klasy ALC –

marzec 2009 r.;

raport techniczny z oceny (ETR) o-

dowiska lokalnego – marzec 2009 r.;

utworzono szablony dokumentacji i poradniki –

marzec 2009 r.;

wydano pierwszy certyfikat dla lokal-

nego – lipiec 2009 r.

wyniki ponownie

jakkolwiek koszt certyfikacji i-

ska lokalnego jest owy koszt certy-

fikacji samego produktu, to jednak recertyfikacja o-

dowiska wykonywana jest tylko raz na 2 lata i nie

od liczby klientów dane

rozwojowe, co w perspektywie

czasu przynosi w kosztach oceny o-

wiska do 40% standardowego proce-

su oceny. W wyniku przeprowadzonej weryfikacji

procesu certyfikacji lokalnego zaktualizo-

wano i wydano pomocnicze

w postaci szablonów dokumentów oraz pod

suplement [13] dla certyfikacji o-

wiska lokalnego [10] – zawiera wskazówki a-

twia poprawne dokumentacji;

zawiera jednostki oceny dla nie-

w [10]; zawiera wska-

zówki jak braki w dokumentacji (interpre-

tacje, korekty);

dokument i za-

war raportu technicznego oceny ETR [14];

szablon raportu z oceny klasy

AST w zadaniu SST [15];

szablon raportu z oceny klasy

ALC w materiale dowodowym [16];

szablon zadania SST [17].

pierwsze zastosowanie procesu

certyfikacji lokalnego sukce-

sem. kilka dokumentów cych,

które i konstruktorów

w stosowaniu procesu. Uzyskano czasu

i kosztów po obydwu stronach – i kon-

struktora. Certyfikat wydany przez BSI, a n-

kowie porozumienia CCRA (ang. Common Criteria

Recognition Arrangement) zaakceptowali proces certy-

fikacji lokalnego jako procesu oceny

produktu. Próby certyfikacji swoich lokal-

nych inne firmy, np. SMARTRAC i ir-

landzki firmy HID, których zadania zabezpie-

w wersjach skróconych (ang. lite) [18], [19]

umieszczono na stronach internetowych BSI. Obecnie

prace nad na

wykorzystywane w procesie certyfikacji

lokalnego, a do prac grupa robo-

cza JIL (ang. Joint Interpretation Library), która ma

dokument doty prowadzenia audytów

lokalnych (ang. Site Visits).

5. WYMAGANIA PROCESU CERTYFIKACJI

Jak wspomniano, wiele roz-

wojowych jest bardzo i

z wielu lokalnych w r lokaliza-

cjach. Podzielenie rozwojowego na cz

re poszczególne fazy cyklu

produktu, przynosi wiele

te poddane ocenie i certyfikacji zgodnie

z opisanymi w dalszej

odpowiednimi wymaganiami klasy ALC. Raz wyda-

ny certyfikat lokalnego

wielokrotnie wykorzystywany podczas oceny pro-

duktu. Proces certyfikacji lokalnego wy-

maga przedstawienia dowodowego w po-

staci zadania SST, w którym nale

lokalne z

cyklu produktu minimalne wyma-

gania klasy ALC. Wymagania te krótko opi-

sane w dalszej tego

5.1. Definicja lokalnego

Konstruktorzy swobodnie

lub rozwojowego lub

przewidywanego dla rozwoju produktu jako i-

ska lokalne, przy czym lokalne:

rozwojowym;

fizy

lokalizacji lub wiele

lokalizacji;

z jednej jednostki organizacyjnej,

jednostki organizacyjnej lub

wiele jednostek organizacyjnych.

Zakres lokalnego jest za po-

jego logicznych i fizycznych granic.

opisuje faza cyklu produktu, re-

alizuje dane lokalne. Granica fizyczna

jest definiowana przez lub fizycznych

lokalizacji lokalnego.
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Rys. 2. Struktura zadania lokalnego (opracowanie na podstawie [10])

5.2. Zadanie SST

Pierwszym krokiem do oceny lokalne-

go jest przygotowanie jego zadania zabezpi

które definiuje zakres lokalnego i opisuje,

jak wymagania

zaufanie do zabez SAR. Kryteria i metodyka

oceny zadania SST po-

przez wymagania klasy AST.

Jak pokazano na rys. 2 zadanie SST

posiada

wprowadzenie do SST (ang. SST Introduction) –

zawiera metryki dokumentu i oraz opis

iska lokalnego;

deklaracje (ang. CCL – Conformance 

claims) – deklaracja wskazuje m.in. z ja

standardu CC oraz z jakimi komponentami klasy

ALC zgodny jest dokument SST;

definicja problemu (ang. SPD –

Security problem definition) – opisuje

którym odowisko lokalne musi

polityki organizacji (ang. OSP –

Organisational Security Polices) oraz do-

otoczenia lokalnego;

Security objectives for the site) – o-

eniom i jak 

anizacji;

definicja komponentów dodatkowych (ang. ECD –

Extended components definition) – definicje no-

wych komponentów SAR,

w trzeciej normy CC;
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wymagania (ang. Security requ-

irements) – celów za po-

SAR zapisanych w postaci kompo-

nentów zaufanie z trzeciej

normy CC;

specyfikacja lokalnego (ang.

SSS – Site summary specification) – podsumowanie

tego, w jaki sposób w lokalnym

wymagania na uzasadnione zaufanie SAR.

5.3. Minimalne i opcjonalne wymagania dla

certyfikacji lokalnego

lokalne poddawane ocenie musi

minimalny zbiór Podstawowym

wymaganiem jest stosowanie w z nich systemu

(ang. CM – Configuration

Management), który unikalnie identyfikuje wszystkie

elementy konfiguracji danego Drugim,

obligatoryjnym wymaganiem jest zapewnienie bezpie-

lokalnego, gwarantu

i procesów oraz wyników tych procesów

ocenianym lokalnym dla pro-

duktów lub ich Minimalny zbiór dla

lokalnych jest u

ALC_CMC.3 lub w – kontrola –

system CM powinien dopuszczaj

ce tylko autoryzowane zmiany w konfiguracji;

ALC_CMS.3 lub – zastosowanie systemu

dla reprezentacji imple-

mentacji5 F

6
– lista konfiguracji powinna

produkt, wszystkie dowody oceny wymagane przez

komponenty SAR, na produkt

oraz implementacji;

ALC_DVS.1 lub – identyfikacja

– dokumentacja

rozwojowego powinna wszyst-

kie fizyczne, proceduralne, osobowe i inne

konieczne dla ochrony po

i fazy projektowania i implementacji

produktu w jego rozwojowym.

Procedura która omówiona w dalszej

wielu

lokalnych w lub nawet o-

wisko rozwojowe. Ostateczne stwierdzenie, czy i-

ska lokalne do siebie w sposób

dostarczone przez o cyklu TOE

zgodnie z wymaganiami komponentu ALC_LCD.1 lub

hierarchicznie wy szego ALC_LCD.2.

wszystkie wymagania

dla komponentów klasy ALC

Jednak certyfikacja lokal-

nych oraz procedura nie

6 https://www.bsi.bund.de

z rzeczywistym produktem, które

wymaganiami spoza klasy ALC nie spe

nione. te istotne podczas proce-

dury integracji, w której produkt jest ele-

mentem analiz.

Opcjonalne wymagania dla lokalnych

wymagania z klasy ALC, które

deklarowane dodatkowo (lub dla po-

ziomów EAL) minimalnych.

Wymagania opcjonalne

wymagania wszystkich komponentów

klasy ALC nie wymienione jako

wymagania rodziny ALC_FLR – usuwanie usterek

(ang. Flaw remediation), ze specyficz-

nymi fazami cyklu których wery-

fikuje procedura

Wymagania minimalne przez

wszystkie lokalne certyfika-

ty, w do opcjonalnych.

jest sytuacja, gdy dane wymaganie

opcjonalne jest obo dopiero na

poziomie EAL przy ocenie produktu (np. ALC_TAT

jest wymagane dopiero od EAL4 i mimo

do wykonania procesów projektowania i programo-

wania tutaj to dla EAL nie ma

potrzeby ich ewidencjonowania).

5.4. Ogólne noty aplikacyjne dla

klasy ALC

opisano podstawowe noty aplikacyjne dla

klasy ALC w procesu certyfi-

kacji odowiska lokalnego.

Interpretacja produktu IT w certyfi-
kacji lokalnego

Zgodnie z 1 standardu CC, ocena produktu

IT równolegle do jego rozwoju.

Oznacza to, badanie lokalnego, zgod-

nie z wymaganiami ALC, w obec-

jeszcze nieuko czonego produktu. Sensowna

wydaje implementacja

w lokalnym przed wytwa-

rzania rzeczywistego produktu. Zatem

klasy ALC zaimplementowa-

na w lokalnym bez produktu.

Tylko niektóre wymagania

z produktem i go jako przedmiot oceny

w procesie certyfikacji. W przypadku tych

nal punkt zainteresowania raczej na

badanie istnienia samych procesów aktualnych

wyników, które te procesy.

wymaganie ALC_CMC.x.1C spraw-

dzenia unikalnego oznaczenia produktu. W tym

przypadku jsze jest sprawdzenie, czy istnieje
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odpowiedni proces poprawne etykie-

towanie produktu, a nie sprawdzenie samych etykiet.

Elementy konfiguracji w procesie certyfikacji
lokalnego

W procesie certyfikacji lokalnego nale-

elementów

konfiguracji:

elementy konfiguracji z produktem

lub jego (np. programistyczne,

dokumentacja ALC), które nie

dodatkowych interpretacji, a kryteria ALC

stosowane zgodnie z CC,

elementy konfiguracji z produktem

lub jego (np. dokumentacja projektowa, re-

prezentacja implementacji), które pod-

czas oceny skupienie na procesach

tymi elementami konfiguracji.

i dokumenty
Jak opisano, wszystkie wymagania dla

komponentów ALC

Jednak certyfikacja lokalnego oraz proce-

dura nie z rzeczywistym

produktem, te i, które wymaganiami

spoza klasy ALC, nie Za

te istotne podczas procedury integracji

w procesie certyfikacji lokalnego, gdzie

produkt staje przedmiotem analizy.

Dokumenty wymagane przez ALC

do oceny lokalnych istotne, nie

z konkretnym produktem. Dokumenty spe-

cyficzne dla produktu (np. ST, reprezentacja imple-

mentacji) przedmiotem dopiero

w procedurze integracji.

6. PROCEDURY PROCESU CERTYFIKACJI

LOKALNEGO

Proces certyfikacji lokalnego

na trzy procedury: certyfikacji

lokalnego; integracji certyfikatów o-

wisk lokalnych (ang. Site Certificate Integration)

oraz nia (ang. Splicing).

Procedury te opisane w przewod-

niku [10], a w niniejszym artykule o-

ne jedynie ich i cele,

cyklu produktu opracowywanego i tworzonego

w lokalnych.

6.1. Certyfikacja lokalnego

Procedura certyfikacji lokalnego opi-

suje wszystkie kroki, które

wykonane w celu otrzymania certyfikatu dla o-

dowiska lokalnego lub two-

rozwojowe. Punktem

wyj dla procedury jest zdefiniowanie zakresu

lokalnego, co

najmniej cyklu produktu. Defini-

cja i opis zakresu lokalnego zawarta

jest w jego indywidualnym zadaniu

(SST), tak jak to pokazuje rys. 3, w którym opisa-

no wymagania zaufanie klasy

ALC podczas oceny danego o-

wiska lokalnego. Po pozytywnej ocenie i certyfika-

cji wydawany jest certyfikat

dla danego lokalnego.

Rys. 3. Certyfikacja lokalnych (opracowanie na podstawie [10])
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Rys. 4. Integracja certyfikatów lokalnych w procesie oceny produktu
(opracowanie na podstawie [10])

6.2. Integracja certyfikatów

       lokalnych

Procedura opisuje sposób (integracji) oce-

nionego klasy ALC dowo-

dowego podczas oceny produktu. W trakcie tworze-

nia zadania dla produktu, projektant

jest do okre zakresu

rozwojowego za klasy ALC oraz

musi wszystkie komponenty

klasy ALC, z zadeklarowanego dla pro-

duktu poziomu EAL (tak jak to pokazuje rys. 4,

w którym ustalono produktu poziomu

EAL3). nie zmiany

w certyfikowanych lokalnych, wydane

certyfikaty podczas oceny produk-

tu. Co certyfikaty lokalnych

wszystkie wymagania klasy ALC zawarte

w zadaniu za dla produktu, to nie zachodzi

ponownej oceny tych podczas

oceny samego produktu.

6.3. lokalnych

Procedura przedstawia sposób certyfiko-

wanych i niecertyfikowanych cyklu

produktu w która reprezen-

rozwojowe, i która

podczas oceny tego produktu. W arty-

kule przedstawiono certyfikowa-

nych lokalnych, które

rozwojowe dla danego przedmiotu oceny

(rys. 5). Dla oceny tak utworzonego,

rozwojowego,

powinien dobrze model cyklu zasto-

sowany przez projektanta. Oznacza to, podczas

oceny produktu powinien szcze-

na to, czy projektant pra-

lokalne powstawania produktu,

które wraz ze swoimi fazami cyklu powinny

poprawnie ze powi-

nien potwierdz deklarowany w certyfika-

tach lokalnych poziom na za-

jest proporcjonalny do tego deklarowanego

dla produktu za rodziny AVA_VAN. Rodzi-

na ta do analizy (ang. Vulnerability

analysis) produktu na enia w trakcie jego roz-

woju oraz które pro-

do naruszenia jego funkcjonal-

nych. Procedura weryfikowana jest za po-

sprawdzenia cyklu produktu

z wymaganiami rodziny ALC_LCD, odpowiad

za poprawne definiowanie tego cyklu (ang. Life-cycle

definition).

7. PODSUMOWANIE

W artykule opisano prace badawcze pro-

cesu certyfikacji lokalnych rozwojowych

bezpiecznych produktów IT zgodnych z wymagania-
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Rys. 5. lokalnych (opracowanie na podstawie [10])

mi normy CC. potrzeba oceny

lokalnych wynika ze rozwijanych

i wytwarzanych w nich produktów oraz konieczno-

zmniejszenia i kosztów pó

niejszej oceny tych produktów. Prace nad proce-

sem certyfikacji odowiska lokalnego

BSI w 2006 r., kiedy to miejsce pierwsze,

próbne zastosowanie certyfikacji dla dwóch o-

dowisk lokalnych przeznaczonych do tworzenia

oprogramowania i elementów Wyni-

kiem przeprowadzonych testów m.in. opra-

cowanie pierwszego poradnika dla certyfikacji

lokalnych [10] oraz potwierdzenie,

metoda pozwala na wielokrotne ocenionych

lokalnych, co przynosi d

czasu i kosztów oceny samego produktu.

W kolejnych latach organizacje Eurosmart i BSI

wraz z firmami partnerskimi pierwszy

projekt certyfikacji rzeczywistego lokal-

nego dla bezpiecznych paszportów elektronicznych.

Prace te dopro do wydania w lipcu 2009 r.

pierwszego certyfikatu lokalnego oraz

do aktualizacji i

poradników i wydania wzorców raportów,

cych konstruktorom oraz oce

W artykule opisano krótko zakres zastosowania

procesu certyfikacji lokalnego w ramach

projektu CCMODE. Opracowany w projekcie model

rozwojowego z wkomponowanym cy-

klem produktu wzorcowe

przeznaczone do budowy roz-

wojowych zgodnie z certyfikacji o-

wisk lokalnych. Na wzorcowe

zadanie SST lokalnego,

dowodowy klasy ALC oraz

im metody transformacji wzorców do postaci doce-

lowej dla konkretnego

W dalszej czytelnikowi

podstawowe z procesem certyfika-

cji lokalnego, omówiono minimalne wy-

magania konieczne do poprawnego prowadzenia

certyfikacji, opisano noty aplikacyjne dla wymaga

klasy ALC, ogólnie scharakteryzowano podstawowe

procedury certyfikacji, integracji i

rozwojowe cykl

produktu na lokalizacje w ró

nych jednostek organizacyjnych, co tym samym wy-

maga sprawdzenia zastosowa-

nego cyklu Mimo proces rozwoju produktu

w takich jest bardziej to certy-

fikacja lokalnych, pe

nego rozwojowego i ponowne wykorzy-

stanie rezultatów oceny uzasadnione, umo

kosztów i czasu oceny samego pro-

duktu. Celem prac nad dalszym rozwijaniem procesu

certyfikacji owisk lokalnych jest uzyskanie jak

najefektywniejszych metod wielokrotnego

ocenionego dowodowego.
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(marzec 2011 r.)

      Dostawca:      ,

                               -

      Wyrób: Silnik indukcyjny trójfazowy

      Typ (odmiany): SG3 450Y 12/4

2. 2/11 uzyskany w certyfikacji dobrowolnej, system 1b ISO

(marzec 2011 r.)

      Dostawca:      OPA-ROW Sp. z o.o., ul. Rymera 40c, 44-270 Rybnik 

     Wyrób:      Prostownik

      Typ (odmiany):  PT 130F


