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Certyfikacja lokalnego srodowiska rozwojowego
(Site Certification) jako innowacyjne podejscie

do oceny produktow wedtug standardu
Common Criteria

Artykul jest wynikiem analiz zwigzanych z realizacjq projektu ,, Srodowisko rozwo-
Jowe produktow i systemow informatycznych o podwyzszonych wymaganiach bez-
pieczenstwa — CCMODE”. W artykule zawarto krotkie wprowadzenie do rodziny
standardow Common Criteria przeznaczonych do oceny i projektowania zabezpie-
czen teleinformatycznych, nastgpnie omowiono wyniki pierwszych dwoch zadan pro-
jektu CCMODE uwzgledniajgcych zagadnienia certyfikacji lokalnego srodowiska
rozwojowego. Dalej przedstawiono najwazniejsze korzysci wynikajgce ze stosowa-
nia certyfikacji lokalnego srodowiska rozwojowego w praktyce; scharakteryzowano
aktualny stan i glowne kierunki prac badawczych prowadzonych na Swiecie przez
kluczowe osrodki zajmujqce sie tq tematykq. Na zakonczenie artykutu przedstawiono
podstawowe definicje, wymagania, procedury oraz noty aplikacyjne niezbedne do
poprawnego prowadzenia procesu certyfikacji lokalnego srodowiska rozwojowego
bezpiecznych produktow lub systemow IT.

1. WPROWADZENIE

Celem artykutu jest omowienie, na podstawie do-
stepnej literatury i materiatéw konferencyjnych, za-
gadnien dotyczacych certyfikacji srodowisk rozwo-
jowych bezpiecznych produktéw IT, obecnego stanu
badan w tej dziedzinie oraz pokazanie, w jaki sposob
wykorzystano przedstawione zagadnienia w ramach
prac prowadzonych w projekcie CCMODE.

Obecny rozwoj spoteczenstwa informacyjnego,
wraz z towarzyszgcymi mu technikami i narzedziami,
nie bytby mozliwy bez rownoczesnego rozwoju tech-
nologii poufnos$ci i zaufania. Wazne zadania polega-
jace na wytwarzaniu, przetwarzaniu, przesylaniu
i przechowywaniu danych realizowane s3 za pomoca
réznego typu rozwigzan sprzetowo-programowych,
ktérych oczywistym zadaniem jest takze zapewnienie
odpowiednio skutecznej i wiarygodnej ochrony dla
powierzanych zasobow. Jednakze wielu odbiorcow

produktéw IT nie ma odpowiednich kwalifikacji,
wiedzy i do$wiadczenia, aby mdc osadzi¢, czy ich
zaufanie do zastosowanej w produkcie ochrony jest
uzasadnione i czy wystarczajace jest opieranie si¢
w tej kwestii tylko na deklaracjach konstruktora lub
sprzedawcy. Zrédlem takiego zaufania moze byé
rygorystyczny proces konstruowania oraz niezalezna
ocena, a nastgpnie certyfikacja produktow, w ktorych
zastosowano zabezpieczenia.

Metodyka Common Criteria (CC) opisana w stan-
dardzie ISO/IEC 15408 [1], [2], [3] jest podstawowa
metodyka kreowania uzasadnionego zaufania dla
produktow informatycznych, ktoére w terminologii
standardu okre$lane sa jako przedmiot oceny (ang.
TOE — Target of Evaluation) 1 posiadaja zabezpie-
czenia swoich funkcji uzytkowych. Inaczej méwiac,
produkty maja zaimplementowane funkcje zabezpie-
czajace, ktore powinny cechowaé si¢ uzasadnionym
zaufaniem (ang. assurance), czyli by¢ zrédtem prze-
konania uzytkownika o tym, ze produkt spelnia wy-
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specyfikowane dla niego cele zabezpieczen. Uzasad-
nione zaufanie jest mierzone w skali EAL (ang. Eva-
luation Assurance Level) od minimalnego poziomu
EAL1 do maksymalnego poziomu EAL7 [4].

Stosowanie metodyki Common Criteria do oceny
zabezpieczen teleinformatycznych przyczynia si¢ do
uzyskania powtarzalnosci i obiektywno$ci wynikow
oceny, ale nie jest samo w sobie wystarczajace. Wie-
le z kryteri6w oceny wymaga zastosowania dogleb-
nej wiedzy i intuicji ekspertow, a w celu wzmocnie-
nia spojnosci wynikoéw oceny, muszg one podlegac
dodatkowo procesowi certyfikacji. Jedno z kluczo-
wych poje¢ metodyki CC to ocena produktu prowa-
dzona przez niezalezng instytucje wedhug uzgodnio-
nych procedur i kryteriow w zakresie spelnienia za-
ktadanych wymagan dotyczacych poufnosci, inte-
gralnosci 1 dostgpnosci informacji. Pozytywna ocena
oznacza, ze przedmiot oceny realizuje prawidlowo
okreslone funkcje bezpieczenstwa — wystepujg w nim
pozadane zachowania oraz ze produkt posiada mie-
rzalny poziom zaufania (EAL) — brak w nim niepo-
zadanych zachowan. Zanim zostanie wystawiony
certyfikat, przeprowadza si¢ pracochtonne oceny
i testy produktéw w akredytowanych i nadzorowa-
nych laboratoriach badawczych [5].

Procesy oceny i certyfikacji moga obejmowac takie
typy produktow informatycznych jak: srodki sprze-
towe, oprogramowanie (w tym uktadowe), $rodki
sprzgtowo-programowe, aplikacje, narzedzia do roz-
woju produktow oraz cale systemy. Wyrdznia si¢ trzy
rodzaje ocen w zaleznosci od etapu rozwoju produk-
tu: ocena towarzyszaca powstawaniu produktu (na
etapie planowania, koncepcji, projektu, implementa-
cji lub prototypu) — to podejscie jest najbardziej efek-
tywne, gdyz ewentualne braki w zakresie bezpieczen-
stwa sg korygowane juz we wczesnym stadium roz-
woju produktu; ocena gotowego produktu — obarczo-
na jest do$¢ duzym ryzykiem, gdyz ewentualne btedy
projektowe powodujace obnizenie bezpieczenstwa
produktu mogg by¢ bardzo trudne do usunigcia,
a przez to kosztowne lub wrecz niemozliwe; powtor-
na ocena nowej wersji produktu — recertyfikacja.

Poddanie produktu procesowi oceny i certyfikacji
przynosi wiele korzysci, gtéwnie technicznych i mar-
ketingowych, poniewaz wymusza to staranne opra-
cowanie produktu i jego dokumentacji, znaczaco
podnosi zaufanie — zwlaszcza po ocenie towarzysza-
cej tworzeniu produktu, ocenione produkty czeSciej
wykorzystywane sg do budowy bezpiecznych syste-
moéw IT, utatwia uzytkownikom wybér produktéw IT
o wlasciwie dobranym poziomie bezpieczenstwa,
utatwia producentom ocenionych produktow wpro-
wadzenie ich na rynki mi¢edzynarodowe.

Postepowanie wedhug metodyki CC wymuszajace
stosowanie rygorystycznych zasad tworzenia produk-
tow IT 1 pracochtonna ich ocena wptywajg na wzrost
koncowej ceny tych produktow. Stosowanie kompu-
terowych narzgdzi wspomagajgcych, przygotowanie
stosownych materialdw dowodowych oraz rozwigzan
umozliwiajacych ich wielokrotne uzycie moga zna-
czgco obnizy¢ koszty rozwoju, wytwarzania, oceny
i certyfikacji bezpiecznych produktow. Wiecej
szczegotowych informacji na temat procesoOw projek-
towania zabezpieczen wedhug metodyki CC czytelnik
moze uzyska¢ m.in. z pracy [4]. W artykule skoncen-
trowano si¢ na metodzie oceny i certyfikacji wyma-
gan Srodowiska rozwojowego produktow IT wedtug,
coraz bardziej ostatnio popularyzowanego w spo-
feczno$ci Common Criteria, podejécia certyfikacji
lokalnego $rodowiska rozwojowego (ang. Site Certi-
fiaction), ktore w dalszej czeSci artykutu w skrocie
bedziemy okresla¢ pojeciem certyfikacji srodowiska
lokalnego. Proces certyfikacji srodowiska lokalnego
pozwala na uzyskanie oszcze¢dnosci czasu i kosztow
oceny wytwarzanego produktu poprzez efektywne,
wielokrotne uzycie materialu dowodowego zwigza-
nego z klasa wymagan metodyki CC, ktora wspiera
cykl zycia produktu.

2. PROJEKT CCMODE W KONTEKSCIE CER-
TYFIKACJI SRODOWISKA LOKALNEGO

Celem projektu ,,Srodowisko rozwojowe produk-
tow 1 systemow informatycznych o podwyzszonych
wymaganiach bezpieczenstwa — CCMODE” jest
opracowanie metodyki i narzgdzi do budowy i zarza-
dzania $rodowiskami rozwojowymi produktow
i systemOow informatycznych o podwyzszonych wy-
maganiach bezpieczenstwa z zamiarem ich certyfika-
cji. Projekt jest realizowany w ramach Programu
Operacyjnego ,,Innowacyjna Gospodarka” (POIG
1.3.1)", wspétfinansowanego ze $rodkéw Unii Euro-
pejskiej (wigeej szczegdtowych informacji mozna
znalez¢ na witrynie internetowej projektu)z‘ Zatoze-
nia i wstepne wyniki projektu opisano w referacie
[4]. Poszczegblne zadania projektu ukierunkowane sg
na zgromadzenie odpowiedniej wiedzy, opracowanie
wzorcOw materiatow dowodowych, opracowanie
metodyk postgpowania oraz narzegdzi, ktére beda
stuzyty do budowy $rodowisk rozwojowych przez
réznych przedsigbiorcow. W srodowiskach tych beda
oni mogli konstruowaé, produkowaé i1 utrzymywac
produkty IT z mierzalnym poziomem uzasadnionego

! http://www.poig.gov.pl
% http://www.ccmode.emag.pl
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zaufania do wbudowanych w nie zabezpieczen. Arty-
kut stanowi m.in. podsumowanie prac wykonanych
w zakonczonych juz dwoch zadaniach projektu.

Wynikiem zadania 1 projektu CCMODE jest model
odniesienia ~ $rodowiska  rozwojowego,  ktory
uwzglednia wszystkie fazy cyklu zycia dla r6znych
typow produktow sprzetowych 1 programowych.
Model odniesienia uwzglednia takze struktury orga-
nizacyjne $rodowisk budowanych zgodnie z podej-
sciem certyfikacji $rodowiska lokalnego, ktore po-
zwala na dekompozycje petnego srodowiska rozwo-
jowego na moduly zwane $rodowiskami lokalnymi
(ang. sites), ktore moga znajdowaé si¢ w roznych
fizycznych lokalizacjach, i w ktorych realizowane sa
poszczegblne fazy cyklu zycia produktu. Certyfikaty
srodowisk lokalnych stanowia nastgpnie istotny
wktad podczas oceny produktow w nich wytwarza-
nych, gdyz pozwalaja na wielokrotne uzycie raz oce-
nionego materialu dowodowego, z czym wigza si¢
znaczne oszczednosci czasu 1 kosztow.

Wynikiem zadania 2 projektu CCMODE jest szcze-
gotowy model otwartego, modutowego $rodowiska
rozwojowego, ktory powstal na podstawie opracowa-
nego w zadaniu 1 modelu odniesienia. Opracowano
wzorce projektowe, ktore beda wymagaty odpowied-
niego dokonczenia, skonfigurowania i przystosowania
do potrzeb i uwarunkowan konkretnego $rodowiska,
w ktorym bgda wdrazane. W ramach zadania opraco-
wano szczegdtowy wzorzec zadania zabezpieczen dla
srodowiska lokalnego (ang. SST — Site Security Target)
oraz wykonano analiz¢ wymagan klasy AST przezna-
czonej do oceny tego zadania zabezpieczen. Opraco-
wano takze wzorce materialu dowodowego do oceny
$rodowiska, oparte na wymaganiach klasy ALC,
wspierajacej cykl zycia produktu w ujeciu tradycyj-
nym (wymagania z trzeciej cze$ci normy CC [3]) oraz
w ujeciu zgodnym z certyfikacja srodowiska lokalnego
(do wymagan klasy ALC dodaje si¢ noty aplikacyjne
uwzgledniajgce wymogi certyfikacji $rodowiska lo-
kalnego). W celu prawidlowego stosowania procesu
certyfikacji srodowiska lokalnego podczas oceny sro-
dowiska 1 powstajacych w nim produktow nalezy
kierowaé si¢ szeregiem wymagan, zasad i procedur,
ktore w niniejszym artykule zostaly opisane w naj-
wazniejszych punktach.

Obecnie trwajgce prace w ramach zadania 3 projektu
CCMODE zmierzaja do opracowania metodyki wybo-
ru wlasciwych modutéw wzorcowych, ich skonfigu-
rowania, dostosowania i zintegrowania w spojny sys-
tem zarzadzania Srodowiskiem rozwojowym. W ra-
mach niej powstang m.in.: metoda transformacji mo-
dutu wzorcowego zadania zabezpieczen §rodowiska
lokalnego w zadanie zabezpieczen danego §rodowiska

oraz metoda transformacji modutdéw wzorcowych
materialu dowodowego w materiat dowodowy przygo-
towywany do oceny danego $rodowiska lokalnego.

Opisane wyzej pierwsze trzy zadania projektu
wskazujg, ze jest on zgodny z koncepcja certyfikacji
srodowiska lokalnego, co jest jednym z elementéw,
ktére decyduja o jego innowacyjnym charakterze
w skali migdzynarodowe;.

3. MOTYWACJA TOWARZYSZACA CERTY-
FIKACJI SRODOWISK LOKALNYCH

Rosngca potrzeba certyfikacji srodowisk lokalnych
wynika z mozliwosci zaoszcz¢dzenia czasu i redukcji
kosztow prowadzenia procesu oceny powstajagcych
w tych Srodowiskach produktéw. Duze mozliwosci
w tym zakresie daje ponowne uzycie (ang. reusabili-
ty) materialu dowodowego ocenionego wedlug wy-
magan klasy ALC, konstruowanego przy zastosowa-
niu tych samych podproceséw i czynnoS$ci, wystepu-
jacych w ramach danej fazy cyklu zycia realizowane;j
w lokalnym srodowisku rozwojowym.

Wiele srodowisk rozwojowych sktada si¢ z wielu
lokalnych $rodowisk zlokalizowanych w réznych
miejscach $§wiata. Sensowne jest takie podzielnie
srodowiska rozwojowego, aby jego poszczegdlne
czgsci reprezentowaly poszczegolne fazy cyklu zycia
produktu. Czgéci te moga by¢ poddane ocenie i certy-
fikacji zgodnie z opisanymi w dalszej czgsci artykutu
odpowiednimi wymaganiami klasy ALC. Certyfikat
srodowiska rozwojowego moze by¢ pozniej wielo-
krotnie uzywany w ramach ocenionych wymagan
klasy ALC i jednocze$nie zadeklarowanych w zada-
niu zabezpieczen (ang. ST — Security Target) dla
produktu, bez konieczno$ci ponownej oceny tych
samych wymagan. W przypadku wprowadzenia
zmian w danym S$rodowisku lokalnym, nie ma po-
trzeby ponowne;j certyfikacji catego srodowiska roz-
wojowego, ale tylko jego zmienionej czesci, co daje
mozliwosci bardziej efektywnego i optymalnego
uzycia certyfikowanych czeSci srodowiska rozwojo-
wego, czyli certyfikowanych srodowisk lokalnych.

Standardowy proces certyfikacji, polegajacy na
przygotowaniu produktu do oceny zgodnie z wyma-
ganiami standardu CC, wymaga opracowania wielu
dokumentéw stanowigcych materiat dowodowy na
spelnienie wymagan na uzasadnione zaufanie do
zabezpieczen (ang. SAR — Security Assurance Requ-
irements). Zakres i rygoryzm dostarczanych doku-
mentoéw ros$nie wraz z poziomem EAL uzasadnione-
go zaufania do zabezpieczen produktu.
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Koszt

[wstosunku do audytu site przy trad. cert. 1 produktu]

Certyfikacja

[ Site Certification

[0 audyt site przy tradycyjne] cert. 2 produkiow

Po 2 latach - 1 recert.

Czas [lata]
Po 4 latach - 2 recert. Po6 latach - 3 recert.

W audyt site przy tradycyjnej cert. 1 produktu

B audyt site przy tradycyjne] cert. 3 produkiow

Rys. 1. Porownanie kosztow certyfikacji tradycyjnej i certyfikacji sSrodowiska lokalnego
(opracowanie wlasne na podstawie [6])

Jedng z grup wymagan SAR jest wspomniana
wczesniej klasa ALC. Jezeli dany produkt jest kon-
struowany, produkowany i testowany odpowiednio
w kilku roéznych lokalizacjach (Srodowiskach lokal-
nych), do oceny produktu nalezy przedstawi¢ mate-
riat dowodowy spethienia wymagan klasy ALC dla
kazdej z tych lokalizacji. Dodatkowo w kazdej z tych
lokalizacji musi by¢ przeprowadzony audyt przez
oceniajacych. Czesto zdarza si¢ tak, ze wielu produ-
centéw korzysta z tych samych linii produkcyjnych
lub laboratoriéw testujacych podzespoty tego samego
typu. W takich sytuacjach kazdy z tych producentow
potrzebuje podobnego lub nawet identycznego mate-
rialu dowodowego niezbednego do oceny swoich
produktéw, a oceniajacy muszg wielokrotnie prze-
prowadza¢ audyt srodowisk lokalnych.

W celu uniknigcia niepotrzebnego, wielokrotnego
wykonywania ocen wedlug tych samych wymagan
dla roznych produktow IT, niemiecki urzad ds. bez-
pieczenstwa informacji BSI, bedacy réwniez jednost-
ka certyfikujaca CC, wypracowal procedury certyfi-
kacji $rodowisk lokalnych. Certyfikat $rodowiska
lokalnego zwalnia konstruktorow produktow IT od
przedstawiania dodatkowego materialu dowodowego
zgodnego z wymaganiami klasy ALC. Korzysci pty-
ngce z procedur certyfikacji §rodowiska lokalnego
wynikaja przede wszystkim z obnizonych kosztow
certyfikacji wielu produktéw, ktdre sa konstruowane,
wytwarzane i testowane w tych samych $rodowi-
skach lokalnych. Niemieccy specjalisci [6], ktorzy
brali udziat w pierwszej certyfikacji [7] wykazali, ze
juz przy trzech produktach korzystajacych z tych
samych certyfikowanych s$rodowisk lokalnych, jest

ona bardziej optacalna, mimo ze poczatkowy koszt
oceny tych Srodowisk jest okoto 2,5 razy wigkszy niz
koszt oceny tych samych $rodowisk wedlug trady-
cyjnej certyfikacji produktu (co pokazano na rys. 1).
Zysk jest jeszcze wigkszy przy kolejnych recertyfika-
cjach, poniewaz koszt recertyfikacji srodowiska lo-
kalnego, wymagany raz na 2 lata, jest taki sam jak
koszt ponownego audytu srodowiska lokalnego przy
tradycyjnej recertyfikacji.

Certyfikacja $rodowisk lokalnych jest zatem tym
korzystniejsza, im wigcej produktow jest w nich wy-
twarzanych oraz im dtuzej sa te Srodowiska wykorzy-
stywane do wytwarzania produktow IT z mysla o ich
poOzniejszej certyfikacji wedlug wymagan standardu
Common Ceriteria.

4. CERTYFIKACJA SRODOWISKA LOKAL-
NEGO — AKTUALNY STAN BADAN NA
SWIECIE

Prace nad doskonaleniem metodyki CC dotycza mig-
dzy innymi badan nad tworzeniem 1 certyfikacjg ztozo-
nych $rodowisk rozwojowych. Dekompozycja faz cyklu
zycia produktu na poszczegélne lokalne S$rodowiska
rozwojowe wymusza konieczno$§¢ oceny poprawnosci
ich zastosowania tak, aby cykl zycia produktu pozosta-
wal spojny, oraz zwraca uwage na problemy dotyczace
oceny produktow powstajacych w srodowiskach sktada-
jacych si¢ z kilku §rodowisk lokalnych. Wiodace prace
w tym obszarze koordynuje niemiecki BSI, wspotpracu-
jac z firmami ATSEC, TNO, Philips, IBM oraz
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T-system. Prace nad certyfikacja $rodowisk lokalnych
zostaly rozpoczgte w 2006 1. 1 trwajg do dzisiaj, obej-
mujac tworcze przystosowaniec metodyki Common
Criteria do opracowania optymalnego $rodowiska roz-
wojowego dla okreslonej grupy produktow i poddania
g0 nastegpnie procesowi certyfikacji.

W dalszej czgéci artykutu zostanie przedstawiony
krotki przeglad prac badawczych wykonywanych na
Swiecie w tym zakresie na podstawie materiatow
dostepnych na portalu standardu CC* dokumentacji
wydawanej przez BSI oraz komitet ds. rozwoju CC
(ang. CCDB — Common Criteria Development Bo-
ard), oraz przewodnikéw Iub dokumentacji obowiaz-
kowej (ang. mandatory documents) do standardu CC
wydawanej przez innych realizatorow badan. Opis
prac mozliwy byt takze na podstawie dostgpnych
materiatow z odbywajacych si¢ rokrocznie Miedzy-
narodowych Konferencji CC (ICCC — International
Common Criteria Conference). Dotychczasowy po-
step prac mozna bylo takze oceni¢ na podstawie udo-
stepnionych dokumentéw stanowigcych szablony
raportéw technicznych z oceny §rodowiska (ang. ETR
— Evaluation Technical Report), szablonu zadania
zabezpieczen §rodowiska lokalnego SST oraz pierw-
szych ocenionych zadan zabezpieczen SST dla wy-
branych $rodowisk rozwojowych dla produktow
takiego typu jak karty inteligentne (ang. smart cards)
i uktady scalone.

4.1. Geneza i rozwdj idei certyfikacji
srodowiska lokalnego

Pierwsze spostrzezenia 1 wyniki prac nad rozwojem
procesu certyfikacji $rodowiska lokalnego przedsta-
wione zostaty przez BSI na VII Mig¢dzynarodowe;j
Konferencji CC (7th ICCC), ktora odbyta si¢
w 2006 r., w Hiszpanii [8].

BSI zaprezentowalo poszczegolne procedury proce-
su certyfikacji srodowiska rozwojowego oraz pierwsze
wyniki probnego zastosowania tego procesu w prakty-
ce, a takze omoéwito strukture oraz podstawowe wy-
tyczne konstruowania zadania zabezpieczen SST. Na
konferencji zwrécono uwagg na wzrastajace zapotrze-
bowanie konstruktoréw réznego rodzaju produktow IT
na certyfikaty srodowisk rozwojowych oraz na korzy-
sci wynikajace ze stosowania certyfikacji w jednym
lub kilku lokalnych §rodowiskach rozwojowych dane-
go produktu. Wsroéd korzysci wymieniano redukcje
czasu 1 kosztow dla ocen prowadzonych w krotkim
przedziale czasu dla produktow wytwarzanych w tych
samych warunkach, mozliwo$¢ rozszerzenia CC
o aspekty dotyczace zarzadzania bezpieczenstwem

3 http://www.commoncriteriaportal.org

informacji oraz mozliwosci wejscia produktow certy-

fikowanych wedtug CC na nowe rynki.

W prezentowanych materiatach podano takze defi-
nicj¢ lokalnego $srodowiska rozwojowego i jego za-
kresu, omowiono podstawowe procedury certyfikacji,
integracji i taczenia, przedstawiono korzysci procesu
certyfikacji $rodowisk lokalnych, oméwiono takze
zestaw minimalnych i opcjonalnych wymagan uza-
sadniajacych zaufanie (SAR) niezbednych do rozpo-
czecia certyfikacji srodowiska lokalnego (zagadnie-
nia te zostang bardziej szczegdélowo omowione
w dalszej czeSci artykuhlu). Prezentowane podejscie
spotkato si¢ z pozytywnymi reakcjami zainteresowa-
nych stron, ktére wyrazaty postulaty, aby ustanowic¢
proces certyfikacji srodowiska lokalnego jako czes¢
standardu CC, jednoczesnie kilkunastu konstrukto-
row zglosito che¢ uczestnictwa w kolejnych, prob-
nych certyfikacjach swoich srodowisk rozwojowych.

Nalezy zaznaczyé, ze na tej samej konferencji
przedstawiono juz wyniki pierwszego probnego za-
stosowania procesu certyfikacji srodowiska lokalne-
go na przyktadach dwoch $rodowisk rozwojowych,
z ktorych jedno przeznaczone bylo do wytwarzania
produktéw sprzetowych, a drugie dla produktow
programowych [9]. Jako podstawa do prowadzenia
testow wykorzystana zostata dokumentacja opisu
procesu w wersji 0.93 dostgpna od kwietnia 2006 r.,
wymagania klasy AST dla oceny zadania zabezpie-
czen SST $rodowiska lokalnego dostepne od lutego
2006 r., wnioski z dyskusji na temat procesu certyfika-
cji przeprowadzonych w styczniu i kwietniu 2006 r.
1 zorganizowanych przez komitety zarzadzajacy (ang.
CCMB — Common Criteria Management Board)
i rozwojowy (CCDB) do spraw standardu CC, nato-
miast probne zastosowanie procesu rozpoczelo sie
w maju 2006 r.

Glownymi celami badan bylo potwierdzenie spo-
dziewanych korzy$ci ze stosowania -certyfikacji
srodowisk lokalnych. W trakcie badan zdefiniowano
odpowiednie s$rodowiska lokalne oraz utworzono
ich zadania zabezpieczen SST. Prace koordynowane
przez BSI byly wspierane przez firmy IBM i AT-
SEC w zakresie testow $rodowiska dla produktow
programowych oraz przez firmy Philips i T-Systems
w zakresie testow §rodowiska dla produktéw sprze-
towych.

Wykonane prace badawcze potwierdzity, ze certy-
fikacja srodowiska lokalnego umozliwia:

« unikni¢cie dublowania prac zwigzanych z oceng
wymagan klasy ALC pomiedzy réznymi procesami
oceny;

« zmniejszenie kosztow oceny i certyfikacji;

« uniezaleznienie certyfikatu $rodowiska lokalnego
od certyfikatu produktu;
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o wielokrotne uzywanie certyfikatow $rodowisk
lokalnych przez rézne laboratoria oceniajace i na-
rodowe organy certyfikujace.

Wypracowano takze nastgpujace wnioski z testo-
wego zastosowania procesu certyfikacji srodowiska
lokalnego:
 proces daje si¢ tatwo zastosowac i sprawdzit si¢

w obydwu testowych $rodowiskach;

e proces jest na tyle elastyczny, aby mogt by¢ stoso-
wany we wszystkich rodzajach $rodowisk rozwo-
jowych;

« spodziewane korzys$ci w redukcji czasu i kosztow
oceny rosng podczas wielokrotnego wykorzysty-
wania danego srodowiska lokalnego;

« wyzwaniem dla procesu certyfikacji jest poprawne
ustalanie zakresu (fizycznych i logicznych granic)
srodowisk lokalnych, ktore maja by¢ certyfikowane.
Po kilku podobnie wykonanych testach w ramach

grupy roboczej ISCI (ang. Information Security Cer-

tificate Initiative) idea procesu certyfikacji Srodowi-
ska lokalnego zostata przeksztalcona w konkretny
dokument pomocniczy dla standardu CC w postaci
poradnika [10], ktory zostat opracowany przez BSI.

Dokument ten definiuje proces, kryteria, metodyke

oraz interpretacje dla oceny i certyfikacji Srodowisk

lokalnych zgodnych ze standardem CC.

4.2. Pierwszy certyfikat, aktualizacja
poradnikéw i szablonow

Po wydaniu poradnika dla prowadzenia procesu
oceny S$rodowiska lokalnego [10], grupa robocza
organizacji Eurosmart zdecydowata si¢ przeprowa-
dzi¢ probng ocen¢ wybranych Srodowisk rozwojo-
wych. Nalezy tutaj wspomnie¢, ze Eurosmart® jest
mig¢dzynarodowg organizacjg non-profit, majaca swa
siedzibe w Brukseli i reprezentujaca przemyst inteli-
gentnych zabezpieczen dla wielosektorowych zasto-
sowan. W testowym zastosowaniu procesu certyfika-
cji srodowiska lokalnego braly udziat réwniez Infi-
neon oraz NXP wspierane przez BSI. Pierwszym
krokiem w procesie oceny Srodowiska lokalnego byto
utworzenie jego zadania zabezpieczen SST. Euro-
smart bylo sponsorem utworzenia odpowiedniego
szablonu dokumentu SST, ktéry zostal ostatecznie
napisany przez T-Systems we wspolpracy z wcze-
$niej wymienionymi firmami oraz BSI. Przeprowa-
dzony test pokazat, ze potrzebnych jest jeszcze wiele
aktualizacji 1 dodatkowych wskazowek w celu do-
ktadniejszego wyjasnienia procesu, co doprowadzito
do wydania nowych uaktualnionych poradnikéw
i szablondw dokumentéw. Ostatecznie pierwszy cer-
tyfikat dla srodowiska lokalnego zostat wydany 31

* http://www.eurosmart.com

lipca 2009 r. Po tym sukcesie, w innych $rodowi-

skach lokalnych rozpoczgto kolejne procesy certyfi-

kacji, a certyfikaty wraz z zadaniami zabezpieczen

SST opublikowano na portalu BSI”.

W latach 2008 i 2009 na Migdzynarodowych Kon-
ferencjach CC (ICCC), organizacja Eurosmart wraz
ze swoimi partnerami przedstawita wyniki kolejnych
etapow prac zwigzanych z praktycznym sprawdze-
niem procesu certyfikacji $rodowiska lokalnego
1 przyznaniem pierwszego certyfikatu.

Na IX konferencji ICCC w 2008 r. [11] podkresla-
no, ze glownym powodem, dla ktérego wypracowano
proces certyfikacji $rodowiska lokalnego jest duza
ztozono$¢ produktow, ktorych czesci sktadowe moga
by¢ projektowane i wytwarzane w wielu srodowi-
skach rozwojowych i produkcyjnych, tak jak obecnie
ma to miejsce w przypadku wielu uktadow scalonych
lub kart inteligentnych. Zauwazono takze, ze wiele
operacji rozwojowych i1 produkcyjnych w procesach
przemystowych jest niezaleznych od samego produk-
tu, dlatego zadania oceny zwigzane z tymi operacja-
mi (dotyczacymi aspektow Srodowiska zgodnie
z wymaganiami klasy ALC) mozna oddzieli¢ od
procesu oceny samego produktu. To pozwoli na wie-
lokrotne uzycie wynikéw oceny $srodowiska lokalne-
go podczas oceny samego produktu wedlug kryte-
riow CC, niezaleznie dla jednego lub kilku produk-
tow, konstruowanych przez tego samego Iub réznych
producentow. Na konferencji przedstawiono réwniez
harmonogram pierwszego testowego zastosowania
procesu oceny i certyfikacji srodowiska lokalnego na
przyktadzie niemieckiego producenta zabezpieczen
dla paszportow elektronicznych, firmy HID. Cele
prac zostaly wyznaczone na:

« wykonanie oceny i certyfikacji srodowiska lokal-
nego przy wykorzystaniu wytycznych zawartych
w poradniku [10];

« wypracowanie szablonu zadania zabezpieczen SST
— ogolnego dokumentu w rodzaju poradnika zawie-
rajacego noty aplikacyjne, ktory bedzie stuzyt jako
podstawa tworzenia innych dokumentéw SST dla
réznych §rodowisk lokalnych i réoznych proceséw
w nich stosowanych;

« utorowanie drogi dla nastepnych certyfikacji —
zdefiniowanie i wyjasnienie jak poszczegdlne za-
gadnienia majg by¢ uwzgledniane w zadaniu za-
bezpieczen SST; zdefiniowanie 1 wyjasnienie w ja-
ki spos6b maja by¢ spelnione pozytywnie poszcze-
goblne jednostki oceny dotyczace SST; zapewnienie
przewodnikow dla konstruktorow i oceniajgcych;
zapewnienie szablonow dla oceniajacych.

* https://www.bsi.bund.de
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Na X konferencji ICCC w 2009 r. podsumowano
osiggnigte wyniki pierwszej oceny i certyfikacji §ro-
dowiska lokalnego [6], [12], i tak:
 utworzono zadanie zabezpieczen SST $rodowiska

lokalnego firmy HID — luty 2009 r.;

« sporzadzono raport z oceny wymagan klasy AST —

luty 2009 r.;

o sporzadzono raport z audytu srodowiska lokalnego

—luty 2009 r.;

e sporzadzono raport z oceny wymagan klasy ALC —

marzec 2009 r.;

« sporzadzono raport techniczny z oceny (ETR) $ro-

dowiska lokalnego — marzec 2009 r.;

« utworzono szablony dokumentacji i poradniki —

marzec 2009 r.;

« wydano pierwszy certyfikat dla §rodowiska lokal-

nego — lipiec 2009 r.

Powyzsze wyniki pozwolity ponownie potwierdzic,
ze jakkolwiek poczatkowy koszt certyfikacji srodowi-
ska lokalnego jest wyzszy niz poczatkowy koszt certy-
fikacji samego produktu, to jednak recertyfikacja §ro-
dowiska wykonywana jest tylko raz na 2 lata i nie
zalezy od liczby klientow wykorzystujacych dane
srodowisko rozwojowe, co w dhuzszej perspektywie
czasu przynosi oszczedno$ci w kosztach oceny $rodo-
wiska rzedu do 40% wzgledem standardowego proce-
su oceny. W wyniku przeprowadzonej weryfikacji
procesu certyfikacji Srodowiska lokalnego zaktualizo-
wano 1 wydano nastgpujace materialy pomocnicze
w postaci szablonow dokumentéw oraz podrecznikow:
o suplement [13] dla podrecznika certyfikacji $rodo-

wiska lokalnego [10] — zawiera wskazoéwki uta-

twiajagce poprawne sporzadzenie dokumentacji;
zawiera jednostki oceny dla oceniajacych nie-
uwzglednione w podrgczniku [10]; zawiera wska-
zowki jak usuwaé braki w dokumentacji (interpre-
tacje, korekty);

o dokument szczegdtowo opisujacy strukturg i za-

warto$¢ raportu technicznego oceny ETR [14];

« szablon raportu z oceny spetnienia wymagan klasy

AST w zadaniu zabezpieczen SST [15];

« szablon raportu z oceny spetnienia wymagan klasy

ALC w materiale dowodowym [16];

« szablon zadania zabezpieczen SST [17].

Podsumowujac, pierwsze zastosowanie procesu
certyfikacji srodowiska lokalnego zakonczyto si¢ sukce-
sem. Powstalo kilka dokumentéw uzupehiajacych,
ktore wspomagaja oceniajacych 1 konstruktorow
w stosowaniu procesu. Uzyskano oszczednosci czasu
i kosztow po obydwu stronach — oceniajacego i kon-
struktora. Certyfikat zostal wydany przez BSI, a czton-
kowie porozumienia CCRA (ang. Common Criteria
Recognition Arrangement) zaakceptowali proces certy-
fikacji srodowiska lokalnego jako cze$¢ procesu oceny

produktu. Proby certyfikacji swoich $srodowisk lokal-
nych rozpoczely inne firmy, np. SMARTRAC i ir-
landzki oddziat firmy HID, ktérych zadania zabezpie-
czen w wersjach skroconych (ang. lite) [18], [19]
umieszczono na stronach internetowych BSI. Obecnie
trwajg prace nad standaryzacja wymagan na $rodki
zabezpieczen wykorzystywane w procesie certyfikacji
srodowiska lokalnego, a do prac dotaczyta grupa robo-
cza JIL (ang. Joint Interpretation Library), ktéra ma
opracowa¢ dokument dotyczacy prowadzenia audytow
srodowisk lokalnych (ang. Site Visits).

5. WYMAGANIA PROCESU CERTYFIKACJI

Jak juz wyzej wspomniano, wiele srodowisk roz-
wojowych jest bardzo ztozonych i moze sktadaé si¢
z wielu $rodowisk lokalnych w réznych lokaliza-
cjach. Podzielenie srodowiska rozwojowego na cze-
Sci, reprezentujace poszczegdlne fazy cyklu zycia
produktu, przynosi wiele korzysci, poniewaz czesci
te moga by¢ poddane ocenie 1 certyfikacji zgodnie
z opisanymi szczegdlowo w dalszej czesci artykutu,
odpowiednimi wymaganiami klasy ALC. Raz wyda-
ny certyfikat srodowiska lokalnego moze by¢ pdzniej
wielokrotnie wykorzystywany podczas oceny pro-
duktu. Proces certyfikacji srodowiska lokalnego wy-
maga przedstawienia materialu dowodowego w po-
staci zadania zabezpieczen SST, w ktérym nalezy
wykazaé, ze $rodowisko lokalne zwigzane z dang
faza cyklu zycia produktu spetnia minimalne wyma-
gania klasy ALC. Wymagania te zostang krétko opi-
sane w dalszej czesci tego rozdziatu.

5.1. Definicja srodowiska lokalnego

Konstruktorzy moga swobodnie definiowaé czgsci
lub cato$¢ srodowiska rozwojowego istniejacego lub
przewidywanego dla rozwoju produktu jako srodowi-
ska lokalne, przy czym $rodowisko lokalne:

» moze by¢ pelnym srodowiskiem rozwojowym;

« moze stanowi¢ jednag fizyczna lokalizacje, moze
by¢ czescig lokalizacji lub moze obejmowaé wiele
réznych lokalizacji;

« moze sktadac si¢ z jednej jednostki organizacyjnej,
moze by¢ czeécig jednostki organizacyjnej lub
obejmowac wiele jednostek organizacyjnych.
Zakres srodowiska lokalnego jest okreslany za po-

mocg jego logicznych i fizycznych granic. Granice
logiczna opisuje faza cyklu zycia produktu, jaka re-
alizuje dane $rodowisko lokalne. Granica fizyczna
jest definiowana przez jedng lub wigcej fizycznych
lokalizacji srodowiska lokalnego.
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Site Security Target
Zadanie zabezpieczen
srodowiska lokalnego

SST introduction
Wprowadzenie do SST

SST reference
Metryczka 55T
Site reference

Conformance claims
Deklaracje zgodnosci

Metryczka srodowiska lokalnego
Site description
Opis srodowiska lokalnego

CC conformance claim
Deklaracja zgodnosciz CC
Declared SARs

Security problem
definition
Definicja problemu
bezpieczenstwa

Lista zadeklarowanych komponentéw SAR
Attack potential level
Poziom potencjatu ataku

Threats
ZagroZenia
Organisational security policies

Polityki bezpieczenstwa organizacji
Assumption (optional)
ZaloZenia (opcjonalnie)

Security objectives
Cele zabezpieczen

Security objectives for the Site
Cele zabezpieczen dia srodowiska lokalnego

Extended
components definition
Definicja

Security objectives rationale
Uzasadnienie celow zabezpieczen

Extended assurance components definition

komponentéw dodatkowych

Security requirements

Definicja dodathowych komponentow SAR

Security assurance requirements
Wymagania na uzasadnione zaufanie do zab.

Wymagania bezpieczenstwa

Site summary

specification
Specyfikacja koncowa
srodowiska lokalnego

Security requirements rationale
Uzasadnienie wymagan bezpieczenstwa

Site summary specification

Specyfikacja koricowa srodowiska lokalnego

Rys. 2. Struktura zadania zabezpieczen srodowiska lokalnego (opracowanie wlasne na podstawie [10])

5.2. Zadanie zabezpieczen SST

Pierwszym krokiem do oceny $rodowiska lokalne-
go jest przygotowanie jego zadania zabezpieczen,
ktére definiuje zakres srodowiska lokalnego i opisuje,
jak $rodowisko spetnia wymagania uzasadniajgce
zaufanie do zabezpieczen SAR. Kryteria i metodyka
oceny zadania zabezpieczen SST sa wyrazone po-
przez wymagania klasy AST.

Jak pokazano na rys. 2 zadanie zabezpieczen SST
posiada nastepujacg strukture:

o wprowadzenie do SST (ang. SST Introduction) —
zawiera metryki dokumentu i srodowiska oraz opis
srodowiska lokalnego;

o deklaracje zgodnosci (ang. CCL — Conformance
claims) — deklaracja wskazuje m.in. z jakg wersja

standardu CC oraz z jakimi komponentami klasy
ALC zgodny jest dokument SST;

o definicja problemu bezpieczenstwa (ang. SPD —
Security problem definition) — opisuje zagrozenia,
ktorym srodowisko lokalne musi si¢ przeciwstawic,
polityki bezpieczenstwa organizacji (ang. OSP —
Organisational Security Polices) oraz zatozenia do-
tyczace otoczenia Srodowiska lokalnego;

« cele zabezpieczen dla srodowiska rozwojowego (ang.
Security objectives for the site) — wskazuja jak srodo-
wisko lokalne przeciwstawia si¢ zagrozeniom i jak
wymusza polityki bezpieczenstwa organizacji;

« definicja komponentéow dodatkowych (ang. ECD —
Extended components definition) — definicje no-
wych komponentow SAR, niewystepujacych
w trzeciej cze$ci normy CC;
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o wymagania bezpieczenstwa (ang. Security requ-
irements) — wyrazenie celow zabezpieczen za po-
mocg wymagan SAR zapisanych w postaci kompo-
nentdOw uzasadniajacych zaufanie z trzeciej czeSci
normy CC;

« specyfikacja koncowa $rodowiska lokalnego (ang.
SSS — Site summary specification) — podsumowanie
tego, w jaki sposob w srodowisku lokalnym wdraza
si¢ wymagania na uzasadnione zaufanie SAR.

5.3. Minimalne i opcjonalne wymagania dla
certyfikacji Srodowiska lokalnego

Kazde s$rodowisko lokalne poddawane ocenie musi
spelia¢ minimalny zbidér wymagan. Podstawowym
wymaganiem jest stosowanie w kazdym z nich systemu
zarzadzania konfiguracja (ang. CM — Configuration
Management), ktory unikalnie identyfikuje wszystkie
elementy konfiguracji danego S$rodowiska. Drugim,
obligatoryjnym wymaganiem jest zapewnienie bezpie-
czenstwa srodowiska lokalnego, gwarantujace poufnosé
1 integralno$¢ proceséw oraz wynikow tych procesow
objetych ocenianym $rodowiskiem lokalnym dla pro-
duktéw lub ich czesci. Minimalny zbiér wymagan dla
srodowisk lokalnych jest nastepujacy:

« ALC CMC.3 lub wyzszy — kontrola uprawnien —
system CM powinien dostarczy¢ $rodki dopuszczaja-
ce tylko autoryzowane zmiany w liscie konfiguracji;

« ALC CMS.3 lub wyzszy — zastosowanie systemu
zarzadzania konfiguracja dla reprezentacji imple-
mentacji® — lista konfiguracji powinna zawiera¢:
produkt, wszystkie dowody oceny wymagane przez
komponenty SAR, czesci sktadajace si¢ na produkt
oraz reprezentacj¢ implementacji;

o« ALC DVS.1 lub wyzszy — identyfikacja Srodkow
bezpieczenstwa — dokumentacja bezpieczenstwa
srodowiska rozwojowego powinna zawieraé wszyst-
kie fizyczne, proceduralne, osobowe i inne $rodki
bezpieczenstwa, konieczne dla ochrony poufnosci
1 integralno$ci fazy projektowania i implementacji
produktu w jego Srodowisku rozwojowym.
Procedura taczenia, ktora bedzie oméwiona w dalszej

czgdel artykuhi, umozliwia polaczenie wielu roéznych
srodowisk lokalnych w wigksze lub nawet pelne $rodo-
wisko rozwojowe. Ostateczne stwierdzenie, czy srodowi-
ska lokalne do siebie pasuja w sposob dokladny, moze
by¢ dostarczone przez definicj¢ pelnego cyklu zycia TOE
zgodnie z wymaganiami komponentu ALC_LCD.1 lub
hierarchicznie wyzszego ALC_LCD.2.

Nalezy rowniez pamictaé, ze wszystkie wymagania
zalezne dla komponentéw klasy ALC muszg by¢
takze spelnione. Jednak certyfikacja srodowisk lokal-
nych oraz procedura laczenia nie maja powigzania

¢ https://www.bsi.bund.de

z rzeczywistym produktem, wigc zaleznosci, ktore sa

wymaganiami spoza klasy ALC nie muszg by¢ spet-

nione. Zalezno$ci te stang si¢ istotne podczas proce-
dury integracji, w ktorej produkt jest glownym ele-
mentem analiz.

Opcjonalne wymagania dla $rodowisk lokalnych
stanowig pozostate wymagania z klasy ALC, ktore
deklarowane sa dodatkowo (lub dla wyzszych po-
ziomow EAL) wzgledem wymagan minimalnych.
Wymagania opcjonalne obejmuja:

o wymagania wszystkich pozostalych komponentow
klasy ALC nie wymienione jako obowiazkowe;

« wymagania rodziny ALC_FLR — usuwanie usterek
(ang. Flaw remediation), zwigzane ze specyficz-
nymi fazami cyklu zycia, ktoérych spelienie wery-
fikuje procedura laczenia.

Wymagania minimalne musza by¢ spelione przez
wszystkie $rodowiska lokalne posiadajgce certyfika-
ty, w przeciwienstwie do wymagan opcjonalnych.
Przyktadem jest sytuacja, gdy dane wymaganie
opcjonalne jest obowigzkowe dopiero na wyzszym
poziomie EAL przy ocenie produktu (np. ALC_TAT
jest wymagane dopiero od EAL4 i mimo Ze narzgdzia
do wykonania proceséw projektowania i programo-
wania sg tutaj niezbedne, to dla nizszych EAL nie ma
potrzeby ich ewidencjonowania).

5.4. Ogoélne noty aplikacyjne dla wymagan
klasy ALC

Ponizej opisano podstawowe noty aplikacyjne dla
wymagan klasy ALC w konteks$cie procesu certyfi-
kacji srodowiska lokalnego.

Interpretacja produktu IT w kontekscie certyfi-
kacji srodowiska lokalnego

Zgodnie z czescig 1 standardu CC, ocena produktu
IT moze przebiega¢ rownolegle do jego rozwoju.
Oznacza to, ze badanie srodowiska lokalnego, zgod-
nie z wymaganiami ALC, moze odbywac¢ si¢ w obec-
nosci jeszcze nieukonczonego produktu. Sensowna
wydaje si¢ implementacja $srodkow bezpieczenstwa
w $rodowisku lokalnym przed rozpoczeciem wytwa-
rzania rzeczywistego produktu. Zatem wigkszosc¢
wymagan klasy ALC moze zosta¢ zaimplementowa-
na w s$rodowisku lokalnym bez udziatu produktu.
Tylko niektére wymagania sa S$ciSle potaczone
z produktem 1 traktuja go jako przedmiot oceny
w procesie certyfikacji. W przypadku tych wymagan
nalezy przenie$¢ punkt zainteresowania raczej na
badanie istnienia samych procesow niz aktualnych
wynikéw, ktore dajg te procesy. Przyktadem moze
by¢ wymaganie ALC_CMC.x.1C dotyczace spraw-
dzenia unikalnego oznaczenia produktu. W tym
przypadku wazniejsze jest sprawdzenie, czy istnieje
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odpowiedni proces zapewniajacy poprawne etykie-
towanie produktu, a nie sprawdzenie samych etykiet.
Elementy konfiguracji w procesie certyfikacji
sSrodowiska lokalnego

W procesie certyfikacji srodowiska lokalnego nale-
zy dokona¢ nastgpujacego rozrdznienia elementow
konfiguracji:

o clementy konfiguracji niezwigzane z produktem
lub jego czgsciag (np. narzedzia programistyczne,
dokumentacja ALC), ktére nie wymagaja zadnych
dodatkowych interpretacji, a kryteria ALC moga
by¢ stosowane zgodnie z metodyka CC,

« clementy konfiguracji $cisle zwigzane z produktem
lub jego czescig (np. dokumentacja projektowa, re-
prezentacja implementacji), ktére wymuszaja, pod-
czas oceny $rodowiska, skupienie si¢ na procesach
zarzadzajacych tymi elementami konfiguracji.
Zaleznosci i dokumenty wejSciowe
Jak juz opisano, wszystkie wymagania zalezne dla

wymagan komponentow ALC muszg by¢ spehione.

Jednak certyfikacja srodowiska lokalnego oraz proce-

dura Iaczenia nie maja powigzania z rzeczywistym

produktem, wigc te zalezno$ci, ktore sa wymaganiami
spoza klasy ALC, nie musza by¢ spetnione. Zaleznosci
te stang si¢ istotne podczas procedury integracji

w procesie certyfikacji srodowiska lokalnego, gdzie

produkt staje si¢ wlasciwym przedmiotem analizy.
Dokumenty wejsciowe wymagane przez klasg ALC

do oceny $rodowisk lokalnych sg istotne, jesli nie s3
zwigzane z konkretnym produktem. Dokumenty spe-
cyficzne dla produktu (np. ST, reprezentacja imple-
mentacji) beda przedmiotem rozwazan dopiero
w procedurze integracji.
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6. PROCEDURY PROCESU CERTYFIKACJI
SRODOWISKA LOKALNEGO

Proces certyfikacji Srodowiska lokalnego mozna
podzieli¢ na trzy niezalezne procedury: certyfikacji
srodowiska lokalnego; integracji certyfikatow $rodo-
wisk lokalnych (ang. Site Certificate Integration)
oraz taczenia (ang. Splicing).

Procedury te sa szczegdtowo opisane w przewod-
niku [10], a w niniejszym artykule zostang przyblizo-
ne jedynie ich gltéwne zatozenia i cele, dotyczace
cyklu zycia produktu opracowywanego i tworzonego
w srodowiskach lokalnych.

6.1. Certyfikacja srodowiska lokalnego

Procedura certyfikacji srodowiska lokalnego opi-
suje wszystkie niezbedne kroki, ktére muszg zostac
wykonane w celu otrzymania certyfikatu dla $ro-
dowiska lokalnego lub ztozonego $rodowiska two-
rzacego pelne $rodowisko rozwojowe. Punktem
wyjsécia dla procedury jest zdefiniowanie zakresu
kazdego s$rodowiska lokalnego, realizujacego co
najmniej jedng faze cyklu zycia produktu. Defini-
cja 1 opis zakresu $rodowiska lokalnego zawarta
jest w jego indywidualnym zadaniu zabezpieczen
(SST), tak jak to pokazuje rys. 3, w ktérym opisa-
no takze wymagania uzasadniajace zaufanie klasy
ALC uwzgledniane podczas oceny danego $rodo-
wiska lokalnego. Po pozytywnej ocenie i certyfika-
cji zadan zabezpieczen wydawany jest certyfikat
dla danego srodowiska lokalnego.

Deklaracja wymagan Certyfikat srodowiska

SAR w S5T lokalnego
& .
-CMC.3
.CMS.3 ¥ Certyfikat
-bvs.a o A
- TAT.A a J
- —
2 gﬂgg Certyfikat
—® .pvsi | B
-TATA G
-CMCA o ”
-CMS.4 ™ Certyfikat |
-DVS.1 ¢
-TAT.2 a
-CMC.3
- CMS.a o Certyfikat
- DVS.A - B
- TATA a
S —— = J
-CMC.3 Certyfikat
I/ -CMS3 < 1
- DVSA E
- DEL.1 a

Rys. 3. Certyfikacja Srodowisk lokalnych (opracowanie wiasne na podstawie [10])
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Rys. 4. Integracja certyfikatow srodowisk lokalnych w procesie oceny produktu
(opracowanie wlasne na podstawie [10])

6.2. Integracja certyfikatéow srodowisk
lokalnych

Procedura opisuje sposob uzycia (integracji) oce-
nionego juz wzgledem klasy ALC materialu dowo-
dowego podczas oceny produktu. W trakcie tworze-
nia zadania zabezpieczen dla produktu, projektant
zobowigzany jest do okreSlenia zakresu Srodowiska
rozwojowego za pomocg wymagan klasy ALC oraz
musi uwzgledni¢ wszystkie pozostate komponenty
klasy ALC, wynikajace z zadeklarowanego dla pro-
duktu poziomu EAL (tak jak to pokazuje rys. 4,
w ktérym ustalono ocene produktu wedlug poziomu
EAL3). Zakladajac, ze nie zaszly zadne zmiany
w certyfikowanych $rodowiskach lokalnych, wydane
certyfikaty mogg zosta¢ uzyte podczas oceny produk-
tu. Co wigcej, jesli certyfikaty srodowisk lokalnych
spelniaja wszystkie wymagania klasy ALC zawarte
w zadaniu zabezpieczen dla produktu, to nie zachodzi
konieczno$¢ ponownej oceny tych wymagan podczas
oceny samego produktu.

6.3. Laczenie sSrodowisk lokalnych

Procedura przedstawia sposob laczenia certyfiko-
wanych 1 niecertyfikowanych czgéci cyklu zycia
produktu w wigksza jednostke, ktéra moze reprezen-
towac cate §rodowisko rozwojowe, 1 ktéra moze by¢
uzyta pozniej podczas oceny tego produktu. W arty-
kule przedstawiono przyklad taczenia certyfikowa-
nych s$rodowisk lokalnych, ktére tworza ztozone

srodowisko rozwojowe dla danego przedmiotu oceny
(rys. 5). Dla prawidtowej oceny tak utworzonego,
ztozonego Srodowiska rozwojowego, oceniajacy
powinien dobrze zrozumie¢ model cyklu zycia zasto-
sowany przez projektanta. Oznacza to, ze podczas
oceny produktu oceniajagcy powinien zwrdcic¢ szcze-
g6lng uwage na to, czy projektant zadeklarowat pra-
widlowe $rodowiska lokalne powstawania produktu,
ktére wraz ze swoimi fazami cyklu zycia powinny
poprawnie ze soba wspoétdziata¢. Oceniajacy powi-
nien takze potwierdzi¢, ze deklarowany w certyfika-
tach §rodowisk lokalnych poziom podatno$ci na za-
grozenia jest proporcjonalny do tego deklarowanego
dla produktu za pomoca rodziny AVA VAN. Rodzi-
na ta shuzy do analizy podatno$ci (ang. Vulnerability
analysis) produktu na zagrozenia w trakcie jego roz-
woju oraz przysztego uzytkowania, ktére moga pro-
wadzi¢ do naruszenia jego zabezpieczen funkcjonal-
nych. Procedura laczenia weryfikowana jest za po-
moca sprawdzenia zgodnosci cyklu zycia produktu
z wymaganiami rodziny ALC_LCD, odpowiadajace;j
za poprawne definiowanie tego cyklu (ang. Life-cycle
definition).

7. PODSUMOWANIE

W artykule opisano prace badawcze dotyczace pro-
cesu certyfikacji lokalnych $rodowisk rozwojowych
bezpiecznych produktéw IT zgodnych z wymagania-
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Rys. 5. Lgczenie Srodowisk lokalnych (opracowanie witasne na podstawie [10])

mi normy CC. Rosngca potrzeba oceny $rodowisk
lokalnych wynika ze zlozono$ci rozwijanych
i wytwarzanych w nich produktéw oraz konieczno-
$ci zmniejszenia pracochlonnosci i kosztow podz-
niejszej oceny tych produktow. Prace nad proce-
sem certyfikacji Srodowiska lokalnego rozpoczeto
BSI w 2006 r., kiedy to mialo miejsce pierwsze,
probne zastosowanie certyfikacji dla dwoéch $ro-
dowisk lokalnych przeznaczonych do tworzenia
oprogramowania i elementéw sprzgtowych. Wyni-
kiem przeprowadzonych testow bylo m.in. opra-
cowanie pierwszego poradnika dla certyfikacji
srodowisk lokalnych [10] oraz potwierdzenie, ze
metoda pozwala na wielokrotne uzycie ocenionych
srodowisk lokalnych, co przynosi oszczednos$ci
czasu i kosztow oceny samego produktu.

W kolejnych latach organizacje Eurosmart i BSI
wraz z firmami partnerskimi zrealizowaly pierwszy
projekt certyfikacji rzeczywistego srodowiska lokal-
nego dla bezpiecznych paszportéw elektronicznych.
Prace te doprowadzity do wydania w lipcu 2009 r.
pierwszego certyfikatu Srodowiska lokalnego oraz
przyczynily si¢ do aktualizacji 1 uszczegodtowienia
poradnikow i wydania wzorcoOw raportow, ulatwiaja-
cych prace konstruktorom oraz oceniajgcym.

W artykule opisano krotko zakres zastosowania
procesu certyfikacji srodowiska lokalnego w ramach
projektu CCMODE. Opracowany w projekcie model
srodowiska rozwojowego z wkomponowanym cy-

klem zycia produktu uwzglednia moduty wzorcowe
przeznaczone do budowy ztozonych $rodowisk roz-
wojowych zgodnie z podej$ciem certyfikacji Srodo-
wisk lokalnych. Na moduly wzorcowe skladaja si¢
zadanie zabezpieczen SST $rodowiska lokalnego,
materiat dowodowy klasy ALC oraz odpowiadajace
im metody transformacji wzorcow do postaci doce-
lowej dla konkretnego srodowiska.

W dalszej czesci artykutu przyblizono czytelnikowi
podstawowe pojecia zwigzane z procesem certyfika-
cji srodowiska lokalnego, oméwiono minimalne wy-
magania konieczne do poprawnego prowadzenia
certyfikacji, opisano noty aplikacyjne dla wymagan
klasy ALC, ogolnie scharakteryzowano podstawowe
procedury certyfikacji, integracji i taczenia.

Ztozone srodowiska rozwojowe dekomponujg cykl
zycia produktu na rézne lokalizacje w obrebie roz-
nych jednostek organizacyjnych, co tym samym wy-
maga doktadnego sprawdzenia spojnosci zastosowa-
nego cyklu zycia. Mimo ze proces rozwoju produktu
w takich §rodowiskach jest bardziej ztozony, to certy-
fikacja srodowisk lokalnych, bedacych czescig pet-
nego $Srodowiska rozwojowego i ponowne wykorzy-
stanie rezultatow oceny sg uzasadnione, gdyz umoz-
liwiajg redukcje kosztow i czasu oceny samego pro-
duktu. Celem prac nad dalszym rozwijaniem procesu
certyfikacji $rodowisk lokalnych jest uzyskanie jak
najefektywniejszych metod wielokrotnego uzycia
ocenionego materiatu dowodowego.
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