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Z WYSZCZEGOLNIENIEM PROBLEMU FAKTORYZACII LICZB CALKOWITYCH

STRESZCZENIE

Publikacja przedstawia analize zloZonosci obliczeniowej problemow matematycznych, na ktorych opiera sie kon-
strukcja, a zarazem bezpieczenstwo kryptosystemow klucza publicznego. Jednoczesnie, na podstawie aktualnej wie-
dzy z obliczeniowej teorii liczb oraz informacji o mozliwosciach nowoczesnej techniki obliczeniowej, przedyskuto-
wana zostata skutecznos¢ algorytmow wykorzystywanych do rozwiqzywania tych problemow.
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CRYPTOSYSTEMS BASED ON DIFFICULT COMPUTATIONAL PROBLEMS
WITH SPECIFICATION OF THE PRIME FACTORIZATION PROBLEM

This paper presents analysis of computational complexity of mathematical problems on which construction and se-
curity of the public key cryptosystems could be based. Additionally on the basis of current knowledge sourcing
from computational number and information theory, regarding possibilities of modern computational techniques, it
has been discussed effectiveness of algorithms solving these problems.
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1. WSTEP

Istota kryptosystemu z kluczem publicznym (inaczej klu-
czem jawnym) jest zastosowanie takiego algorytmu kryp-
tograficznego, dla ktdrego proces ustalenia klucza prywat-
nego i przetamania szyfrogramu, przy znanym schemacie
szyfrowania, powinien by¢ procesem obliczeniowo niewy-
konalnym. Przy takim zatozeniu schemat i klucz do szyfro-
wania mozna ujawnié, cho¢by publikujac go w ksiazce tele-
fonicznej, gazecie czy na stronie internetowej, gdzie staje
si¢ publicznie dostepny. Od 1977 roku (realizacji krypto-
systemu RSA, ktérego autorami sa: Rivest, Shamir, Adle-
man) wymyslono kilka systemow szyfrujacych z kluczem
publicznym, ktorych bezpieczenstwo, wbrew pozornie za-
gmatwanym procedurom szyfrowania, opiera si¢ tylko na
kilku prostych do zdefiniowania, ale ciagle nie rozwiaza-
nych tzw. jednokierunkowych problemach matematycz-
nych. Wspolna cecha takich probleméw jest ich du-
za ztozono$¢ obliczeniowa. Dla przyktadu, dowolng licz-
be naturalna n > 1 mozna wyrazi¢ jednoznacznie w postaci
n = p\p,...p, gdzie p; < p, < ... < p,, a kazde p; jest liczba
pierwsza [9]. Wymnozenie czynnikow p, jest zadaniem ba-
nalnie prostym dla zwyktego komputera domowego. Nie-
stety, ani do znalezienia tego rozktadu liczby n na czyn-
niki pierwsze (szczegdlnie, gdy n = p;-p, > 10%°, a P1ip;
sa podobnego rzgdu), ani do rozstrzygnigcia, czy n jest
liczba pierwsza, czy tez nie jest, nie istnieja algorytmy kom-
puterowe zwracajace zadana odpowiedz w sensownym
czasie. Nie moze tu przyjs¢ nam z pomoca nawet nowocze-
sna technika obliczeniowa duzej skali, w ktorej wykorzy-

stuje si¢ wyspecjalizowane superkomputery wielkich mo-
cy obliczeniowych, zdolne do przetwarzania rownolegltego
oraz miliony rozproszonych komputerow podtaczonych do
Internetu [35]. Nalezy tu przede wszystkim wziaé pod uwa-
ge, iz zwigkszajaca si¢ gestos¢ przechowywania danych
i czas niezbgdny do ich przetwarzania ciagle napotyka na
ograniczenia natury fizycznej, ktorych nie da si¢ obejsé,
niezaleznie od wtozonego w to wysitku. Na przyktad we-
dtug obecnej wiedzy pamig¢ o pojemnosci 10 bitéw mu-
sialaby mie¢ masg catego Uktadu Stonecznego, a wykona-
nie 107° operacji wymagaloby wigcej czasu, niz uptyne-
to od Wielkiego Wybuchu (ktory miat miejsce okoto 10'8
sekund temu), nawet jesli kazda operacja trwataby nie
dhuzej niz 1079 s [1]. Jest to tzw. czas Plancka, czyli naj-
krotszy, zdaniem wspoélczesnej fizyki, sensowny przedziat
czasu.

Podane wyzej rzedy wielkosci liczb — jak w dalszych
rozdziatach sig okaze — sa Scisle zwiazane z algorytmami
klucza publicznego, ktore klasyfikuje si¢ wtasnie w zalez-
nosci od ich obliczeniowej ztozonosci czasowej lub prze-
strzennej, wyrazonej jako funkcja argumentu n (gdzie 7 jest
rzedem uzywanych liczb). Za przyktad moze postuzy¢ kla-
syczny problem znalezienia funkcji odwrotnej do funkcji
jednokierunkowej (jak si¢ zaraz okaze, odgrywajacej za-
sadnicza rolg w kryptografii), ktorego nie udaje si¢ rozwia-
za¢ z powodu braku czasu i przestrzeni do sktadowania da-
nych, tzn. z powodu ztozonosci czasowej i ztozonosci da-
nych. Latwo wigc tu zauwazy¢, iz kryptosystemy klucza
publicznego nie zapewniaja bezwarunkowego bezpieczen-
stwa, ktore opiera si¢ przede wszystkim na aktualnej wie-
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dzy z matematyki teoretycznej (zwlaszcza teorii liczb)
i mozliwosciach technologicznych dotyczacych rozwiaza-
nia danego problemu obliczeniowego.

Postgp technologiczny przesuwa ciagle lini¢ graniczna
oddzielajaca rzeczy ,,oporne” od ,,efektywnych”. Obecnie
mniej wigcej co dwa lata podwaja si¢ szybkos¢ najszybsze-
go komputera i mniej wigcej co 15 miesigey ceny kompute-
row dwukrotnie malejg [1]. Ten drugi trend pozwala na
upowszechnianie przetwarzania rownolegtego, jak rowniez
rozproszonego. Postgpowi technologicznemu kryptologia
przeciwstawia si¢ jednak bardzo tatwo, zwigkszajac odpo-
wiednio parametry szyfrowania, ktore zapobiegaja przej-
Sciu przez bariery kryptoanalityczne. Na przyktad pewna
metoda odwracania kryptograficznej funkcji jednokierun-
kowej polega na znalezieniu rozktadu danej liczby n na
czynniki pierwsze. Zadanie to (wyzej juz przedstawione)
jest niestychanie pracochtonne w poréwnaniu z zagadnie-
niem wymnozenia danych czynnikow tworzacych liczbg 7.
Wystarczy wigc zwigkszy¢ parametr n przez zwigkszenie
rzedu wielkos$ci czynnikéw go tworzacych, aby wzrést czas
obliczen ,,odwracajacych”, ktory to jest glownym kryte-
rium oceny bezpieczenstwa algorytmu szyfrujacego pod
wzgledem odpornosci na kryptoanalizg.

Od co najmniej kilku lat zaczgto poktada¢ nadzieje
w komputerach kwantowych, przy ktoérych uzyciu rozwia-
zywanie probleméw obliczeniowo trudnych, stosowanych
m.in. w algorytmach kryptograficznych z kluczem publicz-
nym, mozna by przeprowadza¢ w czasie zaledwie kilku
minut, a nawet sekund [4, 24]. Rowniez pojawity si¢ propo-
zycje alternatywnych rozwiazan do komputerow kwanto-
wych. Od 2002 roku zacze¢lty ukazywac si¢ publikacje poru-
szajace temat sprzetowej faktoryzacji, ktora pozwalalaby
znaczaco skracac czas tamania kluczy kryptosystemu RSA.
Podstawa rozwazan stat si¢, opublikowany pod koniec 2001
roku, artykul naukowy, w ktorym zostato przeanalizowane
zagadnienie faktoryzacji za pomoca masowej rownolegtosci
wykorzystywanej w tzw. ,,maszynie Bernsteina” — urzadze-
niu, ktérego teoretyczne podstawy opracowat Daniel Bern-
stein [2, 4]. Pomyst ten zainspirowat dwoch innych naukow-
cow, Adiego Shamira (jednego z tworcow algorytmu RSA)
oraz Erana Tromera. Wykorzystujac wyniki prac nad po-
przednimi projektami (w tym nad optoelektronicznym urza-
dzeniem TWINKLE) oraz mozliwosci nowoczesnej techno-
logii potprzewodnikowej, opracowali oni projekt maszyny
TWIRL (skrot od nazwy The Weizmann Institute Relation
Locator), ktora wykonywataby najtrudniejszy obliczeniowo
fragment najefektywniejszego znanego dzi$ algorytmu roz-
ktadania liczb na czynniki ,,0gélnego sita ciata liczbowego”
(wykorzystanego do ztamania w 1999 r. klucza 512-bitowe-
go w konkursie RSA) [22, 26, 27, 37]. Jednak z artykutow
tych wynika, iz pomysty te sa bardzo dalekie od realizacji,
a szansa na skonstruowanie komputera kwantowego lub al-
ternatywnej maszyny tego typu pojawi si¢ nie wczesniej niz
za kilkadziesiat lat.

Wychodzac naprzeciw niedostatecznie wydajnej elektro-
nicznej technice obliczeniowej, zaczela preznie rozwijac

si¢ nowa gataz matematyki, a doktadniej teorii liczb, ktora
nazywa si¢ obliczeniowa teoria liczb, a wraz z nia rowniez
teoria ztozonosci algorytmow. Glownym celem tej nowe;j
gatezi matematyki stato si¢ znajdywanie oraz implementa-
cja efektywnych algorytméw komputerowych w celu roz-
wiazywania réznych teorioliczbowych problemow, szcze-
g6lnie stosowanych w nowoczesnej kryptologii. Zarysowa-
ny wyzej problem faktoryzacji, czyli rozktadania liczb
catkowitych na czynniki pierwsze, zastosowany w kon-
strukcji pierwszego algorytmu asymetrycznego RSA, jest
tylko jednym z kilku takich probleméw trudnych oblicze-
niowo wykorzystywanych w kryptografii z kluczem pu-
blicznym. W celu pelnego zobrazowania aktualnego stanu
wiedzy na temat bezpieczenstwa kryptosystemow oblicze-
niowo trudnych, w pracy zostaly rowniez przedstawione
najwazniejsze osiagnigcia obliczeniowe;j teorii liczb.

Do takich osiagnig¢ zalicza si¢ przede wszystkim algo-
rytmy, ktore stosowane sa do rozwiazywania wszystkich
problemoéow obliczeniowych, wykorzystywanych w krypto-
systemach asymetrycznych, w ktorych sktad wchodza:

— faktoryzacja liczb catkowitych,

— obliczanie logarytmu dyskretnego w ciatach skonczo-
nych,

— obliczanie logarytmu dyskretnego na krzywych elip-
tycznych.

2. 7Z£.0ZONOSC OBLICZENIOWA

Powszechnie uzywana miara efektywnosci dowolnego al-
gorytmu jest ztozono$¢ czasowa. Okreslamy ja jako funkcje
f(n), jezeli dla kazdego n i kazdych danych wejsciowych
o dlugosci n wykonanie algorytmu odbywa si¢ najwyzej
w n krokach. Dla danego rozmiaru danych wejSciowych
i danej szybkosci procesora ztozono$¢ czasowa jest czyn-
nikiem ograniczajacym czas wykonania algorytmu. Funk-
cja f(n) jest najczgsciej nazywana rzedem wielkoSci wy-
razenia O(g(n)) (zwanego notacja wielkiego O), przy czym
f(n) = O(g(n)) oznacza, ze istniejq takie stale c i n, ze
[f(n)] £ c|g(n)| dla n = ny [21, 29]. Mamy tu jednak do czy-
nienia z kilkoma dwuznacznos$ciami.

Po pierwsze definicja kroku nie jest precyzyjna. Krok
moze by¢ pojedyncza instrukcja komputera jednoproceso-
rowego lub pojedyncza instrukcja jezyka wysokiego pozio-
mu itd. Te rézne definicje kroku sa ze soba powiazane mul-
tiplikatywna stata c. Dla bardzo duzych wartosci n state te
nie sa istotne. Istotna jest szybkos$¢ wzrostu wzglednego
czasu wykonania. Na przyklad, jezeli zastanawiamy sig,
czy dla kryptosystemu RSA zastosowac klucz 300-cyfrowy
czy 350-cyfrowy, nie musimy (jest to zreszta niemozliwe)
wiedzie¢ doktadnie, ile czasu zajgtoby zlamanie klucza
o danym rozmiarze. Interesuja nas raczej szacunkowe dane
na temat liczby prob oraz o ile wigcej prob potrzeba dla
wigkszego rozmiaru klucza.

Po drugie, ogolnie rzecz biorac, nie potrafimy okresli¢
doktadnej formuty na f(n). Potrafimy uzyskac jej przyblize-
nie. Jestedmy jednak przede wszystkim zainteresowani
szybkoscia zmian f(n), gdy n staje si¢ bardzo duze.
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W celu analizy algorytméw stosowanych w kryptosyste-
mach opartych na problemach trudnych obliczeniowo nale-
zy wprowadzi¢ niezbedne definicje oraz przeprowadzic¢
klasyfikacjg tych problemow. Definiowane pojgcia zostaty
zaczerpnigte z prac [10, 31, 32, 33].

Definicja 2.1

Problem decyzyjny P nalezy do klasy NP, jesli dla kazde-
go przypadku problemu P osoba dysponujaca nicograni-
czong moca obliczeniowa moze nie tylko odpowiedzie¢ na
pytanie bgdace trescia problemu, ale w przypadku, gdy od-
powiedz brzmi ,tak”, moze dostarczy¢ dowodu, ktorego
inna osoba moze uzy¢ do sprawdzenia poprawnosci odpo-
wiedzi w czasie wielomianowym. Taki dowod poprawnosci
odpowiedzi ,,tak” nazywamy certyfikatem o czasie wielo-
mianowym.

Prawie na pewno klasa NP jest znaczenie wigksza niz
klasa P (zawierajaca problemy rozwiazywalne w sposob
deterministyczny za pomoca algorytmow w czasie wielo-
mianowym), ale nie zostato to udowodnione. Stwierdzenie
P # NP jest najstynniejsza hipoteza z teoretycznych pod-
staw informatyki.

Do klasy P nalezy na przyktad problem potggowania mo-
dularnego oraz problem wyznaczania pierwiastkow kwa-
dratowych modulo liczba pierwsza, a do problemow klasy
NP nalezy m.in. problem logarytmowania oraz pierwiastko-
wania dyskretnego.

Mowi sig, ze jesli problem Q jest z klasy NP, to mozna go
rozwiaza¢ w sposob deterministyczny w czasie wyktadni-
czym, czyli istnieje wielomian p(n) taki, ze problem O moz-
na rozwiaza¢ za pomoca algorytmu deterministycznego
w czasie O(c”™), przy czym ¢ > 1 jest pewna stala.

Nalezy jednak mie¢ §wiadomos¢ tego, iz algorytm z cza-
sem dziatania n'%, gdzie n jest dlugoscia danych, jest wol-
niejszy od algorytmu z czasem dziatania 1000, dopoéty n
jest mniejsze od okoto dziesigciu miliondw. Mimo to pierw-
szy algorytm ma czas wielomianowy, podczas gdy drugi ma
czas wyktadniczy.

Definicja 2.2

Problem decyzyjny P nazywamy problemem klasy co-NP,
jesli P spetnia warunek analogiczny do powyzszego, w kto-
rym odpowiedz ,,tak” zamieniono na ,,nie”. Oznacza to, ze
dla kazdego przypadku P, dla ktérego odpowiedz brzmi
,hie”, istniej certyfikat o czasie wielomianowym dowodza-
cy poprawnosci odpowiedzi ,,nie”.

Dla przyktadu rozpatrzmy problem faktoryzacji.

Dane: liczby naturalne N'i k.

Pytanie: czy N ma dzielnik w przedziale [2, k]?

Problem ten prawie na pewno nie jest problemem klasy
P. Jest on jednak w klasie NP. Przypus¢my mianowicie, ze
odpowiedni superkomputer rozktada N na czynniki pierw-
sze i znajduje dzielniki M € [2, k]. Nastgpnie informuje nas,
ze wlasciwa odpowiedzia jest ,tak” i dostarcza nam M.
Majac t¢ informacjg, mozemy sprawdzi¢ poprawnos$¢ odpo-
wiedzi w czasie wiclomianowym, po prostu wykonujac
dzielenie N przez M.

Problem faktoryzacji jest rowniez klasy co-NP, chociaz
stwierdzenie tego wymaga blizszego przyjrzenia si¢ spra-
wie. Jesli odpowiedz brzmi ,,nie”, to superkomputer daje
nam peten rozktad N na czynniki pierwsze, z ktoérego moze-
my natychmiast zobaczy¢, ze nie ma czynnika pierwszego
< k. Wraz z rozktadem musi nam dostarczy¢ certyfikat, kto-
ry pozwoli nam sprawdzi¢ w czasie wieclomianowym, ze
kazdy czynnik jest rzeczywiscie liczba pierwsza.

Mozna wigc powiedzie¢, iz problem rozktadu liczb na
czynniki pierwsze nalezy do zbioru NP U co-NP.

Definicja 2.3

Problem decyzyjny P klasy NP nazywamy problemem
NP-zupelym, jesli kazdy inny problem Q klasy NP mozna
zredukowac do problemu P w czasie wielomianowym.

Inaczej, gdyby kto$ znalazt algorytm wielomianowy dla
pewnego problemu NP-zupelnego P, to istniatyby tez algo-
rytmy wielomianowe dla wszystkich problemow Q klasy
NP. Oznaczaloby to, ze klasa NP pokrywa si¢ z klasa P
i hipoteza P # NP jest fatlszywa. Z tego powodu nikt nie
oczekuje pojawienia si¢ algorytmu wielomianowego dla ja-
kiegokolwiek problemu NP-zupelnego. W pewnym sen-
sie problemy NP-zupelne sa problemami najtrudniejszymi
w klasie NP. Jednak stwierdzenie to nalezy potraktowac
ostroznie. Nie jest wykluczone, ze mozna podac efektywny
algorytm — nawet algorytm wielomianowy — ktory rozwia-
zuje wigkszos¢ przypadkow pewnego problemu NP-zupet-
nego. Nie przeczy to jednak hipotezie P # NP.

W praktyce jednak zazwyczaj bardzo trudno rozwiazaé¢
wigksze przypadki problemu NP-zupetnego. Czgsto wraz
ze wzrostem dlugosci danych czas obliczen wszystkich
znanych algorytmow rosnie wyktadniczo.

Problemem NP-zupelnym jest na przyktad problem wy-
znaczania w grafie cyklu Hamiltona oraz problem plecako-
wy, zwany problemem upakowania.

Z kryptograficznego punktu widzenia bardzo wazna kla-
sa, jest klasa UP. Jest to klasa probleméw niedetermini-
stycznych, rozwiazywalnych za pomoca takich algorytmow
wielomianowych, ze dla kazdej danej wejSciowej istnieje
co najwyzej jedno rozwiazanie. Dla Scistego zapisu nalezy
wprowadzi¢ definicje tej klasy.

Definicja 2.4

Klasa UP (unique P) sktada si¢ z problemow klasy NP
o tej wlasnosci, ze dla kazdego przypadku, w ktorym odpo-
wiedz jest twierdzaca, istniej przepis na jednoznacznie wy-
znaczony certyfikat wielomianowy.

Kazda funkcja réznowartosciowa f: X — Y, dla ktorej
warto$ci mozna oblicza¢ w czasie wielomianowym, dostar-
cza odpowiedniego problemu klasy UP.

Dane:ye Y.

Pytanie: czy istnieje x € X takie, ze f(x) = y?

Certyfikat dla odpowiedzi ,,tak” stanowi po prostu jedy-
ne x, dla ktérego f(x) = y. Mozna pokazac¢, ze jednokierun-
kowa funkcja szyfrujaca w kryptografii z kluczem publicz-
nym istniej wtedy i tylko wtedy, gdy klasa UP jest istotnie
wigksza od klasy P, czyli musi zachodzi¢ P # UP.
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Jest jasne, ze P < UP c NP, ale o zadnej z tych inkluzji
nie udowodniono, ze jest wtasciwa. Oczywiscie dowod nie-
rownosci P # UP lub UP # NP pociagatby za soba dowod
fundamentalnej hipotezy P # NP.

W nastgpnym rozdziale obszerniej zostanie opisana
funkcja jednokierunkowa, ktoéra odgrywa zasadnicza rolg
w okresleniu publicznego systemu kryptograficznego. Jak
dotad nie udowodniono, ze istnieje cho¢by jedna funkcja
jednokierunkowa, chociaz co do niektorych, jak mnozenie
liczb pierwszych czy potegowanie modularne, zaktada sig,
ze tak jest.

3. PROBLEMY TRUDNE OBLICZENIOWO
STOSOWANE
W KRYPTOSYSTEMACH ASYMETRYCZNYCH

Wtasnoscia, jakiej oczekuje si¢ od szyfru, jest dowod, ze
jego ztamanie jest tak trudne jak rozwiazanie pewnego pro-
blemu obliczeniowego, ktoéry ogodlnie uwazany jest za trud-
ny, np. jak problem odwracania funkcji jednokierunkowej,
zwiazany z problem faktoryzacji oraz problemem logaryt-
mowania dyskretnego. W celu doktadnego zrozumienia tych
zagadnien nalezy wprowadzi¢ kolejne pojecia i definicje.

Definicja 3.1

Szyfr obliczeniowo bezpieczny to taki szyfr, ktorego
kryptoanaliza w sposob deterministyczny jest obliczeniowo
trudna, a wigc mozliwa wylacznie w czasie wyktadniczym,
a niewykonalna w czasie wielomianowym. Czyli problem
kryptoanalizy jest z klasy NP [12].

Nalezy jednak podkresli¢, ze ztozonos¢ obliczeniowa,
tak jak si¢ ja rozumie powyzej, jest ztozonoScia pesymi-
styczna, tj. rozpatrywana dla najgorszego przypadku. Na-
wet gdyby rozpatrywaé ztozono$¢ przecigtna, to w zbiorze
rozpatrywanych przypadkéw moga znalez¢é si¢ przypadki
tatwe obliczeniowo. Wynika stad, ze aby problem byt odpo-
wiedni do wykorzystania w konstrukcji szyfru, to powinien
by¢ trudny dla prawie wszystkich przypadkow. Jednak do-
swiadczenie uczy, ze system kryptograficzny zbudowany w
oparciu o problem nawet tak trudny jak NP-zupely, moze
okazac¢ si¢ mozliwy do ztamania w czasie wielomianowym
[32].

Definicja 3.2

Funkcja roznowartosciowa f: X — Y nazywana jest funk-
cja Scisle jednokierunkowa, jesli spetniony jest ponizszy
warunek.

Istnieje efektywna metoda obliczeniowa f(x) przy do-
wolnym x € X, ale nie istnieje zadna efektywna metoda wy-
znaczania x z zaleznos$ci y = f(x) przy dowolnym znanym y
€ f[X]. Efektywna metoda, tzn. taka, ktorej pracochtonnosé¢
zalezy wielomianowo od log |X] [1, 21].

Dobrym obrazowym przyktadem jest rozbicie talerza na
kawatki. Z jednej strony zadanie jest bardzo tatwe, po-
niewaz rozbicie talerza na tysiace malutkich czgsci jest za-
daniem bardzo prostym. Z drugiej strony ztozenie tych mi-
kroskopijnych czgsci w caty talerz jest zadaniem znacznie
trudniejszym. Dowod istnienia funkcji $cisle jednokierun-

kowych jest ograniczony brakiem dostatecznie dobrych
dolnych oszacowan dla znanych metod. Mimo to pewne
funkcje bazujace na mnozeniu liczb pierwszych i potego-
waniu modularnym sa dobrymi ,.kandydatami” na funkcje
jednokierunkowe.

Przyktadem funkcji jednokierunkowej bez zapadki (ter-
min ten zostanie wyjasniony w dalszej czeSci) jest juz
wspominane mnozenie liczb pierwszych. Jest rzecza wzglg-
dnie prosta pomnozenie dwoch liczb o dziesigciu tysigcach
cyfr, a wigc takze dwoch liczb pierwszych o tej samej wiel-
kosci — na komputerze domowym trwa to maksymalnie kil-
ka sekund. Jednak w chwili obecnej nie istnieje (publicznie)
znana metoda efektywnego rozktadu 300-cyfrowej liczby
dziesigtnej na czynniki pierwsze (poza szczegdlnymi przy-
padkami) [22].

Czyli w zapisie formalnym mamy: Niech xy, x, sa liczba-
mi pierwszymi i K < x; < x, dla dostatecznie duzego K,
funkcja zdefiniowana jako f(x;, x,) = x; - X, jest wowczas
funkcja jednokierunkowa. Nie sa dla niej znane zadne za-
padki [1].

Kolejnym ww. przyktadem funkcji jednokierunkowej bez
zapadki jest potggowanie w arytmetyce modularnej. Niech p
bedzie liczba pierwsza. Dla ustalonego g funkcja g-wyktad-
nicza w ciele Galoisa GF(p) zdefiniowana jako

f(n) = g" mod p

jest, dla dostatecznie duzych p i g, funkcja jednokierunkowa
[1, 10, 11].

Inna funkcja jednokierunkowa, ktora byta kiedys intere-
sujaca z kryptograficznego punktu widzenia, jest funkcja,
ktora nie pochodzi z arytmetyki klas residualnych, ale zwia-
zana jest z problemem plecakowym, zaliczajacym si¢ do
zagadnien programowania catkowitego [12].

Funkcje $cisle jednokierunkowe nie moga by¢ jednak
uzyte bezposrednio w charakterze funkcji (algorytmow)
szyfrujacych, poniewaz uprawniony odbiorca wiadomosci
nie moglby jej zdeszyfrowac. Narzgdziem odpowiedniej-
szym dla tego celu jest funkcja zapadkowa.

Definicja 3.3

Funkcja r6znowartosciowa f: X — Y jest nazywana funk-
cja jednokierunkowa z zapadka, jesli spelnione sa nastg-
pujace warunki:

— istnieje efektywna metoda obliczenia f(x) przy dowol-
nymx € X,

— istnieje efektywna metoda obliczenia f _1(y) przy do-
wolnym y € f[X], ale nie da si¢ jej efektywnie otrzy-
mac z zaleznosci y = f(x) dla kazdego y € f[X], potrzeb-
na jest tajna dodatkowa informacja, noszaca nazwe za-
padki [1, 30].

Problem zapadki pyta o odwrdcenie konstrukcji matema-
tycznej, na ktorej jest oparta zapadka kryptosystemu z klu-
czem publicznym. Jezeli znajdziemy efektywny algorytm
dla problemu zapadki, to bgdziemy réwniez dysponowac
efektywnym algorytmem dla problemu ztamania kryptosys-
temu [10]. Implementacja odwrotna niekoniecznie musi
by¢ prawdziwa (a nawet jesli jest prawdziwa, to moze by¢
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trudna do udowodnienia). Oznacza to, ze moga by¢ inne
sposoby ztamania systemu niz bezposrednie badanie funk-
cji zapadkowej.

Zagadnienie funkcji jednokierunkowych ma réwniez
Scisty zwiazek z idea szyfru wykladniczego, a klasycznym
jego przyktadem jest kryptosystem RSA.

Definicja 3.4

Szyfr nazywamy wykladniczym, jesli wiadomos¢ jawna
me {0, 1,...,n— 1} jest szyfrowana w taki sposob, ze ¢ = m®
mod n, a deszyfrowana dla ¢ € {0, 1,..., n — 1}, zgodnie
zzasadam = mod n, gdzie k, = (e, n) jest kluczem szyfru-
jacym, a k; = (d, n) jest kluczem deszyfrujacym.

Jezeli n jest iloczynem dwdch liczb pierwszych, to zasa-
da deszyfrowania posiada zapadke, ktora jest rozktad n na
czynniki pierwsze [8, 17].

W procedurze szyfrowania RSA liczbe n, bedaca modu-
tem, wybiera si¢ w taki sposob, aby byla ona iloczynem
dwoch duzych liczb pierwszych p oraz g. Bezpieczenstwo
systemu RSA opiera si¢ na zatozeniu, ze funkcja szyfrujaca
jest jednokierunkowa, a wigc zadanie deszyfrowania tekstu
zaszyfrowanego jest obliczeniowo niewykonalne, dla ko-
gokolwiek oprocz odbiorcy, ktory (do jej ,,odwrocenia™)
posiada tajng informacjg, czyli klucz deszyfrujacy k,. Tak
wigc dhugosc (rzad wielkosci) modutu n gwarantuje bezpie-
czenstwo RSA. Powszechnie uznaje sig, ze ztamanie kryp-
tosystemu RSA jest tak trudne jak faktoryzacja modutu n,
jednak formalnego dowodu na to nie ma [3, 10, 11]. Mozna
wigc powiedzie¢, ze nie ma dowodu na to, ze problem roz-
wiazywalny za pomoca algorytmu RSA lezy w klasie NP\P
[31].

Rodzimy do RSA szyfr Rabina byt pierwszym przykta-
dem szyfru asymetrycznego, w ktorego przypadku dowie-
dziono, ze jest bezpieczny: znalezienie przez intruza tekstu
jawnego na podstawie znajomosci szyfrogramu jest obli-
czeniowo rownowazne faktoryzacji. Problem ten sprowa-
dza si¢ do wyznaczenia pierwiastka kwadratowego modulo n
ijest on obliczeniowo rownowazny do problemu faktoryza-
cji n, gdyz sa to problemy wzajemnie redukowalne [18, 31,
32].

Wedtug obecnej wiedzy bezpieczenstwo zdefiniowane-
go szyfru wykladniczego opiera si¢ na duzej ztozonosci
wyznaczania tzw. logarytmu dyskretnego. Implikuje to
stwierdzenie, iz prawdopodobnie odwrotna do funkcji wy-
ktadniczej w arytmetyce modularnej jest jedynie funkcja
logarytmowania dyskretnego. Rowniez tu nie wiadomo,
czy ztozono$¢ obliczeniowa ecksponencjalnego sposobu
szyfrowania jest rtownowazna ztozonosci obliczeniowej lo-
garytmowania dyskretnego [3, 31, 32]. Do grupy algoryt-
mow kryptograficznych z kluczem publicznym, ktére wy-
korzystuja przy konstrukcji szyfru problem logarytmu
dyskretnego w ciatach skonczonych, naleza: DSA (Digital
Signature Algorithm), algorytm Diffiego — Hellmana oraz
ElGamala [20].

Na podstawie przytoczonego wyzej przyktadu funkcji
jednokierunkowej, czyli potegowania w arytmetyce modu-
larnej, sformutujemy teraz pojgcic problemu logarytmu

dyskretnego w ciatach skonczonych. Aby zrozumie¢ na
czym polega ten problem, nalezy sig¢ jemu trochg doktadniej
przygladnaé. Obserwacje te beda rowniez potrzebne p6z-
niej, przy definiowaniu problemu obliczania logarytmu
dyskretnego na krzywych eliptycznych.

Po pierwsze pierwiastek liczby pierwszej p to taki, ktory
podniesiony do potegi da wszystkie liczby catkowite od
1 do p-1. To znaczy, jezeli g jest pierwiastkiem liczby
pierwszej p, to liczby g mod p, g2 mod p, ..., g~ "' mod P sa
rozne 1 sg liczbami catkowitymi od 1 do p—1 w pewnej per-
mutacji. Dla dowolnej liczby catkowitej y i pierwiastka g
liczby pierwszej p mozna znalez¢ jeden wyktadnik x taki, ze
y = g" mod p, gdzie 0 < x < p—1. Wyktadnik x nazywamy
logarytmem dyskretnym przy podstawie g mod p [29].

Na tej podstawie mozna zdefiniowac problem obliczenia
logarytmu dyskretnego.

Definicja 3.5

Niech F(p) = {1, 2, ..., p—1} bedzie grupa multiplikatyw-
na liczb catkowitych modulo liczba pierwsza p oraz g € F(p)
bedzie ustalonym elementem (nasza ,,podstawa’). Problem
logarytmu dyskretnego w F(p) przy podstawie g nazywa-
my zadanie wyznaczenia dla danego y € F(p) takiej liczby
naturalnej x, ze y = g* mod p (jezeli x istnieje, w przeciw-
nym wypadku powinni§my otrzymac jako wynik stwier-
dzenie, ze y nie nalezy do podgrupy generowanej przez g)
[10, 11, 13, 19].

Jak juz wiemy, w arytmetyce modularnej potggowanie
jest funkcja jednokierunkowa. Znaczy to, ze o ile tatwo jest
obliczy¢ jaka$ liczbe y = g* mod p dla tajnej wartosci x,
o tyle znacznie trudniej jest obliczy¢ x z y, jesli liczby te sa
wystarczajaco duze, powiedzmy maja dhugos¢ kilkuset cyfr
(zaktadamy ze g oraz p sa niewiadome). Problem ten okre-
Sla si¢ wigc jako trudno$¢ obliczenia logarytmu dyskret-
nego w ciele skonczonym, poniewaz x jest logarytmem y
o podstawie g (mod p) i sa to liczby skonczone oraz catko-
wite (bez utamkow zwyklych lub dziesigtnych). Inaczej
mowiac x jest logarytmem dyskretnym z y przy podstawie
g, w ciele reszt modulo p [19].

Efektywnos¢ algorytmu DSA, Diffiego—Hellmana oraz
ElGamala zalezy od stopnia trudnosci obliczenia logaryt-
moéw dyskretny, czyli od rzedu wielkoSci uzywanych klu-
czy w procesie szyfrowania, analogicznie jak w przypadku
systemOow RSA i Rabina. Obliczenie wartosci funkcji wy-
ktadniczej, nawet dla wyktadnikéw o duzych wartosciach,
nie jest trudne [36]. Nie istnieje jednak publicznie znany
algorytm obliczania wartosci logarytmu dyskretnego (dla
duzych liczb) w rozsadnym czasie, nawet przy wykorzysta-
niu obecnie dostgpnej catej mocy obliczeniowej kompute-
row na swiecie. Istnieje, co prawda, efektywny algorytm,
ktory wylicza logarytm dyskretny, lecz dziata tylko wtedy,
gdy (p—1)/2 nie jest liczba pierwsza [37]. Ma to szczegdlne
znaczenie na przyktad dla algorytmu ElGamala, w ktérym
przy generowaniu pary kluczy (jawnego i tajnego) musimy
wylosowac liczbe pierwsza p taka, aby (p—1)/2 tez byta
pierwsza, wykluczajac w ten sposob przeprowadzenie ta-
twego ataku na szyfrogram.
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Istnieja warianty wymienionych systeméw DSA, Diffie-
go—Hellmana oraz ElGamal oparte na krzywych eliptycz-
nych ECM (Elliptic Curve Method), ktére moga by¢ nawet
trudniejsze do ztamania niz system bazujace na problemach
opisanych powyzej. Zamiast stosowac obliczenia na licz-
bach calkowitych mod n, systemy ECC (Elliptic Curve
Cryptosystem) operuja punktami na pewnej krzywej elip-
tycznej. Precyzyjniej mowiac, metoda ta wykorzystuje teo-
ri¢ pewnych krzywych algebraicznych trzeciego stopnia
(krzywych eliptycznych) na ptaszczyznie rzutowej nad
skonczonym cialem K, w szczeg6l-nosci nad ciatem F (pk).
Jest bardzo prawdopodobne, ze stosowanie w kryptosyste-
mach metody krzywych eliptycznych daje wyzszy poziom
zabezpieczen, przy uzyciu zde-cydowanie mniejszych klu-
czy [3, 7, 11]. Szczegoblnie interesujace sa krzywe eliptycz-
ne w F (2k), gdyz konstrukcja procesorow arytmetycznych,
przeznaczonych do prowadzenia rachunkow w odpowied-
nim ciele, jest fatwa dla duzych # [1].

Bezpieczenstwo systemu kryptograficznego zbudowa-
nego na podstawie krzywej eliptycznej zalezy od trudno-
Sci obliczeniowych wyznaczania logarytmow dyskretnych
w grupie (E, +) punktéw krzywej eliptycznej E. Jest to pro-
blem analogiczny do powyzszego problemu logarytmu
dyskretnego w grupie multiplikatywnej ciala skonczonego.
Tak samo mozna zrobi¢ w grupie addytywnej punktow
krzywej eliptycznej E zdefiniowanej nad ciatlem skonczo-
nymF,[3,7, 10].

Definicja 3.6

Jesli E jest krzywa eliptyczng nad cialem F, i B jest
punktem tej krzywej, to problem logarytmu dyskretnego
na krzywej E (przy podstawie B € E) polega na znalezie-
niu dla danego punktu P € E liczby calkowitej x, takiej ze
x-B = P, jesli taka liczba istnieje.

Dzisiejszy stan wiedzy wskazuje, ze problem ten jest ob-
liczeniowo trudniejszy od problemu rozktadu liczb ztozo-
nych na czynniki pierwsze i od problemu logarytmowania
dyskretnego w ciatach skonczonych [3, 7, 10]. Z tej przy-
czyny asymetryczny system kryptograficzny zbudowany na
podstawie krzywej eliptycznej korzysta z istotnie mniej-
szych liczb naturalnych niz jest to w przypadku systemow
opartych na faktoryzacji liczb lub logarytmowaniu w ciele
skonczonym.

4, ANALIZA BEZPIECZENSTWA
I POROWNANIE
SZYFROW BEZPIECZNYCH OBLICZENIOWO

Jak juz wiadomo, kryptosystemy klucza publicznego nie
zapewniaja bezwarunkowego bezpieczenstwa, ktore opiera
si¢ jedynie na aktualnej wiedzy teoretycznej i dostgpnych
mocach obliczeniowych. Scislej moéwiac — zgodnie z twier-
dzeniem — problem kryptoanalizy jest zagadnieniem z klasy
NP [12]. Jest to na pewno powazne ostrzezenie przed uzy-
ciem algorytmoéw asymetrycznych. Nigdy nie osiagniemy
dla nich takiego bezpieczenstwa (doskonatego) jak na przy-
ktad dla metody kryptograficznej one-time pad, w ktorej
szyfrowanie — przy uzyciu funkcji XOR — odbywa si¢ kaz-
dorazowo z innym, wygenerowanym losowo kluczem.
Mozna by wigc sadzi¢, ze aktualnie stosowane algorytmy
asymetryczne (tab. 1) sa stabe. Argumenty te jednak nie
sa w pelni rozstrzygajace. Aby je przeanalizowac, nalezy
przedstawi¢ najnowsze wyniki badan, ktore pokazuja, w jaki
sposob kryptologia wykorzystuje dostepna wiedzg z obli-
czeniowej teorii liczb i teorii algorytmow, by przeciwstawic
si¢ postepowi technologicznemu oraz zapobiec jego ,,prze;j-
$ciu” przez bariery kryptoanalityczne.

Analizg zaczniemy od metod stosowanych do rozwiazy-
wania problemu faktoryzacji liczb catkowitych, poniewaz
jest to obszar wiedzy najdtuzej badany przez matematykow
1 kryptologdéw. Analiza ztozonosci obliczeniowej rozktada-
nia liczb na czynniki pierwsze utatwi nam pozniej porowna-
nia z problemami logarytmowania dyskretnego.

Jeden z najszybszych znanych algorytméw, zwanych si-
tem kwadratowym QS (Quadratic Sieve) charakteryzuje
ztozonos$¢ podwyktadnicza. Istniej rowniez modyfikacja tej
metody nazywana wielokrotnym wielomianowym sitem
kwadratowym MPQS (Multiple Polynomial Quadratic Sie-
ve) 1 jest najszybsza wersja tego algorytmu. Ani ona, ani
metoda krzywych eliptycznych (ECM) oraz nawet najlepsza
ogolna metoda sita ciala liczbowego GNFS (General Num-
ber Field Sieve) nie sa efektywne w sensie podanym dla de-
finicji funkeji jednokierunkowej (def. 3.2) [14, 23, 30].

W celu zestawienia i porownania tych algorytmow nale-
zy zdefiniowac¢ funkcje L,, wykorzystywana w analizie zto-
zonosci asymptotycznej problemow obliczeniowych stoso-
wanych w kryptologii [3, 13, 17]

L, (v,c) =exp(c(In x)" (Inln X)),

Tabela 1. Porownanie algorytmow asymetrycznych stosowanych w systemach publicznych

Podstawa bezpieczenstwa

N Matematyczny problem Przyktad systemu
- . Dane: liczba n = pq RSA,
Faktoryzacja liczb catkowitych Szukane: czynniki pierwsze p i g Rabin

Logarytmowanie dyskretne w
ciele skonczonym

Dane: liczba pierwsza p oraz liczby g iy
Szukane: x takie, ze

y=g¢g modp=ggg.. gxrazy

Diffie—Hellman,
DSA, ElGamal

Logarytmowanie dyskretne na
krzywej eliptycznej

Dane: krzywa eliptyczna E i punkty Bi P € E
Szukane: x takie, ze
P=xB=B+B +..+ B x razy

ECC: EC DSA,
EC Diffie—Hellman
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Tabela 2. Najefektywniejsze metody faktoryzaji liczb catkowitych

Wymaga asymptotycznie

Metoda Pty Gpemet e Czas przebiegu
Sito kwadratowe (wersja MPQS) e(1+0(1))\/m Podwyktadniczy
Krzywe eliptyczne (ECM) e(1+0(1))m Podwyktadniczy
Sito ciata liczbowego (GNFS) L 1:92+0(M)(In m)'*(nlnn)* Podwyktadniczy

Dlav = 1 funkcja L, zalezy wyktadniczo od In x, podczas
gdy dla v =0 zalezy od In x wielomianowo. Zatem widac, iz
dla 0 <v < 1 wzrost funkcji jest szybszy niz wielomiano-
wy, ale wolniejszy niz wykladniczy i dlatego nazywamy
go wzrostem podwyktadniczym. W przypadku faktoryzacji
x = n, czyli jest rozmiarem modutu 7.

Zgodnie z takim nazewnictwem oraz na podstawie aktu-
alnej wiedzy zostata stworzona tabela 2, ktora zawiera ze-
stawienie najefektywniejszych algorytmow uzywanych do
rozktadania liczb na czynniki pierwsze [14, 23, 30].

Symbol O(1) oznacza — w teorii ztozonosci — funkcje
zmiennej 7, ktora dazy do 0, gdy n — oo, natomiast p jest
najmniejszym czynnikiem pierwszym liczby n. W najgorszym
przypadku p jest w przyblizeniu rowne pierwiastkowi z licz-
by n, a wigc mozna przyjac, ze asymptotyczne czasy dziata-
nia algorytmow sita kwadratowego i krzywych eliptycznych
sa rowne, jednak w takich sytuacjach sito kwadratowe daje
lepsze rezultaty [17, 23, 30]. Z kolei metoda krzywych elip-
tycznych jest bardziej przydatna, gdy czynniki pierwsze
liczby n rdéznia si¢ znaczaco wielkoscia [8, 11]. Natomiast
jesli w przypadku najwydajniejszego algorytmu GNFS uda-
loby si¢ ograniczy¢ multiplikatywna stata 1,92 do 1,5, to juz
dzi§ realna stataby si¢ faktoryzacja liczb 1024-bitowych
przewidywanych — jeszcze w 2002 r. (tab. 4) — jako bez-
pieczne [37]. Ale nie udato si¢ jak dotad tego dokonac.

Wielu naukowcoéw prowadzacych badania stara si¢ sza-
cowac bezpieczne dlugosci modutu n, jednakze praktyka
pokazuje, iz oszacowania te moga by¢ malo sprawdzalne
[1, 24, 25]. Mozna tu przytoczy¢ nastgpujacy przyklad.

Dla modutu n = 107° oraz uzytego algorytmu sita kwadra-
towego, w 1984 roku rozktad na czynniki pierwsze liczby
(1071 — 1)/9 wymagat 9,5 godziny pracy komputera CRAY
X-MP. Autor przyktadu (zaczerpnigtego z pracy [1]), na
podstawie tych danych, przeprowadzit ekstrapolacjg i osza-
cowania, przy zatozeniu, ze co dwa lata podwaja si¢ maksy-
malna osiagalna predkos¢ pracy pojedynczego komputera.
Zaznacza rowniez, iz uzyskane oszacowania nalezy trakto-
wac z rozwaga. Otrzymany wynik, wedtug ktorego w 2004
roku dla modutu n rzedu 102 oszacowanie czasu rozkladu
na czynniki pierwsze miato wynosic 4,8- 10*lat, jest w chwi-
li obecnej rzeczywiscie oszacowaniem niezbyt doktadnym.
Przemawia za tym fakt, iz obecnie (tj. ledwie po6t roku p6z-
niej) zostat sfaktoryzowany modut n tego samego rzgdu
w czasie niecatych 20 miesi¢cy [22]. Osiagnigcie to nie za-

skakuje az tak bardzo. W 1994 roku sensacj¢ wzbudzi-
fa udana proba rozktadu 129-cyfrowej liczby dziesigtnej
na dwa czynniki pierwsze po 65 cyfr kazdy, ktorej sfaktory-
zowanie (zdaniem Rivesta, tworcy RSA) miato zaja¢ 40
kwadrylionow lat, za§ wedtug oszacowan, podanych przez
autora przytoczonego przyktadu, pojedynczy komputer po-
trzebowalby na to 3330 dni. W rzeczywistos$ci jednak ca-
1a prace — rozdzielona migdzy 1600 mniej wydajnych kom-
puterow potaczonych przez Internet — zakonczono w cza-
sie 8 miesigcy. W latach pozniejszych byty przetamywane
kolejne moduty n, az do aktualnego osiagnigcia. Wigcej
szczegotow na ich temat, mozna uzyskac¢ na stronie firmy
RSA [22].

Dla przejrzystosci analizy, porownamy teraz ze soba
wszystkie poruszane w publikacji problemy obliczeniowe.

Problem logarytmu dyskretnego w grupie multiplika-
tywnej dobrze wybranego ciata wydaje sig, ze w praktyce
wymaga takiego samego czasu obliczen jak rozklad na
czynniki liczby catkowitej wielkosci porownywalnej z licz-
ba elementow w ciele. Tak jak w przypadku faktoryzacji,
istnieja rozne algorytmy rozwigzania tego problemu o cza-
sie podwyktadniczym. Wystarczy teraz porownac imple-
mentacjg wykorzystujaca grupg punktow E(F ) odpowied-
nio wybranej krzywej eliptycznej nad cialem skonczonym
z implementacja wykorzystujaca grup¢ multiplikatywna
ciata skonczonego F(p). Przy tym poréwnaniu F, i F(p)
moga nie by¢ tymi samymi ciatami. Kluczowa obserwacja
jest fakt, ze dla dobrze dobranej krzywej najlepsze znane
metody rozwiazywania problemu logarytmu dyskretnego
w E(F,) maja zfozonos¢ zalezna wykladniczo od rozmiaru
elementu ciata, czyli od n = [log, ¢, podczas gdy dla pro-
blemu logarytmu dyskretnego w grupie F(p) dostepne sa
algorytmy podwyktadnicze ze wzgledu na n = rlogz pl [3,7,
13]. Parametr n mozna interpretowa¢ jako wyrazony w bi-
tach rozmiar klucza dla odpowiednich kryptosystemow.

Scislej ujmujac, logarytmy dyskretne w ciele skonczo-
nym F(p) mozna znajdowac¢ w czasie proporcjonalnym do
L.(1/3, ¢), gdzie x = p, a ¢ = 1,92, korzystajac z metody
GNEFS [3, 13]. Przyjmuje si¢ wigc, ze jest to metoda o mniej
wigcej tej samej ztozonos$ci asymptotycznej jak w przypad-
ku algorytmu faktoryzacji. Dlatego dalsze rozwazania i po-
rownania (tab. 3) stosuje si¢ rowniez do ,,konwencjonal-
nych” kryptosystemow, a wigc na przyklad do systemu
RSA czy DSA i Diffiego—Hellmana.
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Tabela 3. Zestawienie najefektywniejszych algorytmow faktoryzacji oraz logarytmowania dyskretnego

Problem obliczeniowy Najlepsza metoda rozwiazujaca problem Czas przebiegu
Ogoblna metoda sita ciata liczbowego (GNFS)
Faktoryzacja liczb catkowitych 6(1.92 +o()(Inn)3(nlnny?’3 Podwyktadniczy
Logarytmowanie dyskretne Ogoblna metoda 51t13> 3clala hcf}lowego (GNFS) Podwokladnics
w ciele skonczonym e(l.92+0(1))(ln n)'”(Inlnn) y Y
Logarytmowanie dyskretne Pollard-rho .
na krzywej eliptycznej Jn Wiykitatoy

Dla krzywych eliptycznych nie jest znany zaden algo-
rytm o czasie podwyktadniczym (z wyjatkiem krzywych
supersingularnych) [3, 7, 10, 11]. Jedynymi dostgpnymi
metodami znajdowania logarytméw na krzywych eliptycz-
nych sa metody, ktore stosuje si¢ do dowolnych grup. Zto-
zono$¢ najlepszych znanych algorytméw ogdlnych dla pro-
blemu logarytmu dyskretnego na krzywej -eliptycznej
jest proporcjonalna do pierwiastka kwadratowego z n. Dla-
tego, na obecnym etapie rozwoju wiedzy o algorytmach,
przy porownywalnej sile kryptograficznej rozmiar klucza n
w kryptosystemie opartym na krzywych eliptycznych ro-
$nie nieco szybciej niz pierwiastek szescienny z rozmiaru
klucza systemu ,.konwencjonalnego™ [3, 15]. Pomaga to
wyjasni¢ wspotczesne trendy i zainteresowanie kryptogra-
fig oparta na krzywych eliptycznych, jako tansza alternaty-
wa dla systemow konwencjonalnych.

Na koniec tego rozdziatu nalezy zadac pytanie, jaka dtu-
g0$¢ klucza jest uwazana za odpowiednia dla poszczegdl-
nych algorytmow, poniewaz jest ono powtarzane zawsze
wtedy, gdy przekroczona zostaje kolejna granica w rozkta-
dzie liczb na czynniki pierwsze oraz padaja kolejne rekordy
dotyczace problemu obliczania logarytmoéow dyskretnych [5,
16, 22]. Wychodzac od postawienia dobrze ugruntowanych
zatozen w powiazaniu z aktualnym stanem wiedzy, Lenstra
i Verheul przedstawili zalecenia odnosnie do prognozowa-
nej minimalnej wielkosci kluczy kryptograficznych w przy-
sztosci [15, 34]. Okreslili, jakiej dtugosci klucze asyme-
tryczne (a co za tym idzie — jakiej wielkosci liczby pierwsze)
nalezy stosowac, alby algorytmy byty bezpieczne.

Tabela 4 zawiera takie zestawienie.

5. WNIOSKI

Na podstawie przeprowadzonej analizy mozna stwierdzic,
iz wykorzystywane algorytmy w kryptografii z kluczem
jawnym (tab. 1) sa tego rodzaju, ze mozna ztamaé klucze
prywatne, odwracajac zastosowana funkcj¢ jednokierun-
kowa. Jest to zadanie o wiele szybsze niz proces pelnego
przegladu przestrzeni klucza, ale na tyle pracochtonne, ze
przy wykorzystaniu obecnie dostgpnych mocy obliczenio-
wych jest niewykonalne w czasie opisywanym przez ni-
skiego stopnia wielomian zmiennej # (tab. 3). Implikuje to
niebezpieczne stwierdzenie, iz pozory bezpieczenstwa ofe-
rowane uzytkownikowi takich kryptosystemow opieraja si¢
jedynie na ztozonosci kombinatorycznej danego problemu.
Niestety nalezy wzia¢ tu pod uwage jeszcze fakt, iz mimo
istnienia wielu takich funkcji, o ktorych sadzi sig, ze sa jed-
nokierunkowe, nie udato si¢ do dzi§ udowodni¢ o zadnej
z nich, iz ma t¢ wlasnos¢. Dodatkowym zagrozeniem szy-
frowania z kluczem publicznym jest to, ze nikt nie wie na
pewno, czy rozktadanie na czynniki pierwsze lub obli-
czanie logarytméw dyskretnych musi by¢ dla wigkszo-
sci kluczy powolnym procesem. Nalezy tu bardzo uwazac,
poniewaz jak wykazano, pewne klucze (czyli liczby pierw-
sze) oraz pewne krzywe eliptyczne nie nadaja si¢ do kon-
strukcji bezpiecznego kryptosystemu klucza publicznego
ze wzgledu na mata odpornosé¢ kryptoanalityczna [3, 6, 7,
10, 11, 24].

Powiazane ze soba problemy logarytmowania dyskret-
nego i faktoryzacji liczby catkowitych niosa ze soba jeszcze
jedno zagrozenie.

Tabela 4. Bezpieczne dtugos$ci asymetrycznych kluczy kryptograficznych

Dhugos¢ w bitach / liczba cyfr w systemie dziesigtnym
Rok Systemy oparte na problemie Systemy oparte na problemie
faktoryzacji i logarytmowania logarytmowania dyskretnego
dyskretnego w ciatach skonczonych na krzywych eliptycznych
2000 952 /287 132 /40
2002 1028 /310 139/42
2005 1149/ 346 147/ 45
2010 1369 /413 160 /49
2015 1613 / 486 173 /52
2020 1881 /567 188 /57
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Jesli ktos bedzie potrafit obliczy¢ logarytm dyskretny, to
posiadat tez bedzie algorytm faktoryzowania duzych liczb.
Réwnoczesnie, jesli znamy rozktad modutu n na czynniki
pierwsze, to wyznaczenie logarytmu dyskretnego w ciele
skonczonym nie jest trudne [3, 7, 33, 37]. Wystarczy teraz
wzia¢ pod uwage fakt, iz w praktyce klucze publiczne sa
dos¢ rzadko zmieniane, a kazdej parze kluczy odpowiada
niewiarygodna liczba zaszyfrowanych wiadomosci. Gdyby
ktokolwiek przechwytywat i zachowywat zaszyfrowane ko-
respondencje, a za kilka lat okaze sig, ze problemy te docze-
kaja si¢ rozwiazan o przebiegu wielomianowym, oznaczato-
by to kompletna klgske. Mozna by wtedy odczyta¢ od reki
wszystkie wiadomosci: biezace i réwniez te zapomniane,
poniewaz tatwo bedzie ztamac takze wszystkie klucze sesyj-
ne szyfrowanych potaczen.

Aby zapewni¢ wystarczajacy margines bezpieczenstwa
w krytycznych zastosowaniach, dlugos¢ klucza nie powin-
na by¢ mniejsza niz wynika z oszacowan Lenstry i Verheula
(tab. 4), poniewaz ze wzgledu na postepujace sukcesy obli-
czeniowe, jesteSmy coraz blizej wartosci granicznych [5,
16, 22]. Jednakze nie mozemy przesadzaé z wyborem odpo-
wiednio duzych kluczy, poniewaz nalezy pamigta¢ o tym,
ze koszt obliczen wzrasta ze wzrostem dtugosci klucza. Tak
wige dtugosé klucza powinna by¢ wystarczajaco bezpiecz-
na, ale rowniez wystarczajaco mata, by byla uzyteczna
pod wzglgdem obliczeniowym. W praktyce bowiem krot-
sze klucze moga przelozy¢ si¢ na szybsze implementacje,
mniejsze zuzycie energii, mniejsza powierzchni¢ krzemu
itd., a takie argumenty zdecydowanie przemawiaja na ko-
rzy$¢ kryptosystemow ECC. Tu jednak tez nalezy mieé
pewne obawy, ze zasadniczy problem, bedacy podstawa
systemow opartych na krzywych eliptycznych, nie zostat
tak szczegolowo przebadany jak np. problem faktoryzacji
liczb catkowitych.

6. PODSUMOWANIE

Jednak mimo wszystko te ogromne liczby moga stac si¢
zhudne. Teoria ztozonosci w swojej obecnej postaci niewie-
le moze tu pomoc, gdyz zazwyczaj daje ona jedynie gorne
oszacowanie pracochtonnosci danej metody. Nie ma réw-
niez dowodu na brak algorytméw duzo szybszych niz przy-
toczone w niniejszej pracy. Rowniez trudno udowodni¢ nie-
istnienie innych zapadek niz te, ktore juz znamy. Nowa za-
padka moze zagrozi¢ bezpieczenstwu kryptosystemu tak
samo jak bezposredni atak deszyfrujacy, omijajacy catko-
wicie trudnosci zwiazane z wyznaczeniem funkcji odwrot-
nej. Niebezpieczenstwo to stanowi podstawowe ryzyko sto-
sowania metod asymetrycznych. Jest ono na tyle powazne,
ze stawia pod znakiem zapytania ich zastosowanie w szcze-
g6lnie istotnych dziedzinach.

Moze ktos$ dokona ,,wielkiego przetomu”, cho¢ mozliwe,
ze taki przetom jest nierealny, za czym stoi bardzo silna
hipoteza informatyki teoretycznej, ze P # NP. Przypuszczal-
nie komputery kwantowe lub réwnie efektywne — wspomi-

nane we wstepie publikacji — rozwiazania sprz¢towe potra-
fityby ztamac znacznie dtuzsze klucze niz obecnie stosowa-
ne, ale takich technologii nalezy jednak oczekiwaé dopiero
za kilkadziesiat lat (jezeli kiedykolwiek bedziemy z nich
korzystac). Na razie mozna chyba uznac, ze coraz wigksze
rozmiary klucza beda rownowazyly wszelki ulepszenia
w zakresie rozktadania na czynniki pierwsze oraz logaryt-
mowania dyskretnego.
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